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Sammanfattning 
 
Detta arbete behandlar kopieringsskydd och hur dessa fungerar. Det övergripande syftet 
med detta arbete är att analysera de nuvarande tekniker som finns inom kopieringsskydd, 
dess säkerhet och tekniska inriktning. 
 
Analyseringen av de nuvarande teknikerna inom kopieringsskydd och dess faktorer 
gjordes genom en litteraturstudie. Genom studien kunde man identifiera säkerheten och 
andra faktorer till varje teknik. Denna information användes sedan som grund för en 
undersökning där informationen relaterades till vilka generella faktorer som kan tänkas 
påverka valet av kopieringsskydd. Om utvecklarna påverkas av säkerhet eller om de gör 
andra val på grund av andra faktorer. 
 
Säkerheten som först ansågs vara den viktigaste faktorn när det kommer till skydd mot 
kopiering var i själva verket inte alls lika relevant. Istället regerade kostnaden som en stor 
faktor, tillsammans med dålig kunskap inom utvecklingen av kopieringsskydd samt dålig 
planering. 
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Begreppslista 
 
Kopiering 
Betyder i detta sammanhang att man använder vissa typer av mjukvara och tekniker för 
att göra en fungerade kopia av en viss typ av produkt. Det kan vara en fysisk eller 
elektronisk kopia. En elektronisk kopia är vanligast då denna kan lätt spridas genom t.ex. 
Internet eller andra nätverk. Med kopiering av mjukvara anses sådant som tillåter full 
funktion av mjukvaran efter kopiering. 
 
Kopieringsskydd 
De flesta typer av mjukvara som säljs idag har en eller flera typer av kopieringsskydd 
inlagt i programvaran eller på hårdvaran. Angreppssättet som kopieringsskydden 
använder för att förhindra kopiering varierar mellan de olika typer av kopieringsskydd 
som finns. Med kopieringsskydd avses sådant som hindrar funktion av mjukvaran efter 
kopiering. 
 
Program 
En mängd exekverbar kod på t.ex. en pc som kan köras för att exempelvis göra en uppgift 
eller behandla data. 
 
Källkod  
Den kod som ett program är uppbyggt av. Denna kod brukar vara i en mänskligt läslig 
form i den mening att det går att urskilja olika anrop och funktioner. 
 
Programvara 
Programvara är ett samlingsnamn för exekverbar kod på t.ex. en pc som behandlar många 
olika former av program (inklusive spel). 
  
Mjukvara  
Ordet mjukvara används som ett samlingsnamn för all typ av programvara inklusive 
operativsystem.  
 
Licens  
Betyder i grund och botten att man gör en överenskommelse med en andra part om ett 
avtal. Detta avtal kan när det kommer till programvara för datorn antingen behandla fri 
mjukvara eller kommersiell. Vid fri mjukvara är användandet fritt för alla utan 
kommersiella intressen. Vid kommersiell mjukvara betalar man för något och får 
rättigheterna att använda detta under licensens överenskommelser. 
 
Lagringsmedia 
Detta uttryck används för att beskriva olika typer av media som tillåter arkivering/lagring 
av data eller information. Ofta benämns cd/dvd-skivor som lagringsmedia.  
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Nyckel/kod 
En mindre eller mer avancerad typ av lösenord eller sträng som företag eller individer 
brukar använda som verifikation för köpt program. 
 
Aktivering 
Används av mjukvara som en form av kopieringskydd. Detta kräver att mjukvaran gör en 
form av kontroll genom att på något sätt kontakta tillverkaren för att verifiera att 
användaren har införskaffat varan. Denna typ av kopieringsskydd kan ske via telefon 
eller via Internet. 

 
Watermark 
En generell benämning/samlingsnamn på den teknik som tillåter spårandet eller 
kontrollering av mjukvara och eller data. Detta genom att man lämnar en speciell signatur 
någonstans i materialet, t.ex. personuppgifter. 
 
Kryptering 
Denna teknik används för att förhindra möjligheten att läsa eller tyda data/information 
genom att kryptera denna. En metod som ibland används för att göra informationen på 
olika lagringsmedia oläslig. 
 
Fildelning 
Kopiering av filer mellan datorer kallas ibland för fildelning. Fildelning är alltså när man 
genom någon typ av mjukvara skickar filer till en eller flera datorer. Detta kan ske genom 
flera olika typer av kanaler t.ex. Internet. 
 
Fildelningsnätverk 
Ett nät består av många olika klienter/personer som delar ut filer eller skickar filer mellan 
datorer. 
 
Pirat/kopierare/fildelare 
Någon som försöker kringgå kopieringsskydd för att kunna sprida material, eller använda 
för eget bruk. Denna benämning används ibland också på personer som bara skickar 
kopiorna. 
 
Utvecklare 
En eller flera individer som skapar program eller mjukvara för allmänt eller kommersiellt 
bruk. 
 
Securerom/Safedisc 
Dessa två olika typer av kommersiella kopieringsskydd finns i flera olika versioner. 
Samtliga innehåller en typ av krypterad cd-check. 
 
Open source/öppen källkod 
En typ av licens som ofta tillåter mjukvaran att användas fritt så länge som man inte 
använder den i kommersiellt syfte. Friheterna med denna typ av licens kan dock variera.
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Förord 
 
Denna uppsats är en del av examinationen på informatik C som ges vid Örebro 
universitet våren 2007. Denna kurs vill att studenterna ska välja ett specifikt område som 
man är intresserad av för att sedan utveckla kunskap inom och runt detta område och en 
eller flera specifika frågeställningar eller problem som behandlar detta område. Vi är 
intresserade av skydd på mjukvara och har därför behandlat detta. 
 
Tack till handledare, kurskamrater och till dem som svarade på enkäten. Ni har alla hjälp 
oss göra detta arbete och denna uppsats. 
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1 Inledning 

1.1 Bakgrund 
Till en dator finns det en mängd olika typer av mjukvara t.ex. nöje i form av spel eller 
programvara t.ex. ett ordbehandlingsprogram. En del produkter kan vara gratis medan 
andra produkter måste köpas. Den typ av mjukvara som kräver licens eller annat typ av 
krav på verifierat köp och betalning kan också kopieras illegalt genom olika procedurer 
och tekniker vilket t.ex. Goode och Cruise nämner i sin artikel ”What Motivates Software 
Crackers?”1. Denna illegala kopiering brukar ofta också leda till en illegal utdelning av 
detta material där man sprider de kopierade mjukvaran till andra individer genom kanaler 
t.ex. fildelningsnätverk. 
 
Kopiering av mjukvara till datorer är någonting som existerat sedan långt tillbaka i tiden 
både som lagliga och olagliga kopior. Tyler citeras av Goode och Cruise som skriver ”In 
1984, Laind Huntsman stated that ‘‘no protection system has remained uncracked by 
enterprising programmers for more than a few months” 2. Problemet med olagliga kopior 
har växt tillsammans med utvecklingen av större marknader för mjukvara och mycket 
effektivare lagringsmedia och kommunikation mellan datorer runt om i världen. Idag när 
det i västvärlden finns datorer i nästan varje hem och arbetsplats, när datorn är en del av 
vardagslivet och en samlingsplats för en mängd olika medium och tjänster så omfattar 
den illegala kopieringen av mjukvara stora summor3. Marknaderna har växt och 
tillsammans med dessa utvecklingar och tillväxter har också kopieringen av mjukvara 
växt till att nästan bli en kultur och ett stort samhällsproblem4. 
 
Undran som ligger till grund för denna uppsats består av frågan ”varför man inte lyckas 
förhindra eller effektivt motverka den illegala fildelning av upphovsrättsskyddat 
material?”, som t.ex. ofta behandlas inom media. Vi undrar varför denna utveckling inte 
stoppas, vad det finns för metoder och tillvägagångssätt mot detta fenomen och om dessa 
verkligen fungerar. För att förebygga illegal kopiering så har man inom branschen 
utvecklat flera olika typer av kopieringsskydd som motåtgärder mot den negativa 
utveckling som man ofta anser leda till minskade intäkter5. Dessa kopieringsskydd 
kommer i många olika former och typer. Idag används det också flera olika angreppssätt 
och tekniker för att utveckla dessa skydd. Det finns dock ingen standard eller av 
branschen gemensamt accepterad teknik för just skydd mot kopiering av mjukvara, Wijk 
nämner exempelvis detta ”…collaboration in circumventing protection, and from the 
absence of industry-wide standards for copy protection.”6.  
 

                                                 
1 Goode & Cruise, 2006, ”What motivates Software crackers?”. 
2 Goode & Cruise, 2006, ”What motivates Software crackers?”, s 173. 
3 Business Software Alliance, 2006, ”Third annual BSA and IDC global software and piracy study”. 
4 Myles & Nusser, 2006, ”Content protection for games”.  
5 Business Software Alliance, 2006. 
6 Wijk, 2002, ”Dealing with Piracy: Intellectual Asset Management in Music and Software", s 694. 
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1.2 Frågeställning/problem 
Vår huvudfrågeställning utgörs av frågan ”Fungerar de existerande kopieringsskydden 
bra eller dåligt, och varför?”. Med bra menas att man som kopierare inte lyckas att 
framställa en kopia som ger exakt samma grad av funktionalitet som originalet. 
Denna fråga kan delas upp i ett antal frågor som behöver besvaras. 
 
Hur dessa olika skydd fungerar 
Vilka typer av kopieringsskydd finns det? 
Vilken funktion har de olika typerna? 
Vilka stora för och nackdelarna finns det med respektive typ? 
Är de flesta kopieringsskydd av liknande karaktär? 
 
Hur/varför dessa används 
Vilka faktorer kan vara viktiga vid valet av kopieringsskydd? 
Hur viktigt är kopieringsskydd för utvecklarna? 
Vad förväntar sig utvecklarna av kopieringsskydden? 
 

1.3 Analys av frågeställning/problem 
Den övergripande huvudfrågan formulerades på ett sätt där man inte antog att de 
existerande kopieringsskydden fungerar/inte fungerar. Det bör heller inte göras 
antaganden om kvaliteten eller funktionen hos kopieringsskydden utan att först klargöra 
vilka typer av övergripande mål denna typ av förebyggande åtgärder har inom detta 
område. 
 
Frågeställningen behandlar området kopieringsskydd på grund av att det är ett nytt ämne 
som både intresserar på ett privat och ett utvecklarperspektiv. På senare tid har tekniker 
rörande illegal kopiering och fildelning diskuterats flitigt i media7. Men dessa 
publikationer brukar dock inte behandla själva kopieringsskydden i någon större 
bemärkelse utan de behandlar ofta samhället, individer och gruppers förhållning och 
ställningstagande till illegal kopiering.  
 
Att förändra individernas ställningstagande till illegal kopiering är viktigt men som 
Fransson och Nyman säger i sin uppsats ”Det är lugnt, du får bara böter”8, så finns det 
flera som redan anser att illegal kopiering inte är något negativt. Att förändra deras 
ställning till illegal kopiering verkar inte särskilt simpelt, speciellt inte då det till och med 
på senaste valet förekom ett parti9 som stödde denna typ av verksamhet. 
Kopieringsskydden har då en mycket stor betydelse då de andra spärrarna inom samhället 
som ska förhindra illegal fildelning och kopiering inte fungerar. 
 

                                                 
7 Computer Sweden, 2007. 
8 Fransson & Nyman, 2006, ”Det är lugnt, du får bara böter”. 
9 Computer Sweden, 2007. 
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Frågeställningen ”Fungerar de existerande kopieringsskydden bra eller dåligt, och 
varför?” som formulerades tidigare är för bred och behöver specificeras till mer relevanta 
frågor. Goldkuhl säger i sitt dokument kunskapande ”Ett övergripande kunskapsbehov 
kan behövas detaljeras i olika (mer konkreta) delfrågor som först behöver besvaras” 10. 
Därför delades denna stora fråga upp till mindre och mer handgripliga frågor som är mer 
relevanta och mindre övergripande i förhållande till frågeställningen. 
 
För att kunna göra en undersökning rörande hur och varför kopieringsskydden fungerar 
så bör man utgå ifrån vilka typer av kopieringsskydd som det finns. För att ha möjlighet 
att ens undersöka om kopieringsskydden fungerar så bör man inte generalisera och sätta 
alla kopieringsskydd till en och samma typ innan man gjort en ordentlig inventering. I 
alla fall bör man åtminstone göra en utvärdering av de vanligaste och mest använda 
typerna. Därför ställs frågan ”Vilka typer av kopieringsskydd finns det?”.  
 
För att sedan påvisa vilka typer av skillnader det finns mellan de olika typerna av 
kopieringsskydd så bör man ställa frågan ”Vilken funktion har de olika typerna?” och ” 
Vilka stora för och nackdelarna finns det med respektive typ?”. Med funktion menar vi 
kopieringsskyddets olika tekniska inriktningar och angreppssätt. Man bör vid denna 
undersökning av de olika kopieringsskydden också granska de olika typernas 
funktionalitet, alltså hur pass bra de fungerar och om det finns några skillnader mellan de 
olika typernas skydd. För att åstadkomma detta så kan man ställa sig frågorna ”Är de 
flesta kopieringsskydd av liknande karaktär?”. 
  
För att man ska ha en möjlighet att göra en undersökning på kopieringsskyddens 
funktionalitet och dess skydd så måste man klargöra vilka faktorer som kan påverka valet 
av dessa. Vad kopieringsskydden är tänkt att göra enligt vissa bestämda perspektiv.  
Detta är en mycket viktig frågeställning som måste undersökas om man vill veta varför 
kopieringsskydden fortfarande används trots att illegal fildelning finns. Man måste ställa 
sig frågan ”Vilka faktorer kan vara viktiga vid valet av kopieringsskydd?” . Med faktorer 
menar vi de olika egenskaper på skydd eller hos utvecklarna som påverkar processen där 
man väljer att använda ett skydd. Man bör också fastställa ”Hur viktigt är 
kopieringsskydd för utvecklarna?” och ”Vad förväntar sig utvecklarna av 
kopieringsskydden?” för att bilda sig en uppfattning om hur utvecklarna ser på skydden. 
 

                                                 
10 Goldkuhl, 1998, ”Kunskapande”, s 17. 
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1.4 Avgränsning 
Avgränsningar är viktiga i samband med utvecklandet av den frågeställning som man 
avser att behandla. Samtidigt som man utvecklar frågor så bör man också avgränsa sig till 
de områden som man avser att behandla med frågorna, alltså beskriva de områden som 
man ska och inte ska ta upp. 
 
De avgränsningar som detta arbete förutsätter består först av en teknisk synvinkel. Först 
så behandlar detta arbete endast kopieringsskydd tillhörande mjukvara av olika typer.  
I detta arbete behandlas endast kopieringsskyddet på mjukvara och med mjukvara menas 
endast programvara, operativsystem och spel. Det behandlar exempelvis inte 
kopieringsskyddet på film, musik eller e-böcker. Detta på grund av att mjukvara är det 
mest relevanta området när man behandlar informatik, t.ex. musik har inte någon större 
relevans till området. Mjukvara har ofta också en annorlunda typ av kopieringsskydd från 
andra typer av medium. Skyddet till film och musik kan skilja sig ganska mycket från 
kopieringsskyddet på mjukvara, detta på grund av bland annat stora prisskillnader mellan 
de olika medium och andra faktorer. Dessutom är skyddet på mjukvaran mer relevant på 
det sättet att det inte ligger på själva fysiska mediet utan i källkoden eller liknande.  
Skillnaderna mellan kopieringsskydden på mjukvara och andra typer varierar naturligtvis 
och gränserna mellan dessa olika kopieringsskydd är ibland relativt vag, dock kan man 
säga att mjukvara ändå håller sig inom vissa gränser.  
 
Utöver denna tekniska avgränsning så finns det även en annan avgränsning som behöver 
påvisas. Detta arbete behandlar tekniker mot illegal kopiering av mjukvara endast i 
tekniska aspekter. Det är viktigt att betona att andra tekniker mot kopiering och illegal 
fildelning inte tas upp inom detta arbete. Exempelvis de olika typer av motåtgärder  
mot fildelning som behandlar den sociala biten t.ex. att informera eller hota personer 
genom rättsliga påföljder eller att informera personer eller organisationer och grupper om 
moral och etik inom dessa områden. Det är också viktigt att framföra att detta arbete inte 
behandlar tekniker mot utdelningen och spridningen av själva kopiorna då detta inte 
riktigt faller inom kopieringsskydd.  
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1.5 Intressenter 
Det finns flera typer av kunskapsintressenter till detta område. Huvudintressenterna 
utgörs av aktörerna inom verksamheten som förlorar pengar på illegal kopiering av 
mjukvara. De grupper av intressenter som har hittats till denna typ av frågeställning och 
kunskap består enligt oss av tre olika typer av grupper varav den första är en målgrupp. 
De tre olika typer av intressenter till denna typ av information är enligt oss: 
 

• De företag, privatpersoner eller andra berörda som tack vare den illegala 
kopieringen/nedladdningen/fildelningen av upphovsrättskyddad material förlorar 
inkomst.  

• Organisationer som arbetar för att motverka/motarbeta 
nedladdning/fildelning/kopiering av upphovsrättskyddat material.  

• Privatpersoner och andra kunder som använder materialen kan också ha nytta av 
denna typ av information. 

 
De företag, privatpersoner eller andra berörda som tack vare illegal kopiering förlorar 
pengar behöver denna typ av information. I denna kategori finns personer som utvecklar 
program eller personer som säljer mjukvara. Denna typ av undersökning och information 
är användbart då de kan utveckla och kanske förbättra teknologin för kopieringsskydd. 
 
Organisationer som arbetar för att motverka/motarbeta nedladdning/fildelning/kopiering 
av upphovsrättskyddat material. Denna typ av intressenter utgörs av t.ex. ”Motion Picture 
Association of America” 11 eller liknande instanser inom samhället som försöker att med 
hjälp av t.ex. polis eller myndighet förminska eller försvåra denna typ av brott. De kan 
behöva denna typ av information för att ge råd till företag och personer som utvecklar 
eller distribuerar mjukvara. 
 
Personer eller andra typer av kunder som använder denna typ av produkter kan också är 
också intressenter av denna information. De kan använda denna typ av kunskap dels för 
illegal nedladdning då det kan vara bra att veta vart utvecklingen tar vägen och dels om 
man är emot illegal nedladdning och vill veta t.ex. vilka vägar man tar och hur långt man 
är beredd att gå med skydden. Man kan argumentera för att privatpersoner inte bryr sig 
om sådan information men det finns tillfällen då denna typ av information är mycket 
viktig för privatpersoner, t.ex. om man vill skapa en personlig laglig säkerhetskopia inom 
de lagar och licenser som finns inom detta område. 
 
Målgruppen inom dessa olika typer av intressenter ligger i de företag, privatpersoner eller 
andra berörda som tack vare den illegala kopieringen/nedladdningen/fildelningen av 
upphovsrättskyddat material förlorar inkomst. Det är de som i grund och botten verkligen 
behöver veta och ta del av denna typ av information som detta arbete försöker att 
förmedla.  

                                                 
11 Motion Picture Association of America, www.MPAA.org 
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2 Syfte 
 
Syftet med detta arbete är att analysera de nuvarande övergripande tekniker som finns 
inom kopieringsskydd och dessa teknikers funktionalitet för att sedan undersöka vissa 
generella faktorer som kan influera användandet av ett skydd. 
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3 Perspektiv 
 
Detta arbete förutsätter att kopieringsskyddens funktion varken ses som fungerande eller 
icke-fungerande. Detta arbete ställer sig alltså varken för eller emot funktionen av 
kopieringsskydd, alltså själva grundläggande perspektivet som man använder 
tillsammans med frågeställningen. Man kan anta att utvecklare av programvara använder 
samma typ av perspektiv tills de sett en utvärdering av olika skydd. Detta arbete använder 
alltså ett perspektiv där vi liknande utvecklarnas perspektiv inte försöker att underskatta 
eller överskatta kopieringsskydd. Men vi ser en funktion i att använda dessa. Detta på 
grund av att kopieringsskydd är någonting som idag måste användas till kommersiell 
mjukvara t.ex. spel som inte kan släppas under open source eller liknande alternativ. 
Då dessa måste generera intäkter som betalar dess utveckling. 

3.1 Koppling till befintlig kunskap 
Inom litteraturen hittades inte särskilt många betydande verk som skulle vara av intresse 
för denna rapport. Detta kan bero på att ämnet är relativt snabbt utvecklande där den 
tekniska utvecklingen sker löpande och en ny teknik kan bli omodern på bara några 
månader. Vilket skulle kunna leda till att många drar sig för att behandla detta område i 
litteraturen. Det fanns dock flera nya artiklar av intresse som behandlar flera områden 
som berör frågeställningen. 
 
Artiklarna bygger ofta på en presentation av en egen teori eller form av lösning av 
problemen med kopieringsskydd, men för att göra dessa teorier och utsagor så gör man 
ofta en ganska genomgående inventering av de existerande kopieringsskydden. 
I artikeln ”Content protection for games” tar man upp och diskuterar de olika 
svagheterna som finns inom industrin och kopieringsskydden12. Man diskuterar också 
metoder för att förhindra kopiering och framför två olika metoder som man anser 
fungera. En annan artikel som också tar upp detta ämne är ”What Motivate Software 
Crackers”13. I denna artikel så tar man en helt annan men mycket intressant vinkling till 
problemet med illegal nedladdning. Man tar upp att gemene man inte kan kringgå 
kopieringsskydd utan att det finns ett antal personer med specialkunskaper som förser 
relativt normala personer med dessa speciella verktyg.   
 
En annan artikel som behandlar ett område relevant till denna uppsats är artikeln 
”Software Piracy Prevention through Diversity”14. Denna artikel behandlar som många 
andra en egen teori för kopieringsskydd men samtidigt så har även denna artikel en 
summering och genomgång av de olika teknikerna. 
 
 
 
 

                                                 
12 Myles & Nusser, 2006, ”Content protection for games”. 
13 Goode & Cruise, 2006, ”What motivates Software crackers?”. 
14 Anckaert, Sutter & Bosschere, 2004, ”Software Piracy Prevention through Diversity”. 
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Det finns också artiklar som behandlar ett område som är mindre relevant till 
teoriområdet som dock är mycket intressanta till själva undersökningen av generella 
faktorer för dessa kopieringsskydd. En sådan artikel är t.ex. ”Online software distribution 
without enforcing copy protection as a strategic weapon”15. Denna artikel tar upp 
kopieringsskyddens användbarhet i olika ekonomiska termer. Man argumenterar för att 
kopieringsskydd bör och inte bör användas i olika typer av marknader och situationer.  
 
Ingen av dessa arbeten tar dock upp de faktorer som påverkar valet av 
kopieringsskydden, olika sökningar gav heller inte något resultat på något arbete som gör 
denna typ av koppling. 

                                                 
15 Altinkemer, Guan & Sahin, 2005, Online software distrubution without enforcing copy protection as a 
strategic weapon. 
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3.2 Centrala begrepp  
Den frågeställning som detta arbete behandlar har en del begrepp och antaganden gjorda 
av oss som behöver analyseras och förklaras. Först förklaras de olika begrepp som 
används och vad vi tror om dessa. Sedan tas de olika relationerna mellan de olika 
begreppen upp, för ytterliggare klargörning av de perspektiv som utgör undran. 
 
Kopiering  avser i detta fall kopiering av information mellan datorer alternativt från 
media till datorn. Detta sker när en användare skapar en kopia av data eller information 
motsvarande det som ursprungligen finns på exempelvis en cd-skiva eller en hårddisk. 
För att skapa denna kopia så är man ofta tvungen att besegra olika typer av 
kopieringsskydd. Med kopiering av mjukvara menas inte heller bara en fysisk kopia utan 
mjukvaran skall även gå att köra med full funktion enligt originalet. 
 
Kopieringsskydd behandlar de olika tekniker som skyddar mjukvaran från att användas 
utan legitimt köp. Detta kan vara kod som förebygger att programvara körs utan media, 
exempelvis spel som inte kan köras utan cd-skiva. Det kan också vara någon from av kod 
eller nyckel som måste användas för att köra en viss programvara. Det kan också gå så 
långt som att användaren måste aktivera programvaran för att denna skall bli brukbar. 
Kopieringsskydd är någonting som vi ser som nödvändigt på flera olika typer av 
kommersiella produkter på grund av att de behöver säljas för att generera inkomst.  
 
Programvara är centralt när det kommer till vad som skall skyddas. I detta arbete talas 
det om programvara eller mjukvara. Kopieringsskydd hittas ofta tillsammans med 
programvara som är upphovsrättskyddad, där företag eller utvecklare försöker avhålla 
personer från att olagligen kopiera eller göra kopior.  
 
Upphovsrättsskyddat material syftar på programvara som av tillverkaren eller en 
upphovsman blivit registrerat och licensierat. Vilket gör kopiering av detta material utan 
upphovsmans tillåtelse till en olaglighet om detta sker utanför de ramar som kan finnas 
för tillåtna egna kopior av t.ex. säkerhetssyfte. 
 
Nedladdning/fildelning  (via Internet) syftar på den kommunikation som sker mellan två 
eller flera olika datorsystem vilket resulterar i att filer skickas och hämtas med hjälp av 
specifika program gjorda för denna typ av överföring. Fildelning i sig är inte olagligt, så 
länge de filer som delas är av fri typ, t.ex. program av öppen källkod. Om fildelningen 
istället sker med material som är upphovsrättsskyddat så blir denna akt illegal.  
De olika uttrycken som används genom denna rapport varierar mellan synonymerna 
illegal nedladdning, nedladdning av upphovsrättsskyddat material, illegal fildelning, 
fildelning av upphovsrättskyddat material samt piratkopiering.  
 
Säkerhet behandlar kopieringsskyddets funktion, det vill säga hur väl det i någon form 
uppfyller kravet att det kan skydda mot kopiering eller andra typer av attacker. Det 
behandlar också andra aspekter som gör att man inte kopierar mjukvaran så länge som 
dessa aspekter genereras av kopieringsskyddet. 
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Relationer 
Det finns också vissa förutfattade meningar om relationen mellan de olika begreppen 
exempelvis kopiering och mjukvara inom vårt perspektiv. Dessa kan vara bra att 
analysera och offentliggöra.  
 
Relation mellan kopiering och mjukvara 
Kopiering av mjukvara sker oftast med redan ”besegrad” mjukvara. Mjukvaran är ofta 
redan ”förändrad” på ett sådant sätt att eventuella kopieringsskydd redan förbigåtts eller 
satts ur spel.  
 
Relation mellan kopiering och fildelning 
Själva spridandet av mjukvaran sker oftast via kanaler på Internet och med hjälp av 
fildelningstjänster. Detta sker också mellan en mängd olika personer som själva oftast 
inte skapat den ursprungliga kopian.  
 
Relation mellan kopieringsskydd och kopiering 
För att göra själva kopieringen och gå runt skydden så behöver man både mycket stora 
kunskaper inom detta område och andra områden som t.ex. programmering. Man behöver 
också mer eller mindre avancerad programvara för att kringgå de olika typerna av skydd.  
Eftersom detta kräver speciella kunskaper och mjukvara så brukar denna uppgift oftast 
skötas av en specialiserad grupp eller individer som har målsättningen att sprida denna 
typ av kopior. 
 
Relation mellan kopieringsskydd och mjukvara 
Kopieringsskydd brukar ofta variera mellan olika typer av mjukvara. Typen av 
kopieringsskydd brukar också variera med ett antal olika variabler bestående av t.ex. 
mjukvarans förutspådda målgrupp, försäljningsprognos i antal, mjukvarans typ, den 
önskade funktionen av kopieringsskyddet och kopieringsskyddets ”förutspådda” säkerhet. 
Med kopieringsskydd avses sådant som hindrar funktion av mjukvaran efter kopiering.  
 
Relation mellan kopieringsskydd och säkerhet 
Säkerhet är själva huvudtanken och funktionen på ett kopieringsskydd. Ett 
kopieringsskydd utan säkerhet skulle inte fungera då ett kopieringsskydd används och 
skapas för att i grund och botten förhindra olagliga kopior. Det finns dock en varierande 
grad av säkerhet på de olika tekniker och skydd som existerar på grund av att skydden är 
konstruerade och använder olika angreppssätt. 
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3.3 Alternativa perspektiv  
Detta arbete förutsätter att kopieringsskyddens funktion varken ses som fungerande eller 
icke-fungerande men att kopieringsskyddet i sig själv är en teknik som kan tillämpas. 
Skillnaden mellan olika typer av perspektiv är att man vinklar eller begränsar 
frågeställningen om man antar att kopieringsskydd fungerar eller inte fungerar.  
 
En direkt motsats till vårat perspektiv består av att man inte tycker att kopieringsskydd 
kan tillämpas. Att kopieringsskydd är något som kanske inte är nödvändigt. Med detta 
menas att man tycker att kopieringsskydd är någonting överflödigt som kanske skapar 
problem för både en själv och eventuella kunder. Detta perspektiv används av utvecklare 
som släpper sin mjukvara fri till alla eller endast speciella grupper, öppen källkod. 
 
Ett mycket vanligt perspektiv är att utgå ifrån att kopieringsskydd inte fungerar, att 
kopieringsskydd är någonting som alltid blir besegrat. Med denna typ av perspektiv, som 
också är en mycket vanligt uppfattning bland många personer i dagens samhälle, skulle 
frågeställningen se annorlunda ut och frågorna skulle vara inriktade till att förklara varför 
denna typ av misslyckade teknik används. Detta skulle kunna leda till att man missar 
viktiga slutsatser och delområden. 
 
Ett annat perspektiv som inte är lika vanligt är att utgå ifrån att kopieringsskydd fungerar. 
Detta perspektiv skulle vara mycket svårt att argumentera för då detta skulle leda till att 
man inriktade sig helt på andra delar än de olika typerna av kopieringsskydd. Om dessa 
skulle fungera helt ut så skulle man istället få undersöka andra delar inom området eller 
ställa frågeställningen mycket annorlunda. Denna typ av perspektiv skulle kunna tillhöra 
utvecklare av kopieringsskydd. 
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4 Metod 
 
Denna rubrik avser behandla de olika val och tillvägagångssätt som detta arbete 
förutsätter och gör. Alltså skall metod dels förklara tillvägagångssättet men också 
motivera och granska detta. 
 

4.1 Övergripande tillvägagångssätt 
Detta arbete har först gjort en sekundär insamling av data genom att samla in information 
från litteratur, uppsatser och artiklar. Sekundär data är information som man själv inte 
framställt. Den första fasen av litteraturstudier har främst införskaffat information om de 
olika typerna och dess säkerhet men även skaffat information till hypoteser för frågor till 
enkäten och dess undersökning av generella faktorer.  
 
Litteraturstudien har sedan efterföljts av en primär insamling av data där man genom en 
kvalitativt utformad enkät försökt att verifiera och skapa ny kunskap om de faktorer och 
data som hittades genom litteraturstudien. Primär data kan man beskriva som sådant som 
man själv som undersökare samlat in genom exempelvis kvalitativ metod, sekundär data 
är införskaffad genom exempelvis litteratur och andra typer av studier som man själv inte 
har utfört.  
 

4.2 Metodansats 
Enligt flera författare inom området forskningsmetodik t.ex. Holme & Solvang16 
och Bryman17 så finns det två olika områden inom forskningsmetodik, kvalitativt och 
kvantitativt datainsamling, alltså två olika typer av metodansatser. Man gör ofta stor 
skillnad på dessa två olika inriktningar och det finns flera argument till varje metod. Den 
ena typen kallad kvantitativ forskningsstrategi har ett som namnet antyder mängdbaserat 
mått där man mäter samband (eller avsaknaden av samband) mellan olika typer av 
indikatorer. Den andra kvalitativa strategin använder sig av ett annorlunda synsätt där 
man som Bryman säger ”kvalitativ forskning brukar vara mer inriktad på ord än på 
siffror”  18 är mer inriktad på att man inte kan använda samma mått för naturkunskap som 
samhällsorienterad analys. En kvalitativ strategi är alltså mer inriktad på att skapa 
kunskap och förståelse för fenomen eller händelser. 
 
För att kunna bedöma vilken typ av metodik som bäst passar våra intentioner, är det 
viktigt att försöka klargöra vilka aspekter som spelar en roll i vårt beslut. En aspekt är att 
vi försöka undersöka vad en del utvecklare och användare av kopieringsskydd tycker och 
anser om dessa vilket har med kvalitativ kunskap att göra. Kunskapen som detta arbete 
vill förmedla är också av stor del deskriptiv karaktär. Goldkuhl säger i sitt dokument 

                                                 
16 Holme & Solvang, 1991, ”Forskningsmetodik om kvalitativa och kvantitativa metoder”. 
17 Bryman, 2002, ”Samhällsvetenskapliga metoder”. 
18 Bryman, 2002, ”Samhällsvetenskapliga metoder”, s 249. 
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kunskapande19 att deskriptiv kunskap både kan vara kvalitativt och kvantitativt och att 
detta val är beroende av egenskapens slag hos den valda studerade och kategoriserade 
företeelsen. Då egenskapen i detta arbete handlar om val av kopieringsskydd och målet 
med dessa faktorer som styr valet av dessa, så behandlar detta arbete en objektiv 
egenskap som man bör studera kvalitativt. 
 
Eftersom de strategier som vi kom fram till är i stor del förklarande och deskriptiv så 
anser vi att den kunskapsstrategi som vi behöver använda är den Bryman20 och Holme & 
Solvang21 i sina böcker kallar för kvalitativ. I den primära insamling av data så bör man 
alltså använda en kvalitativ metod då frågeställningen inom denna del behandlar vad 
personerna anser och tycker. Holme & Solvang22 argumenterar också för att man bör låta 
frågeställningen ha stor betydelse för valet av inriktning på metoden. 
 

4.3 Datainsamling 
Detta behandlar den typ av metod som används för att samla in data i arbetet. 
 

4.3.1 Litteraturstudier 
Då detta arbete startades utan större kunskap om området eller en grundläggande teori 
eller hypoteser så behövdes det en litteraturstudie dels för att bilda relevanta hypoteser 
och dels för att sedan även skapa frågor till enkäten. Dessa frågor ska användas för att 
kontrollera och validera hypoteserna samtidigt som den ska vara öppen nog att tillåta 
respondenterna att själva fylla i egna skäl och tankar. Litteraturstudien ligger också till 
grund för den senare analysen genom att bidra kunskap om de olika kopieringsskyddens 
säkerhet och funktion. Så man sedan kan koppla denna kunskap till de generella faktorer 
och övergripande målsättningar som användarna av dessa skydd beskriver i enkäten. 
 
Litteraturstudien startades tidigt under arbetes gång och har löpande fortsatt genom 
nästan hela arbetet. Detta för att hela tiden försöka att samla kunskap som rör detta 
område och för att hitta nya relevanta fakta som kan användas dels för analys och dels för 
teori.  
 

4.3.2 Urval av litteratur 
Litteraturen skaffades genom att söka information på bibliotek och Internet med sökorden 
”copy protection”, ”software protection”, ”software piracy”. Vid sökningen användes 
också mindre övergripande ord t.ex. ”encryption” och de andra teknikerna. Även de 
svenska versionerna av många av dessa ord användes. Ganska snabbt upptäcktes det att 
litteraturen kring kopieringsskydd inte var tillräckligt i bokform. Istället fanns det 
information att skaffa inom de elektroniska sökverktyg som finns under bibliotekets 

                                                 
19 Goldkuhl, 1998, ”Kunskapande”, s 19.  
20 Bryman, 2002, ”Samhällsvetenskapliga metoder”, s 249. 
21 Holme & Solvang, 1991, ”Forskningsmetodik om kvalitativa och kvantitativa metoder”, s 89. 
22 Holme & Solvang, 1991, ”Forskningsmetodik om kvalitativa och kvantitativa metoder”. 
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hemsida. De flesta av artiklarna som används hittades genom att söka databaser som 
tillhandahåller vetenskapliga publikationer eller artiklar t.ex. ELIN23. Googles egna 
scholar24 sökfunktion användes också till viss del för att söka uppsatser tillsammans med 
DIVA portalen25 där man kunde hitta uppsatser och information. Även ACM26 användes 
för att hitta litteratur. Litteraturen som valdes bestod mest av granskade vetenskapliga 
artiklar. 
 

4.3.3 Enkätundersökning  
Vi har valt att använda en enkät som undersökningsmetod. Som sagt så har vi en 
kvalitativ kunskapsstrategi som ofta förknippar med andra typer av metoder, t.ex. 
intervjuer eller deltagande observation. Enkät kan dras med en förutfattad mening att det 
tillhör kvantitativ strategi men enligt Bryman27 kan det användas till andra strategier 
också. Han säger t.ex. ”Enkäter och strukturerade intervjuer är i flera avseenden 
likartade som forskningsinstrument inom samhällsforskningen.”28. En enkät kan alltså 
mycket väl användas till en kvalitativ datainsamling liknande utformningen av en 
strukturerad intervju. Eftersom detta arbetes undersöknings område kan betraktas som ett 
känsligt ämne så är det en fördel med att använda anonyma enkäter istället för intervjuer. 
Detta innebär att undersöks personerna inte behöver tveka inför att ge ärliga svar. Vid 
enkäter kan man inte heller påverka deltagarna i lika stor grad vilket t.ex. Bryman också 
tar upp: ”Det finns mycket som talar för att egenskaper hos intervjuerna kan påverka 
respondenternas svar…”29. 
 
En person som blir intervjuad kanske inte vågar vara lika öppen som för en anonym 
enkät. Det är stor skillnad att tala om något för en person istället för att skriva ned det på 
ett papper som man kan lämna in anonymt. Därför tycker vi att en enkät som vi försöker 
att utforma på ett kvalitativt sätt med mycket öppna frågor är bättre. En annan fördel med 
att använda enkäter är att man slipper den geografiska svårigheten att träffa eller hitta 
lämpliga personer. Enkäter är också mycket lättare att skicka ut till en stor mängd 
personer inom rätt område världen över utan att man behöver försöka att boka tid. 
Detta tillåter ett större urval som denna typ av undersökning behöver.  
 

4.3.4 Utformning av enkätfrågor 
Enkätens frågor skapades utefter några av de frågeställningar som är speciellt inriktade på 
varför och vad användandet av kopieringsskydden bland utvecklare och företag baseras 
på, samt vilka faktorer som spelar in vid valet och användandet av kopieringsskydd.  
Det fanns två stora inriktningar med frågeställningarna som avspeglade sig i enkäten. 
Den första var vilken målsättning man hade med kopieringsskydd. Den andra var vilka 

                                                 
23 ELIN. http://bibl4.oru.se/dod3/result.html?dbid=154. 
24 Google Scholar, http://scholar.google.com/. 
25 DIVA. http://www.diva-portal.org/. 
26 ACM. http://portal.acm.org/portal.cfm. 
27 Bryman, 2002, ”Samhällsvetenskapliga metoder”, s 145. 
28 Bryman, 2002, ”Samhällsvetenskapliga metoder”, s 145. 
29 Bryman, 2002, ”Samhällsvetenskapliga metoder”, s 140. 
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faktorer som gjorde att man använda eller inte använda en viss typ. I detta avsnitt ska 
enkätens frågor förklaras, granskas och analyseras för att påvisa både en validitet och 
relevans med de frågor som ställdes. Vi började med att fastställa ett antal övergripande 
frågor som ställdes för att senare i analysen ha möjlighet att göra kopplingar och 
antaganden mellan frågorna, enkäten och litteraturstudien. Dessa frågor inleddes med en 
del övergripande frågor:  
 

• Inom vilken genre utvecklar ni?  
• Vilken typ/er av kopieringsskydd använder ni till mjukvara/spel? 

 
Frågan vilken genre som de utvecklar inom ställdes för att se om det fanns några 
skillnader mellan utvecklare av olika generella typer. Frågan vilken typ av 
kopieringsskydd som man använder ställdes för att kunna säga något om säkerheten i 
förhållande till litteraturstudien. Om man får veta vilken typ av kopieringsskydd som de 
använder så kan man direkt säga någonting om säkerheten på detta skydd. Denna fråga 
kan också kopplas till senare frågor som behandlar valet och övergripande målsättningar. 
Dessutom används frågan vad de tycker om sitt kopieringsskydd och vilka faktorer som 
spelade in också i relation till denna fråga. 
 
Utefter frågeställningen ställdes frågan vilken målsättning som utvecklarna hade med 
kopieringsskydd. Genom enkäten ställdes ett antal frågor med inriktning på just detta. 
 

• Vad är er målsättning med kopieringsskyddet?  
• Vad är era krav på ett kopieringsskydd? 
• Om du inte använder kopieringsskydd, varför inte? 
• Hur viktigt är kopieringsskyddet för er?  

 
Dessa frågor ställdes för att veta vad utvecklarnas övergripande mål med användningen 
av ett eller flera kopieringsskydd var. Frågan vad deras målsättning var är direkt kopplad 
till vilken generell typ av kopieringsskydd och vilken genre som de utvecklar inom samt 
vilka kraven på kopieringsskydd är. Frågan vilka krav som man hade var också relevant 
för att skapa en koppling mellan målsättningen, krav och valet av kopieringsskydd. 
Frågan hur viktigt man ansåg kopieringsskydd var ställdes för att få en måttstock på 
behovet och relevansen med kopieringsskydd, denna fråga har också relationer med andra 
frågor som behandlar faktorerna till valet. Den är också relaterad till frågan om mängden 
resurser man använde. 
 
Det ställdes också ett antal övergripande frågor där respondenterna själva kunde svara 
utan någon speciell vinkling varför de valda och vilka faktorer som spelade in. 
 

• Varför valde ni det sagda kopieringsskyddet/en? 
• Vilken/Vilka faktorer tror du är viktigast i valet av kopieringsskydd? 
• Skäl till att inte använda ett bättre eller fler kopieringsskydd till mjukvaran? 
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Utifrån frågeställningen ställdes frågan vilka faktorer som spelar in vid valet och 
användandet av kopieringsskydd. Ett av skälen utöver inventeringen, granskningen av 
säkerhet och de olika typerna av kopieringsskydd var att denna litteraturstudie skulle 
frambringa faktorer och teorier på vad som skulle kunna påverka valet av 
kopieringsskydd och andra typer av frågor som kan användas vidare i enkäten.   
 
Sedan ställdes ett antal mer inriktade frågor på faktorer som hittades inom 
litteraturstudien, de faktorer som övergripande behandlades bestod av kunskap, pengar, 
säkerhet och tid.  
 

• Vilka typer av kopieringsskydd känner ni till? 
• Har ni utvecklat ett eget skydd? 
• Har ni kunskap att utveckla kopieringsskydd själva? 
• Varför/Varför inte utvecklade ni ett eget skydd? 
• Hur mycket resurser %  läggs på kopieringsskydd i förhållande till annat?  
• Har ni förtroende för skydd som är kända? 
• Är ni nöjda med det nuvarande skyddet? 
• Varför är ni nöjda/inte?  
• Har ni haft några problem med kopieringsskyddet? 
• Vilket/vilka kopieringsskydd anser/tror ni fungerar bäst? 
• Varför tror ni den/dessa fungerar bra? 
• Är det tidspress på utveckling av produkter? 
• När planeras kopieringsskyddet i utveckling av mjukvaran? 
• Vad är er definition av ett säkert skydd? 

 
Dessa olika begrepp användes genom frågorna för att se relevansen och användbarheten 
på dessa. Vilka typer av kopieringsskydd de känner till är en ganska bred fråga som dock 
ställdes för att se i specifika fall hur stor kunskap man hade i relation till vilket skydd 
man ansåg fungerade bäst. Frågorna som behandlade varför och om man utvecklat ett 
eget skydd har med frågeställningen och med kunskap att göra. Alltså information om 
respondentens skäl till att utveckla eller inte utveckla ett eget skydd.  
 
Frågorna som behandlar resurser spenderade har med begreppet pengar att göra. Denna 
fråga tillsammans med hur stor vikt man lägger ned på kopieringsskyddet bör ge en viss 
inblick i hur viktigt man anser att kopieringsskyddet är. Frågorna som behandlar 
förtroendet för sitt eget och kända kopieringsskydd användes för att se vad respondenten 
ansåg om sitt eget skydd. Dessa frågor har också en relation till de senare frågorna på 
vilket/vilka skydd som man trodde fungerat bäst. De sista frågorna behandlade hur 
mycket tid som man lägger ned. Den sista frågan lämnades öppen så att respondenterna 
själva kunde skriva sin definition och vilka egenskaper som är viktiga. 
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Skälet till att inte göra för många frågor eller en alltför omfattande enkät beror på flera 
faktorer. För det första var denna typ av frågor mycket ingående på det privata planet för 
företag. Att tala om pengasummor och indelning av resurser och vilket typ av 
kopieringsskydd man använder är enligt oss ganska indiskreta frågor som man inte kan 
gå för djup i. Detta för att företagen och personerna som jobbar inom dessa områden inte 
ska ta illa vid sig vilket kan leda till större bortfall både internt och externt30. När man 
skapar en enkät så är det ofta en balansgång mellan mängden frågor och dess djup i 
förhållande till mängden tid som spenderas på att fylla i denna. Bryman säger att 
”Enkäten ska inte vara för tät”31. Detta är mycket viktigt för denna enkät också på grund 
av att den kräver en speciell typ av kunskap och tekniskt område som har ett begränsat 
urval.  

4.3.5 Urval av enkätrespondenter 
Urvalet av källor till denna typ av undersökning består av relevanta personer inom 
utvalda grupper. Detta är personer som arbetar med kopieringsskydd och utveckling av 
mjukvara. Detta arbete har en så pass teknisk inriktning så att denna undersökning inte 
kan appliceras på gemene man. Den kräver istället personer med specifik kunskap inom 
området kring kopieringsskydd. Detta gör att vi valde att endast fråga personer inom 
företag och branscher som kan arbete med detta. Dessa personer hittades genom ett 
bekvämlighetsurval då urvalet som tidigare nämnt var relativt begränsat. 
 
Enkäten skickades ut via e-post genom ett bekvämlighetsurval av identifierade utvecklare 
och företag inom branscher som kan använda kopieringsskydd. Till stor del valdes 
individer och företag ut inom Sverige men även ett antal andra utanför landet valdes ut 
för att få en större mängd av företag då de största aktörerna inte finns inom Sverige. 
Enkäten översattes för de engelska respondenterna. Enkäten skickades ut till 48 olika 
personer eller företag varav vissa hade kontaktats innan. Enkäten innehöll givetvis också 
en informerande och förklarande text så att de som inte blivit kontaktade innan visste vad 
vi var ute efter. Den innehöll även instruktioner på hur enkäten skulle fyllas i och skickas. 
 

4.3.6 Bortfall 
Denna undersökning specialiserar sig på utvecklare eller personer som jobbar inom 
mjukvara. Detta har troligtvis lett till ett visst bortfall, både externt och internt då 
kontakten troligtvis sker på arbetstid. Detta på grund av att e-mail adresserna ofta är 
arbetsrelaterade.  
 
Ett externt bortfall är nästan garanterat i många olika typer av undersökningar som 
använder enkäter och denna är inte ett undantag. Ett externt bortfall är när en individ 
väljer att inte svara på enkäten överhuvudtaget. Ett internt bortfall är när en individ har 
hoppat över en eller flera frågor. Eftersom enkäten var frivillig samtidigt som den tog upp 
något som många kan uppfatta som känslig eller privat information så är det externa 
bortfallet ganska stort. Det interna bortfallet var dock inte av betydande karaktär trots att 

                                                 
30  Bryman, 2002, ”Samhällsvetenskapliga metoder”, s 147. 
31  Bryman, 2002, ”Samhällsvetenskapliga metoder”, s 150. 
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vissa frågor på enkäten behandlade känsliga ämnen. Med känslig karaktär menas att 
frågorna tar upp pengar och skydd/säkerhet vilket företag och individer inom företag kan 
se som för personligt. Enkäten var också gjort så att man skulle skriva ganska utförligt 
vilket också kan leda till ett större externt och internt bortfall32.  
 

4.3.7 Metodkritik 
En enkät är inte det enda valet när man har en kvalitativ kunskapsstrategi. Kvalitativa 
intervjuer är en annan metod som Bryman tar upp som en kvalitativ metod vid 
datainsamling33. Denna typ av metod är ganska passade till detta arbete. Enkäten har en 
del nackdelar som man annars kunde undvika genom t.ex. intervjuer. Genom att använda 
en enkät förlorade man t.ex. möjligheten att interaktivt ställa följdfrågor34. Man kan inte 
heller hjälpa de personer som svarar med tolkningar eller förtydligande av frågor samt 
andra eventuella problem som kan uppstå35. Personliga intervjuer tillåter också att man 
kan anpassa och ställa bättre frågor till varje person36.  
 
En enkät är som sagt mer opersonlig vilket ger fördelar men också nackdelar. På grund av 
att man inte fysiskt möter eller ser personerna när man skickar ut en enkät så kan 
respondenterna enklare avfärda materialet. Han/hon har oftast inte har någonting att vinna 
på att fylla i denna. Det finns ett antal sätt som man kan motverka dessa effekter t.ex. att 
försöka att erbjuda någon form av belöning. En enkät kan också leda till mindre spelrum 
vid misstag. Eftersom vi endast gjorde ett utskick så kunde vi inte korrigera några 
misstag. T.ex. intervjuer sker löpande och kan inkludera följdfrågor eller klargöranden av 
sådant som kan ses som oklart. 
 

4.4 Analysmetod 
Bryman tar upp två olika typer av kvalitativa metoder37. Den ena metoden kallas 
analytisk induktion och består av ett iterativt synsätt där man arbetar med att upprepande 
försöka att samla in data för att till slut komma fram till ett resultat. Denna metod process 
kräver att man iterativt hittar ny data genom t.ex. intervjuer eller liknande. Detta innebär 
ett problem för denna undersökning då vi inte har chansen att konstant hitta nya individer 
att intervjua vilket man skulle behöva göra om man vill hitta ny data i en stadig ström.  
 
Denna metod passar dock delvis för detta arbete då vårat arbetssätt till viss del stämmer 
med metodens utformning. Metoden kräver en hypotetisk förklaring av problemet som 
man ska genom datainsamling motbevisa (och därigenom förändra hypoteserna) eller 
bekräfta.  
 

                                                 
32 Bryman, 2002, ”Samhällsvetenskapliga metoder”, s 150. 
33 Bryman, 2002, ”Samhällsvetenskapliga metoder”, s 299. 
34 Bryman, 2002, ”Samhällsvetenskapliga metoder”, s 147. 
35 Bryman, 2002, ”Samhällsvetenskapliga metoder”, s 147. 
36 Bryman, 2002, ”Samhällsvetenskapliga metoder”, s 148. 
37 Bryman, 2002, ”Samhällsvetenskapliga metoder”, s 272. 
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Den andra metoden som tas upp i Bryman kallas grounded theory. Denna metod består av 
att man tar ut begrepp ur information och formar slutsatser efter dessa begrepp. Denna 
metods uppbyggnad passar också denna undersökning då detta arbete inte har någon 
löpande datainsamling. Dock kan man och kanske även bör göra iterativa återkommande 
intervjuer som i analytisk induktion eller enkäter men vi ser inte detta som ett tvång i 
denna metod.  
 
Vi ska därför försöka att använda en variant av båda dessa typer av dessa metoder.  
En analysmetod liknande den som påvisas genom grounded theory där man försöker att 
behandla och koppla olika begrepp, tillsammans med ett mycket grundläggande 
angreppssätt liknande den som beskrivs inom analytisk induktion. Stora nackdelen med 
att använda dessa typer av metoder är ofta sagt att vara fragmentering av data och ett 
förlorat sammanhang, detta är dock något som man ska tänka på i större undersökningar. 
En mindre undersökning likt denna har inte samma omfattning och storlek på intervjuer 
eller liknande datainsamling som gör att man behöver tänka på fragmentering. 
 

4.5 Källkritik 
Det finns flera olika saker som man bör iaktta och se upp med när man använder både 
primär och sekundärkällor. De källor som används i detta arbete är först och främst 
granskade men det finns också ett antal icke-granskade källor.  
 
De granskade källorna utgörs bland annat av artiklar från olika databaser som t.ex. 
ELIN38 och DIVA39 där vi antar att man gjort någon form av granskning och kontroll på 
materialets kvalitet. Självklart måste det fortfarande finnas en viss källkritik då vissa 
arbeten eller artiklar fortfarande speglar vissa av författarens eller författarnas egna 
personliga åsikter och meningar.  
 
När det kommer till de icke-granskade källorna så har vi försökt att använda seriösare 
sidor som använder någon form av kontroll eller liknande. T.ex. wikipedia40 är en icke-
granskad och användarifylld sida som man bör iaktta en viss försiktighet med. Vi har 
försökt att i så många fall som möjligt kolla informationen mot andra källor för att 
verifiera denna typ av information eller använt referenser till denna typ av källor endast 
till mycket triviala saker. När en annan källa inte varit möjlig har man varit tvungen att 
göra enskilda bedömningar av varje artikel eller sida. De artiklar som är av äldre typer, 
det vill säga artiklar som ligger flera år tillbaka i tiden, kan fortfarande vara till 
användning men eftersom detta område förändras över tiden så måste dessa källor 
granskas utöver det vanliga. Vi har dock försökt att hålla oss så långt fram i tiden som 
möjligt. 
 
 

                                                 
38 ELIN. http://bibl4.oru.se/dod3/result.html?dbid=154. 
39 DIVA. http://www.diva-portal.org/. 
40 Wikipedia, http://wikipedia.org. 
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4.6 Kvalitet och trovärdighet 
Här diskuteras arbetets kvalitet och trovärdighet genom reliabilitet och validitet. 

4.6.1 Reliabilitet 
Kvalitativ strategi har vissa svagheter som tas upp genomgående i både Bryman41 och 
Holme & Solvang42. Några av svagheterna med detta metodsätt är bland annat att 
reliabiliteten ofta inte anses vara lika pålitlig och hög som hos kvantitativa metoder. 
Reliabiliteten i hela detta arbete borde dock styrkas något då man först gör en 
sekundärinsamling och analys av detta material används sedan tillsammans med den 
kvalitativa delen. Detta gör att denna del inte ”ensam” står för hela resultatet.  

4.6.2 Validitet 
Inre validitet behandlar graden av hållbarhet i slutsatser. Yttre validitet behandlar 
generaliserbarheten av resultatet43. Den inre validiteten bör vara ganska hög då enkäten 
dels styrks av en tidigare litteraturstudie. Den är dock av kvalitativt slag, där 
respondenterna själva har ganska stor frihet att fylla i sina egna åsikter vilket kan leda till 
en viss förlust av integriteten hos faktorerna då de inte blivit empiriskt undersökta. 
 
Den yttre validiteten går att argumentera mot då detta arbete mäter hypoteser som testas 
mot ett mindre antal personer i verkligheten. Några generaliseringar är svåra att göra med 
en sådan här liten population. Istället skulle man behöva göra en ny undersökning på ett 
större urval av utvecklare för att öka generaliserbarheten av de resultat som presenteras. 
 
 

                                                 
41 Bryman, 2002, ”Samhällsvetenskapliga metoder”. 
42 Holme & Solvang, 1991, ”Forskningsmetodik om kvalitativa och kvantitativa metoder”. 
43 Bryman, 2002, ”Samhällsvetenskapliga metoder”, s 44. 



Informatik C   2007-06-26 
Uppsats 10p 
  

  27 

5 Teori 
 
Under detta avsnitt kommer de olika generella typerna av kopieringsskydd att tas upp. 
Som Myles och Nusser gör så kan man dela in kopieringsskydden i olika områden 
beroende på flera olika variabler44. Det är viktigt att man delger vad man anser bestämma 
de olika områdena och varför man gör vissa indelningar då att det finns flera olika nivåer 
av kopieringsskydd. Det är lätt att göra indelningar på en rad olika sätt med fokus på 
olika detaljnivåer. 
 

5.1 Kopieringsskydd 
Det finns vissa typer av generella området som flera olika författare använder när de talar 
om kopieringsskyddstyper. Indelningar av de olika typerna av kopieringsskydd som 
existerar kan avvika på vissa ställen. Myles och Nusser argumenterar för att man kan dela 
upp de olika kopieringsskydden i flera olika typer beroende på vilken typ av generell 
teknik som de använder45. De gör en ganska bred indelning och behandlar ett antal 
grupper av skydd på ett övergripande plan som tillåter dem att ta upp många olika typer. 
Det finns också andra sätt att behandla indelningen när det kommer till kopieringsskydd. 
Man kan helt enkelt undvika att göra några speciella grupperingar eller indelningar och 
helt enkelt lista alla de olika typer av skydd som existerar. Exempel på sådana listor med 
de flesta olika typer av skydd skulle kunna vara t.ex. cdmediaworld46 där man ger 
information om olika CD/DVD-skydd, i en detaljerad lista. Man kan också som 
Anckaert, Sutter och Bosschere göra en indelning mellan mjukvara och hårdvara för att 
sedan ta upp varje typ inom dessa olika inriktningar47. Att göra denna typ av indelning 
förutsätter att man grupperar vissa typer av skydd i en speciell grupp, när dessa 
egentligen kan tillhöra flera olika grupper. Vi delar istället in typerna i den tekniska 
inriktningen som de har och på så sätt förhoppningsvis minskar chansen för att missa 
några viktiga delar. 
 
Detta arbete kommer att försöka att ta med de flesta olika typer av skydd genom att dels 
som Myles och Nusser göra skillnad mellan de olika tekniska inriktningarna48.  
Men också där göra en viss indelning där man försöker att dela in dem i relevanta grupper 
av samma typ. Alltså gå ett steg längre i indelningen för att försöka att förklara och 
påvisa grader av skydd och funktion som varje teknisk inriktning/typ erbjuder. Dessutom 
så görs i slutet även en summering och argumentering för blandning av olika grupper.  
 
 

                                                 
44 Myles & Nusser, 2006, ”Content protection for games”. 
45 Myles & Nusser, 2006, ”Content protection for games”, s 121-124. 
46 Cdmediaworld, http://www.cdmediaworld.com/hardware/cdrom/cd_protections.shtml. 
47 Anckaert, Sutter & Bosschere, 2004, ”Software Piracy Prevention through Diversity”. 
48 Myles & Nusser, 2006, ”Content protection for games”, s 121-124. 
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5.1.1 Indelning 
I artikeln ”Software Engineering for Security: a Roadmap” tar man upp tre stycken 
mycket övergripande tekniska inriktningar av varierande typ som man specificerar 
vidare49. Dessa olika inriktningar utgörs av tokens, watermarking och code-partitioning. 
En annorlunda indelning görs av artikeln ”Dealing with Piracy: Intellectual Asset 
Management in Music and Software”. I denna artikel tar man upp sex stycken olika 
skydd50 som alla inte kan ses som relevanta till denna undersökning. De olika skydden 
utgörs av encryption, distortion, anchoring, digital watermarking och spoofing. Denna 
artikel behandlar dock inte bara mjukvara enligt vår definition, de tar också upp skydd på 
t.ex. musikskivor vilket gör att typerna liknande distortion irrelevant. Spoofing är också 
en speciell typ av teknik mot fildelning som tyvärr inte heller bör behandlas under detta 
arbete, då denna innebär att ej fungerande kopior sprids vid fildelnig.  
 
I artikeln ”Content protection for games”  tar man upp ytterliggare några nya sorter51. De 
olika typerna man tar upp består av dongle, tamperproof hardware, code obfuscation, 
license check, installation key, registration, watermarkning, activation och proprietary 
CD or DVDformat. De olika teknikerna dongle och tamperproof hardware är mindre 
relevanta typer av skydd då användningen av dessa är liten och de är mycket ovanliga 
men de är fortfarande värda att ta med i undersökningen. 
 
Många artiklar tar upp olika typer av skydd som används övergripande till en mängd 
olika områden, även de som ligger utanför detta arbete. Därför blir man tvungen att 
utesluta vissa typer och använda andra i en mycket mindre utsträckning. Man nämner 
också många typer som trots olika namn hanterar samma typ av skydd t.ex. registrering 
och aktivering. 
 
De mest relevanta områdena består av encryption/code-obfuscation/code-partitioning, 
license check/cd-check/software token, installation key/cd-key, registration/activation, 
watermarking och proprietary CD/DVDformat/hardware token/dongle.  
Många av dessa områden har även mindre inriktningar inom sina egna tekniker som 
kommer att diskuteras ytterliggare. Många av de nyare kopieringsskydden som utvecklats 
under flera år består i dagens läge av flera olika typer av tekniska inriktningar52. De kan 
vara blandande mellan olika typer som t.ex. encryption och watermarking. 
  
 
 

                                                 
49 Devanbu & Stubblebine, 2000, ”Software Engineering for Security: a Roadmap”, s 5-6. 
50 Altinkemer, Guan & Sahin, 2005, ”Dealing with Piracy: Intellectual Asset Management in Music and 
Software”, s 695. 
51 Myles & Nusser, 2006, ”Content protection for games”, s 121-124. 
52 Cdmediaworld, http://www.cdmediaworld.com/hardware/cdrom/cd_protections.shtml. 
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5.1.2 Watermark 
Watermark kallas en teknik där man inkluderar någon form av specifik markering inom 
mjukvaran för att säkerställa att mjukvaran är legal eller för att fastslå ägaren53.  
Denna typ av teknik används mest till att skydda filmer och annan typ av media men den 
används också till att skydda mjukvara. Denna teknik är speciell på det sättet att det inte 
är ett traditionellt kopieringsskydd som förhindrar eller omöjliggör kopiering. Detta 
verkar istället genom att påvisa ägaren med ett watermark som ofta är specifikt för varje 
”ägare” så att den som sprider materialet även sprider ett spår54,55,56. Detta kan då fungera 
som ett kopieringsskydd i den mening att personer då undviker att kopiera från första 
början på grund av den ökande risken att åka fast57. Detta förutsätter att man är medveten 
om att skyddet existerar på mjukvaran. Ibland används också denna teknik för att spåra 
mjukvara genom att påvisa ägaren i materialet. Vid detta användningsområde behöver 
man dock inte påvisa att skyddet finns. Detta tillämpas t.ex. ofta på mjukvarutester där 
användaren får en tidig version av mjukvaran innan den har gått till försäljning för 
testning och vidare utveckling. 
 
Det finns många argument för och mot säkerheten i denna typ av teknik eller skydd. Det 
finns flera sätt för en användare att sätta detta skydd ur funktion, t.ex. Myles och Nusser, 
argumenterar mot säkerheten av denna typ av teknik i sin artikel. Man säger bland annat 
att ”Many of the known watermarking techniques are not robust enough to prevent piracy 
because an attacker can use very simple reverse-engineering tools to identify and remove 
the mark” 58. Detta argument stämmer till viss del, men det finns dock svårigheter med 
detta. För det första är det inte alltid helt enkelt att hitta eller ta bort alla olika watermarks 
då utvecklaren har för avsikt att gömma dessa. Anckaert, Sutter och Bosschere 
argumenterar till exempel för detta argument då man säger. ”One advantage of 
fingerprinting over most other copy protection techniques is that it is more difficult for an 
attacker to be sure that he has removed a fingerprint, than it is to be sure that a copy 
protection mechanism has been cracked. Whereas the latter can easily be tested, i.e. a 
copy works or does not work, the fact that no more fingerprint is present is not decidable, 
and hence a pirate can modify a fingerprinted program at will, but when he wants to use 
or redistribute it illegally, the fear that he could be identified remains.”59. Som de säger 
så kan man mycket enkelt testa om man lyckats ta bort kopieringsskydd från de flesta 
andra typer av skydd genom att exempelvis helt enkelt försöka att köra en kopia.  
 
Devanbu och Stubblebine argumenterar också mot denna typ av teknik60. De 
argumenterar mot denna tekniks själva grundtanke att man ska kunna spåra och senare 
identifiera de som kopierade. De säger att man kan kringgå detta då man mycket enkelt 

                                                 
53 Altinkemer, Guan & Sahin, 2005, ”Dealing with Piracy: Intellectual Asset Management in Music and 
Software”, s 695. 
54 Myles & Nusser, 2006, ”Content protection for games”, s 120. 
55 Wijk, 2002, ”Dealing with Piracy: Intellectual Asset Management in Music and Software", s 695. 
56 Devanbu & Stubblebine, 2000, ”Software Engineering for Security: a Roadmap”, s 5-6. 
57 Anckaert, Sutter & Bosschere, 2004, ”Software Piracy Prevention through Diversity”, s 64. 
58 Myles & Nusser, 2006, ”Content protection for games”, s 125. 
59 Anckaert, Sutter & Bosschere, 2004, ”Software Piracy Prevention through Diversity”, s 64. 
60 Devanbu & Stubblebine, 2000, ”Software Engineering for Security: a Roadmap”, s 6. 
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kan använda någon från ett annat land eller stjäla produkten för att undkomma 
identifiering och de negativa effekterna. Genom detta kan man alltså undvika den 
grundläggande bas som hela skyddet bygger på och därmed helt glömma t.ex. 
svårigheterna med att hitta alla watermarks.  
 
Överlag finns det starka argument mot denna typ av teknik och vissa svagheter går inte 
att undvika. Denna typ av teknik kan också vara dyrt att implementera om man måste 
göra ett unikt watermark till varje enskild produkt som man säljer. Dock kan denna 
teknik fortfarande användas då det dels är en av de få tekniker där man kan på något sätt 
spåra kopiorna till någon individ eller ställe och dels för att denna teknik fortfarande kan 
appliceras på vissa speciella marknader och produkter där man t.ex. utvecklar system för 
mindre marknader. 
 

5.1.3 Installation key/cd-key 
Installations nyckel är en typ av kopieringsskydd där användaren är tvungen att bevisa att 
man köpt produkten genom att skriva in någon form av nyckel eller kod innan 
programmet kan användas med full funktion. Nyckeln eller koden är ett antal nummer 
och/eller bokstäver som vanligtvis finns med i manual eller liknande till den programvara 
som man köpt. Koden som nyckeln består av är ofta speciellt utformad eller genererad av 
utvecklaren genom någon form av matematiskt formel eller funktion som man sedan 
också använder för att verifiera koden61,62. 
 
Denna typ av teknik är ofta relativt enkelt att implementera63 och har därför en relativt 
låg kostnad. Den kräver dessutom inga större supportkrav. Detta har lett till att många 
olika program använder denna typ i olika former (vissa blandar in denna som ett extra 
skydd utöver en annan typ då den är relativt enkel att implementera). Skyddet i denna typ 
av teknik ligger i att varje enskild nyckel som används är unik och inte generellt kan 
slumpas fram. Denna teknik erbjuder varierande grader av skydd beroende på nyckeln 
själv och hur programmet behandlar verifieringen av nyckeln. Säkerheten beror även på 
hur pass väl man har gömt de avgörande funktionerna som verifierar nyckel i 
programkoden gentemot nyckeln som användaren matar in. 
 
Säkerheten i denna typ av teknik är enligt många mycket låg då detta är detta en gammal 
teknik som utan utveckling ofta är beroende på andra typer (t.ex. encryption)64. För att 
bryta denna typ av skydd i tekniska aspekter krävs det en viss specialiserad kunskap som 
den normala användaren oftast inte har. För att kringgå skyddet så är man tvungen att 
analysera den sektion av kod som verifierar nyckel65. Nackdelen med denna typ av skydd 
är att man ofta inte behöver specialiserad teknisk kunskap för att hitta nya nycklar som 
fungerar, många typer av cd-nycklar går att kopiera rakt av från andra användare. 

                                                 
61 Myles & Nusser, 2006, ”Content protection for games”, s 123. 
62 Wikipedia, http://en.wikipedia.org/wiki/Cd_key. 
63 Wikipedia, http://en.wikipedia.org/wiki/Cd_key. 
64 Cdmediaworld, http://cdmediaworld.com/hardware/cdrom/cd_protections.shtml. 
65 Myles & Nusser, 2006, ”Content protection for games”, s 123. 
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Mjukvaran som släpps med denna typ av teknik brukar ofta bli kopierade relativt 
snabbt66. 
 
Det har dock skett utvecklingar inom själva verifieringen av nycklar till programvara, 
genom att använda Internet kan man verifiera nycklar på helt nya sätt. Genom detta krav 
kan säkerheten höjas då varje nyckel kan kopplas till enskilda användare och man kan 
göra kontroller av kopior och ta bort ”dåliga” publicerade nycklar67. Denna typ av 
kopieringsskydd kräver Internet för verifiering vilket innebär uppenbara problem i form 
av större användarkomplexitet och support, detta ger dock en högre grad av säkerhet men 
en högre kostnad. 
 

5.1.4 Cd-check/License-check/software-token 
Denna rubrik täcker in de olika applikationer som använder sig av en koll mot ett bestämt 
ställe eller fil för att användaren skall ha möjligheten att köra applikationen. Detta kan 
exempelvis vara en koll mot cd-skivan, en såkallad cd-check. Vid en cd-check gör 
programmet en grad av kontroller av skivan för att verifiera att det inte är en kopia.  
Liknande finns det till vissa applikationer en licens-fil eller en fil innehållande en kod 
eller textmassa av annat slag, som sedan en applikation kan använda sig av för att 
verifiera att användaren har denna fil genom köp68. Devanbu och Stubblebine tar också 
upp denna typ av skydd i sin artikel men de kallar det istället software tokens: ”Software 
tokens are the most common technique. Along with the software product, a ”license" file 
is shipped. This file contains information that the product checks every time it is 
run…”69. Deras definition stämmer väl ihop med de andras versioner och bör därför 
också tillhöra denna typ av teknik. 
 
Alla typerna försöker att förhindra kopiering genom att på något sätt verifiera köp genom 
att kolla på antingen spår eller data på cd-skivan eller filer på den lokala datorn. 
Tillverkaren av en form av mjukvara kan låta trycka/bränna in ett speciellt mönster eller 
information på cd-skivan som inte kommer med när man gör kopior av denna. Anckaert, 
Sutter och Bosschere tar upp att det finns flera olika grader av skydd beroende på hur väl 
kopplingen mellan mjukvaran och det medium som kontrolleras är. De säger: ”We call 
the link weak when the software merely checks for the presence of the token. When the 
software cannot run without the information or functionality of the token, we call the link 
strong.”70. Denna länk är av den enklare slaget till den största delen av mjukvara som 
använder denna typ, t.ex. de flesta spelen. Graden av skydd som detta ger argumenteras i 
artikeln av Devanbu och Stubblebine som kostnaden för kopieraren att gå igenom och ta 
bort alla kontroller av mediumet71. De säger samtidigt att: ” Unfortunately, none of the 
existing proposals based on a token technique come with any guarantees such as a lower 
bound on this reverse engineering cost. Anecdotal evidence regarding several 

                                                 
66 Myles & Nusser, 2006, ”Content protection for games”, s 123. 
67 Wikipedia, http://en.wikipedia.org/wiki/Cd_key. 
68 Myles & Nusser, 2006, ”Content protection for games”, s 123. 
69 Devanbu & Stubblebine, 2000, ”Software Engineering for Security: a Roadmap”, s 5. 
70 Anckaert, Sutter & Bosschere, 2004, ”Software Piracy Prevention through Diversity”, s 64. 
71 Devanbu & Stubblebine, 2000, ”Software Engineering for Security: a Roadmap”, s 5. 
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commercial products that use this approach leads to the discouraging conclusion that 
these reverse engineering costs are likely to be low in most cases.”72 och argumenterar 
därmed att detta skydds säkerhet inte fungerar väl trots en starkare eller svagare länk 
mellan mjukvaran och mediumet. Även om argumentet från Anckaert, Sutter och 
Bosschere om en starkare länk skulle ge högre kostnad för kopieraren så förutsätter det 
fortfarande att skyddet kan kringgås vilket inte är särskilt positivt. 
Säkerheten av denna form av skydd är relativt god teoretiskt sätt. I praktiken och enligt 
de många argumenten som presenterats så fungerar den inte alls lika bra. En faktor som 
t.ex. nämns är att detta är en mycket använd teknik vilket leder till större incitament för 
kopierarna att kringgå denna teknik. Graden av skydd mellan de olika typerna har vissa 
variationer trots den liknande tekniken. Att skapa en exakt kopia av en cd-skiva, 
inklusive mönstret som skyddet kollar, kräver mer än de övriga inom denna kategori 
genom ett större kunskapskrav och en extra fysisk komponent. License-check har en 
annorlunda komponent till skillnad från cd-check när det kommer till vad man kollar 
efter som inte består av ett fysiskt medium och har därför inte samma möjligheter att 
inkludera extra skydd som tar hänsyn till detta. Detta gör att man kan argumentera för att 
license-check kan vara svagare i den mening att den saknar en extra komponent. Denna 
teknologi är relativt billig då skapandet av mönster i cd-skivor eller skapandet av 
kontrollerna inte kräver större investeringar.  
 

5.1.5 Registrering/Aktivering 
Registrering och aktivering är två olika typer av benämningar på ungefär samma begrep 
där användaren är tvungen att kontakta eller på något sätt kontrollera mjukvarans äkthet. 
Detta genom att verifiera mjukvaran mot tillverkaren genom att på något speciellt sätt 
kontakta tillverkaren eller någon ansvarig för mjukvaran. I denna kontakt skickas 
verifikation på att mjukvaran är lagligt köpt och användaren får tillgång till programmets 
fulla funktion. Denna verifiering kan ske flera gånger, till och med varje gång mjukvaran 
startas. En sådan typ av kontroll kräver givetvis Internetuppkoppling men leder till stora 
möjligheter att kontrollera skyddet.  
 
Registreringen/aktiveringen sker ofta genom Internet men även ibland genom andra 
kanaler som exempelvis telefon73. Ibland består informationen som skickas även av 
personliga uppgifter för att ytterliggare göra det svårare att sprida mjukvara vidare74. 
Registrering av mjukvaran kan också användas för att tillåta personer att testa 
programmet utan full funktion. Innan man registrerat så kan ibland program fungera som 
testversion. Vid registreringen kan man då få en uppdatering av mjukvaran, en utveckling 
som tillåter full funktion75. Denna teknik har också andra positiva effekter då den tillåter 
företaget att dels kontrollera men också samla andra typer av information om användarna 
så som t.ex. antal registrerade. 
 

                                                 
72 Devanbu & Stubblebine, 2000, ”Software Engineering for Security: a Roadmap”, s 5 
73 Wikipedia, http://en.wikipedia.org/wiki/Product_activation. 
74 Myles & Nusser, 2006, ”Content protection for games”, s 136. 
75 Myles & Nusser, 2006, ”Content protection for games”, s 124. 
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Säkerheten med denna typ av teknik är mycket varierande beroende på anslutningen och 
säkerheten runt kontrollerna som mjukvaran gör mot tillverkaren. Denna teknik har dock 
stora möjligheter och det finns faktiskt exempel på lyckade försök att använda denna typ 
av teknik. Ett vanligt exempel på ett försök som många anser som lyckat är Steams 
online-tjänster76. Dessa tjänster använder aktivering/registrering77,78. Det är mycket svårt 
att genom kopiering få full tillgång till dessa spel. Att uppehålla en sådan tjänst bär med 
sig ett ganska stort ansvar mot kunderna och många omkostnader som kan skapa 
problem. Det krävs ganska stora resurser att erbjuda kunderna denna typ av tjänst många 
år framåt. Kostnaderna är alltså mycket omfattande till dessa typer av tjänster i 
förhållande till de andra alternativen. 
 

5.1.6 Proprietary CD or DVDformat / Dongle / hardwa re token 
Proprietary cd- och dvd-format betyder att man gjort någon typ av speciell förändring på 
hårdvaran eller liknande som gör att kopiering av denna mjukvara inte fungerar. Ett 
exempel på användningen av Proprietary CD or DVD format till konsoler är den mindre 
dvd skivan som används av gamecube79. Denna typ av skiva tillhör inte standarden och 
innebar problem för personer som vill kopiera denna typ av mjukvara. Myles och Nusser 
nämner också X-box konsolens DVD9 format, en dvd med två lager av data som ger en 
ökad storlek och är svårare att kopiera av denna anledning, som ett exempel på denna typ 
av teknik80.  
 
Eftersom denna teknik är svår att anpassa till PC området då pc användare har mycket 
skilda uppsättningar av hårdvara t.ex. cd-läsare och mjukvara i sina datorer så har denna 
teknik störst marknad i andra områden, t.ex. konsoler. Säkerheten hos detta skydd är 
också ganska begränsad. T.ex. Myles och Nysser säger att ”This type of protection 
technique is usually effective against the occasional copier, but it is not normally 
unbreakable for long.”81. Skälet till att detta skydd inte fungerar länge beror ofta på att 
det kan utvecklas en egen marknad för olika tillbehör och accessoarer som hjälper till 
eller används för att kringgå skyddet. 
 
Dongle är en typ av speciell fysik extern enhet som används för att verifiera legal 
mjukvara82. En dongle är en typ av hårdvara som måste vara inkopplad till den lokala 
datorn för att mjukvaran ska fungera som den ska. Hardware tokens behandlar också 
detta område och denna benämning är samma sak som dongle, Devanbu och Stubblebine 
säger bland annat ”With hardware tokens, one actually installs a physical ’dongle’ on the 
machine, usually on a serial or parallel port. The software checks for the presence of this 
token before starting normal function.”83. Säkerheten hos en dongle är likt licensfiler 

                                                 
76 Steam, www.steampowered.com. 
77 Myles & Nusser, 2006, ”Content protection for games”, s 124. 
78 Wikipedia. http://en.wikipedia.org/wiki/Copy_protection. 
79 Myles & Nusser, 2006, ”Content protection for games”, s 123. 
80 Myles & Nusser, 2006, ”Content protection for games”, s 123. 
81 Myles & Nusser, 2006, ”Content protection for games”, s 123. 
82 Wikipedia, http://en.wikipedia.org/wiki/Dongle. 
83 Devanbu & Stubblebine, 2000, ”Software Engineering for Security: a Roadmap”, s 5. 
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beroende på hur stark kopplingen är mellan mjukvaran och denna externa enhet, det som 
Anckaert, Sutter och Bosschere tar upp som stark eller svag beroende på om mjukvaran 
enbart kontrollerar eller är beroende av den externa enheten84. Senare tekniker att lagra 
informationen i eget minne i dongle ökar säkerheten och gör det ännu svårare att kringgå 
detta skydd85. Om den inte lagrar någonting i donglen så minskar säkerheten ganska stort 
då skyddet inte längre är beroende av den externa enheten på samma sätt. En stor svaghet 
som också troligtvis lett till en minskad användning av denna typ av skydd är att denna 
typ av externa enhet alltid dras med stora omkostnader.  
 

5.1.7 Encryption/code-obfuscation/code-partitioning  
 
Dessa tre olika typer av tekniker går under samma titel eftersom de delar en övergripande 
likhet i sättet som de försöker att förhindra insyn och åtkomst till speciella delar av 
programkod som behöver skyddas. Encryption är enligt Wijk en teknik för att minska 
insyn till koden86, code-obfuscation och code-partitioning delar detta syfte och ska också 
förhindra att man kan granska koden87. Dessa typer av tekniker används som enkryption 
ofta för att förhindra möjligheter att läsa innehållet i filer och för att göra det svårare för 
personer att ”undersöka” viktiga delar av programvaran och dess anrop. Man talar ofta 
om att gömma en hemlighet i koden88, eller att göra koden oläsbar i bemärkelsen att en 
användare inte kan tolka den krypterade koden89 vilket är precis det man vill göra när 
man bekämpar personer som vill förändra eller granska koden för att göra kopior.  
 
I en artikel av Myles och Nysser beskrivs ett antal olika sätt som man använder för att 
gömma denna ”hemlighet” i koden90. De gör skillnad på ett antal olika inriktningar av 
tekniken som kan användas till denna typ av skydd, beroende på vart i koden den 
används. Man argumenterar alltså för att detta varierar mellan olika typer av skydd, att 
det finns olika sätt att implementera dessa skydd. Men t.ex. cdmediaworld skriver ”Most 
protection technologies (like SafeDisc & SecuROM) encrypt the main executable using a 
key, this key is then added to the disc as a digital signature.”91, alltså att de flesta skydden 
använder en övergripande typ av inriktning. Detta argument att flerparten av de olika 
skydden använder samma typ av teknik beror på att det finns flera stora skydd som 
merparten av mjukvaran inom de olika områdena använder92. Överlag så kan man alltså 
argumentera för att en differentiering av olika inriktningar inte fungerar då de flesta 
använder samma typ av implementering. Att de flesta skydden använder ungefär samma 
implementering kan påverka säkerheten negativt. 
 
 
                                                 
84 Anckaert, Sutter & Bosschere, 2004, ”Software Piracy Prevention through Diversity”, s 64. 
85 Wikipedia, http://en.wikipedia.org/wiki/Dongle. 
86 Wijk, 2002, ”Dealing with Piracy: Intellectual Asset Management in Music and Software", s 695. 
87 Anckaert, Sutter & Bosschere, 2004, ”Software Piracy Prevention through Diversity”, s 64. 
88 Myles & Nusser, 2006, ”Content protection for games”, s 122. 
89 Anckaert, Sutter & Bosschere, 2004, ”Software Piracy Prevention through Diversity”, s 64. 
90 Myles & Nusser, 2006, ”Content protection for games”, s 123. 
91 Cdmediaworld, http://cdmediaworld.com/hardware/cdrom/cd_protections.shtml. 
92 Cdmediaworld, http://cdmediaworld.com/hardware/cdrom/cd_protections.shtml. 
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Denna teknik är mycket effektiv att förhindra ”normala” användare från att försöka att 
göra kopior, då detta kräver specialiserad kunskap som många saknar93. Myles och 
Nysser argumenterar för att denna teknik inte fungerar över en lång period av tid, ”A 
second limitation to the technique is that it does not provide complete protection, Given 
enough time, a determined adversary will be able to break the protection.” 94, men man 
håller dock med om att det kan ha en fördröjande effekt som ökar tiden det tar innan 
mjukvaran blir kopierad. Kryptering är någonting som är väl använt inom dagens 
kopieringsskydd, ofta tillsammans med andra tekniker i någon form t.ex. licens eller 
registrering. Detta gör också att denna typ av teknik får utstå många attacker eftersom 
den används relativt frekvent samt av relativt likartade typer95. Med detta i åtanke så 
fungerar denna typ av skydd ofta inte hela vägen. Med nog tid kan en tillräckligt utbildad 
eller kunnig person nästan alltid komma runt denna typ av skydd96. Det finns i nuläget 
inte många typer av kryptering som inte blivit besegrade.   
 

5.1.8 Kombinerade tekniker 
En annan typ av utveckling som dykt upp och utvecklats under många år är användningen 
av flera olika typer av skydd. Vissa typer av skydd som t.ex. watermark är nästan 
beroende av ytterliggare teknik som exempelvis kryptering. Att blanda olika tekniker har 
gjorts under många år och detta kan leda till en säkrare produkt. Detta är dock inte 
självfallet att flera olika tekniker tillsammans leder till större säkerhet. T.ex. installation 
key och kryptering fungerar väl tillsammans medan cd-key och cd-check tillsammans 
inte ger mer än de enskilda skyddens säkerhet. Blandningen av flera typer av skydd kan 
också leda till en högre komplexitet både för utvecklarna i form av svårare 
implementering samt mer support. Detta kan också för användarna öka komplexiteten i 
den mening att det kan kräva större uppoffringar av dem i form av mer aktiviteter innan 
man kan använda mjukvaran och ibland även större priser.  
 
Kryptering är använd tillsammans med i stort sätt alla typer av kopieringsskydd för att 
öka nivån på säkerheten. Denna typ av skydd kan med positiva effekter användas 
tillsammans med nästan alla andra typer av kopieringsskydd då den gör det svårare att 
läsa koden och dekryptera den till källkod. Watermark är som sagt en annan typ av teknik 
som också ofta används tillsammans med andra typer av kopieringsskydd.  
 
Ett annat sätt att förhindra kopiering är att släppa uppdateringar till mjukvaran i 
efterhand. Denna teknik är inte ett kopieringsskydd i sig men har på senare tid potential 
att nästan bli standard inom kopieringsskydd97. Dessa uppgraderingar tillåter tillverkaren 
att på ett billigare sätt utnyttja många av de fördelar som finns med t.ex. aktivering och 
registrering i den mening att man kan frekvent uppdatera och hålla ”kontakt” med  
mjukvaran och dess kopieringsskydd.  

                                                 
93 Goode & Cruise, 2006, ”What motivates Software crackers?”, s 174. 
94 Myles & Nusser, 2006, ”Content protection for games”, s 123. 
95 Cdmediaworld, http://cdmediaworld.com/hardware/cdrom/cd_protections.shtml. 
96 Anckaert, Sutter & Bosschere, 2004, ”Software Piracy Prevention through Diversity”, s 64. 
97 Anckaert, Sutter & Bosschere, 2004, ”Software Piracy Prevention through Diversity”, s 68. 
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Detta utan att behöva bekosta underhållningen och supporten som krävs för ett helt 
aktivering eller registreringssystem. Uppdateringar gör likt registreringen och 
aktiveringen att tillverkaren hela tiden kan förändra och göra nya uppgraderingar på sitt 
skydd och programvara. Det finns till och med artiklar som argumenterar för att man kan 
lägga in uppdateringar regelbundet utan att man verkligen behöver uppdatera, alltså 
uppdateringar för uppdateringens skull98. Denna typ av utveckling ser man i många typer 
av mjukvaruområden, t.ex. spelbranschen som ofta använder en offline aktivering av cd-
nycklar eller en cd-check använder denna enkla koppling för att utveckla en ny typ av 
skydd.  

                                                 
98 Anckaert, Sutter & Bosschere, 2004, ”Software Piracy Prevention through Diversity”, s 68. 



Informatik C   2007-06-26 
Uppsats 10p 
  

  37 

6 Resultat 
Det var totalt 16st som svarade på den utskickade enkäten. Av dessa var nio stycken som 
utvecklade spel och det var sex personer som utvecklade någon form av programvara och 
en som inte svarade på den frågan. Eftersom enkäten även skickades ut i en engelsk 
version så fanns det även svar på engelska. Dessa svar översattes för att hålla detta stycke 
konsekvent. 
 
De kopieringsskydd som användes flitigast var cd-nycklar/kod och securerom. Andra 
som användes var egenutvecklad, safedisc, registrering. En person lämnade denna fråga 
blank och två svarade att de inte använder någon form av skydd. 
 
De svarande som angav att de inte använder någon form av kopieringskydd svarades t.ex. 
med: 

• ”Det har fungerat bra under 10år” 
• ”Vi behöver inte använda detta till våran kundgrupp” 

 
På frågan varför de valde sitt eller sina kopieringsskydd så varierande svaren ganska 
mycket men det fanns vissa egenskaper som återkom. Många talade om begreppen 
kontroll, pengar och pålitlighet.  
 

• ”Enkelt och pålitligt” 
• ”Bättre kontroll och billigare” 
• ”Det krävde mindre support” 
• ”Tid och pengar” 

 
En annan ibland förekommande åsikt var: 
 

• ”Det valdes av förläggaren/arbetsgivaren” 
 
Som skäl till varför man inte använde andra eller fler skydd svarade man i ganska spridda 
termer. Dock var pengar och problem/komplexitet för kunder och i utvecklingen av 
skyddet nämnt flera gånger. Andra saker som nämndes var förläggaren/arbetsgivaren 
valde detta och att supportkravet från användarna skulle öka. 
 

• ”Pengar och komplexitet samt leder till mer supporthantering” 
 
På frågan vilka typer av kopieringsskydd som man känner till svarade några att de kände 
till en hel del medan andra svarade att de inte hade stor kännedom om denna domän. 
Detta varierade från svarande till svarande men överlag så var kännedomen ganska bra. 
Det skydd som de flesta svarade att de hade kännedom om var serienummer/nycklar och 
registrering i olika former. 
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På frågan hur stort förtroende personerna hade för skydd som är kända svarade några 
personer enkelt med ja/nej medan andra svarade mer utförligt. Fem personer svarade ja 
och tre personer svarade nej. De mer utförliga svaren bestod av svar som: 
 

• ”För vissa speciella typer av skydd, t.ex. aktivering” 
• ”De håller ca en månad…” 
• ”För online aktivering” 

 
På frågan vilken eller vilka skydd som man ansåg eller tror fungerar bäst svarade många 
samma typ av skydd. Det var en stor majoritet som svarade att online registrering eller 
aktivering var den bästa typen. Ett fåtal personer svarade också kryptering och 
securerom. En person svarade också vet ej. De vanliga svaren utgjordes av t.ex.: 
 

• ”Online register skydd ala Valve och Windows” 
• ”mmorpg varianten…” 

 
På följdfrågan till den övre där man undrade varför denna typ fungerade bäst svarade 
många med att det var svårt att kringgå skyddet. 
 

• ”Denna typ av skydd ger stor säkerhet” 
 
Ett antal passade också frågan, en person skrev också vet ej. En annan intressant åsikt 
som dök upp ibland var: 
 

• ”Den stora massan har inte kunskaper att knäcka detta…” 
 
På frågan om respondenterna var nöjda med sitt skydd svarade de flesta ja. De resterande 
svarade nej. En respondent argumenterade för att det inte spelade någon roll. 

 
• ”Spelar ingen roll, Det är en inbyggd mekanik i branschen, det gör ingen skillnad 

i försäljning” 
 
I följdfrågan om varför de var eller inte var nöjda med sina skydd svarade personerna 
olika. De som inte var nöjda och hade svarat nej i tidigare frågan gav ofta svar som: 
 

• ”p.g.a. keygens” 
• ”dålig säkerhet” 

 
De som var nöjda svarade t.ex. med: 
 

• ”Lätt att hantera och tvingar våra kunder att köpa” 
• ”Enkelt och lättimplementerat” 

 
På nästa fråga som behandlar problem med sitt kopieringsskydd svarade de flesta nej. Det 
fåtal som svarade ja sa bland annat: 
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• ”Kopieringsskyddet orsakar krascher och långsammare kod i utvecklingsarbetet” 

  
På frågan hur de skulle definiera ett säkert skydd svarade man olika i specifika termer 
men ganska likt i övergripande drag. Många argumenterade för ett skydd som inte gick 
att kringgå.  
 

• ”Gemene man ska ej kunna knäcka det, vi har den målgruppen” 
• ”En väg med speciell hårdvara och skivor som inte kan brännas” 
• ”mmorpg”  (alltså online aktivering eller dylikt) 

 
På frågan vilket målsättning de har svarade en stor majoritet med att de ville stoppa 
användare. Vissa sa även att de ville stoppa de ”vanliga” användarna från att göra eller 
använda kopior. 
 

• ”Stoppa vanliga användare”  
• ”Se till så att folk inte kan få tag vår mjukvara ute på nätet eller använda 

piratnyckel för att låsa upp”  
 
På frågan vad kraven på ett kopieringsskydd var svarade många att effektivitet var 
viktigt. Man talade om enkelhet och pålitlighet. Prestanda kom också upp ganska ofta. 
 

• ”Enkelt och pålitligt” 
• ”Effektivt biligt både för oss och kunden. Ej påverka prestanda.” 
• ” Inte långt tid att implementera och inte störa övriga koden” 

 
På frågan om de har utvecklat ett eget skydd svarade majoriteten nej. Fyra respondenter 
svarade dock ja på denna fråga. 
 
Följdfrågan varför man utvecklat eller inte gjort det svarade de som gjort det att det ger 
bättre kontroll och är billigare. De som svarade nej svarade bland annat: 
 

• ” Inget behov av att göra det” 
• ”Har aldrig utvecklat ett skydd förut” 

 
På nästa följdfråga som behandlade om de hade kunskapen att utveckla ett själva svarade 
majoriteten nej.  
 
Frågan som behandlade mängden resurser som läggs ned på kopieringsskydd i 
förhållande till annat gav ett nästan enigt resultat i procent. Alla utom fyra svarade 1% 
och ingen svarade över 5%. En person svarade också 0,1%. 
 
På frågan som ställdes över hur viktigt kopieringsskyddet var i en skala mellan ett och tio 
svarade flest personer fem. En mindre grupp personer svarade också ett.  
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På frågan om det är tidspress i utvecklingen svarade ca hälften ja. Gruppen som inte 
svarade ja var delad då några svarade nej och några svarade ibland. 
 

• ” Ibland, t.ex. lansering vid december” 
• ”Det är alltid tidspress i någon form” 

 
På frågan när kopieringsskyddet planerades i utvecklingsfasen svarade nästan alla sent. 
Några personer avvek dock och svarade aldrig på grund av att det är standardiserat/rutin. 
 

• ”Sent i utvecklingen” 
 
I den sista frågan som handlade om vilka faktorer som är viktigast i valet av 
kopieringsskydd var svaren spridda mellan användarvänlighet och resurser i företaget. En 
person sa också förläggaren.  
Man sa bland annat: 
 

• ”Företagets storlek, resurser i personal, support, kundkrets” 
• ”Pålitligt för kunden” 
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7 Analys 
 
Under denna rubrik analyseras resultaten som genererats från undersökningen och 
litteraturstudien. Genom litteraturstudien identifierades ett antal generella faktorer till 
varför man kan använda en viss typ av teknisk inriktat skydd. Dessa faktorer undersöktes 
sedan genom en enkätstudie. 
 
Den första och självklara faktorn som identifierades var säkerhet. Detta är en av de stora 
faktorerna som i början av arbete ansågs styra och ligga bakom valet av kopieringsskydd. 
Denna faktor nämns flera gånger under hela litteraturstudien och varje skydd behandlas 
under denna faktor.  
 
En annan faktor som togs upp i litteraturstudien är kostnader, exempelvis under 
watermark där vi sa följande, ”Denna typ av teknik kan också vara dyrt att implementera 
om man måste göra ett unikt watermark till varje enskild produkt som man säljer”. Vad 
kopieringsskyddet kräver i form av underhåll och liknande är också en del av detta 
resonemang. Detta nämns också under tekniken dongle: En stor svaghet som också 
troligtvis lett till en minskad användning av denna typ av skydd är att denna typ av 
externa enhet alltid dras med stora omkostnader. Denna faktor tas även upp i andra 
avsnitt och undersöktes i enkäten som en faktor till användandet av kopieringsskydd. En 
annan mindre faktor är hur använt eller välkänt ett kopieringsskydd är. Alltså hur stort 
förtroende som man har för skydd. Detta nämns också inom litteraturstudien, ”detta är en 
mycket använd teknik vilket absolut leder till större incitament för kopierarna att kringgå 
denna teknik”. 
 
Nästa viktiga faktor som man kan identifiera är effektiviteten med att använda en viss typ 
av skydd. T.ex. i installation/cd-key säger vi: ”Denna typ av teknik är ofta relativt enkelt 
att implementera och detta har lett till att många olika program använder denna typ i 
olika former”. Att implementera och använda en specifik typ av skydd kräver både 
faktorerna kunskap och tid. Den kunskap som krävs hos utvecklarna berör både 
framställningen/utvecklingen av ett skydd men också implementeringen av skydd i 
koden. Kunskap behövs också om vilka skydd som existerar. Faktorn tid består av den 
mängd tid som spenderas i utvecklingen till planering och val av kopieringsskydd men 
också den tid som spenderas till implementering av skydd till mjukvaran. 
 
En annan faktor är hur väl kopieringsskyddet fungerar tillsammans med mjukvaran i form 
av kompabilitet. Det finns uppenbara problem att implementera vissa typer av skydd på 
vissa typer av mjukvara, ett bra exempel på detta kommer från dongle där citat, 
”Eftersom denna teknik är svår att anpassa till PC området då pc användare har mycket 
skilda uppsättningar av cd-läsare och andra typer av mjukvara och hårdvara i sina 
datorer så har denna teknik störst marknad i andra områden”. De olika faktorerna som 
identifierades genom litteraturstudien utgjorde en bas för vidare undersökning i 
enkätundersökningen. Genom enkäten testades dessa olika faktorer eller orsaker. 
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7.1 Säkerhet 
Varför utvecklarna använder en viss typ av kopieringsskydd och vilka faktorer som 
påverkar valet av kopieringsskydd är två stora frågor som ställdes i frågeställningen i 
början av detta arbete. Säkerheten var det första man tänker på som faktor till varför man 
använder eller valde en viss typ av kopieringsskydd. 
 
Genom undersökningen var dock inte säkerheten en av de största faktorerna till varför 
man använder kopieringsskydd. Detta påvisades genom att respondenterna 
genomgripande inte använde de skydd som identifierades som säkrast genom 
litteraturstudien. Man använde istället ett antal andra olika typer av skydd som kan anses 
mindre säkra, t.ex. cd-nycklar/kod och securerom. Nästan ingen av de svarade skrev att 
de använde de bättre typerna online registrering eller aktivering som erbjuder den största 
säkerheten mot illegal kopiering. 
 
Litteraturstudien identifierade att de flesta kopieringsskydd erbjöd en relativt låg grad av 
säkerhet och endast ett fåtal erbjöd ett fungerande skydd som är resistent mot attacker. 
Det fanns dock några olika typer som genom litteraturstudien identifierades som bättre 
fungerade än de övriga, aktivering och registrering samt cd-key som verifierades på 
Internet. Dessa använder alla en uppkoppling till Internet som gör att tillverkaren kan 
göra vissa förändringar och balanseringar för att t.ex. ta bort eller lägga till olika data.  
Att dessa olika skydd anses prestera bättre kunde man också se genom enkäten där 
respondenterna identifierade dessa typer som bättre än de övriga. De skrev att detta var 
den typ av skydd som fungerade bäst. Många skrev också att dessa var den typ av skydd 
som man hade störst förtroende för. 
 
Genom enkäten kunde man se att respondenterna inte alltid valde den säkraste typen av 
skydd. Man hade dock överlag en stor kunskap om vilka skydd som existerade och 
vilka/vilket av dessa som är säkrast. Genom frågan på vilka skydd man kände till så kan 
man påvisa att nästan samtliga kände till väldigt många olika typer av skydd. Detta gör 
att man kan eliminera okunskap som en faktor till varför utvecklarna valde mindre säkra 
skydd.  
 
Säkerheten var också en omnämnd faktor som många respondenter ansåg vara viktigt att 
eftersträva. På frågan om vilka faktorer som ett skydd ska innehålla och på frågan vilket 
mål man hade med skyddet så svarade en stor mängd att säkerhet vad något som man 
både vill efterstäva och uppnå med kopieringsskydd. Det framstod som ett viktigt 
generellt mål med kopieringsskydd. Man sade till exempel: ”stoppa vanliga användarna” 
och ”Se till så att folk inte kan få tag vår mjukvara ute på nätet eller använda piratnyckel 
för att låsa upp”. Man argumenterade direkt för att säkerheten var en stor faktor till 
varför man vill ha ett kopieringsskydd. På frågan vilka krav man har på ett 
kopieringsskydd så svarade också många att just pålitlighet till ett kopieringsskydd var 
viktigt. Varför man inte följer detta mål är någonting som vi försökte att analysera vidare.  
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7.2 Kostnad 
I enkäten kunde man se att kostnaden var en omnämnd och ofta använd faktor till varför 
man valde en viss typ av skydd. Man talade ofta om support vilket också har med 
kostnader att göra. Graden av support brukar ofta öka tillsammans med säkerheten med 
skyddet. Detta tas t.ex. upp i säkerheten hos aktivering/registrering, ”Att uppehålla en 
sådan tjänst bär med sig ett ganska stort ansvar mot kunderna och många omkostnader 
som kan skapa problem”. Man svarade också ofta med begreppet kostnader till varför 
man inte valde andra skydd eller flera som skulle fungera bättre. De skydd man också 
använde bestod också till största delen av det som litteraturstudien identifierade som 
potentiellt mindre kostsamma, lättare att implementera och inte kräver samma underhåll 
eller support som de bästa eller mer avancerade alternativen.  
 
Kostnaden kan också läggas i relation till respondenternas svar på hur mycket resurser 
som de ansåg att man lade ned på kopieringsskydd i förhållande till övriga poster i 
utvecklingsprocessen. Den genomsnittliga siffran till denna fråga slutade på en relativt 
låg nivå runt en procent. Detta är en relativt liten siffra vid utvecklingen av en produkt 
och får i detta sammanhang anses som lite då denna produkts intäkter ofta anses öka med 
ett kopieringsskydd99. En procent i förhållande till övriga poster inom utvecklingen är 
inte mycket på en sådan viktig egenskap, speciellt i samband med hur respondenterna 
svarade på frågan om hur viktigt kopieringsskydd är i mjukvaran i en skala på ett till tio. 
På denna fråga svarade de genomsnittligt fyra vilket skulle kunna tyda på att det finns en 
viss användbarhet och egenskap med kopieringsskydd som gör det värt att använda. De 
kopieringsskydd man valde och använde bestod också av sådana skydd som inte kräver 
större uppoffringar i form av support och utveckling vilket stöder kostnadsfaktorn och 
den mindre siffran. 
 
Den mindre investeringen av medel till kopieringsskydd och förminskningen av 
kostnaden genom att använda icke-komplexa istället för supportkrävande ”säkrare” 
alternativ kan bero på att man inte har något förtroende för kopieringsskydd. Genom 
litteraturstudien kunde man framhäva att det inte fanns många alternativ som fungerade 
och denna studie påvisade att många, nästan alla typer av skydd överlag inte erbjöd en 
hundraprocentig lösning. Det kan göra att man istället väljer att överhuvudtaget inte alls 
använda kopieringsskydd eller att man får ett minskat förtroende till kopieringsskydd.  
Genom enkäten kunde man se att det fanns ett mindre antal personer bland de svarande 
som inte använde kopieringsskydd överhuvudtaget.  
 
Den gruppen var dock i antalet mycket liten och argumenterade ofta för speciella 
egenskaper som tillät dem att ha denna typ av strategi. I artikeln ”Online software 
distribution without enforcing copy protection as a strategic weapon”100 påvisar man att 
kopieringsskydd inte behöver användas i vissa speciella fall men att detta inte är 
applicerbart i större utsträckning. Förtroendet för de vanliga mer använda skydden 
                                                 
99 Altinkemer, Guan & Sahin, 2005, Online software distrubution without enforcing copy protection as a 
strategic weapon, s 358. 
100 Altinkemer, Guan & Sahin, 2005, Online software distrubution without enforcing copy protection as a 
strategic weapon. 
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påvisas genom enkäten som relativt högt. Störst förtroende hade dock de ”ovanligare” 
typerna som togs upp som säkrast genom litteraturstudien. Överlag är förtroendet och 
också användandet av kopieringsskydd starkt.  
 
En annan tanke som nämndes i enkäten var att man inte investerar i kopieringsskydd på 
grund av att användarna så lätt kan komma runt detta. Själva generella målet med 
kopieringsskydd som identifierades var till största delen att stoppa användare från att 
kopiera. Detta övergripande mål varierade dock och vissa skrev att det kan bestå av att i 
alla fall delvis att stoppa användare från att kopiera. Att bara stoppa vissa speciella 
grupper eller att stoppa kopierandet under en viss tidsperiod är någonting som skrivits om 
förut. I artikeln ”Dealing with Piracy: Intellectual Asset Management in Music and 
Software” talar man också om att en lösning med kopieringsskydd inte är att försöka att 
förhindra kopiering utan att istället förskjuta kopierandet tills efter försäljningen stagnerat 
något101. Genom sådana alternativa mål skulle kopieringsskydd fortfarande vara av värde 
trots ett sämre skydd. Enkäten påvisade till viss del att några personer svarade på detta 
sättet, men de flesta svarade ändå att det var viktigast att förhindra kopiering.  
 
Andra skäl till att de inte investerar mer pengar kan bero på flera saker. En vanlig 
uppfattning som skulle kunna göra att man inte investerar mer i kopieringsskydd är att 
man inte utvecklar dem själva. Man kan mycket enkelt införskaffa sig ett skydd som 
redan är utvecklat av någon annan eller annat företag. Den största delen av 
respondenterna som svarade på enkäten svarade också att de inte tillverkade egna 
kopieringsskydd utan införskaffade dessa genom andra utvecklare. Detta kan mycket väl 
leda till att man väljer ett skydd som är billigt istället för säkert, alltså att man försöker att 
förminska kostnaderna för själva skyddet.  
 

7.3 Effektivitet 
En annan faktor som identifierades och togs upp genom enkäten var effektivitet. 
Effektiviteten med kopieringsskyddet i form av enkelhet att implementera och inte 
effektivitet i form av säkerhet. Genom implementering av kopieringsskydd kan det uppstå 
stora problem både genom integrering i källkoden och genom själva kopieringsskyddet i 
sig. Genom litteraturstudien togs ibland begreppet effektivitet upp i samband med både 
de lättare och mer komplexa typer av skydd. Vid valet av kopieringsskydd kan man 
identifiera tid och kunskap som två faktorer till effektiviteten vid implementering och 
underhåll då de bättre typerna av kopieringsskydd kräver både mer tid, större underhåll 
och ofta även större kunskap. 
 
De flesta svarade på enkäten att man planerar och tillämpar kopieringsskydden relativt 
sent i utvecklingen och att kopieringsskydd inte får särskilt stor plats i planeringen av 
mjukvaran. Det ställdes också frågor kring kunskapen och om man har och kan utveckla 
ett eget skydd. Genomgripande så var det mycket få som konstruerat sitt eget 
kopieringsskydd och det var även inte många personer som svarade att de hade 

                                                 
101 Wijk, 2002, ”Dealing with Piracy: Intellectual Asset Management in Music and Software", s 694. 
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kunskapen att göra detta. Dessa två faktorer tillsammans kan man sätta i relation till att 
man ofta väljer att använda mindre avancerade typer av skydd och inte sätter stora 
resurser till denna del.  
 
Genom den återkommande övergripande frågan vilka eller vilket skydd som man 
använde kunde man identifiera att de frågande använde skydd av det enklare slaget och 
undvek de mer komplexa och säkrare alternativ. Detta har också en annan effekt av att 
implementeringen och underhållet av dessa inte alls borde vara stort. Problem med dessa 
skydd borde heller inte uppkomma. Genom frågan om man har haft några problem med 
sitt/sina skydd kunde vi påvisa att man inte upplevt några större problem med sina skydd. 
Denna faktor borde vara större om man använt skydd av mer komplex karaktär eller om 
man valt att använda flera olika typer av skydd samtidigt. Genom frågan vilka/vilket 
skydd man använder svarade dock de flesta att de endast använder ett speciellt skydd 
(som i sig dock kan använda flera tekniker). 
 
På frågan om de var nöjda med sitt kopieringsskydd svarade många att man faktiskt var 
nöjd. Detta är relativt konstigt med tanke på att man inte använder de bästa skydden. En 
förklaring till detta kan vara att man som tidigare nämndes inte valde att prioritera 
säkerhet vid valet av kopieringsskyddet. Detta skulle styrka den tidigare faktorn att man 
istället prioriterade kostnader och enklare implementering med mindre support. Alltså att 
man var nöjd därför att man inte har några problem eller större kostnader. 
 
En annan förklaring till varför de kan vara nöjda med säkerheten som nämndes av ett 
mindre antal personer var att man inriktade sig på en speciell typ av kundgrupper eller 
marknader. T.ex. i enkäten så skrevs det att ”Den stora massan har inte kunskaper att 
knäcka detta” till frågan varför ett speciellt skydd fungerade bättre. Många talade om att 
det endast var realistiskt att försöka att stoppa de vanliga användarna från att kopiera. De 
som inte var nöjda med sina skydd svarade ofta att det berodde på speciella typer av 
personer som kringgått deras skydd. Skälet till detta är många men ett av de allra största 
ligger i att det ofta är en mycket specialiserad grupp eller individer som sköter själva 
kringgåendet åt en stor mängd av personer102. 
 

7.4 Prestanda och kompabilitet 
De sista frågorna i enkäten behandlade utvecklarnas definition av ett säkert skydd och 
vad kraven på ett sådant skydd skulle kunna tänkas vara. De flesta svarade att ett säkert 
skydd skulle vara enkelt, billigt och pålitligt. Man sade t.ex. ”Enkelt och pålitligt” och 
”Effektivt billigt både för oss och kunden…”. De talade också om prestanda ”…Ej 
påverka prestanda”, ” Inte långt tid att implementera och inte störa övriga koden”. 
Många argumenterade också för ett skydd som inte gick att kringgå t.ex. ”Gemene man 
ska ej kunna knäcka det, vi har den målgruppen”. Dessa nya faktorer har att dels att göra 
med effektivitet och säkerhet men också med prestanda och kompabilitet.  
 

                                                 
102 Goode & Cruise, 2006, ”What motivates Software crackers?”, s 175. 
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Pålitlighet till skyddet är till stor del säkerhet men det behandlar också att skyddet ska 
fungera tillsammans med mjukvaran på ett bra sätt. Detta har också att göra med 
kontroll/enkelhet att göra. Man vill alltså helt enkelt att skyddet ska fungera tillsammans 
med mjukvaran på ett sätt som inte påverkar t.ex. prestanda eller komplexiteten särskilt 
mycket. Att det t.ex. inte ska störa vid implementeringen av skyddet till mjukvaran. 
Också på frågan varför man inte valde att använda flera typer av skydd svarade många 
med skälen komplexiteten i utvecklingen och för kunderna. Dessa två faktorer har att 
göra med dels det tidigare nämnda effektiviteten men också med kundernas synsätt på 
funktionen av kopieringsskyddet och på själva skyddets säkerhet. Ur företagens 
synvinkel har kundernas syn på kopieringsskyddet till stor del med support att göra, att 
försöka att förhindra att kunderna genom komplexiteten får problem eller liknande. Detta 
har igen direkt att göra med kostnadsfaktor som redan tagits upp. Hela kundaspekten som 
många användare talade om inom enkäten är egentligen kostnadsfrågor genom support 
och underhåll.  
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8 Slutsatser 
 
De slutsatser som man kunde dra av litteraturstudien bestod av generaliseringar om 
säkerhet och utveckling samt faktorer för kopieringsskydd. Dessa besvarade de 
övergripande frågeställningarna om ”Hur dessa olika skydd fungerar”.  
Litteraturstudien påvisade att skydden övergripande uppvisade en relativt låg grad av 
säkerhet men att det samtidigt fanns skydd som fungerade. Det fanns också en ganska 
stor mängd av olika tekniska inriktningar som exempelvis watermarks eller registrering. 
Detta gjorde att man kan påvisa att de olika typerna verkligen skiljer sig både tekniskt 
och i sitt angreppssätt. Man kunde också påvisa att fördelarna och nackdelarna med att 
använda varje enskild typ också kan vara betydande utifrån ett antal begrepp t.ex. 
kostnaden eller säkerheten.  
 
Frågeställningen ”Vilka faktorer kan vara viktiga vid valet av kopieringsskydd?” togs upp 
genom enkäten så att man kunde identifiera vilka generella faktorer som ansågs vara 
viktiga och testa dessa. De generella faktorer som togs upp bestod av säkerhet, kostnader, 
effektivitet i form av tid och kunskap och kompabilitet och prestanda. Säkerheten som 
först identifierades som den viktigaste faktorn till valet var fortfarande mycket omnämnt i 
enkäten och nästan alla tog upp det som ett övergripande mål med sina kopieringsskydd, 
men väldigt få använde ett skydd som erbjöd en högre säkerhet. Säkerheten hos 
kopieringsskyddet var alltså en viktig faktor men inte den i regeln avgörande faktorn. 
Kostnaden togs istället upp som en mycket viktigt faktor till valet av en eller flera 
specifika typer av kopieringsskydd.  
 
Genomgripande svarade nästan alla att kopieringsskydd inte fick en stor del av budget, 
samtidigt som litteraturstudien identifierade att de dyraste skydden också nästan alltid är 
de bästa. Man kunde också påvisa att kunskapen om vilka skydd som fungerade var god 
och inte en faktor till varför man inte valde ”rätt” skydd. Samtidigt så var också 
förtroendet för kopieringsskyddet något som sades vara stort bland respondenterna. 
Kunskapen om själva utvecklingen av skydden var dock inte stor. Många svarade att de 
inte hade den kunskap som krävs för utvecklat ett eget kopieringsskydd vilket också 
stämmer in på att de ofta använde skydd som utvecklas för att säljas kommersiellt. 
Relaterat till detta är också tiden och planeringen som gavs till kopieringsskydden under 
utvecklingen av mjukvara. Många svarade att det planerades sent trots att näst intill alla 
av de svarande skrev att kopieringsskydd var ganska viktigt.  
 
Frågeställningen ”Vad förväntar sig utvecklarna av kopieringsskydden?” behandlar 
vilket övergripande mål och synsätt som utvecklarna har gentemot kopieringsskyddet. På 
frågan vilket övergripande mål man hade med kopieringsskyddet svarade många att man 
ville stoppa användarna ifrån att kopiera illegalt. Det fanns inte någon annan speciell 
egenskap eller typ av målsättning som togs upp. Dock kunde målet bestå av att endast 
försöka att försöka att stoppa de vanliga användarna från att kopiera. Alla försökte inte att 
nå en nollvision vilket också kan leda till att man var nöjd med ”sämre skydd”. På frågan 
”Hur viktigt är kopieringsskydd för utvecklarna?” kunde man se att många av 
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respondenterna använde kopieringsskydd och att man svarade att dessa tekniker var 
viktiga att använda. Dock gav man det inte några speciellt stora resurser.  
Relaterat till lite resurser och sen planering så kan man säga att kopieringsskydden ofta 
anses vara viktiga men när det kommer till att implementera och använda dessa skydd så 
tar man istället en kostnads syn på saken.  
 
Huvudfrågeställningen: ”Fungerar de existerande kopieringsskydden bra eller dåligt, och 
varför?” kan besvaras genom svaren på de andra frågorna. Man kan alltså säga att de 
flesta typ av skydd inte fungerar särskilt bra och att det bara finns ett fåtal som verkligen 
fungerar säkerhetsmässigt. Funktionen utefter de faktorer som identifierades bland de 
olika skydden är ändå relativt god på grund av att säkerheten inte alls var den avgörande 
faktorn. Istället var kostnaden mycket viktig och de skydd man ofta använde höll en låg 
kostnad. Beroende på vilken övergripande målsättning man har så kan detta vara bra eller 
dåligt. Då säkerheten var ett viktigt övergripande mål så kan man säga att de fungerar 
dåligt på grund av att man inte prioriterar säkerheten vid valet. 
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9 Diskussion 
Genom detta arbete har det dykt upp en del tankar och idéer samt interna diskussioner 
som behandlar detta arbete.  
 
Det som diskuterades genomgående inom gruppen var diverse svagheter inom arbetet. 
Det finns några punkter som inte kunde behandlas på grund av tid. När man tittar tillbaka 
på arbetet finns det en del synpunkter på saker som gjorts. Svaret på enkäten kunde 
förbättras på flera sätt. Det fanns en del problem både på frågorna och på mängden 
personer som svarade på dessa. Frågorna utvecklades med en viss omsorg och baktanke 
men trots detta så kunde vi ändå efteråt identifiera nya behov av ytterliggare frågor eller 
utveckling av de gamla för att förbättra kunskapsintaget rörande enkäten. Eftersom 
frågorna inte specifikt behandlar vilken typ av mjukvara som de frågande använder så 
inriktar sig detta arbete bara på att fastställa generella faktorer som utvecklare påverkas 
av. Detta i förhållande till de övergripande tekniska egenskaperna på skydden och deras 
övergripande målsättning med sina skydd. Detta arbete försöker inte att hitta kopplingar 
mellan enskilda typer av mjukvara och enskilda typer av skydd. Detta skulle leda till en 
mycket omfattande undersökning med många variabler. Istället tar detta arbete upp 
kopplingen på en ”högre” generell nivå mellan mjukvaran och tekniker inom 
kopieringsskydd.  
 
Analysen och generalisering av resultatet och slutsatserna hade i detta fall behövt ett 
mindre bortfall i enkäten alternativt fler svarade på denna för att man ska ha möjlighet att 
skapa en bred och generaliserbar kunskap. Bortfallet var relativt stort på grunda av flera 
faktorer som togs upp tidigare och på grund av den redan nämnda tidspressen. En 
utveckling och ytterliggare utskick av enkäten skulle heller inte varit möjlig att 
färdigställa inom rimlig tidsram.  
 
Litteraturen inom ämnet var heller inte imponerande i omfattning, Internet bidrar med 
några källor men det skulle i våra ögon ha behövts mer litteratur för att man senare ska ha 
möjlighet att utveckla arbetet ytterliggare. I början på detta arbete fanns det fler 
frågeställningar kring utveckling av kopieringsskydd och hur dessa kommer att utvecklas 
i framtiden. Alltså vilken väg dessa typer av skydd kommer att ta i framtiden. Genom 
denna undersökning och analysering fanns det planer på att ta upp och redogöra för 
eventuella framtida tekniker och dess beroende på de nuvarande skydd och dess faktorer. 
Denna framtida utveckling och redogörelse fick dock inte plats på grund av flera skäl. 
Förutom den redan nämnda tidsbristen så fanns det varken plats eller nog utvecklade 
frågor inom enkäten för att man dels skulle kunna göra några analyseringar eller 
antaganden om framtiden.  
 
Eventuell framtida forskning eller andra kompletterande arbeten på detta område skulle 
med stor möjlighet kunna behandla framtiden med dessa typer av skydd. Genom att se på 
faktorer och tendenser inom de nuvarande skydden och hur de används kan man senare 
säkerställa information om hur de kommer att utvecklas. 
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11 Bilagor 

11.1 Enkätens frågor 
 
1. Inom vilken genre utvecklar ni?  
2a. Vilken typ/er av kopieringsskydd använder ni till mjukvara/spel? 
2b. Om du inte använder kopieringsskydd, varför inte? 
3. Varför valde ni det sagda kopieringsskyddet/en (fråga 2)? 
4. Skäl till att inte använda ett bättre eller fler kopieringsskydd till mjukvaran?  
5. Vilka typer av kopieringsskydd känner ni till? 
6. Har ni förtroende för skydd som är kända? 
7. Vilket/vilka kopieringsskydd anser/tror ni fungerar bäst? 
8. Varför tror ni den/dessa fungerar bra? 
9a. Är ni nöjda med det nuvarande skyddet? 
9b. Varför är ni det?  
10. Har ni haft några problem med kopieringsskyddet? 
11. Vad är er definition av ett säkert skydd? 
12. Vad är eran målsättning med kopieringsskyddet?  
13. Vad är era krav på ett kopieringsskydd? 
14a. Har ni utvecklat ett eget skydd? 
14b. Varför?  
15. Har ni kunskap att utveckla kopieringsskydd själva? 
16. Hur mycket resurser procentuellt läggs på kopieringsskydd i förhållande till annat?  
17. Hur viktigt är kopieringsskyddet för er?  
18. Är det tidspress på utveckling av produkter? 
19. När planeras kopieringsskyddet i utveckling av mjukvaran? 
20. Vilken/Vilka faktorer tror du är viktigast i valet av kopieringsskydd? 
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11.2 Engelska enkätens frågor 
 
1. In what genre to you develop software?  
2a. What type/s of copy protection do you/company use to protect software from piracy? 
2b. If you don’t use any copy protection, why not? 
3. Why did you choose the named copy protection in question 2a?  
4. What are your reasons for not using more / better copy protection against piracy?  
5. What types of copy protection are you aware of, familiar with? 
6. Do you have confidence for known protection techniques? 
7. Which copy protection type do you think works best? 
8. Why do you think that type/s is superior to others? 
9a. Are you satisfied/content with your current copy protection scheme? 
9b. Satisfied or not, why is that? 
10. Have you suffered any problems with your copy protection? 
11. What is your definition of a safe and working copy protection? 
12. What is your objective with the copy protection? Level of deterrence?  
13. What is your requirements of a copy protection scheme? 
14a. Have you developed your own in-house copy protection? 
14b. Why?  
15. Do you have the knowledge to develop your own copy protection? 
16. How much resources are spent on copy protection in relation to other development?  
     (e.g. 10% or 20%) 
17. How important is copy protection to you? (Scale from 1 to 10, ten being most 
      important) 
18. Do you have time pressure on the development on your products? 
19. When in the development process do you consider the software copy protection  
       scheme?  
20. Which factors do you think is most important to your choice of copy protection? 
 


