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Sammanfattning

Detta arbete behandlar kopieringsskydd och huradesgyerar. Det 6vergripande syftet
med detta arbete &r att analysera de nuvarandigeelsom finns inom kopieringsskydd,
dess sékerhet och tekniska inriktning.

Analyseringen av de nuvarande teknikerna inom komeskydd och dess faktorer
gjordes genom en litteraturstudie. Genom studierd&unan identifiera sakerheten och
andra faktorer till varje teknik. Denna informatianvandes sedan som grund for en
undersdkning dar informationen relaterades tikaiigenerella faktorer som kan tankas
paverka valet av kopieringsskydd. Om utvecklarnzegés av sakerhet eller om de gor
andra val pa grund av andra faktorer.

Sakerheten som forst ansags vara den viktigasterfakar det kommer till skydd mot
kopiering var i sjalva verket inte alls lika relenalstallet regerade kostnaden som en stor
faktor, tillsammans med dalig kunskap inom utveuldin av kopieringsskydd samt dalig
planering.
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Begreppslista

Kopiering

Betyder i detta sammanhang att man anvander wipsa &v mjukvara och tekniker for
att gora en fungerade kopia av en viss typ av kiodet kan vara en fysisk eller
elektronisk kopia. En elektronisk kopia ar vanligad denna kan latt spridas genom t.ex.
Internet eller andra natverk. Med kopiering av mpra anses sadant som tillater full
funktion av mjukvaran efter kopiering.

Kopieringsskydd

De flesta typer av mjukvara som séljs idag harllem #era typer av kopieringsskydd
inlagt i programvaran eller pa hardvaran. Angregfies som kopieringsskydden
anvander for att forhindra kopiering varierar meltke olika typer av kopieringsskydd
som finns. Med kopieringsskydd avses sadant sodrduiriunktion av mjukvaran efter
kopiering.

Program
En mangd exekverbar kod pa t.ex. en pc som kars Koratt exempelvis gora en uppgift
eller behandla data.

Kallkod
Den kod som ett program &r uppbyggt av. Denna koK vara i en ménskligt Iaslig
form i den mening att det gar att urskilja olika@moch funktioner.

Programvara
Programvara ar ett samlingsnamn fér exekverbarméotex. en pc som behandlar manga
olika former av program (inklusive spel).

Mjukvara
Ordet mjukvara anvands som ett samlingsnamn fdylhv programvara inklusive
operativsystem.

Licens

Betyder i grund och botten att man gér en dveremskelse med en andra part om ett
avtal. Detta avtal kan nar det kommer till programavfor datorn antingen behandla fri
mjukvara eller kommersiell. Vid fri mjukvara ar @mdandet fritt for alla utan
kommersiella intressen. Vid kommersiell mjukvarsabs man for nagot och far
rattigheterna att anvanda detta under licensenggskommelser.

Lagringsmedia
Detta uttryck anvands for att beskriva olika typemedia som tillater arkivering/lagring
av data eller information. Ofta bendmns cd/dvd-sksom lagringsmedia.
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Nyckel/kod
En mindre eller mer avancerad typ av l6senord stiéing som foretag eller individer
brukar anvanda som verifikation for kopt program.

Aktivering

Anvands av mjukvara som en form av kopieringskygletta kraver att mjukvaran gor en
form av kontroll genom att pa nagot satt kontakhaerkaren for att verifiera att
anvandaren har inforskaffat varan. Denna typ avetomsskydd kan ske via telefon
eller via Internet.

Watermark

En generell benamning/samlingsnamn pa den tekmikt8ldter sparandet eller
kontrollering av mjukvara och eller data. Detta@®aratt man Iamnar en speciell signatur
nagonstans i materialet, t.ex. personuppgifter.

Kryptering

Denna teknik anvands for att forhindra mojlighet¢tniasa eller tyda data/information
genom att kryptera denna. En metod som ibland atsvéin att gora informationen pa
olika lagringsmedia olaslig.

Fildelning

Kopiering av filer mellan datorer kallas ibland fiddelning. Fildelning ar alltsa nar man
genom nagon typ av mjukvara skickar filer till dieeflera datorer. Detta kan ske genom
flera olika typer av kanaler t.ex. Internet.

Fildelningsnatverk
Ett nat bestar av manga olika klienter/personer delar ut filer eller skickar filer mellan
datorer.

Pirat/kopierare/fildelare

Nagon som forsoker kringga kopieringsskydd fokattna sprida material, eller anvanda
for eget bruk. Denna benamning anvands ibland oe&ggersoner som bara skickar
kopiorna.

Utvecklare
En eller flera individer som skapar program ell¢ukaara for allmant eller kommersiellt
bruk.

Securerom/Safedisc
Dessa tva olika typer av kommersiella kopieringsiskfinns i flera olika versioner.
Samtliga innehaller en typ av krypterad cd-check.

Open source/6ppen kallkod
En typ av licens som ofta tillater mjukvaran atvamdas fritt sd lange som man inte
anvander den i kommersiellt syfte. Friheterna meahd typ av licens kan dock variera.
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Forord

Denna uppsats ar en del av examinationen pa infii@asom ges vid Orebro
universitet varen 2007. Denna kurs vill att studema ska valja ett specifikt omrade som
man ar intresserad av for att sedan utveckla kymsiam och runt detta omrade och en
eller flera specifika fragestallningar eller prablsom behandlar detta omrade. Vi ar
intresserade av skydd pa mjukvara och har darfdardiat detta.

Tack till handledare, kurskamrater och till dem sewrarade pa enkaten. Ni har alla hjalp
0ss gora detta arbete och denna uppsats.
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1 Inledning

1.1 Bakgrund

Till en dator finns det en mangd olika typer av kwjara t.ex. néje i form av spel eller
programvara t.ex. ett ordbehandlingsprogram. Empamukter kan vara gratis medan
andra produkter maste kdpas. Den typ av mjukvaralgéver licens eller annat typ av
krav pa verifierat kop och betalning kan ocksa kogs illegalt genom olika procedurer
och tekniker vilket t.ex. Goode och Cruise namren iartikel 'What Motivates Software
Crackers?™. Denna illegala kopiering brukar ofta ocksa letizti illegal utdelning av
detta material dar man sprider de kopierade mjuvéi andra individer genom kanaler
t.ex. fildelningsnatverk.

Kopiering av mjukvara till datorer &r nagonting seristerat sedan langt tillbaka i tiden
bade som lagliga och olagliga kopi®yler citeras av Goode och Cruisemskriver”In
1984, Laind Huntsman stated that “no protectiosteyn has remained uncracked by
enterprising programmers for more than a few mahthBroblemet med olagliga kopior
har véxt tillsammans med utvecklingen av stérrekmader for mjukvara och mycket
effektivare lagringsmedia och kommunikation meli&torer runt om i varlden. Idag nar
det i vastvarlden finns datorer i ndstan varje loemarbetsplats, nar datorn ar en del av
vardagslivet och en samlingsplats for en mangdaatiledium och tjanster sa omfattar
den illegala kopieringen av mjukvara stora sumindarknaderna har véxt och
tillsammans med dessa utvecklingar och tillvaxtrdcksa kopieringen av mjukvara
véxt till att nastan bli en kultur och ett stortrdélisproblerfy

Undran som ligger till grund for denna uppsats &reav fragan "varfor man inte lyckas
forhindra eller effektivt motverka den illegaladi@ining av upphovsrattsskyddat
material?”, som t.ex. ofta behandlas inom mediaundrar varfér denna utveckling inte
stoppas, vad det finns for metoder och tillvagagéaty mot detta fenomen och om dessa
verkligen fungerar. For att forebygga illegal kapig sa har man inom branschen
utvecklat flera olika typer av kopieringsskydd somtatgarder mot den negativa
utveckling som man ofta anser leda till minskadéliter. Dessa kopieringsskydd
kommer i manga olika former och typer. Idag anvéatetsocksa flera olika angreppssatt
och tekniker for att utveckla dessa skydd. Detdidock ingen standard eller av
branschen gemensamt accepterad teknik for justskyat kopiering av mjukvara, Wijk
namner exempelvis detta.collaboration in circumventing protection, andfn the
absence of industry-wide standards for copy prasect.

! Goode & Cruise, 2006, "What motivates Softwarekess?”.

2 Goode & Cruise, 2006, "What motivates Softwarekeas?”, s 173.

% Business Software Alliance, 2006, "Third annualAB8d IDC global software and piracy study”.
* Myles & Nusser, 2006, "Content protection for gaihe

® Business Software Alliance, 2006.

® Wijk, 2002, "Dealing with Piracy: Intellectual AssManagement in Music and Software", s 694.
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1.2 Fragestallning/problem

Var huvudfragestallning utgors av fragan "Fungel@existerande kopieringsskydden
bra eller daligt, och varfor?”. Med bra menas anhrsom kopierare inte lyckas att
framstélla en kopia som ger exakt samma grad aktiumalitet som originalet.

Denna fraga kan delas upp i ett antal fragor somdwer besvaras.

Hur dessa olika skydd fungerar

Vilka typer av kopieringsskydd finns det?

Vilken funktion har de olika typerna?

Vilka stora for och nackdelarna finns det med rispe typ?
Ar de flesta kopieringsskydd av liknande karaktar?

Hur/varfér dessa anvands

Vilka faktorer kan vara viktiga vid valet av kopiggsskydd?
Hur viktigt ar kopieringsskydd for utvecklarna?

Vad forvantar sig utvecklarna av kopieringsskydden?

1.3 Analys av fragestallning/problem

Den 6vergripande huvudfragan formulerades pa &ttl&&aman inte antog att de
existerande kopieringsskydden fungerar/inte furrg&sat bor heller inte goras
antaganden om kvaliteten eller funktionen hos kapgsskydden utan att forst klargora
vilka typer av dvergripande mal denna typ av foggande atgarder har inom detta
omrade.

Fragestallningen behandlar omradet kopieringsskgdgdrund av att det ar ett nytt amne
som bade intresserar pa ett privat och ett utveoitapektiv. Pa senare tid har tekniker
rérande illegal kopiering och fildelning diskutesdlitigt i medid. Men dessa
publikationer brukar dock inte behandla sjalva koipigsskydden i ndgon stérre
bemarkelse utan de behandlar ofta samhallet, ielivach gruppers forhalining och
stéllningstagande till illegal kopiering.

Att fér&ndra individernas stallningstagande tikkgal kopiering ar viktigt men som
Fransson och Nymas#ger i sin uppsat®et ar lugnt, du far bara botef” sa finns det
flera som redan anser att illegal kopiering inte@got negativt. Att forandra deras
stallning till illegal kopiering verkar inte sardtksimpelt, speciellt inte da det till och med
pa senaste valet forekom ett pasttm stodde denna typ av verksamhet.
Kopieringsskydden har da en mycket stor betydedseedandra sparrarna inom samhallet
som ska forhindra illegal fildelning och kopieriitge fungerar.

" Computer Sweden, 2007.
8 Fransson & Nyman, 2006, "Det &r lugnt, du far Hatiger”.
° Computer Sweden, 2007.
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FragestallningenFungerar de existerande kopieringsskydden bra eléigt, och
varfor?” som formulerades tidigare &r for bred och beh®percificeras till mer relevanta
fragor. Goldkuhkager i sitt dokument kunskapandkit"overgripande kunskapsbehov
kan behovas detaljeras i olika (mer konkreta) dgjér som forst behdver besvatds
Darfor delades denna stora fraga upp till mindte mer handgripliga frdgor som ar mer
relevanta och mindre 6vergripande i forhallanddrlgestallningen.

For att kunna gora en undersdkning rérande huwvadiér kopieringsskydden fungerar
sa bor man utga ifran vilka typer av kopieringsskgdm det finns. For att ha mojlighet
att ens understka om kopieringsskydden fungerbdsénan inte generalisera och satta
alla kopieringsskydd till en och samma typ innamrggort en ordentlig inventering. |
alla fall bér man atminstone gora en utvarderingl@vanligaste och mest anvanda
typerna. Darfor stélls fragarvilka typer av kopieringsskydd finns det?

For att sedan pavisa vilka typer av skillnaderfolets mellan de olika typerna av
kopieringsskydd sa bor man stélla frag®iikRen funktion har de olika typerna@ch ”
Vilka stora for och nackdelarna finns det med résipe typ?”. Med funktion menar vi
kopieringsskyddets olika tekniska inriktningar @igreppssatMan bor vid denna
undersokning av de olika kopieringsskydden ockaagka de olika typernas
funktionalitet, alltsa hur pass bra de fungerar @chdet finns nagra skillnader mellan de
olika typernas skydd. For att astadkomma dettaasdnkan stalla sig fragorndr de

flesta kopieringsskydd av liknande karaktar?

For att man ska ha en mojlighet att gora en un#teisg pa kopieringsskyddens
funktionalitet och dess skydd sa maste man klargitka faktorer som kan paverka valet
av dessa. Vad kopieringsskydden &r tankt att galigtevissa bestamda perspektiv.

Detta ar en mycket viktig fragestallning som mastdersokas om man vill veta varfor
kopieringsskydden fortfarande anvands trots atjdl fildelning finns. Man maste stalla
sig fragan Vilka faktorer kan vara viktiga vid valet av kogiegsskydd?. Med faktorer
menar vi de olika egenskaper pa skydd eller hosaktarna som paverkar processen dar
man valjer att anvanda ett skydd. Man bor ocks&tita "Hur viktigt ar

kopieringsskydd for utvecklarna®ch”Vad férvantar sig utvecklarna av
kopieringsskydden?for att bilda sig en uppfattning om hur utvecklasea pa skydden.

19 Goldkuhl, 1998, "Kunskapande”, s 17.
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1.4 Avgransning

Avgransningar ar viktiga i samband med utvecklamdeden fragestallning som man
avser att behandla. Samtidigt som man utvecklgofréa bor man ocksa avgransa sig till
de omraden som man avser att behandla med fragultsa, beskriva de omraden som
man ska och inte ska ta upp.

De avgransningar som detta arbete forutsatter oiéssd av en teknisk synvinkel. Forst
sa behandlar detta arbete endast kopieringsskifuaréinde mjukvara av olika typer.

| detta arbete behandlas endast kopieringsskyddetipkvara och med mjukvara menas
endast programvara, operativsystem och spel. Detrfatar exempelvis inte
kopieringsskyddet pa film, musik eller e-bockerttBga grund av att mjukvara ar det
mest relevanta omradet nar man behandlar inforitagik. musik har inte nadgon stérre
relevans till omradet. Mjukvara har ofta ocksa enalunda typ av kopieringsskydd fran
andra typer av medium. Skyddet till film och muké#n skilja sig ganska mycket fran
kopieringsskyddet pad mjukvara, detta pa grund amdhnnat stora prisskillnader mellan
de olika medium och andra faktorer. Dessutom addéypa mjukvaran mer relevant pa
det sattet att det inte ligger pa sjalva fysiskalisteutan i kallkoden eller liknande.
Skillnaderna mellan kopieringsskydden pa mjukvaitaandra typer varierar naturligtvis
och granserna mellan dessa olika kopieringsskyadllad relativt vag, dock kan man
sdga att mjukvara anda haller sig inom vissa granse

Utéver denna tekniska avgransning sa finns det ameamnan avgransning som behover
pavisas. Detta arbete behandlar tekniker mot illegpiering av mjukvara endast i
tekniska aspekter. Det ar viktigt att betona attrartekniker mot kopiering och illegal
fildelning inte tas upp inom detta arbete. Exemisalie olika typer av motatgarder

mot fildelning som behandlar den sociala biten.taginformera eller hota personer
genom rattsliga pafdljder eller att informera peesoeller organisationer och grupper om
moral och etik inom dessa omraden. Det ar ockg#gviatt framfora att detta arbete inte
behandlar tekniker mot utdelningen och spridningesjalva kopiorna da detta inte
riktigt faller inom kopieringsskydd.

10
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1.5 Intressenter

Det finns flera typer av kunskapsintressentedtlta omrade. Huvudintressenterna
utgors av aktorerna inom verksamheten som forleeagar pa illegal kopiering av
mjukvara. De grupper av intressenter som har hittidenna typ av fragestallning och
kunskap bestar enligt oss av tre olika typer ayppeun varav den forsta ar en malgrupp.
De tre olika typer av intressenter till denna typréormation ar enligt oss:

» De foretag, privatpersoner eller andra berérda sk vare den illegala
kopieringen/nedladdningen/fildelningen av upphottskddad material forlorar
inkomst.

» Organisationer som arbetar for att motverka/motarbe
nedladdning/fildelning/kopiering av upphovsrattségtimaterial.

» Privatpersoner och andra kunder som anvander ralgekan ocksa ha nytta av
denna typ av information.

De foretag, privatpersoner eller andra berdrda tsmhk vare illegal kopiering forlorar
pengar behéver denna typ av information. | dentegaai finns personer som utvecklar
program eller personer som saljer mjukvara. Degpatv undersdkning och information
ar anvandbart da de kan utveckla och kanske fogdi@knologin for kopieringsskydd.

Organisationer som arbetar for att motverka/motarhedladdning/fildelning/kopiering
av upphovsrattskyddat materiBlenna typ av intressenter utgors av t.éotion Picture
Association of Ameri¢a® eller liknande instanser inom samhallet som férsakiemed
hjalp av t.ex. polis eller myndighet forminska eliérsvara denna typ av brott. De kan
behova denna typ av information for att ge raddiletag och personer som utvecklar
eller distribuerar mjukvara.

Personer eller andra typer av kunder som anvareteradtyp av produkter kan ocksa ar
ocksa intressenter av denna information. De kaidmae denna typ av kunskap dels for
illegal nedladdning da det kan vara bra att veta waecklingen tar vagen och dels om
man ar emot illegal nedladdning och vill veta té¥ka vagar man tar och hur langt man
ar beredd att ga med skydden. Man kan argumeriesdtfprivatpersoner inte bryr sig
om sadan information men det finns tillfallen dawuie typ av information ar mycket
viktig for privatpersoner, t.ex. om man vill skagya personlig laglig sakerhetskopia inom
de lagar och licenser som finns inom detta omrade.

Malgruppen inom dessa olika typer av intresseigeel i de foretag, privatpersoner eller
andra berérda som tack vare den illegala kopienAggslladdningen/fildelningen av
upphovsrattskyddat material forlorar inkomst. Detlé som i grund och botten verkligen
behdver veta och ta del av denna typ av informat@m detta arbete forsoker att
formedla.

™ Motion Picture Association of America, www.MPAAgr

11
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2 Syfte

Syftet med detta arbete &r att analysera de nudar@vergripande tekniker som finns
inom kopieringsskydd och dessa teknikers funktibetsior att sedan undersdka vissa
generella faktorer som kan influera anvandandettiaskydd.

12
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3 Perspektiv

Detta arbete forutsatter att kopieringsskyddeng&tfan varken ses som fungerande eller
icke-fungerande. Detta arbete stéller sig allts&arafor eller emot funktionen av
kopieringsskydd, alltsd sjalva grundlaggande pétsmt som man anvander

tilsammans med fragestaliningen. Man kan antataticklare av programvara anvander
samma typ av perspektiv tills de sett en utvardeawmolika skydd. Detta arbete anvander
alltsa ett perspektiv dar vi liknande utvecklarpasspektiv inte forsoker att underskatta
eller 6verskatta kopieringsskydd. Men vi ser erkfiom i att anvanda dessa. Detta pa
grund av att kopieringsskydd &ar nagonting som itidgte anvandas till kommersiell
mjukvara t.ex. spel som inte kan slappas under sparce eller liknande alternativ.

D& dessa maste generera intakter som betalar tleskling.

3.1 Koppling till befintlig kunskap

Inom litteraturen hittades inte sarskilt manga detyde verk som skulle vara av intresse
for denna rapport. Detta kan bero pa att amnedlativt snabbt utvecklande dar den
tekniska utvecklingen sker ldpande och en ny tekaik bli omodern pa bara nagra
manader. Vilket skulle kunna leda till att mangardsig for att behandla detta omrade i
litteraturen. Det fanns dock flera nya artiklariatresse som behandlar flera omraden
som beror fragestallningen.

Artiklarna bygger ofta pa en presentation av emegeri eller form av l6sning av
problemen med kopieringsskydd, men for att goraalésorier och utsagor sa gér man
ofta en ganska genomgaende inventering av de existe kopieringsskydden.

| artikeln”Content protection for gamestar man upp och diskuterar de olika
svagheterna som finns inom industrin och kopieskgdder?. Man diskuterar ocks&
metoder for att forhindra kopiering och framfor nlé&a metoder som man anser
fungera. En annan artikel som ocksa tar upp detteegar’'What Motivate Software
Crackers™®. | denna artikel s& tar man en helt annan men myokessant vinkling till
problemet med illegal nedladdning. Man tar upmathene man inte kan kringga
kopieringsskydd utan att det finns ett antal peesoned specialkunskaper som forser
relativt normala personer med dessa speciellaygrkt

En annan artikel som behandlar ett omrade relgithdeénna uppsats ar artikeln
"Software Piracy Prevention through Diversity” Denna artikel behandlar som manga
andra en egen teori for kopieringsskydd men sagit&é har aven denna artikel en
summering och genomgang av de olika teknikerna.

12 Myles & Nusser, 2006, "Content protection for gaihe
13 Goode & Cruise, 2006, "What motivates Softwarekess?”.
14 Anckaert, Sutter & Bosschere, 2004, "Software @if@revention through Diversity”.
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Det finns ocksa artiklar som behandlar ett omrauhe & mindre relevant till
teoriomradet som dock ar mycket intressanta fillvsj undersokningen av generella
faktorer for dessa kopieringsskydd. En sadan drdikeex. 'Online software distribution
without enforcing copy protection as a strategi@pen™'®. Denna artikel tar upp
kopieringsskyddens anvandbarhet i olika ekonomiskaer. Man argumenterar for att
kopieringsskydd bor och inte bor anvandas i olijjet av marknader och situationer.

Ingen av dessa arbeten tar dock upp de faktorempswerkar valet av
kopieringsskydden, olika sokningar gav heller indgot resultat pa nagot arbete som gor
denna typ av koppling.

15 Altinkemer, Guan & Sahin, 2005, Online softwarstdibution without enforcing copy protection as a
strategic weapon.
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3.2 Centrala begrepp

Den fragestallning som detta arbete behandlarmaekbegrepp och antaganden gjorda
av 0ss som behover analyseras och forklaras. féikéaras de olika begrepp som
anvands och vad vi tror om dessa. Sedan tas dereli&tionerna mellan de olika
begreppen upp, for ytterliggare klargorning av despektiv som utgor undran.

Kopiering avser i detta fall kopiering av information melldatorer alternativt fran
media till datorn. Detta sker nér en anvandare akap kopia av data eller information
motsvarande det som ursprungligen finns pa exenspefvcd-skiva eller en harddisk.
For att skapa denna kopia s& ar man ofta tvungédresggra olika typer av
kopieringsskydd. Med kopiering av mjukvara menas heller bara en fysisk kopia utan
mjukvaran skall aven ga att kéra med full funktaniigt originalet.

Kopieringsskydd behandlar de olika tekniker som skyddar mjukvdran att anvandas
utan legitimt kép. Detta kan vara kod som foérebyggeprogramvara kors utan media,
exempelvis spel som inte kan koras utan cd-skied.kAn ocksa vara nagon from av kod
eller nyckel som maste anvandas for att kdra enprisgramvara. Det kan ocksa ga sa
langt som att anvandaren maste aktivera programéaratt denna skall bli brukbar.
Kopieringsskydd ar ndgonting som vi ser som nodigind flera olika typer av
kommersiella produkter pa grund av att de beho&gasfor att generera inkomst.

Programvara ar centralt nar det kommer till vad som skall skgsl | detta arbete talas
det om programvara eller mjukvara. Kopieringsskigdths ofta tillsammans med
programvara som ar upphovsrattskyddad, dar fordtagutvecklare forsoker avhalla
personer fran att olagligen kopiera eller géra &opi

Upphovsrattsskyddatmaterial syftar pa programvara som av tillverkaren eller en
upphovsman blivit registrerat och licensierat. ¥tligor kopiering av detta material utan
upphovsmans tillatelse till en olaglighet om dekar utanfér de ramar som kan finnas
for tilldtna egna kopior av t.ex. sakerhetssyfte.

Nedladdning/fildelning (via Internet) syftar pa den kommunikation sonrskellan tva
eller flera olika datorsystem vilket resulterattifder skickas och hdmtas med hjalp av
specifika program gjorda for denna typ av overfgriRildelning i sig ar inte olagligt, sa
lange de filer som delas ar av fri typ, t.ex. peograv 6ppen kallkod. Om fildelningen
istallet sker med material som ar upphovsrattssitydd blir denna akt illegal.

De olika uttrycken som anvands genom denna rappoerar mellan synonymerna
illegal nedladdning, nedladdning av upphovsrattddiy material, illegal fildelning,
fildelning av upphovsrattskyddat material samt iiogiering.

Sakerhetbehandlar kopieringsskyddets funktion, det villasagr val det i ndgon form
uppfyller kravet att det kan skydda mot kopieritigreandra typer av attacker. Det
behandlar ocksa andra aspekter som gor att makapterar mjukvaran sa lange som
dessa aspekter genereras av kopieringsskyddet.
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Relationer

Det finns ocksa vissa forutfattade meningar ontiaian mellan de olika begreppen
exempelvis kopiering och mjukvara inom vart perspebessa kan vara bra att
analysera och offentliggora.

Relation mellan kopiering och mjukvara

Kopiering av mjukvara sker oftast med redan "bes@gmjukvara. Mjukvaran &r ofta
redan "forandrad” pa ett sddant sétt att eventelfaeringsskydd redan forbigatts eller
satts ur spel.

Relation mellan kopiering och fildelning

Sjalva spridandet av mjukvaran sker oftast via kar@a Internet och med hjalp av
fildelningstjanster. Detta sker ocksa mellan en goéwmlika personer som sjalva oftast
inte skapat den ursprungliga kopian.

Relation mellan kopieringsskydd och kopiering

For att gora sjalva kopieringen och ga runt skydsfebehdver man bade mycket stora
kunskaper inom detta omrade och andra omraden.saptogrammering. Man behéver
ocksa mer eller mindre avancerad programvara fdriaigga de olika typerna av skydd.
Eftersom detta kraver speciella kunskaper och ngtkea brukar denna uppgift oftast
skotas av en specialiserad grupp eller individen Bar malsattningen att sprida denna
typ av kopior.

Relation mellan kopieringsskydd och mjukvara

Kopieringsskydd brukar ofta variera mellan olikpgy av mjukvara. Typen av
kopieringsskydd brukar ocksa variera med ett asitkh variabler bestaende av t.ex.
mjukvarans férutspadda malgrupp, forsaljningspregremtal, mjukvarans typ, den
onskade funktionen av kopieringsskyddet och kopgsskyddets "forutspadda” sékerhet.
Med kopieringsskydd avses sadant som hindrar fanktv mjukvaran efter kopiering.

Relation mellan kopieringsskydd och sékerhet

Sakerhet ar sjalva huvudtanken och funktionen plogieringsskydd. Ett
kopieringsskydd utan sakerhet skulle inte fungeérattlkopieringsskydd anvands och
skapas for att i grund och botten férhindra olagkgpior. Det finns dock en varierande
grad av sakerhet pa de olika tekniker och skydd existerar pa grund av att skydden &ar
konstruerade och anvander olika angreppssétt.
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3.3 Alternativa perspektiv

Detta arbete forutsatter att kopieringsskyddeng&tfan varken ses som fungerande eller
icke-fungerande men att kopieringsskyddet i sitysiaen teknik som kan tillampas.
Skillnaden mellan olika typer av perspektiv armaén vinklar eller begransar
fragestéallningen om man antar att kopieringsskyotdyérar eller inte fungerar.

En direkt motsats till varat perspektiv bestar tivvaan inte tycker att kopieringsskydd
kan tillampas. Att kopieringsskydd ar ndgot somskaninte ar nédvandigt. Med detta
menas att man tycker att kopieringsskydd &r naggritverflodigt som kanske skapar
problem for bade en sjalv och eventuella kundetteDgerspektiv anvands av utvecklare
som slapper sin mjukvara fri till alla eller endapeciella grupper, 6ppen kallkod.

Ett mycket vanligt perspektiv ar att utga ifrankaipieringsskydd inte fungerar, att
kopieringsskydd &r nagonting som alltid blir besgégked denna typ av perspektiv, som
ocksa ar en mycket vanligt uppfattning bland m3mgaoner i dagens samhalle, skulle
fragestallningen se annorlunda ut och fragornaeslkara inriktade till att forklara varfor
denna typ av misslyckade teknik anvands. Dettdeskuinna leda till att man missar
viktiga slutsatser och delomraden.

Ett annat perspektiv som inte ar lika vanligt &uaga ifran att kopieringsskydd fungerar.
Detta perspektiv skulle vara mycket svart att argotera for da detta skulle leda till att
man inriktade sig helt pa andra delar an de oljkamna av kopieringsskydd. Om dessa
skulle fungera helt ut sa skulle man istéllet fenscka andra delar inom omradet eller
stélla fragestallningen mycket annorlunda. Denpaaty perspektiv skulle kunna tillhéra
utvecklare av kopieringsskydd.
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4 Metod

Denna rubrik avser behandla de olika val och tijhgangsséatt som detta arbete
forutsatter och gor. Alltsa skall metod dels forhléillvagagangssattet men ocksa
motivera och granska detta.

4.1 Overgripande tillvagagangssatt

Detta arbete har forst gjort en sekundéar insamdingata genom att samla in information
fran litteratur, uppsatser och artiklar. Sekunditadir information som man sjalv inte
framstallt. Den forsta fasen av litteraturstudiar framst inforskaffat information om de
olika typerna och dess sakerhet men aven skaftanation till hypoteser for fragor till
enkaten och dess undersdkning av generella faktorer

Litteraturstudien har sedan efterféljts av en primd&amling av data dar man genom en
kvalitativt utformad enkat forsokt att verifieratoskapa ny kunskap om de faktorer och
data som hittades genom litteraturstudien. Prirata Ban man beskriva som sadant som
man sjalv som undersdkare samlat in genom exengpehalitativ metod, sekundér data
ar inforskaffad genom exempelvis litteratur ochrangper av studier som man sjalv inte
har utfort.

4.2 Metodansats

Enligt flera forfattare inom omrédet forskningsndikot.ex. Holme & Solvani§

och Brymar’ s& finns det tva olika omraden inom forskningsmidtokvalitativt och
kvantitativt datainsamling, alltsa tva olika ty@er metodansatser. Man gor ofta stor
skillnad pa dessa tva olika inriktningar och dené flera argument till varje metod. Den
ena typen kallad kvantitativ forskningsstrategi éiisom namnet antyder mangdbaserat
matt dar man mater samband (eller avsaknaden avasainmellan olika typer av
indikatorer. Den andra kvalitativa strategin anwérglg av ett annorlunda synsatt dar
man som Bryman sagekvalitativ forskning brukar vara mer inriktad padén pa

siffror” *® &r mer inriktad p& att man inte kan anvanda samétafér naturkunskap som
samhallsorienterad analys. En kvalitativ strategillisa mer inriktad pa att skapa

kunskap och forstaelse for fenomen eller handelser.

For att kunna bedoma vilken typ av metodik som passar vara intentioner, ar det
viktigt att forsoka klargora vilka aspekter somlspen roll i vart beslut. En aspekt ar att
vi forsbka undersodka vad en del utvecklare och adae av kopieringsskydd tycker och
anser om dessa vilket har med kvalitativ kunskagéa.Kunskapen som detta arbete
vill formedla &r ocksa av stor del deskriptiv kagak Goldkuhl sager i sitt dokument

% Holme & Solvang, 1991, "Forskningsmetodik om kiatliva och kvantitativa metoder”.
" Bryman, 2002, "Samhéllsvetenskapliga metoder”.
18 Bryman, 2002, "Samhéllsvetenskapliga metoder4%. 2

18



Informatik C 2007-06-26
Uppsats 10p

kunskapand® att deskriptiv kunskap bade kan vara kvalitatish &vantitativt och att
detta val ar beroende av egenskapens slag hosatnstuderade och kategoriserade
foreteelsen. D& egenskapen i detta arbete hanulasabav kopieringsskydd och malet
med dessa faktorer som styr valet av dessa, sadhahaetta arbete en objektiv
egenskap som man bér studera kvalitativt.

Eftersom de strategier som vi kom fram till ardrsdel forklarande och deskriptiv sa
anser vi att den kunskapsstrategi som vi behdweirata &r den BrymdhochHolme &
Solvang®i sina bocker kallar for kvalitativ. | den primérsamling av data s& bér man
alltsd anvanda en kvalitativ metod da fragestadj@minom denna del behandlar vad
personerna anser och tycker. Holme & SolVAaggumenterar ocks& for att man bor lata
fragestallningen ha stor betydelse for valet aikining pa metoden.

4.3 Datainsamling
Detta behandlar den typ av metod som anvéandstf@aatla in data i arbetet.

4.3.1 Litteraturstudier

Da detta arbete startades utan storre kunskap addetreller en grundlaggande teori
eller hypoteser sa behdvdes det en litteratursulel®for att bilda relevanta hypoteser
och dels for att sedan aven skapa fragor till enkdbessa fragor ska anvandas for att
kontrollera och validera hypoteserna samtidigt siem ska vara 6ppen nog att tillata
respondenterna att sjalva fylla i egna skal ockanrlLitteraturstudien ligger ocksa till
grund for den senare analysen genom att bidra lpnsi de olika kopieringsskyddens
sakerhet och funktion. S& man sedan kan kopplaademmskap till de generella faktorer
och 6vergripande malsattningar som anvandarnassadskydd beskriver i enkéaten.

Litteraturstudien startades tidigt under arbetesygich har I6pande fortsatt genom
nastan hela arbetet. Detta for att hela tiden K& st samla kunskap som ror detta
omrade och for att hitta nya relevanta fakta somaavandas dels for analys och dels for
teori.

4.3.2 Urval av litteratur

Litteraturen skaffades genom att soka informatiémibliotek och Internet med sékorden
"copy protection”, "software protection”, "softwapgracy”. Vid sdkningen anvéandes
ocksa mindre 6vergripande ord t.ex. “encryptionfi de andra teknikerna. Aven de
svenska versionerna av manga av dessa ord anvasaleska snabbt upptacktes det att
litteraturen kring kopieringsskydd inte var tillidigt i bokform. Istéllet fanns det
information att skaffa inom de elektroniska sokwggksom finns under bibliotekets

19 Goldkuhl, 1998, "Kunskapande”, s 19.

20 Bryman, 2002, "Samhaéllsvetenskapliga metoder4%. 2

% Holme & Solvang, 1991, "Forskningsmetodik om kiatliva och kvantitativa metoder”, s 89.
% Holme & Solvang, 1991, "Forskningsmetodik om kiatliva och kvantitativa metoder”.
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hemsida. De flesta av artiklarna som anvands l@gtggnom att soka databaser som
tillhandahaller vetenskapliga publikationer elleildar t.ex. ELIN*. Googles egna
scholaf* sokfunktion anvéndes ocksa till viss del for aktasuppsatser tillsammans med
DIVA portalerf® dar man kunde hitta uppsatser och information. A&€M?2® anvéndes
for att hitta litteratur. Litteraturen som valdessbod mest av granskade vetenskapliga
artiklar.

4.3.3 Enkatundersokning

Vi har valt att anvanda en enkat som undersoknietfsm Som sagt sa har vi en
kvalitativ kunskapsstrategi som ofta forknippar naedra typer av metoder, t.ex.
intervjuer eller deltagande observation. Enkéat dieas med en forutfattad mening att det
tillhor kvantitativ strategi men enligt Brymarkan det anvandas till andra strategier
ocksd. Han sager t.exghkater och strukturerade intervjuer ar i flera @aenden

likartade som forskningsinstrument inom samhaliomgen.?®. En enkét kan alltsd
mycket val anvandas till en kvalitativ datainsamlliiknande utformningen av en
strukturerad intervju. Eftersom detta arbetes wsiilerings omrade kan betraktas som ett
kansligt amne s ar det en fordel med att anvandayana enkater istéllet for intervjuer.
Detta innebar att undersoks personerna inte betéeka infor att ge arliga svar. Vid
enkéater kan man inte heller paverka deltagarraidtor grad vilket t.ex. Bryman ocksa
tar upp: 'Det finns mycket som talar for att egenskaper htevjuerna kan paverka
respondenternas svar.?”

En person som blir intervjuad kanske inte vagaa Vika dppen som for en anonym
enkat. Det ar stor skillnad att tala om nagot foperson istallet for att skriva ned det pa
ett papper som man kan lamna in anonymt. Darfiketyei att en enkat som vi forséker
att utforma pa ett kvalitativt satt med mycket épfraigor ar battre. En annan fordel med
att anvanda enkater &r att man slipper den gesgeagivarigheten att traffa eller hitta
lampliga personer. Enkater ar ocksa mycket latgrskicka ut till en stor méangd
personer inom ratt omrade varlden éver utan att ledadver forsoka att boka tid.

Detta tillater ett storre urval som denna typ adamokning behover.

4.3.4 Utformning av enkatfragor

Enkatens fragor skapades utefter nagra av de télp@sgar som ar speciellt inriktade pa
varfér och vad anvandandet av kopieringsskyddemdolevecklare och foretag baseras
pa, samt vilka faktorer som spelar in vid valet aodndandet av kopieringsskydd.

Det fanns tva stora inriktningar med fragestéallaimg som avspeglade sig i enkaten.
Den forsta var vilken malsattning man hade medempgsskydd. Den andra var vilka

2 ELIN. http://bibl4.oru.se/dod3/result.html?dbid 415

24 Google Scholar, http://scholar.google.com/.

% DIVA. http://www.diva-portal.org/.

2 ACM. http://portal.acm.org/portal.cfm.

2 Bryman, 2002, "Samhaéllsvetenskapliga metoder45s. 1
2 Bryman, 2002, "Samhaéllsvetenskapliga metoder45s. 1
% Bryman, 2002, "Samhaéllsvetenskapliga metoder4. 1
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faktorer som gjorde att man anvanda eller inte ad&én viss typ. | detta avsnitt ska
enkéatens fragor forklaras, granskas och analy$érast pavisa bade en validitet och
relevans med de fragor som stalldes. Vi borjade atefhststélla ett antal 6vergripande
fragor som stélldes for att senare i analysen hifighét att géra kopplingar och
antaganden mellan fragorna, enkaten och littertattien. Dessa fragor inleddes med en
del 6vergripande fragor:

* Inom vilken genre utvecklar ni?
* Vilken typ/er av kopieringsskydd anvander ni tijlukvara/spel?

Fragan vilken genre som de utvecklar inom stalfdeatt se om det fanns nagra
skillnader mellan utvecklare av olika generellagtyg-ragan vilken typ av
kopieringsskydd som man anvander stélldes foruathl sédga nagot om sakerheten i
forhallande till litteraturstudien. Om man far vetitken typ av kopieringsskydd som de
anvander sa kan man direkt sdga nagonting om sétkerpa detta skydd. Denna fraga
kan ocksa kopplas till senare fragor som behandillt och évergripande malsattningar.
Dessutom anvands fragan vad de tycker om sitt kiogigskydd och vilka faktorer som
spelade in ocksa i relation till denna fraga.

Utefter fragestallningen stalldes fragan vilken saéthing som utvecklarna hade med
kopieringsskydd. Genom enkaten stalldes ett ardgbf med inriktning pa just detta.

» Vad ar er malsattning med kopieringsskyddet?

e Vad &r era krav pa ett kopieringsskydd?

* Om du inte anvander kopieringsskydd, varfor inte?
» Hur viktigt &r kopieringsskyddet for er?

Dessa fragor stalldes for att veta vad utveckladvasgripande mal med anvandningen
av ett eller flera kopieringsskydd var. Fragan dachs malsattning var ar direkt kopplad
till vilken generell typ av kopieringsskydd ochkeh genre som de utvecklar inom samt
vilka kraven pa kopieringsskydd ar. Fragan vilkaksom man hade var ocksa relevant
for att skapa en koppling mellan malsattningeny kreh valet av kopieringsskydd.

Fragan hur viktigt man ansag kopieringsskydd validsts for att fa en mattstock pa
behovet och relevansen med kopieringsskydd, dedga har ocksa relationer med andra
fragor som behandlar faktorerna till valet. Deméksa relaterad till fraigan om méangden
resurser man anvande.

Det stélldes ocksa ett antal 6vergripande fragorekpondenterna sjalva kunde svara
utan nagon speciell vinkling varfor de valda odkarfaktorer som spelade in.

» Varfor valde ni det sagda kopieringsskyddet/en?

» Vilken/Vilka faktorer tror du ar viktigast i valets kopieringsskydd?
» Skal till att inte anvanda ett battre eller flergderingsskydd till mjukvaran?
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Utifran fragestallningen stalldes fragan vilka faer som spelar in vid valet och
anvandandet av kopieringsskydd. Ett av skalen wtdventeringen, granskningen av
sakerhet och de olika typerna av kopieringsskyddttadenna litteraturstudie skulle
frambringa faktorer och teorier pa vad som skulleria paverka valet av
kopieringsskydd och andra typer av fragor som kar@adas vidare i enkaten.

Sedan stalldes ett antal mer inriktade fragor gfofar som hittades inom
litteraturstudien, de faktorer som dvergripandednelfiades bestod av kunskap, pengar,
sékerhet och tid.

* Vilka typer av kopieringsskydd kanner ni till?

* Har ni utvecklat ett eget skydd?

» Har ni kunskap att utveckla kopieringsskydd sjalva?

» Varfor/Varfor inte utvecklade ni ett eget skydd?

« Hur mycket resurser % laggs pa kopieringsskyduatidllande till annat?
» Har ni fortroende fér skydd som ar kanda?

« Ar ni n6jda med det nuvarande skyddet?

* Varfor ar ni néjda/inte?

« Har ni haft nagra problem med kopieringsskyddet?

» Vilket/vilka kopieringsskydd anser/tror ni fungetaist?

» Varfor tror ni den/dessa fungerar bra?

» Ar det tidspress pa utveckling av produkter?

» Nar planeras kopieringsskyddet i utveckling av mau&n?
* Vad ar er definition av ett sakert skydd?

Dessa olika begrepp anvandes genom fragorna fée aglevansen och anvandbarheten
pa dessa. Vilka typer av kopieringsskydd de katiléir en ganska bred fraga som dock
stélldes for att se i specifika fall hur stor kuagknan hade i relation till vilket skydd
man ansag fungerade bast. Fragorna som behandigde ach om man utvecklat ett
eget skydd har med fragestéallningen och med kunattagira. Alltsa information om
respondentens skal till att utveckla eller inteegkla ett eget skydd.

Fragorna som behandlar resurser spenderade haregesppet pengar att géra. Denna
fraga tillsammans med hur stor vikt man lagger p@dopieringsskyddet bor ge en viss
inblick i hur viktigt man anser att kopieringsskyddir. Fragorna som behandlar
fortroendet for sitt eget och kdnda kopieringsskgddandes for att se vad respondenten
ansag om sitt eget skydd. Dessa fragor har ocksglaion till de senare fragorna pa
vilket/vilka skydd som man trodde fungerat bast.sia fragorna behandlade hur
mycket tid som man lagger ned. Den sista fragaméiles Gppen sa att respondenterna
sjalva kunde skriva sin definition och vilka egesysé&r som ar viktiga.
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Skalet till att inte gora for manga fragor elleratfor omfattande enkéat beror pa flera
faktorer. For det forsta var denna typ av fragockey ingdende pa det privata planet for
foretag. Att tala om pengasummor och indelningesurser och vilket typ av
kopieringsskydd man anvander ar enligt oss gamskakireta fragor som man inte kan
ga for djup i. Detta for att foretagen och persaaesom jobbar inom dessa omraden inte
ska ta illa vid sig vilket kan leda till storre Ifadl bade internt och exterflt Nar man
skapar en enkét sa ar det ofta en balansgang nmelagden fragor och dess djup i
forhallande till mangden tid som spenderas pdyli f denna. Brymamsager att
"Enkaten ska inte vara for t&t. Detta ar mycket viktigt for denna enkét ocks&gpénd

av att den kraver en speciell typ av kunskap okhis&t omrade som har ett begransat
urval.

4.3.5 Urval av enkatrespondenter

Urvalet av kallor till denna typ av undersokningtée av relevanta personer inom
utvalda grupper. Detta ar personer som arbetarkopi@éringsskydd och utveckling av
mjukvara. Detta arbete har en sa pass tekniskimimix sa att denna undersokning inte
kan appliceras pa gemene man. Den kraver ist@lsbper med specifik kunskap inom
omradet kring kopieringsskydd. Detta gor att videahtt endast fraga personer inom
foretag och branscher som kan arbete med dettsalpessoner hittades genom ett
bekvamlighetsurval da urvalet som tidigare namntrekativt begransat.

Enkaten skickades ut via e-post genom ett bekvéetsyirval av identifierade utvecklare
och foretag inom branscher som kan anvanda kogsskydd. Till stor del valdes
individer och féretag ut inom Sverige men &veraatal andra utanfor landet valdes ut
for att fa en storre mangd av foretag da de st@ilgiarerna inte finns inom Sverige.
Enkéaten Oversattes for de engelska respondentenkéten skickades ut till 48 olika
personer eller foretag varav vissa hade kontaktatmn. Enkéaten innehéll givetvis ocksa
en informerande och forklarande text sa att de isoeblivit kontaktade innan visste vad
vi var ute efter. Den innehdll aven instruktionérhur enkaten skulle fyllas i och skickas.

4.3.6 Bortfall

Denna undersokning specialiserar sig pa utveckldee personer som jobbar inom
mjukvara. Detta har troligtvis lett till ett vissortfall, badde externt och internt da
kontakten troligtvis sker pa arbetstid. Detta pdngrav att e-mail adresserna ofta ar
arbetsrelaterade.

Ett externt bortfall ar nastan garanterat i mandadayper av undersokningar som
anvander enkater och denna ar inte ett undantagxtetrnt bortfall &r nar en individ
valjer att inte svara pa enkaten 6verhuvudtagetinkrnt bortfall &r nar en individ har
hoppat 6ver en eller flera fragor. Eftersom enka@nfrivillig samtidigt som den tog upp
nagot som manga kan uppfatta som kanslig elleapimformation sa ar det externa
bortfallet ganska stort. Det interna bortfallet dack inte av betydande karaktar trots att

%0 Bryman, 2002, "Samhallsvetenskapliga metodef’4 .
31 Bryman, 2002, "Samhallsvetenskapliga metodef’5@.

23



Informatik C 2007-06-26
Uppsats 10p

vissa fragor pa enkaten behandlade kansliga anvheshkanslig karaktar menas att
fragorna tar upp pengar och skydd/séakerhet villetag och individer inom foretag kan
se som for personligt. Enkaten var ocksa gjorttsénan skulle skriva ganska utforligt
vilket ocks& kan leda till ett stérre externt onternt bortfalf.

4.3.7 Metodkritik

En enkat ar inte det enda valet ndr man har enta&tralkunskapsstrategi. Kvalitativa
intervjuer &r en annan metod som Bryman tar uppesokvalitativ metod vid
datainsamling’. Denna typ av metod &r ganska passade till ddittea Enkéten har en
del nackdelar som man annars kunde undvika geremintervjuer. Genom att anvanda
en enkaét forlorade man t.ex. méjligheten att irkévastalla foljdfrdgor®. Man kan inte
heller hjalpa de personer som svarar med tolknietjar fortydligande av fragor samt
andra eventuella problem som kan upPsfdersonliga intervjuer till&ter ocks& att man
kan anpassa och stélla battre fragor till varjsoef.

En enkét ar som sagt mer opersonlig vilket gerdi@dmen ocksa nackdelar. P& grund av
att man inte fysiskt moter eller ser personernanmam skickar ut en enkéat sa kan
respondenterna enklare avfarda materialet. Harlfaooftast inte har nagonting att vinna
pa att fylla i denna. Det finns ett antal satt sman kan motverka dessa effekter t.ex. att
forsoka att erbjuda ndgon form av beloning. En tk&a ocksa leda till mindre spelrum
vid misstag. Eftersom vi endast gjorde ett utslsiékunde vi inte korrigera nagra
misstag. T.ex. intervjuer sker I6pande och kanudéta foljdfragor eller klargéranden av
sadant som kan ses som oklart.

4.4 Analysmetod

Brymantar upp tv& olika typer av kvalitativa metotfeDen ena metoden kallas
analytisk induktion och bestar av ett iterativt s3th dar man arbetar med att upprepande
forsOka att samla in data for att till slut kommanh till ett resultat. Denna metod process
kraver att man iterativt hittar ny data genom tiatervjuer eller liknande. Detta innebar
ett problem for denna undersokning da vi inte t@nsen att konstant hitta nya individer
att intervjua vilket man skulle behdva géra om nadirhitta ny data i en stadig strom.

Denna metod passar dock delvis for detta arbetéudd arbetssatt till viss del stammer
med metodens utformning. Metoden kraver en hysitddirklaring av problemet som
man ska genom datainsamling motbevisa (och darigdiicindra hypoteserna) eller
bekrafta.

32 Bryman, 2002, "Samhaéllsvetenskapliga metoder5@. 1
3 Bryman, 2002, "Samhaéllsvetenskapliga metoder9s. 2
3 Bryman, 2002, "Samhaéllsvetenskapliga metoder4 1
% Bryman, 2002, "Samhaéllsvetenskapliga metoder4. 1
% Bryman, 2002, "Samhaéllsvetenskapliga metoder4&. 1
37 Bryman, 2002, "Samhaéllsvetenskapliga metoder72. 2
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Den andra metoden som tas upp i Bryrkaltas grounded theory. Denna metod bestar av
att man tar ut begrepp ur information och formatssltser efter dessa begrepp. Denna
metods uppbyggnad passar ocksa denna undersoknihettd arbete inte har nagon
I6pande datainsamling. Dock kan man och kanske B#egora iterativa aterkommande
intervjuer som i analytisk induktion eller enkateen vi ser inte detta som ett tvang i
denna metod.

Vi ska darfor forsoka att anvanda en variant avaldeksa typer av dessa metoder.

En analysmetod liknande den som pavisas genom deoutheory dar man forsoker att
behandla och koppla olika begrepp, tilsammans etechycket grundlaggande
angreppssétt liknande den som beskrivs inom asklytduktion. Stora nackdelen med
att anvanda dessa typer av metoder ar ofta saggratfragmentering av data och ett
forlorat sammanhang, detta ar dock nagot som matéska pa i storre undersokningar.
En mindre undersokning likt denna har inte sammfatining och storlek pa intervjuer
eller liknande datainsamling som gor att man behtika pa fragmentering.

4.5 Kallkritik

Det finns flera olika saker som man bor iaktta sehupp med nar man anvander bade
primar och sekundarkallor. De kéllor som anvandistia arbete ar férst och framst
granskade men det finns ocksa ett antal icke-geateskallor.

De granskade kallorna utgors bland annat av artiida olika databaser som t.ex.
ELIN®® och DIVA® dar vi antar att man gjort n&gon form av gransgmioh kontroll pa
materialets kvalitet. Sjalvklart maste det fortfada finnas en viss kallkritik da vissa
arbeten eller artiklar fortfarande speglar vissdoafattarens eller férfattarnas egna
personliga asikter och meningar.

Nar det kommer till de icke-granskade kéllorna aavi forsokt att anvanda seriésare
sidor som anvander ndgon form av kontroll ellendikde. T.ex. wikipedfd &r en icke-
granskad och anvandarifylld sida som man bor iakitaiss forsiktighet med. Vi har
forsokt att i s manga fall som mojligt kolla inflationen mot andra kallor for att
verifiera denna typ av information eller anvanerehser till denna typ av kallor endast
till mycket triviala saker. Nar en annan kalla int&it mojlig har man varit tvungen att
gora enskilda bedomningar av varje artikel elldasDe artiklar som ar av aldre typer,
det vill saga artiklar som ligger flera ar tillbakaden, kan fortfarande vara till
anvandning men eftersom detta omrade forandrastidlegr s maste dessa kallor
granskas utdver det vanliga. Vi har dock forsokhatla oss sa langt fram i tiden som
mojligt.

38 ELIN. http://bibl4.oru.se/dod3/result.html?dbid 415
39 DIVA. http://www.diva-portal.org/.
0 Wikipedia, http://wikipedia.org.
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4.6 Kvalitet och trovardighet
Har diskuteras arbetets kvalitet och trovardiglestagn reliabilitet och validitet.

4.6.1 Reliabilitet

Kvalitativ strategi har vissa svagheter som tas ggpmgaende i bade Brynfanch
Holme & Solvand?. Nagra av svagheterna med detta metodsatt ar bravat att
reliabiliteten ofta inte anses vara lika palitlighchog som hos kvantitativa metoder.
Reliabiliteten i hela detta arbete borde dock styrkdgot da man forst gér en
sekundarinsamling och analys av detta materialrads/&edan tillsammans med den
kvalitativa delen. Detta gor att denna del intes@n” star for hela resultatet.

4.6.2 Validitet

Inre validitet behandlar graden av hallbarhet issltser. Yttre validitet behandlar
generaliserbarheten av resultiteben inre validiteten bor vara ganska hog da emkat
dels styrks av en tidigare litteraturstudie. Ded@ek av kvalitativt slag, dar
respondenterna sjalva har ganska stor frinet bt ifgina egna asikter vilket kan leda till
en viss forlust av integriteten hos faktorerna éande blivit empiriskt undersokta.

Den yttre validiteten gar att argumentera mot déad@bete mater hypoteser som testas
mot ett mindre antal personer i verkligheten. Nagraeraliseringar ar svara att géra med
en sadan har liten population. Istallet skulle thahéva goéra en ny undersékning pa ett
storre urval av utvecklare for att 6ka generaliagnbten av de resultat som presenteras.

1 Bryman, 2002, "Samhaéllsvetenskapliga metoder”.
*2 Holme & Solvang, 1991, "Forskningsmetodik om kiatliva och kvantitativa metoder”.
3 Bryman, 2002, "Samhaéllsvetenskapliga metoder4.s 4
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5 Teori

Under detta avsnitt kommer de olika generella typexv kopieringsskydd att tas upp.
SomMyles och Nusser gor sa kan man dela in kopierkygkten i olika omraden
beroende pa flera olika variablérDet ar viktigt att man delger vad man anser lnesta
de olika omradena och varfér man gor vissa indghnima att det finns flera olika nivaer
av kopieringsskydd. Det &r latt att gora indelning@ en rad olika satt med fokus pa
olika detaljnivaer.

5.1 Kopieringsskydd

Det finns vissa typer av generella omradet sona ftdika forfattare anvander nar de talar
om kopieringsskyddstyper. Indelningar av de oliaetna av kopieringsskydd som
existerar kan avvika pa vissa stallen. Mydeb Nusserargumenterar for att man kan dela
upp de olika kopieringsskydden i flera olika typeroende pa vilken typ av generell
teknik som de anvand@r De gér en ganska bred indelning och behandlameit

grupper av skydd pa ett dvergripande plan somgilldem att ta upp manga olika typer.
Det finns ocksa andra satt att behandla indelnimgemlet kommer till kopieringsskydd.
Man kan helt enkelt undvika att géra nagra spexigilpperingar eller indelningar och
helt enkelt lista alla de olika typer av skydd sexisterar. Exempel pa sadana listor med
de flesta olika typer av skydd skulle kunna vaga.tcdmediaworitf dar man ger
information om olika CD/DVD-skydd, i en detaljerkista. Man kan ocksa som
Anckaert, Sutter och Bosschere gora en indelningamenjukvara och hardvara for att
sedan ta upp varje typ inom dessa olika inriktnifigaitt géra denna typ av indelning
forutsatter att man grupperar vissa typer av skyadspeciell grupp, nar dessa
egentligen kan tillhora flera olika grupper. Vi delstéllet in typerna i den tekniska
inriktningen som de har och pa sa satt férhoppnisgsinskar chansen for att missa
nagra viktiga delar.

Detta arbete kommer att férsdka att ta med desflelsita typer av skydd genom att dels
somMyles och Nussegora skillnad mellan de olika tekniska inriktninga.

Men ocksa dar gora en viss indelning dar man fanséak dela in dem i relevanta grupper
av samma typ. Alltsa ga ett steg langre i indeleinfir att forsoka att forklara och

pavisa grader av skydd och funktion som varje tkiniriktning/typ erbjuder. Dessutom
sa gors i slutet aven en summering och argumengtéiirblandning av olika grupper.

* Myles & Nusser, 2006, "Content protection for gathe

> Myles & Nusser, 2006, "Content protection for gathe 121-124.

6 cdmediaworld, http://www.cdmediaworld.com/hardwedeom/cd_protections.shtml.
" Anckaert, Sutter & Bosschere, 2004, "Software &ifarevention through Diversity”.
8 Myles & Nusser, 2006, "Content protection for gathe 121-124.

27



Informatik C 2007-06-26
Uppsats 10p

5.1.1 Indelning

| artikeln "Software Engineering for Security: a Roadrhtgy man upp tre stycken
mycket dvergripande tekniska inriktningar av vaarete typ som man specificerar
vidaré”. Dessa olika inriktningar utgérs av tokens, wagmking och code-partitioning.
En annorlunda indelning gors av artikedéaling with Piracy: Intellectual Asset
Management in Music and Softwarkedenna artikel tar man upp sex stycken olika
skydd® som alla inte kan ses som relevanta till dennarsitkning. De olika skydden
utgors av encryption, distortion, anchoring, digitatermarking och spoofing. Denna
artikel behandlar dock inte bara mjukvara enligtdefinition, de tar ocksa upp skydd pa
t.ex. musikskivor vilket gor att typerna liknandstdrtion irrelevant. Spoofing &ar ocksa
en speciell typ av teknik mot fildelning som tyvénte heller bor behandlas under detta
arbete, da denna innebar att ej fungerande kopiatssvid fildelnig.

| artikeln "Content protection for gamegar man upp ytterliggare ndgra nya sortebe
olika typerna man tar upp bestar av dongle, tanmpeffhardware, code obfuscation,
license check, installation key, registration, wat& kning, activation och proprietary
CD or DVDformat. De olika teknikerna dongle och faerproof hardware &r mindre
relevanta typer av skydd da anvandningen av dediaréioch de ar mycket ovanliga
men de ar fortfarande varda att ta med i undersgjem.

Manga artiklar tar upp olika typer av skydd somais 6vergripande till en mangd
olika omraden, aven de som ligger utanfor dettatarkDarfor blir man tvungen att
utesluta vissa typer och anvanda andra i en myoketre utstrdckning. Man namner
ocksd manga typer som trots olika namn hanteramsatyp av skydd t.ex. registrering
och aktivering.

De mest relevanta omradena bestar av encryptiog/obfliscation/code-partitioning,
license check/cd-check/software token, installakeywcd-key, registration/activation,
watermarking och proprietary CD/DVDformat/hardwésken/dongle.

Manga av dessa omraden har dven mindre inriktnimgan sina egna tekniker som
kommer att diskuteras ytterliggare. Manga av deekapieringsskydden som utvecklats
under flera &r bestar i dagens lage av flera aligar av tekniska inriktningaf. De kan
vara blandande mellan olika typer som t.ex. enagpdch watermarking.

9 Devanbu & Stubblebine, 2000, "Software EngineeforgSecurity: a Roadmap”, s 5-6.

%0 Altinkemer, Guan & Sahin, 2005, "Dealing with RiyaIntellectual Asset Management in Music and
Software”, s 695.

1 Myles & Nusser, 2006, "Content protection for gathe 121-124.

%2 cdmediaworld, http://www.cdmediaworld.com/hardwedeom/cd_protections.shtml.
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5.1.2 Watermark

Watermark kallas en teknik dar man inkluderar n&fgom av specifik markering inom
mjukvaran for att sékerstélla att mjukvaran ar lefjar for att fastsl& agargh

Denna typ av teknik anvands mest till att skydttadr och annan typ av media men den
anvands ocksa till att skydda mjukvara. Denna telinispeciell pa det séattet att det inte
ar ett traditionellt kopieringsskydd som forhindedler omajliggér kopiering. Detta
verkar istéllet genom att pavisa agaren med etnvark som ofta ar specifikt for varje
"&gare” s& att den som sprider materialet averlspett sp&f>>°% Detta kan d& fungera
som ett kopieringsskydd i den mening att persogarrtiviker att kopiera fran forsta
bérjan p& grund av den 6kande risken att aka'fa3etta forutsatter att man ar medveten
om att skyddet existerar pa mjukvaran. Ibland adsé@tksa denna teknik for att spara
mjukvara genom att pavisa agaren i materialet.détia anvandningsomrade behéver
man dock inte pavisa att skyddet finns. Dettartijiés t.ex. ofta pa mjukvarutester dar
anvandaren far en tidig version av mjukvaran intk@m har gatt till férsaljning for
testning och vidare utveckling.

Det finns manga argument for och mot sakerhetemind typ av teknik eller skydd. Det
finns flera satt for en anvandare att satta dégdds ur funktion, t.ex. Myles och Nusser,
argumenterar mot sdkerheten av denna typ av teékimkartikel. Man sager bland annat
att "Many of the known watermarking techniques are abtist enough to prevent piracy
because an attacker can use very simple reversieezring tools to identify and remove
the mark®. Detta argument stammer till viss del, men detdidock svarigheter med
detta. FOr det forsta ar det inte alltid helt ehké hitta eller ta bort alla olika watermarks
da utvecklaren har for avsikt att ggmma dessa. Aextk Sutter och Bosschere
argumenterar till exempel for detta argument da séager. One advantage of
fingerprinting over most other copy protection teitjues is that it is more difficult for an
attacker to be sure that he has removed a fingetptinan it is to be sure that a copy
protection mechanism has been cracked. Wheredattbe can easily be tested, i.e. a
copy works or does not work, the fact that no niimgerprint is present is not decidable,
and hence a pirate can modify a fingerprinted peograt will, but when he wants to use
or redistribute it illegally, the fear that he calbe identified remains>®. Som de sager
sa kan man mycket enkelt testa om man lyckatsrtakbpieringsskydd fran de flesta
andra typer av skydd genom att exempelvis heltlefiksoka att kora en kopia.

Devanbu och Stubblebine argumenterar ocksd motdgprav teknif. De
argumenterar mot denna tekniks sjéalva grundtartkma ska kunna spara och senare
identifiera de som kopierade. De sager att markkagga detta da man mycket enkelt

%3 Altinkemer, Guan & Sahin, 2005, "Dealing with RiyaIntellectual Asset Management in Music and
Software”, s 695.

> Myles & Nusser, 2006, "Content protection for gathe 120.

%5 Wijk, 2002, "Dealing with Piracy: Intellectual AssManagement in Music and Software”, s 695.

%6 Devanbu & Stubblebine, 2000, "Software EngineeforgSecurity: a Roadmap”, s 5-6.

>’ Anckaert, Sutter & Bosschere, 2004, "Software &if@revention through Diversity”, s 64.

8 Myles & Nusser, 2006, "Content protection for gathe 125.

%9 Anckaert, Sutter & Bosschere, 2004, "Software &ifarevention through Diversity”, s 64.

0 Devanbu & Stubblebine, 2000, "Software EngineeforgSecurity: a Roadmap”, s 6.
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kan anvanda nagon fran ett annat land eller sti@dukten for att undkomma
identifiering och de negativa effekterna. Genomalkan man alltsa undvika den
grundlaggande bas som hela skyddet bygger pa entedaelt glomma t.ex.
svarigheterna med att hitta alla watermarks.

Overlag finns det starka argument mot denna tyfelkavik och vissa svagheter gar inte
att undvika. Denna typ av teknik kan ocksa vard dfgrimplementera om man maste
gora ett unikt watermark till varje enskild prodgiim man saljer. Dock kan denna
teknik fortfarande anvandas da det dels ar en d& tikniker dar man kan pa& nagot satt
spara kopiorna till nagon individ eller stalle atdis for att denna teknik fortfarande kan
appliceras pa vissa speciella marknader och preddir man t.ex. utvecklar system for
mindre marknader.

5.1.3 Installation key/cd-key

Installations nyckel &r en typ av kopieringsskyda anvandaren &r tvungen att bevisa att
man kopt produkten genom att skriva in nagon fovmykel eller kod innan

programmet kan anvandas med full funktion. Nycladler koden ar ett antal nummer
och/eller bokstaver som vanligtvis finns med i mareller liknande till den programvara
som man kopt. Koden som nyckeln bestar av ar pftaisllt utformad eller genererad av
utvecklaren genom nagon form av matematiskt foetiet funktion som man sedan
ocks& anvander for att verifiera kod&ff

Denna typ av teknik ar ofta relativt enkelt att Iempenter& och har darfér en relativt

lag kostnad. Den kraver dessutom inga storre stigper Detta har lett till att manga
olika program anvander denna typ i olika formesg@ blandar in denna som ett extra
skydd utéver en annan typ da den ar relativt eatéinplementera). Skyddet i denna typ
av teknik ligger i att varje enskild nyckel som ands &r unik och inte generellt kan
slumpas fram. Denna teknik erbjuder varierandeegrad skydd beroende pa nyckeln
sjalv och hur programmet behandlar verifieringemyskeln. Sakerheten beror dven pa
hur pass val man har gémt de avgorande funktiorssmaverifierar nyckel i
programkoden gentemot nyckeln som anvandaren nmatar

Sakerheten i denna typ av teknik &r enligt mangeketylag da detta ar detta en gammal
teknik som utan utveckling ofta ar beroende p&amgper (t.ex. encryptioff) For att
bryta denna typ av skydd i tekniska aspekter kdidtsen viss specialiserad kunskap som
den normala anvandaren oftast inte har. For atgga skyddet sa ar man tvungen att
analysera den sektion av kod som verifierar nyckBlackdelen med denna typ av skydd
ar att man ofta inte behdver specialiserad tekkisiskap for att hitta nya nycklar som
fungerar, manga typer av cd-nycklar gar att kopiaka av fran andra anvandare.

1 Myles & Nusser, 2006, "Content protection for gathe 123.

82 Wikipedia, http://en.wikipedia.org/wiki/Cd_key.

8 Wikipedia, http://en.wikipedia.org/wiki/Cd_key.

%4 cdmediaworld, http://cdmediaworld.com/hardwareseadiicd_protections.shtml.
 Myles & Nusser, 2006, "Content protection for gathe 123.
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Mjukv%ran som slapps med denna typ av teknik brokarbli kopierade relativt
snabbt®.

Det har dock skett utvecklingar inom sjalva verifigen av nycklar till programvara,
genom att anvanda Internet kan man verifiera nygdahelt nya satt. Genom detta krav
kan sékerheten hojas da varje nyckel kan kopgdlangkilda anvandare och man kan
gora kontroller av kopior och ta bort "daliga” pideirade nyckldf. Denna typ av
kopieringsskydd kraver Internet for verifieringhket innebar uppenbara problem i form
av storre anvandarkomplexitet och support, dettalgek en hogre grad av sdkerhet men
en hogre kostnad.

5.1.4 Cd-check/License-check/software-token

Denna rubrik tacker in de olika applikationer sam@nder sig av en koll mot ett bestamt
stélle eller fil for att anvandaren skall ha mdjlegen att kdra applikationen. Detta kan
exempelvis vara en koll mot cd-skivan, en sakatikaheck. Vid en cd-check gor
programmet en grad av kontroller av skivan fowvatifiera att det inte ar en kopia.
Liknande finns det till vissa applikationer en hisefil eller en fil innehallande en kod
eller textmassa av annat slag, som sedan en appfikean anvanda sig av for att
verifiera att anvandaren har denna fil genom°kdpevanbu och Stubblebine tar ocksa
upp denna typ av skydd i sin artikel men de kalktristallet software token&oftware
tokens are the most common technique. Along watlsdftware product, a "license” file
is shipped. This file contains information that gveduct checks every time it is
run...”®%. Deras definition stammer val ihop med de andrasierer och bor darfor
ocksa tillhora denna typ av teknik.

Alla typerna forsoker att forhindra kopiering genathpa nagot satt verifiera kop genom
att kolla pa antingen spar eller data pa cd-skafer filer pa den lokala datorn.
Tillverkaren av en form av mjukvara kan lata tryitkanna in ett speciellt monster eller
information pa cd-skivan som inte kommer med nan i@ kopior av denna. Anckaert,
Sutter och Bosschere tar upp att det finns fldékaajrader av skydd beroende pa hur val
kopplingen mellan mjukvaran och det medium som tabletras ar. De sagerWe call

the link weak when the software merely checkshptesence of the token. When the
software cannot run without the information or ftianality of the token, we call the link
strong”’®. Denna lank ar av den enklare slaget till derssdnelen av mjukvara som
anvander denna typ, t.ex. de flesta spelen. Gradeskydd som detta ger argumenteras i
artikeln av Devanbu och Stubblebine som kostnadekdpieraren att ga igenom och ta
bort alla kontroller av mediumét De séger samtidigt att:Unfortunately, none of the
existing proposals based on a token technique soitheany guarantees such as a lower
bound on this reverse engineering cost. Anecdeideace regarding several

® Myles & Nusser, 2006, "Content protection for gathe 123.

7 Wikipedia, http://en.wikipedia.org/wiki/Cd_key.

® Myles & Nusser, 2006, "Content protection for gathe 123.

% Devanbu & Stubblebine, 2000, "Software EngineeforgSecurity: a Roadmap”, s 5.

0 Anckaert, Sutter & Bosschere, 2004, "Software &ifarevention through Diversity”, s 64.
" Devanbu & Stubblebine, 2000, "Software EngineeforgSecurity: a Roadmap”, s 5.
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commercial products that use this approach leadfi¢adiscouraging conclusion that
these reverse engineering costs are likely to beifomost cases’® och argumenterar
darmed att detta skydds sakerhet inte fungeraretsl en starkare eller svagare lank
mellan mjukvaran och mediumet. Aven om argumeméet Anckaert, Sutter och
Bosschere om en starkare lank skulle ge hogre &dgtir kopieraren sa forutsatter det
fortfarande att skyddet kan kringgas vilket intesarskilt positivt.

Sékerheten av denna form av skydd ar relativt gocetiskt satt. | praktiken och enligt
de manga argumenten som presenterats sa fungerantéalls lika bra. En faktor som
t.ex. namns ar att detta ar en mycket anvand tekli&t leder till stdrre incitament for
kopierarna att kringga denna teknik. Graden av gkyellan de olika typerna har vissa
variationer trots den liknande tekniken. Att skapeexakt kopia av en cd-skiva,
inklusive monstret som skyddet kollar, kraver meda dvriga inom denna kategori
genom ett storre kunskapskrav och en extra fysishkdonent. License-check har en
annorlunda komponent till skillnad fran cd-check dét kommer till vad man kollar
efter som inte bestar av ett fysiskt medium ochdéaftr inte samma mojligheter att
inkludera extra skydd som tar hansyn till dettatt®gor att man kan argumentera for att
license-check kan vara svagare i den mening atsdkmar en extra komponent. Denna
teknologi ar relativt billig d& skapandet av monsted-skivor eller skapandet av
kontrollerna inte kraver storre investeringar.

5.1.5 Registrering/Aktivering

Registrering och aktivering ar tva olika typer anbmningar pa ungefar samma begrep
dar anvandaren ar tvungen att kontakta eller patrsigt kontrollera mjukvarans ékthet.
Detta genom att verifiera mjukvaran mot tillverkaigenom att pa nagot speciellt satt
kontakta tillverkaren eller nagon ansvarig for jakan. | denna kontakt skickas
verifikation pa att mjukvaran ar lagligt kopt oafvé@ndaren far tillgang till programmets
fulla funktion. Denna verifiering kan ske flera gg@m, till och med varje gang mjukvaran
startas. En sadan typ av kontroll kraver givetateinetuppkoppling men leder till stora
mojligheter att kontrollera skyddet.

Registreringen/aktiveringen sker ofta genom Intenmen ven ibland genom andra
kanaler som exempelvis telefdnibland bestér informationen som skickas &ven av
personliga uppgifter for att ytterliggare gora siedrare att sprida mjukvara vidate
Registrering av mjukvaran kan ocksa anvandas fdillata personer att testa
programmet utan full funktion. Innan man registtes@kan ibland program fungera som
testversion. Vid registreringen kan man da fa gudagering av mjukvaran, en utveckling
som tillater full funktiori>. Denna teknik har ocks& andra positiva effektedetatill&ter
foretaget att dels kontrollera men ocksa samlaatygrer av information om anvandarna
sa som t.ex. antal registrerade.

2 Devanbu & Stubblebine, 2000, "Software EngineeforgSecurity: a Roadmap”, s 5
3 Wikipedia, http://en.wikipedia.org/wiki/Product ta@tion.

" Myles & Nusser, 2006, "Content protection for gathe 136.

> Myles & Nusser, 2006, "Content protection for gathe 124.
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Sakerheten med denna typ av teknik ar mycket stk beroende pa anslutningen och
sakerheten runt kontrollerna som mjukvaran gor titeérkaren. Denna teknik har dock
stora mojligheter och det finns faktiskt exempelyzkade forsok att anvanda denna typ
av teknik. Ett vanligt exempel pa ett forsok sormgeanser som lyckat ar Steams
online-tjanstef’. Dessa tjanster anvander aktivering/registréfiffgDet ar mycket svart
att genom kopiering fa full tillgang till dessa &p&tt uppehalla en sadan tjanst bar med
sig ett ganska stort ansvar mot kunderna och mamg@stnader som kan skapa
problem. Det kravs ganska stora resurser att esldjudderna denna typ av tjanst manga
ar framat. Kostnaderna ar alltsd mycket omfattailiddessa typer av tjanster i
forhallande till de andra alternativen.

5.1.6 Proprietary CD or DVDformat / Dongle / hardwa re token

Proprietary cd- och dvd-format betyder att mantgjdgon typ av speciell férandring pa
hardvaran eller liknande som gor att kopiering emrth mjukvara inte fungerar. Ett
exempel pa anvandningen av Proprietary CD or D\im#d till konsoler &r den mindre
dvd skivan som anvénds av gamecdbBenna typ av skiva tillhor inte standarden och
innebar problem for personer som vill kopiera detypaav mjukvara. Myles och Nusser
namner ocksa X-box konsolens DVD9 format, en dvd taé lager av data som ger en
Okad stolgréek och ar svarare att kopiera av dentelaimg, som ett exempel pa denna typ
av teknik™.

Eftersom denna teknik ar svar att anpassa till P@adet da pc anvandare har mycket
skilda uppsattningar av hardvara t.ex. cd-lasahengjcikvara i sina datorer sa har denna
teknik storst marknad i andra omraden, t.ex. kars@akerheten hos detta skydd ar
ocksa ganska begransad. T.ex. Myles och Nysser at{j€his type of protection
technique is usually effective against the occadioapier, but it is not normally
unbreakable for long®. Skalet till att detta skydd inte fungerar langeds ofta p& att
det kan utvecklas en egen marknad for olika tillyelch accessoarer som hjalper till
eller anvands for att kringga skyddet.

Dongle ar en typ av speciell fysik extern enhet smwands for att verifiera legal
mjukvard?. En dongle &r en typ av hardvara som méste vaoppiad till den lokala
datorn for att mjukvaran ska fungera som den skadware tokens behandlar ocksa
detta omrade och denna benamning ar samma sakaswiedDevanbu och Stubblebine
sager bland annaWith hardware tokens, one actually installs a pbaisidongle’ on the
machine, usually on a serial or parallel port. Té&ftware checks for the presence of this
token before starting normal functiéff. Sakerheten hos en dongle &r likt licensfiler

8 Steam, www.steampowered.com.

"Myles & Nusser, 2006, "Content protection for gathe 124.

8 Wikipedia. http://en.wikipedia.org/wiki/Copy_pration.

9 Myles & Nusser, 2006, "Content protection for gathe 123.

8 Myles & Nusser, 2006, "Content protection for gathe 123.

81 Myles & Nusser, 2006, "Content protection for gathe 123.

82 Wikipedia, http://en.wikipedia.org/wiki/Dongle.

8 Devanbu & Stubblebine, 2000, "Software EngineeforgSecurity: a Roadmap”, s 5.
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beroende pé hur stark kopplingen &ar mellan mjukvah denna externa enhet, det som
Anckaert, Sutter och Bosschere tar upp som sték®iag beroende pa om mjukvaran
enbart kontrollerar eller &r beroende av den eatenhetel{. Senare tekniker att lagra
informationen i eget minne i dongle 6kar sékerhe@ngor det annu svarare att kringga
detta skyd&. Om den inte lagrar n&gonting i donglen s& minsk&erheten ganska stort
da skyddet inte langre ar beroende av den exteimeten pd samma sétt. En stor svaghet
som ocksa troligtvis lett till en minskad anvandpav denna typ av skydd &r att denna
typ av externa enhet alltid dras med stora omkaostna

5.1.7 Encryption/code-obfuscation/code-partitioning

Dessa tre olika typer av tekniker gar under saniteleftersom de delar en évergripande
likhet i sattet som de forsoker att forhindra insyt atkomst till speciella delar av
programkod som behdver skyddas. Encryption ar ewigk en teknik for att minska
insyn till koderf®, code-obfuscation och code-partitioning delaralsiffte och ska ocksd
férhindra att man kan granska ko8emessa typer av tekniker anvands som enkryption
ofta for att férhindra méjligheter att lasa inndbél filer och for att gora det svarare for
personer att "undersoka” viktiga delar av prograrasaoch dess anrop. Man talar ofta
om att ggmma en hemlighet i kod&reller att géra koden olasbar i bemérkelsen att en
anvandare inte kan tolka den krypterade k8teitket &r precis det man vill géra nar
man bek&mpar personer som vill férandra eller di@keoden for att géra kopior.

I en artikel av MylechNysser beskrivs ett antal olika satt som man anséfiat att
gdmma denna "hemlighet” i kod®hDe gor skillnad pa ett antal olika inriktningar a
tekniken som kan anvandas till denna typ av skpedpende pa vart i koden den
anvands. Man argumenterar alltsa for att dettaevarimellan olika typer av skydd, att
det finns olika sétt att implementera dessa skiytih t.ex. cdmediaworld skriveiMost
protection technologies (like SafeDisc & SecuROM)gpt the main executable using a
key, this key is then added to the disc as a digjigmature”®*, alltsd att de flesta skydden
anvander en Overgripande typ av inriktning. Dettuenent att flerparten av de olika
skydden anvander samma typ av teknik beror p&eéfirths flera stora skydd som
merparten av mjukvaran inom de olika omrddena aten Overlag sd kan man alltsd
argumentera for att en differentiering av olikaktmingar inte fungerar da de flesta
anvander samma typ av implementering. Att de flskyaden anvander ungefar samma
implementering kan paverka sakerheten negativt.

8 Anckaert, Sutter & Bosschere, 2004, "Software &ifarevention through Diversity”, s 64.

8 Wikipedia, http://en.wikipedia.org/wiki/Dongle.

8 Wijk, 2002, "Dealing with Piracy: Intellectual AssManagement in Music and Software", s 695.
87 Anckaert, Sutter & Bosschere, 2004, "Software @if@revention through Diversity”, s 64.

8 Myles & Nusser, 2006, "Content protection for gathe 122.

89 Anckaert, Sutter & Bosschere, 2004, "Software &ifarevention through Diversity”, s 64.

% Myles & Nusser, 2006, "Content protection for gathe 123.

1 cdmediaworld, http://cdmediaworld.com/hardwareseadiicd_protections.shtml.

92 cdmediaworld, http://cdmediaworld.com/hardwaresediicd_protections.shtml.
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Denna teknik ar mycket effektiv att forhindra "nala’ anvandare fran att forsoka att
gora kopior, d& detta kréver specialiserad kunskap manga sakmir Mylesoch
Nysser argumenterar for att denna teknik inte fumg@ver en lang period av tidA”
second limitation to the technique is that it doesprovide complete protection, Given
enough time, a determined adversary will be ablereak the protectioh®®, men man
haller dock med om att det kan ha en fordrojanéekeSom okar tiden det tar innan
mjukvaran blir kopierad. Kryptering ar nagontingrséar val anvant inom dagens
kopieringsskydd, ofta tillsammans med andra tekriikégon form t.ex. licens eller
registrering. Detta gor ocksa att denna typ avikelér utstd manga attacker eftersom
den anvands relativt frekvent samt av relativtrifide typet. Med detta i tanke s&
fungerar denna typ av skydd ofta inte hela vagesd Rbg tid kan en tillrackligt utbildad
eller kunnig person nastan alltid komma runt detypaav skydd®. Det finns i nulaget
inte manga typer av kryptering som inte blivit brsele.

5.1.8 Kombinerade tekniker

En annan typ av utveckling som dykt upp och utvatsklinder manga ar ar anvandningen
av flera olika typer av skydd. Vissa typer av skgddh t.ex. watermark ar néstan
beroende av ytterliggare teknik som exempelvis tenypg. Att blanda olika tekniker har
gjorts under manga ar och detta kan leda till dnasé produkt. Detta &ar dock inte
sjalvfallet att flera olika tekniker tillsammangiir till storre sakerhet. T.ex. installation
key och kryptering fungerar val tillsammans medaskey och cd-check tillsammans
inte ger mer an de enskilda skyddens sakerhetdBiagen av flera typer av skydd kan
ocksa leda till en hogre komplexitet bade for uklama i form av svarare
implementering samt mer support. Detta kan ocksarfsandarna 6ka komplexiteten i
den mening att det kan krava stdrre uppoffringademw i form av mer aktiviteter innan
man kan anvanda mjukvaran och ibland aven stoiserpr

Kryptering ar anvand tillsammans med i stort skt tgyper av kopieringsskydd for att
oka nivan pa séakerheten. Denna typ av skydd kanpositiva effekter anvandas
tillsammans med nastan alla andra typer av kogisskydd da den gor det svarare att
lasa koden och dekryptera den till kdllkod. Watekréa som sagt en annan typ av teknik
som ocksa ofta anvands tillsammans med andra &ypkopieringsskydd.

Ett annat satt att forhindra kopiering ar att sEpppdateringar till mjukvaran i
efterhand. Denna teknik &r inte ett kopieringsskiysid men har pa senare tid potential
att nastan bli standard inom kopieringssk/dBessa uppgraderingar tillater tillverkaren
att pa ett billigare satt utnyttja manga av de étad som finns med t.ex. aktivering och
registrering i den mening att man kan frekvent @bech och halla "kontakt” med
mjukvaran och dess kopieringsskydd.

% Goode & Cruise, 2006, "What motivates Softwarekeas?”, s 174.

% Myles & Nusser, 2006, "Content protection for gathe 123.

% cdmediaworld, http://cdmediaworld.com/hardwaresediicd_protections.shtml.

% Anckaert, Sutter & Bosschere, 2004, "Software &ifarevention through Diversity”, s 64.
" Anckaert, Sutter & Bosschere, 2004, "Software &ifarevention through Diversity”, s 68.
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Detta utan att behova bekosta underhallningen eppasten som kravs for ett helt
aktivering eller registreringssystem. Uppdateringgar likt registreringen och

aktiveringen att tillverkaren hela tiden kan férémdch gora nya uppgraderingar pa sitt
skydd och programvara. Det finns till och med datilsom argumenterar for att man kan
lagga in uppdateringar regelbundet utan att makiigen behoéver uppdatera, alltsa
uppdateringar for uppdateringens slDenna typ av utveckling ser man i manga typer
av mjukvaruomraden, t.ex. spelbranschen som oftarater en offline aktivering av cd-
nycklar eller en cd-check anvander denna enkla lkagpor att utveckla en ny typ av
skydd.

% Anckaert, Sutter & Bosschere, 2004, "Software &ifarevention through Diversity”, s 68.
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6 Resultat

Det var totalt 16st som svarade pa den utskickallaten. Av dessa var nio stycken som
utvecklade spel och det var sex personer som ub@ekagon form av programvara och
en som inte svarade pa den fragan. Eftersom enk&tmnskickades ut i en engelsk
version sa fanns det aven svar pa engelska. Deasaversattes for att halla detta stycke
konsekvent.

De kopieringsskydd som anvandes flitigast var cdktay/kod och securerom. Andra
som anvandes var egenutvecklad, safedisc, regmjr&n person lamnade denna fraga
blank och tva svarade att de inte anvander nagom d@ skydd.

De svarande som angav att de inte anvander nagorafokopieringskydd svarades t.ex.
med:

« "Det har fungerat bra under 10ar”

« "Vi behover inte anvanda detta till varan kundgrpp

Pa fragan varfor de valde sitt eller sina kopiesskydd sa varierande svaren ganska
mycket men det fanns vissa egenskaper som ateiamga talade om begreppen
kontroll, pengar och palitlighet.

e "Enkelt och palitligt

» "Baéttre kontroll och billigaré
* "Det kravde mindre suppdrt
* "Tid och pengdr

En annan ibland forekommande asikt var:
» "Det valdes av férlaggaren/arbetsgivaren

Som skal till varfér man inte anvande andra eller $kydd svarade man i ganska spridda
termer. Dock var pengar och problem/komplexitetiidmder och i utvecklingen av
skyddet namnt flera ganger. Andra saker som namvatdérlaggaren/arbetsgivaren
valde detta och att supportkravet fran anvandakakesoka.

* "Pengar och komplexitet samt leder till mer suppamntering

Pa fragan vilka typer av kopieringsskydd som mameki till svarade nagra att de kande
till en hel del medan andra svarade att de inte Istal kAnnedom om denna doman.
Detta varierade fran svarande till svarande menla@ysa var kannedomen ganska bra.
Det skydd som de flesta svarade att de hade kArmedovar serienummer/nycklar och
registrering i olika former.
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Pa fragan hur stort fortroende personerna hadskftd som ar kanda svarade nagra

personer enkelt med ja/nej medan andra svaradetfdeigt. Fem personer svarade ja
och tre personer svarade nej. De mer utforligaesvhestod av svar som:

» "FOr vissa speciella typer av skydd, t.ex. aktivgtrin
e "De héller ca en manad”
* "FOr online aktivering

Pa fragan vilken eller vilka skydd som man anséay &lor fungerar bast svarade manga
samma typ av skydd. Det var en stor majoritet seanagle att online registrering eller
aktivering var den basta typen. Ett fatal persevarade ocksa kryptering och
securerom. En person svarade ocksa vet ej. Degeasiiaren utgjordes av t.ex.:

* "Online register skydd ala Valve och Windbdws
* “mmorpg varianten.”.

Pa foljdfragan till den 6vre dar man undrade vadénna typ fungerade bast svarade
manga med att det var svart att kringga skyddet.

* "Dennatyp av skydd ger stor sdkerhet”

Ett antal passade ocksa fragan, en person skreaoei ej. En annan intressant asikt
som dok upp ibland var:

* "Den stora massan har inte kunskaper att knackadétt

Pa fragan om respondenterna var nojda med sittiskyarade de flesta ja. De resterande
svarade nej. En respondent argumenterade fortatitdespelade nagon roll.

» "Spelar ingen roll, Det &r en inbyggd mekanik i kselmen, det gér ingen skillnad
i forsaljning’

| foljdfragan om varfor de var eller inte var nojoeed sina skydd svarade personerna
olika. De som inte var ndjda och hade svarat tidjgare fragan gav ofta svar som:

* "p.g.a. keygeris
« "dalig sékerhet”

De som var ndjda svarade t.ex. med:

« "Latt att hantera och tvingar vara kunder att kdpa
» "Enkelt och lattimplementerat

Pa nasta fraga som behandlar problem med sitt kogsskydd svarade de flesta nej. Det
fatal som svarade ja sa bland annat:
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« "Kopieringsskyddet orsakar krascher och langsamrkatki utvecklingsarbetét

Pa fragan hur de skulle definiera ett sakert slexddade man olika i specifika termer
men ganska likt i 6vergripande drag. Manga argueradt for ett skydd som inte gick
att kringga.

« "Gemene man ska ej kunna knacka det, vi har denropggri
e "Envag med speciell hardvara och skivor som inte kémtas
« "mmorpg (alltsd online aktivering eller dylikt)

Pa fragan vilket malséattning de har svarade ennségoritet med att de ville stoppa
anvandare. Vissa sa aven att de ville stoppa dditja anvandarna fran att gora eller
anvanda kopior.

* ”Stoppa vanliga anvanddre
« "Se till s att folk inte kan fa tag var mjukvara wia natet eller anvanda
piratnyckel for att Iasa ugp

Pa fragan vad kraven pa ett kopieringsskydd vamasieamanga att effektivitet var
viktigt. Man talade om enkelhet och palitigheteftanda kom ocksa upp ganska ofta.

e "Enkelt och palitligt
« "Effektivt biligt bade for oss och kunden. Ej paaepkestandd.
« ”Inte langt tid att implementera och inte stora gakodeh

Pa frdgan om de har utvecklat ett eget skydd searajoriteten nej. Fyra respondenter
svarade dock ja pa denna fraga.

Foljdfragan varfor man utvecklat eller inte gjoetdvarade de som gjort det att det ger
battre kontroll och ar billigare. De som svaradesvarade bland annat:

* "Inget behov av att gora det
» "Har aldrig utvecklat ett skydd forut

Pa nasta foljdfraga som behandlade om de hade &peslatt utveckla ett sjalva svarade
majoriteten nej.

Fragan som behandlade mangden resurser som lagjgs k@pieringsskydd i
forhallande till annat gav ett nastan enigt resilggocent. Alla utom fyra svarade 1%
och ingen svarade 6ver 5%. En person svarade 6¢ka

Pa frdgan som stalldes éver hur viktigt kopierikgdslet var i en skala mellan ett och tio
svarade flest personer fem. En mindre grupp perswvagade ocksa ett.
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Pa frAgan om det ar tidspress i utvecklingen swacachalften ja. Gruppen som inte
svarade ja var delad da nagra svarade nej och ségrade ibland.

» " lbland, t.ex. lansering vid december
e "Det ar alltid tidspress i nagon form

Pa fragan nar kopieringsskyddet planerades i ulivegitasen svarade nastan alla sent.
Nagra personer avvek dock och svarade aldrig pédgau att det ar standardiserat/rutin.

* "Sent i utvecklingen
| den sista fragan som handlade om vilka faktooen ar viktigast i valet av
kopieringsskydd var svaren spridda mellan anvaritdighet och resurser i foretaget. En
person sa ocksa forlaggaren.
Man sa bland annat:

» "Foretagets storlek, resurser i personal, suppantydkrets
« "Palitligt for kunderi
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7 Analys

Under denna rubrik analyseras resultaten som gextefedn undersokningen och
litteraturstudien. Genom litteraturstudien idewrtifides ett antal generella faktorer till
varfér man kan anvanda en viss typ av teknisk fatigkydd. Dessa faktorer undersoktes
sedan genom en enkatstudie.

Den forsta och sjalvklara faktorn som identifieradar sakerhet. Detta &r en av de stora
faktorerna som i borjan av arbete ansags styrdiggh bakom valet av kopieringsskydd.
Denna faktor namns flera ganger under hela litiesaiidien och varje skydd behandlas
under denna faktor.

En annan faktor som togs upp i litteraturstudiekaitnader, exempelvis under
watermark dar vi sa foljandeD&nna typ av teknik kan ocksa vara dyrt att impletiea
om man maste gora ett unikt watermark till varjsléldl produkt som man saljeivad
kopieringsskyddet kraver i form av underhall odméinde &r ocksa en del av detta
resonemang. Detta namns ocksa under tekniken ddfglstor svaghet som ocksa
troligtvis lett till en minskad anvandning av derigp av skydd &ar att denna typ av
externa enhet alltid dras med stora omkostnaBenna faktor tas aven upp | andra
avsnitt och undersdktes i enkaten som en faklartitandandet av kopieringsskydd. En
annan mindre faktor ar hur anvant eller valkankegtieringsskydd ar. Alltsa hur stort
fortroende som man har for skydd. Detta namns oicksa litteraturstudien,detta &r en
mycket anvand teknik vilket absolut leder till stdincitament for kopierarna att kringga
denna teknik”

Né&sta viktiga faktor som man kan identifiera &ekfiviteten med att anvanda en viss typ
av skydd. T.ex. i installation/cd-key sager \Deénna typ av teknik &r ofta relativt enkelt
att implementera och detta har lett till att mangika program anvander denna typ i
olika formeft. Att implementera och anvanda en specifik typskydd kraver bade
faktorerna kunskap och tid. Den kunskap som kréesutvecklarna berér bade
framstallningen/utvecklingen av ett skydd men odks@lementeringen av skydd i
koden. Kunskap behovs ocksa om vilka skydd sontexsis Faktorn tid bestar av den
mangd tid som spenderas i utvecklingen till plamgioch val av kopieringsskydd men
ocksa den tid som spenderas till implementeringkgdd till mjukvaran.

En annan faktor ar hur val kopieringsskyddet fuaggisammans med mjukvaran i form
av kompabilitet. Det finns uppenbara problem aftlementera vissa typer av skydd pa
vissa typer av mjukvara, ett bra exempel pa dettarker fran dongle dar citat,
"Eftersom denna teknik ar svar att anpassa till B@radet da pc anvandare har mycket
skilda uppsattningar av cd-lasare och andra typemgukvara och hardvara i sina
datorer s& har denna teknik storst marknad i anairrdden”. De olika faktorerna som
identifierades genom litteraturstudien utgjordeban for vidare undersokning i
enkatundersokningen. Genom enkéten testades désséaktorer eller orsaker.
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7.1 Sakerhet

Varfor utvecklarna anvander en viss typ av kopgsgkydd och vilka faktorer som
paverkar valet av kopieringsskydd ar tva storadrapm stalldes i fragestallningen i
borjan av detta arbete. Sakerheten var det foratatémker pa som faktor till varfor man
anvander eller valde en viss typ av kopieringsskydd

Genom undersdkningen var dock inte sakerheten ele atorsta faktorerna till varfor
man anvander kopieringsskydd. Detta pavisades gatiorspondenterna
genomgripande inte anvande de skydd som identiigsraom sékrast genom
litteraturstudien. Man anvande istéllet ett antadra olika typer av skydd som kan anses
mindre sadkra, t.ex. cd-nycklar/kod och secureroéstdh ingen av de svarade skrev att
de anvande de battre typerna online registrerieg aktivering som erbjuder den storsta
sakerheten mot illegal kopiering.

Litteraturstudien identifierade att de flesta kajpigsskydd erbjod en relativt lag grad av
sakerhet och endast ett fatal erbjod ett fungerakgéd som ar resistent mot attacker.
Det fanns dock nagra olika typer som genom littesttidien identifierades som béattre
fungerade an de Ovriga, aktivering och registresagt cd-key som verifierades pa
Internet. Dessa anvéander alla en uppkopplingrtigrinet som gor att tillverkaren kan
gora vissa forandringar och balanseringar for.att ta bort eller lAgga till olika data.

Att dessa olika skydd anses prestera battre kurashearksa se genom enkaten dar
respondenterna identifierade dessa typer som l@ttde ovriga. De skrev att detta var
den typ av skydd som fungerade bast. Manga skreséaatt dessa var den typ av skydd
som man hade storst fortroende for.

Genom enkaten kunde man se att respondenternalliidevalde den sakraste typen av
skydd. Man hade dock 6verlag en stor kunskap okawkydd som existerade och
vilka/vilket av dessa som ar sakrast. Genom frggamilka skydd man kande till sa kan
man pavisa att nastan samtliga kande till valdighga olika typer av skydd. Detta gor
att man kan eliminera okunskap som en faktor &tfér utvecklarna valde mindre sakra
skydd.

Sakerheten var ocksa en omnamnd faktor som masgandenter ansag vara viktigt att
efterstrava. Pa fragan om vilka faktorer som eftldkska innehalla och pa fragan vilket
mal man hade med skyddet sa svarade en stor mérsgikarhet vad nagot som man
bade vill efterstava och uppna med kopieringsskipad.framstod som ett viktigt
generellt mal med kopieringsskydd. Man sade tiiragel: 'stoppa vanliga anvandariia
och "Se till sa att folk inte kan fa tag var mjukvara @& nétet eller anvanda piratnyckel
for att ldsa upp. Man argumenterade direkt for att sakerhetenevastor faktor till

varfor man vill ha ett kopieringsskydd. Pa fragélkasrkrav man har pa ett
kopieringsskydd sa svarade ocksa manga att jugligitat till ett kopieringsskydd var
viktigt. Varfor man inte foljer detta mal ar nagiorgt som vi forsokte att analysera vidare.
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7.2 Kostnad

| enkaten kunde man se att kostnaden var en omnaaimdfta anvand faktor till varfér
man valde en viss typ av skydd. Man talade oftssopport vilket ocksa har med
kostnader att gora. Graden av support brukar dédatilsammans med sakerheten med
skyddet. Detta tas t.ex. upp i sékerheten hoseitig/registrering, Att uppehalla en
sadan tjanst bar med sig ett ganska stort ansvarkmoderna och manga omkostnader
som kan skapa problemMan svarade ocksa ofta med begreppet kostndidearfior

man inte valde andra skydd eller flera som skullegéra battre. De skydd man ocksa
anvande bestod ocksa till stérsta delen av detlgtamaturstudien identifierade som
potentiellt mindre kostsamma, lattare att impleraembch inte kraver samma underhall
eller support som de basta eller mer avanceradmattven.

Kostnaden kan ocksa laggas i relation till respatel®as svar pa hur mycket resurser
som de ansag att man lade ned pa kopieringsskididéllande till dvriga poster i
utvecklingsprocessen. Den genomsnittliga siffridénna fraga slutade pa en relativt
lag niva runt en procent. Detta ar en relativnlisiffra vid utvecklingen av en produkt
och far i detta sammanhang anses som lite da deodakts intakter ofta anses tka med
ett kopieringsskydtl. En procent i forh&llande till vriga poster inevecklingen &r

inte mycket pa en sadan viktig egenskap, specigdinband med hur respondenterna
svarade pa fragan om hur viktigt kopieringsskyddnajukvaran i en skala pa ett till tio.
Pa denna frdga svarade de genomsnittligt fyratvilkelle kunna tyda pa att det finns en
viss anvandbarhet och egenskap med kopieringssomidgor det vart att anvanda. De
kopieringsskydd man valde och anvande bestod anksadana skydd som inte kraver
storre uppoffringar i form av support och utvecglwvilket stoder kostnadsfaktorn och
den mindre siffran.

Den mindre investeringen av medel till kopieringskkoch férminskningen av
kostnaden genom att anvanda icke-komplexa isféitetupportkravande "sékrare”
alternativ kan bero pa att man inte har nagotdénde for kopieringsskydd. Genom
litteraturstudien kunde man framhava att det inten6 manga alternativ som fungerade
och denna studie pavisade att manga, nastan ptaay skydd Overlag inte erbjod en
hundraprocentig I6sning. Det kan gora att manledtégljer att 6verhuvudtaget inte alls
anvanda kopieringsskydd eller att man far ett nah&irtroende till kopieringsskydd.
Genom enkaten kunde man se att det fanns ett mamtiaé personer bland de svarande
som inte anvande kopieringsskydd dverhuvudtaget.

Den gruppen var dock i antalet mycket liten ocluargnterade ofta for speciella
egenskaper som tillat dem att ha denna typ awesgjfirdtartikeln 'Online software
distribution without enforcing copy protection astategic weapon*® pavisar man att
kopieringsskydd inte behdver anvandas i vissa spjadall men att detta inte ar
applicerbart i storre utstrackning. Foértroendetdérvanliga mer anvanda skydden

% Altinkemer, Guan & Sahin, 2005, Online softwarstdibution without enforcing copy protection as a
strategic weapon, s 358.

100 Altinkemer, Guan & Sahin, 2005, Online softwarstdibution without enforcing copy protection as a
strategic weapon.
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pavisas genom enkaten som relativt hogt. Storsokinde hade dock de "ovanligare”
typerna som togs upp som sakrast genom litteramliest. Overlag ar foértroendet och
ocksa anvandandet av kopieringsskydd starkt.

En annan tanke som namndes i enkaten var att rteimiresterar i kopieringsskydd pa
grund av att anvandarna sa latt kan komma runa.dsjélva generella malet med
kopieringsskydd som identifierades var till stordéden att stoppa anvandare fran att
kopiera. Detta évergripande mal varierade dockwissa skrev att det kan besta av att i
alla fall delvis att stoppa anvandare fran att kogoi Att bara stoppa vissa speciella
grupper eller att stoppa kopierandet under entidsperiod &r nagonting som skrivits om
forut. | artikeln 'Dealing with Piracy: Intellectual Asset ManagemenMusic and
Softwaré talar man ocksa om att en lI6sning med kopierikgsd inte ar att forsoka att
forhindra kopiering utan att istallet forskjuta kexandet tills efter forséljningen stagnerat
ndgot®. Genom s&dana alternativa mal skulle kopieringssigrtfarande vara av varde
trots ett samre skydd. Enkaten pavisade till vidsatt nagra personer svarade pa detta
sattet, men de flesta svarade anda att det vagadittatt férhindra kopiering.

Andra skal till att de inte investerar mer pengan bero pa flera saker. En vanlig
uppfattning som skulle kunna gora att man inte sterar mer i kopieringsskydd ar att
man inte utvecklar dem sjalva. Man kan mycket dnkébrskaffa sig ett skydd som

redan ar utvecklat av ndgon annan eller annatdgr&en stérsta delen av
respondenterna som svarade pa enkaten svaradeattcisdnte tillverkade egna
kopieringsskydd utan inforskaffade dessa genomeanithecklare. Detta kan mycket val
leda till att man valjer ett skydd som &r billigtdllet for sakert, alltsa att man forsoker att
forminska kostnaderna for sjalva skyddet.

7.3 Effektivitet

En annan faktor som identifierades och togs uppmeankaten var effektivitet.
Effektiviteten med kopieringsskyddet i form av elhlet att implementera och inte
effektivitet i form av sakerhet. Genom implememgrav kopieringsskydd kan det uppsta
stora problem bade genom integrering i kallkodem genom sjélva kopieringsskyddet i
sig. Genom litteraturstudien togs ibland begregffektivitet upp i samband med bade
de lattare och mer komplexa typer av skydd. Viegtwal/ kopieringsskydd kan man
identifiera tid och kunskap som tva faktorer tffiedtiviteten vid implementering och
underhall da de battre typerna av kopieringsskydstde bade mer tid, storre underhall
och ofta aven storre kunskap.

De flesta svarade pa enkéaten att man planerailtizhgar kopieringsskydden relativt
sent i utvecklingen och att kopieringsskydd intesf@rskilt stor plats i planeringen av
mjukvaran. Det stélldes ocksa fragor kring kunskapeh om man har och kan utveckla
ett eget skydd. Genomgripande sa var det myckstrfakonstruerat sitt eget
kopieringsskydd och det var aven inte manga perssmra svarade att de hade

191 wijk, 2002, "Dealing with Piracy: Intellectual AssManagement in Music and Software", s 694.
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kunskapen att gora detta. Dessa tva faktorertilisans kan man satta i relation till att
man ofta véljer att anvanda mindre avancerade gpskydd och inte satter stora
resurser till denna del.

Genom den aterkommande Overgripande fragan vileadlket skydd som man

anvande kunde man identifiera att de fragande atevédkydd av det enklare slaget och
undvek de mer komplexa och sakrare alternativ.eDwt ocksa en annan effekt av att
implementeringen och underhallet av dessa inteballde vara stort. Problem med dessa
skydd borde heller inte uppkomma. Genom fragan @m har haft nagra problem med
sitt/sina skydd kunde vi pavisa att man inte upipléigra storre problem med sina skydd.
Denna faktor borde vara stérre om man anvant skydder komplex karaktar eller om
man valt att anvanda flera olika typer av skyddtsdigt. Genom fragan vilka/vilket

skydd man anvander svarade dock de flesta attdieseanvander ett speciellt skydd
(som i sig dock kan anvanda flera tekniker).

Pa frdgan om de var néjda med sitt kopieringssleyddade manga att man faktiskt var
nojd. Detta ar relativt konstigt med tanke pa ahrinte anvander de basta skydden. En
forklaring till detta kan vara att man som tidigagmnndes inte valde att prioritera
sakerhet vid valet av kopieringsskyddet. Dettalskstlyrka den tidigare faktorn att man
istallet prioriterade kostnader och enklare impletagng med mindre support. Alltsa att
man var nojd darfor att man inte har nagra probdéier stérre kostnader.

En annan forklaring till varfor de kan vara nojdaedrsakerheten som ndmndes av ett
mindre antal personer var att man inriktade sigmp&peciell typ av kundgrupper eller
marknader. T.ex. i enkaten sa skrevs detilwh stora massan har inte kunskaper att
knacka dettatill fragan varfor ett speciellt skydd fungeradetig Manga talade om att
det endast var realistiskt att forsoka att stoppaahliga anvandarna fran att kopiera. De
som inte var nojda med sina skydd svarade oftdeatberodde pa speciella typer av
personer som kringgatt deras skydd. Skalet tiladét manga men ett av de allra storsta
ligger i att det ofta ar en mycket specialiseragpgreller individer som skéter sjalva
kringgdendet &t en stor mangd av persfer

7.4 Prestanda och kompabilitet

De sista fragorna i enkaten behandlade utvecklatefisition av ett sakert skydd och
vad kraven pa ett sddant skydd skulle kunna téwdas De flesta svarade att ett sakert
skydd skulle vara enkelt, billigt och palitligt. Maade t.ex.Enkelt och palitligt och

" Effektivt billigt bade for oss och kunden..De talade ocksa om prestandagj..

paverka prestanda” Inte langt tid att implementera och inte stéra gaikodef.

Manga argumenterade ocksa for ett skydd som ioteadt kringga t.ex. Gemene man
ska ej kunna knacka det, vi har den malgruppBressa nya faktorer har att dels att géra
med effektivitet och sakerhet men ocksa med prdstach kompabilitet.

102 500de & Cruise, 2006, "What motivates Softwarekeas?”, s 175.
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Palitlighet till skyddet &r till stor del séakerhraen det behandlar ocksa att skyddet ska
fungera tillsammans med mjukvaran pa ett bra Béttta har ocksa att géra med
kontroll/enkelhet att géra. Man vill alltsa heltkedt att skyddet ska fungera tillsammans
med mjukvaran pa ett satt som inte paverkar t.®standa eller komplexiteten sarskilt
mycket. Att det t.ex. inte ska stbra vid implemeimgen av skyddet till mjukvaran.
Ocksa pa fragan varfor man inte valde att anvaleda fyper av skydd svarade manga
med skalen komplexiteten i utvecklingen och fordemma. Dessa tva faktorer har att
gora med dels det tidigare namnda effektiviteten oeksa med kundernas synsatt pa
funktionen av kopieringsskyddet och pa sjalva skeysidakerhet. Ur foretagens
synvinkel har kundernas syn pa kopieringsskyddletttr del med support att gora, att
forsoka att forhindra att kunderna genom komplégitéar problem eller liknande. Detta
har igen direkt att géra med kostnadsfaktor somameedgits upp. Hela kundaspekten som
manga anvandare talade om inom enkaten ar egenkiagnadsfragor genom support
och underhall.
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8 Slutsatser

De slutsatser som man kunde dra av litteraturstuoistod av generaliseringar om
sakerhet och utveckling samt faktorer for kopiessigydd. Dessa besvarade de
overgripande fragestallningarna oiur dessa olika skydd fungerar

Litteraturstudien pavisade att skydden évergripanujevisade en relativt lag grad av
sakerhet men att det samtidigt fanns skydd somefaate. Det fanns ocksa en ganska
stor mangd av olika tekniska inriktningar som exelwig watermarks eller registrering.
Detta gjorde att man kan pavisa att de olika typemrkligen skiljer sig bade tekniskt
och i sitt angreppssatt. Man kunde ocksa pavis@mtelarna och nackdelarna med att
anvanda varje enskild typ ocksa kan vara betydatifién ett antal begrepp t.ex.
kostnaden eller sakerheten.

FragestallningenVilka faktorer kan vara viktiga vid valet av kopieringggl? togs upp
genom enkaten sa att man kunde identifiera vilkeegala faktorer som ansags vara
viktiga och testa dessa. De generella faktorer tag® upp bestod av sdkerhet, kostnader,
effektivitet i form av tid och kunskap och kompateil och prestanda. Sdkerheten som
forst identifierades som den viktigaste faktorhwvillet var fortfarande mycket omnamnt i
enkaten och nastan alla tog upp det som ett 6yengdie mal med sina kopieringsskydd,
men valdigt fA anvande ett skydd som erbjod enénégkerhet. Sakerheten hos
kopieringsskyddet var alltsa en viktig faktor mateiden i regeln avgoérande faktorn.
Kostnaden togs istallet upp som en mycket viktadtdr till valet av en eller flera
specifika typer av kopieringsskydd.

Genomgripande svarade nastan alla att kopieringsisike fick en stor del av budget,
samtidigt som litteraturstudien identifierade aitdyraste skydden ocksa nastan alltid ar
de basta. Man kunde ocksa pavisa att kunskaperilkanskydd som fungerade var god
och inte en faktor till varfor man inte valde "faskydd. Samtidigt sa var ocksa
fortroendet for kopieringsskyddet nagot som sadea stort bland respondenterna.
Kunskapen om sjélva utvecklingen av skydden vak dute stor. Manga svarade att de
inte hade den kunskap som kravs for utvecklatgett kopieringsskydd vilket ocksa
stammer in pa att de ofta anvande skydd som utasd&t att séljas kommersiellt.
Relaterat till detta &r ocksa tiden och planeringem gavs till kopieringsskydden under
utvecklingen av mjukvara. Manga svarade att detgrdes sent trots att nast intill alla
av de svarande skrev att kopieringsskydd var gavikkigt.

FragestallningenVad forvantar sig utvecklarna av kopieringsskyddeb&handlar

vilket 6vergripande mal och synsatt som utveckldraagentemot kopieringsskyddet. Pa
fragan vilket 6vergripande mal man hade med kopigskyddet svarade manga att man
ville stoppa anvandarna ifran att kopiera illegBlét fanns inte nagon annan speciell
egenskap eller typ av malsattning som togs uppkRaonde malet besta av att endast
forsoka att forsoka att stoppa de vanliga anvaradfiém att kopiera. Alla forsokte inte att
na en nollvision vilket ocksa kan leda till att maar n6jd med "samre skydd”. Pa fragan
"Hur viktigt ar kopieringsskydd for utvecklaria@inde man se att manga av
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respondenterna anvande kopieringsskydd och attswreade att dessa tekniker var
viktiga att anvanda. Dock gav man det inte nagezigfit stora resurser.

Relaterat till lite resurser och sen planering&a an saga att kopieringsskydden ofta
anses vara viktiga men nar det kommer till att enpéntera och anvanda dessa skydd sa
tar man istallet en kostnads syn pa saken.

Huvudfragestallningen:Fungerar de existerande kopieringsskydden bra elégigt, och
varfor?” kan besvaras genom svaren pa de andra fragornakaaalltsa saga att de
flesta typ av skydd inte fungerar sarskilt bra atthdet bara finns ett fatal som verkligen
fungerar sakerhetsmassigt. Funktionen utefter kterfar som identifierades bland de
olika skydden &r anda relativt god pa grund agaterheten inte alls var den avgoérande
faktorn. Istallet var kostnaden mycket viktig o@hskydd man ofta anvande holl en lag
kostnad. Beroende pa vilken 6vergripande malsatmian har sa kan detta vara bra eller
daligt. D& sakerheten var ett viktigt dvergripand@ sa kan man séaga att de fungerar
daligt pa grund av att man inte prioriterar sakarheid valet.
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9 Diskussion

Genom detta arbete har det dykt upp en del tardtaidger samt interna diskussioner
som behandlar detta arbete.

Det som diskuterades genomgaende inom grupperiwasd svagheter inom arbetet.
Det finns nagra punkter som inte kunde behandlagydd av tid. Nar man tittar tillbaka
pa arbetet finns det en del synpunkter pa sakerggorts. Svaret pa enkaten kunde
forbattras pa flera séatt. Det fanns en del proddéie pa fragorna och pa mangden
personer som svarade pa dessa. Fragorna utveckfedesn viss omsorg och baktanke
men trots detta s& kunde vi anda efterat idendifigra behov av ytterliggare fragor eller
utveckling av de gamla for att forbattra kunskafzgiet rérande enkéaten. Eftersom
fragorna inte specifikt behandlar vilken typ av kyjara som de frdgande anvander sa
inriktar sig detta arbete bara pa att faststalteegella faktorer som utvecklare paverkas
av. Detta i forhallande till de évergripande tekai®genskaperna pa skydden och deras
overgripande malsattning med sina skydd. Dettatarfidgesoker inte att hitta kopplingar
mellan enskilda typer av mjukvara och enskilda typeskydd. Detta skulle leda till en
mycket omfattande undersokning med manga varialskétlet tar detta arbete upp
kopplingen pa en "hogre” generell niva mellan mjakan och tekniker inom
kopieringsskydd.

Analysen och generalisering av resultatet och aisésna hade i detta fall behovt ett
mindre bortfall i enkéaten alternativt fler svargafedenna for att man ska ha mojlighet att
skapa en bred och generaliserbar kunskap. Bottfallerelativt stort pa grunda av flera
faktorer som togs upp tidigare och pa grund avrédan namnda tidspressen. En
utveckling och ytterliggare utskick av enkéaten &ktleller inte varit mojlig att

fardigstalla inom rimlig tidsram.

Litteraturen inom amnet var heller inte imponerandmfattning, Internet bidrar med
nagra kallor men det skulle i vara 6gon ha behis litteratur fér att man senare ska ha
mojlighet att utveckla arbetet ytterliggare. | [irjpa detta arbete fanns det fler
fragestallningar kring utveckling av kopieringsskyatch hur dessa kommer att utvecklas
i framtiden. Alltsa vilken vag dessa typer av skyaanmer att ta i framtiden. Genom
denna undersokning och analysering fanns det pfzhatt ta upp och redogora for
eventuella framtida tekniker och dess beroendespéustarande skydd och dess faktorer.
Denna framtida utveckling och redogorelse fick dimt& plats pa grund av flera skal.
Forutom den redan namnda tidsbristen sa fannsadkew plats eller nog utvecklade
fragor inom enkéten for att man dels skulle kund@gagra analyseringar eller
antaganden om framtiden.

Eventuell framtida forskning eller andra kompledtate arbeten pa detta omrade skulle
med stor majlighet kunna behandla framtiden medalgger av skydd. Genom att se pa
faktorer och tendenser inom de nuvarande skyddemorcde anvands kan man senare
sékerstalla information om hur de kommer att utlesck
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Computer Sweden
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11 Bilagor

11.1 Enkatens fragor

1. Inom vilken genre utvecklar ni?

2a. Vilken typ/er av kopieringsskydd anvander lhintjukvara/spel?

2b. Om du inte anvander kopieringsskydd, varféent

3. Varfor valde ni det sagda kopieringsskyddetfeiga 2)?

4. Skal till att inte anvanda ett battre eller #epieringsskydd till mjukvaran?
5. Vilka typer av kopieringsskydd kanner ni till?

6. Har ni fortroende for skydd som &r kédnda?

7. Vilket/vilka kopieringsskydd anser/tror ni furrgeb&ast?

8. Varfor tror ni den/dessa fungerar bra?

9a. Ar ni néjda med det nuvarande skyddet?

9b. Varfor ar ni det?

10. Har ni haft nagra problem med kopieringsskyeldet

11. Vad ar er definition av ett sakert skydd?

12. Vad ar eran malséattning med kopieringsskyddet?

13. Vad &r era krav pa ett kopieringsskydd?

14a. Har ni utvecklat ett eget skydd?

14b. Varfor?

15. Har ni kunskap att utveckla kopieringsskyddvsja

16. Hur mycket resurser procentuellt Iaggs pa kapisskydd i forhallande till annat?
17. Hur viktigt ar kopieringsskyddet for er?

18. Ar det tidspress pa utveckling av produkter?

19. Néar planeras kopieringsskyddet i utvecklingrgukvaran?

20. Vilken/Vilka faktorer tror du ar viktigast i i&t av kopieringsskydd?
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11.2 Engelska enkatens fragor

1. In what genre to you develop software?

2a. What type/s of copy protection do you/compase/ to protect software from piracy?

2b. If you don't use any copy protection, why not?

3. Why did you choose the named copy protecticuiestion 2a?

4. What are your reasons for not using more / betipy protection against piracy?

5. What types of copy protection are you awardawhjliar with?

6. Do you have confidence for known protection teghes?

7. Which copy protection type do you think workstye

8. Why do you think that type/s is superior to o#i?e

9a. Are you satisfied/content with your currentgppotection scheme?

9b. Satisfied or not, why is that?

10. Have you suffered any problems with your comtextion?

11. What is your definition of a safe and workirapg protection?

12. What is your objective with the copy protecfidrevel of deterrence?

13. What is your requirements of a copy protecticneme?

14a. Have you developed your own in-house copyeptiain?

14b. Why?

15. Do you have the knowledge to develop your oapy@rotection?

16. How much resources are spent on copy protegtiogiation to other development?
(e.g. 10% or 20%)

17. How important is copy protection to you? (Sdeden 1 to 10, ten being most
important)

18. Do you have time pressure on the developmegbonproducts?

19. When in the development process do you congi@esoftware copy protection

scheme?
20. Which factors do you think is most importanytwr choice of copy protection?
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