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Sammanfattning 

I en värld som mer och mer domineras av digitalisering behöver allt mindre arbete skötas på 

traditionella arbetsplatser. Men att ett säkerhetssystems svagaste länk, människan, distanseras 

från organisationens skyddsnät innebär att de immateriella tillgångarna utsätts för fler hot i 

och med att arbete utförs via osäkra enheter eller nätverk. Attackytan för cyberkriminella blir 

bara större och större och det är därför viktigt för organisationer att bredda sina 

informationssäkerhetsprospekt. Tidigare forskning har poängterat att medvetenhet om 

informationssäkerhet är en viktig del i motverkandet av informationssäkerhetshot. Syftet med 

denna studie är att kartlägga betydelsen av medvetenhet inom informationssäkerhet för 

svenska anställdas informationssäkerhetsbeteende vid digitalt distansarbete. Studien bygger 

på en modifierad version av protection motivation theory som har utvecklats för att fånga hur 

medvetenhet kring informationssäkerhet påverkar en individs informationssäkerhetsbeteende. 

För datainsamling skapades en enkät som spreds till distansarbetare inom flera branscher 

(N=102). Dataanalys genomfördes med PLS-SEM-metoden. Resultatet visar att modellen kan 

förutsäga 40,8% av variansen i distansarbetares informationssäkerhetsbeteende, ett för 

sammanhanget måttligt resultat. Likt tidigare forskning visar resultatet också att medvetenhet 

om motmedel har större påverkan på informationssäkerhetsbeteende än medvetenhet om hot.  

 

Nyckelord: Protection motivation theory, PMT, informationssäkerhet, beteende, 

medvetenhet, distansarbete 

  



 
 

Centrala begrepp  

Cyberattack - Attack riktad mot ett it-system i form av dataintrång, sabotage eller 

utnyttjande av it-system för att angripa en tredje part. 

 

Distansarbete - Förklaras som en anställds utförandet av de ordinarie arbetsuppgifter som 

erhålls på en plats som geografiskt skiljer sig från den ordinarie arbetsplatsen, t.ex. hemifrån 

(Tillväxtverket, 2021). I denna studie kommer vi att fokusera på den digitala delen av 

distansarbete.  

 

Informationssäkerhet - Handlar om att införa policys och riktlinjer, tekniskt skydd och 

fysiskt skydd för att skapa ett fungerande arbetssätt som ger organisationens information det 

skydd som krävs (Informationssäkerhet, 2015, 19 augusti). 

 

Informationssäkerhetshot - Innebär att känslig information hamnar i fel händer, 

verksamheten inte kan bedrivas på ändamålsenligt sätt eller att immateriella tillgångar 

förloras på grund av en cyberattack. 

 

Medvetenhet - Medvetenhet definieras av Dinev & Hu (2007, s.390) som “the extent to 

which a target population is conscious of an innovation and formulates a general perception 

of what it entails”. De definierar teknisk medvetenhet som en användares ökade kunskap om 

och intresse för att känna till tekniska problem och strategier för hur man bemöter dessa.  

 

Motmedel - Ett sätt att förhindra de informationssäkerhetshot som kan förekomma genom att 

applicera högre säkerhet eller genom att utbilda användare.   

 

Protection Motivation Theory - En modell som antar att en individs värdering av hot och 

potentiella motmedel förutsäger om individen kommer bli motiverad till att idka 

säkerhetsbeteende.  

 

Informationssäkerhetsbeteende - Anställdas aktiviteter ämnade att stärka 

informationssäkerhet eller motverka informationssäkerhetsförseelser när de arbetar på 

distans.  
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1. Inledning  

___________________________________________________________________________ 

Detta kapitel inleds med en presentation av bakgrunden till studiens forskningsområde. 

Bakgrunden mynnar ut i studiens syfte som följs av frågeställningen som studien ämnar 

besvara. Kapitlet avslutas med vilka avgränsningar som gjorts för studien. 

___________________________________________________________________________ 

 

1.1 Bakgrund  
I takt med att organisationernas värde mer och mer bestäms av immateriella tillgångar istället 

för materiella tillgångar ökar värdet av information som måste skyddas (Kong et al, 2010). I 

dagens Sverige är mängden information som hanteras större än någonsin tidigare. 

Hanteringen av information sker till stor del med hjälp av informationsteknik (IT) vilket 

innebär ökad utsatthet för informationssäkerhetshot jämfört med innan den digitala ökningen 

(MSB, 2019, 19 mars). Det digitala beroendet blev ännu större i samband med att Covid-19 

bröt ut i vårt samhälle. Allt fler började arbeta hemifrån och blev tvungna att förlita sig på 

digitala lösningar (Hiselius & Arnfalk, 2021). Under perioden januari-mars 2021 var andelen 

personer i åldern 15–74 år som arbetade på distans i Sverige uppe på 42 procent (SCB, 2021, 

20 maj).  

 

Mycket tyder på att det även efter pandemin kommer vara allt vanligare med distansarbete 

jämfört med hur det var innan pandemin bröt ut (Bergström et al., 2021). Detta är något som 

stärks av en undersökning som genomförts av Sifo/Randstad. Undersökningen genomfördes 

21–25 oktober 2020 och omfattade totalt 1369 personer i åldern 18–65. Resultatet visade att 

av de 42% som arbetade på distans då undersökningen genomfördes ville hela 88% fortsätta 

med distansarbete minst en gång i veckan i framtiden (Randstad, 2020, 20 november). 

Resultatet i Hiselius & Arnfalks (2021) studie visar också att det finns goda förutsättningar 

för att arbeta mer på distans. Både arbetsgivare och anställda upplever fördelar med 

distansarbete då det bland annat innebär mer frihet för anställda som kan ha positiva effekter 

både på arbete och fritid. För arbetsgivare innebär distansarbete även minskade kostnader på 

kontor och mer motiverade anställda som kan leda till en ökad produktivitet (Hiselius & 

Arnfalk, 2021). 

 

Samtidigt som det finns många fördelar med distansarbete, finns det även nackdelar. Många 

anställda upplever att de saknar den sociala tillvaron de får på arbetsplatsen samt att hemmet 

inte alltid är den bästa arbetsmiljön. För arbetsgivare kan distansarbete få negativa 

konsekvenser på bland annat kreativiteten, samarbete mellan anställda, gruppdynamiken och 

säljarbetet (Bergström et al., 2021). Fokuset i den här studien ligger på en annan stor nackdel 

med distansarbete. Den nackdelen är att organisationerna utsätts för betydligt mer 

informationssäkerhetshot än vad de gör när arbetet sker på plats (Naidoo, 2020). En stor 

faktor till detta är att när anställda arbetar på distans så arbetar de utanför organisationens 
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interna skyddsnät och de får förlita sig mer på sin egen kunskap om informationssäkerhet 

kring distansarbete, en kunskap som kan vara bristfällig (Naidoo, 2020). 

 

Fler förändringar som uppstår vid distansarbete är den sociala isoleringen och minskad 

tillgång till IT-support som kan bland annat leda till en ökad sårbarhet för phishing. Det 

innebär att en angripare försöker komma åt känslig information genom att utge sig för att 

vara en betrodd entitet (Jagatic et al., 2007), t.ex. genom mail eller på sociala medier. En 

annan faktor som lett till ökade informationssäkerhetshot vid distansarbete är användandet av 

fjärranslutningsteknologi som i denna kontext innebär att anställda vid arbete på distans får 

tillgång till organisationens system och data. Fjärranslutningsteknologi kan användas av 

kriminella för att genomföra ransomware-attacker där organisationens data krypteras av 

angriparen som sedan kan kräva betalning för att dekryptera den (Bispham et al., 2021).  

När anställda arbetar på distans finns risken att de sitter på ett nätverk som delas med andra 

osäkra IoT-enheter. IoT-enheter har ofta en låg säkerhetsnivå och kan därför enkelt infekteras 

av skadlig programvara vilket gör dem till en bra ingång för att genomföra cyberattacker som 

t.ex. Distributed Denial of Service (DDoS) (Kolias et al. 2017). DoS-attacker stoppar legitima 

användares tillgång till resurser som informationssystem och nätverksresurser (Glorin, 2021). 

Angripare som använder sig av DDoS-attacker lyckas med detta genom att överbelasta 

måltavlor med höga nivåer av datatrafik. Trafiken kommer från botnätverk som inte sällan 

drivs av stora mängder infekterade IoT-enheter (Kolias et al. 2017).  

 

Det hastiga skiftet till distansarbete som skedde under pandemin har lett till flera studier som 

trycker på att det skett en ökning av informationssäkerhetshot i samband med distansarbete. 

Pranggono & Arabo (2020) och Williams et al. (2020) är eniga om att det ökade 

distansarbetet under covid-19 har lett till ökade informationssäkerhetshot för organisationer. 

Människan anses vara den svagaste länken i många säkerhetssystem (Pranggono & Arabo, 

2020; He et al., 2021) och det har gjorts en studie som visat att bara 11% av företag har 

försett sina “icke-informationssäkerhets-anställda” med informationssäkerhetsträning 

(Pranggono & Arabo, 2020). En bristande medvetenhet hos anställda gällande 

informationssäkerhet tycks vara en framträdande faktor till den tydliga ökningen av 

informationssäkerhetshot (Baz et al., 2021; Pranggono & Arabo, 2020; Williams et al., 2020; 

He et al., 2021). 

 

Hanus & Wu (2016) undersöker denna bristande medvetenhet hos en grupp studenter i 

sydvästra USA för att ta reda på hur medvetenheten kring informationssäkerhet formar deras 

informationssäkerhetsbeteende. Resultatet av studien visade att 46,1% av studenternas 

informationssäkerhetsbeteende kan förklaras av deras medvetenhet kring 

informationssäkerhet. Det faktum att studien genomfördes på ett urval som endast bestod av 

studenter på grundutbildningsnivå betonas som en begränsning i undersökningen. När man 

tolkar resultatet från denna studie så bör man ha i åtanke att det kan vara skillnad på 

studenters och andra gruppers syn på säkerhet. Författarna uttrycker nämligen en svårighet att 

extrapolera resultaten av denna studie mot en mer allmän befolkning. Vidare efterlyser även 

Hanus & Wu (2016) att liknande forskning bör bedrivas i andra 

informationssäkerhetssammanhang utöver datoranvändning i hemmet. Datoranvändning i 
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hemmet kommer vara centralt även i denna studie men användningen kommer snarare att 

fokusera på arbetsrelaterade sammanhang inom organisationer till skillnad från den allmänna 

användningen som Hanus & Wu (2016) undersöker. Vår studie svarar upp mot det behov 

Hanus och Wu (2016) uttrycker och kommer därför att studera distansarbetare i Sverige som 

är en bredare grupp än studenter. 

 

Svenska distansarbetare är en grupp som så vitt vi vet ännu inte har studerats ur ett teoretiskt 

perspektiv som undersöker hur medvetenhet inom informationssäkerhet kan påverka 

informationssäkerhetsbeteendet. Eftersom gruppen har ökat drastiskt i storlek bara på ett par 

år finns det anledning att utföra en undersökning liknande ovannämnda. Andreasson et al., 

(2021) lyfter Sverige som ett intressant land att studera ur ett perspektiv av 

informationssäkerhet. Detta eftersom Sverige rankas högt i European Commission’s Digital 

Economy and Society Index, (DESI) ett index som mäter eu-länders digitala utveckling 

samtidigt som landet rankas avsevärt sämre i Global Cybersecurity Index (GCI), ett index 

som mäter länders engagemang och arbete inom informationssäkerhet.  

 

1.2 Syfte  
Syftet med denna studie är att kartlägga betydelsen av medvetenhet inom 

informationssäkerhet för svenska anställdas informationssäkerhetsbeteende vid digitalt 

distansarbete. För att nå detta syfte kommer studien baseras på en modifierad version av 

Protection Motivation Theory (PMT). Studiens resultat kommer redogöra för hur svenska 

distansarbetares informationssäkerhetsbeteende korrelerar med deras medvetenhet av hot och 

motmedel. Studien ska bidra till att identifiera ett eventuellt behov av 

informationssäkerhetsutbildning på grund av bristande medvetenhet inom 

informationssäkerhet hos svenska distansarbetare.  

 

1.3 Forskningsfråga  
Hur påverkar medvetenhet om informationssäkerhet svenska anställdas 

informationssäkerhetsbeteende vid digitalt distansarbete?  

 

1.4 Avgränsning  
När man arbetar på distans så kan det ske både med och utan digitala hjälpmedel. Denna 

studie avgränsar sig till anställda som ägnat sig åt ett digitalt distansarbete, detta för att fokus 

i studien ligger på den digitala informationssäkerheten. Cyberattacker kan ske på många olika 

sätt men vi har valt att i denna studie fokusera på phishing-, DDos- och virusattacker, då 

dessa är vanligt förekommande bland litteratur om cybersäkerhet vid distansarbete.  
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2. Tidigare forskning  

___________________________________________________________________________ 

I detta kapitel presenteras tidigare studier som gjorts inom forskningsområdet. Syftet är att 

ge en fördjupning inom området och ett underlag för jämförelse mellan vårt resultat och 

liknande studier. 

___________________________________________________________________________ 

 

Tidigare forskning som står som grund till denna studie fokuserar på medvetenhet och 

beteende inom informationssäkerhet.  

 

Cram et al. (2017) granskar 114 informationssäkerhetspolicyrelaterade artiklar och skapar ett 

forskningsramverk ämnat för framtida forskning. Syftet med studien är att grundligt 

undersöka den ofta motstridiga forskningen inom området och bidra till en tydligare 

kartläggning av ämnets aktuella kunskapstillstånd. Fem delområden identifieras i denna 

litteraturstudie och vidare kopplas dessa till ett antal vanligt förekommande teoretiska 

perspektiv. PMT är ett teoretiskt ramverk som redogörs för som vanligt förekommande i 

studier under kategorin “Influence of the organization and individual employees on policy 

compliance” och huvudkoncept som tas upp inom detta område är bla. inflytandet av 

informationssäkerhetskultur, medvetenhet och stöd (Cram et al., 2017). Cram et al. (2017) 

identifierar att studier av denna kategori till stor del syftar till att undersöka mänskligt 

beteende och mer specifikt hur efterlevnaden av en säkerhetspolicy drivs utifrån en kognitiv 

utvärdering baserad på dess kostnader och vinster (Cram et al., 2017).  

 

Vår studie kommer på liknande vis undersöka mänskligt beteende och därmed kan denna 

artikel erbjuda argument för användningen av PMT som teoretiskt ramverk. Dessa argument 

är alltså grundade på teorins vanliga förekomst i tidigare forskning inom 

informationssäkerhet och beteende som presenteras i litteraturstudien. Till skillnad från Cram 

et al. (2017) som studerar efterlevnad av en organisations informationssäkerhetspolicys, 

kommer vi i denna studie att studera informationssäkerhetsbeteende vid distansarbete.  

 

PMT har använts inom tidigare forskning för att skapa förståelse om individuella mänskliga 

reaktioner på rädsla. Ett exempel på användandet av PMT för att dra slutsater om 

informationssäkerhetsebeteende tas upp av LaRose et al. (2008). Artikeln presenterar ett 

ramverk för att motivera säkert online-användande. Studien tillämpar PMT:s nyckelkoncept 

för att granska ett antal informationssäkerhets-rekommendationer på internet. LaRose et al. 

(2008) kommer fram till att Response-Efficacy (RE), som är uppfattad effektivitet av 

åtgärder, och Self-Efficacy (SE), som är självförmåga att motverka hot, har en positiv effekt 

på människors informationssäkerhetsbeteende. Artikeln tar upp att fler studier krävs för att 

bekräfta denna typ av effekt på informationssäkerhetsbeteende och att en bredare population 

bör undersökas i synnerhet.  

 

Crossler (2010) använder sig också av PMT för att förklara skillnader i människors 

informationssäkerhetsbeteende. Studien undersöker mer specifikt användarens motivation till 
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att göra data-backups på sina personliga datorer. Liksom LaRose et al. (2008) kommer även 

Crossler fram till att RE och SE positivt influerar data-backups och därmed ett bra 

informationssäkerhetsbeteende. Då studien enbart fokuserar på data-backups anser Crossler 

(2010) att det finns behov av studier som fokuserar på motmedel utöver data-backups för att 

undersöka fler korrelationer mellan informationssäkerhetshot och 

informationssäkerhetsbeteende.  

 

Hanus & Wu (2016) redogör för en modifierad version av PMT som innebär ett tillägg av 

medvetenhet som två komponenter i ramverket. Medvetenhet om hot och medvetenhet om 

motmedel är de variabler som granskas för att dra slutsatser om målgruppens 

informationssäkerhetsbeteende. Som tidigare nämnt i bakgrunden används teorin i en studie 

på en grupp studenter. Resultatet visade att 46,1% av studenternas 

informationssäkerhetsbeteende kan förklaras av deras medvetenhet kring 

informationssäkerhet. Hanus & Wu (2016) indikerar även att en multidimensionell syn på 

medvetenhet inom studier av informationssäkerhet är kritisk för att förstå medvetenhetens 

komplexitet. Resultatet pekar nämligen på att medvetenhet av hot inte duger för att skydda 

sig mot dessa, medvetenhet och kunskap om motmedel såsom antivirusskydd och data-

backup behöver kombineras med den förstnämnda för att skydda sig mot cyberattacker.  

 

Hanus & Wu (2016) version av PMT används även av Torten et al. (2018). Likt Hanus & Wu 

(2016) undersöker denna studie hur medvetenhet av hot och medvetenhet av motmedel 

påverkar informationssäkerhetsbeteendet hos IT-anställda i USA. Studien redogör för att 

61,9% av IT-anställdas informationssäkerhetsbeteende går att förklara med medvetenhet av 

motmedel och medvetenhet av hot. Detta resultat visar att IT-anställdas 

informationssäkerhetsbeteende har en större tendens att bli påverkade av medvetenhet 

relaterade till hot och motmedel i jämförelse med de studenter som Hanus & Wu (2016) 

studerade.  
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3. Teoretisk ansats 

___________________________________________________________________________ 

Följande kapitel behandlar studiens teoretiska ansats. Kapitlet inleds med bakgrund och 

övergripande beskrivning av PMT för att sedan ge en mer detaljerad beskrivning av de 

ingående variablerna. Kapitlet avslutas med presentation av hypoteser. 

___________________________________________________________________________ 

 

3.1 Protection motivation theory  

3.1.1 Bakgrund 

Ursprungligen utvecklades PMT från Theory of fear appeal. Fear appeal förklaras av Boss et 

al. (2015, s.839) som “persuasive messages designed to scare people by describing the 

terrible things that will happen to them if they do not do what the message recommends”. 

Detta används t.ex. inom phishing där rädsla är en av de vanligaste känslorna cyberkriminella 

försöker skapa för att få sina offer att följa anvisningar (Naidoo, 2020). Boss et al. (2015) 

förklarar att fear appeal triggar processen Threat Appraisal (hotbedömning). Utkomsten av 

Threat Appraisal tillsammans med utkomsten av Coping Appraisal (hanteringsbedömning) 

bestämmer om individen kommer engagera sig i Security Behaviour (skyddsbeteende). Dessa 

två processer utgör huvudkomponenterna i PMT (se figur 1). 

 

 
Figur 1: Presentation av Protection motivation theory (Modifierad) och 

huvudkomponenterna Threat- och Coping Appraisal. 
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Boss et al. (2015) förklarar att den första processen, Threat Appraisal, utgörs av individers 

bedömning av olika typer av hot. Främst tar de upp att det handlar om hur individen bedömer 

hotets allvarlighetsgrad vilket benämns som Perceived Severity (PS) och individens egen 

sårbarhet för hotet vilket benämns som Perceived Vulnerability (PV). Vidare förklarar de 

även vikten i att de hot och den genererade rädslan måste väga tyngre än de eventuella 

belöningar som finns att tjäna genom att inte engagera sig i ett skyddsbeteende, då detta ger 

en högre motivation till att skydda sig mot potentiella hot.  

 

Den andra processen, Coping Appraisal, vilken Boss et al. (2015) förklarar som en 

bedömningsprocess av individers förtroende till hur effektiva de tror att en skyddshandling är 

samt hur de värderar sin självförmåga och åtgärdskostnad för en skyddshandling. RE handlar 

om en persons tilltro till att en rekommenderad handling eller teknik kommer vara effektivt 

för att undvika ett hot. Vidare handlar SE om en individs egen förmåga till att utföra de 

rekommenderade åtgärder som finns för att minimera risken att ett hot sker eller att motverka 

en attack som redan inträffat. Till sist handlar Response Cost (RC) om den kostnad som en 

individ ställs inför när hen ska bemöta hotet på det sätt som handlingen/tekniken föreskriver. 

Någonting som Boss et al. (2015) beskriver är hur effektiviteten samt självförmågan bör väga 

tyngre än den kostnad som en individ ställs inför, då detta annars kan resultera i att man inte 

följer de skyddsrekommendationer som ges.  

 

Hanus & Wu (2016) utvecklade PMT för att kunna undersöka hur medvetenhet om 

informationssäkerhet påverkar användares informationssäkerhetsbeteende vid hemma-

användandet av datorer vilket benämns som Desktop Security Behavior (DSB). De definierar 

Desktop Security som beskyddandet av utrustning och data sparat på datorer i hemmet samt 

återhämtningen från en potentiell attack. Detta liknar studieämnet i vår studie, dvs digitalt 

distansarbetet då det ofta sker i hemmet. Skillnaden är att Hanus & Wu (2016) undersöker det 

privata användandet av datorer medan vi kommer undersöka det distansarbetsrelaterade 

användandet.  

 

Hanus & Wu (2016) delar upp medvetenheten om informationssäkerhet i två delar, nämligen 

Threat Awareness (medvetenhet om informationssäkerhetshot) samt Countermeasure 

Awareness (medvetenhet om motmedel till informationssäkerhetshot). Syftet med 

uppdelningen är att ge en mer detaljerad bild av hur medvetenhet om informationssäkerhet 

påverkar användares informationssäkerhetsbeteende. 

 

Modellen som fungerar som en teoretiskt grund för denna studie är Hanus & Wu (2016) 

modifierade version av PMT. Den modifierade PMT lämpar sig för den aktuella studien i och 

med att den fångar medvetenhet om informationssäkerhet, som just anses vara en viktig 

komponent för robust informationssäkerhet. Dessutom kan distansarbete anses vara likt 

hemma-användandet av datorer och det är just informationssäkerhetsbeteendet runt detta som 

är slutnoden i modellen. Hanus & Wu (2016) kallar den sista variabeln i sin version av PMT 

för DSB men i denna studie har variabeln modifierats till Teleworking Security Behavior 

(informationssäkerhetsbeteende vid distansarbete) för att bättre passa in på vår studie som 
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handlar om informationssäkerhetsbeteende vid distansarbete och hur medvetenhet om 

informationssäkerhet påverkar detta.   

 

3.1.2 Threat Awareness (TA) 

Denna del av PMT handlar om en individs medvetenhet om hot. Hanus & Wu (2016, s.6) 

definierar TA som “user awareness of threats that can negatively affect his or her desktop 

security”. Vidare förklarar de att ett ökat TA innebär att medvetenheten kring 

informationssäkerhetshot ökar, vilket hjälper vid skapandet av strategier för att hantera dessa 

hot. Furnell (2006) förklarar hur individer som utför arbete på distans ofta har en bristande 

medvetenhet kring informationssäkerhetshot.  

 

3.1.3 Perceived Severity (PS) 

PS är en av delarna som Hanus & Wu (2016) menar påverkas av TA. Denna del av PMT 

handlar om en individs upplevda allvarlighetsgrad av hot (Hanus & Wu, 2016). Hanus & Wu 

(2016) fokuserar på en privatpersons upplevda allvarlighetsgrad av hot när det kommer till 

hemma-användandet av datorer. Ett fokus på en individs upplevda allvarlighetsgrad av 

informationssäkerhetshot när det kommer till distansarbete kommer istället att användas i 

denna studie. I vår studie har vi undersökt hur svenska anställda bedömer sin PS vid arbete på 

distans. Furnell (2006) beskriver att individer som arbetar på distans inte alltid är medvetna 

om hur allvarligt ett informationssäkerhetshot är för sig själva eller för organisationen. 

 

3.1.4 Perceived Vulnerability (PV) 

PV beskrivs av Hanus & Wu (2016) som en individs upplevda sårbarhet mot ett hot. De 

fortsätter med att förklara hur PV bygger vidare på TA och mäter en individs egen 

bedömning av hur utsatta han eller hon är för specifika hot. Vidare beskrivs hur en individ 

upplever sin sårbarhet kring icke arbetsrelaterad användning vid hemma-användandet av 

datorer. I vår studie har vi undersökt hur svenska anställda bedömer sin PV vid arbete på 

distans. Enligt Furnell (2006) är en individs medvetenhet låg när det kommer till sin egen 

upplevda sårbarhet av informationssäkerhetshot vid utförandet av arbete på distans. 

 

3.1.5 Countermeasure Awareness (CA) 

Denna del av PMT rör en individs medvetenhet om motmedel för att hantera hot. Hanus & 

Wu (2016, s.6) definierar variabeln CA som “user awareness of countermeasures that can 

eliminate or minimize the risks associated with such threats.” Vidare tar Hanus & Wu (2016) 

upp hur en individs medvetenhet kring motmedel är vid hemma-användandet av datorer som 

inte är arbetsrelaterat. Furnell (2006) tar upp hur en individs egen privata dator ofta inte 

upprätthåller den säkerhetsstandardorganisationen kräver vid arbete på distans. I vår studie 

har vi både förhållit oss till användares privata datorer, vilket är det som Furnell tar upp, och 

distansarbete med organisationsförsedda datorer. Fortsättningsvis förklarar Furnell (2006) hur 

rekommenderade motmedel som används på arbetsplatsen sällan används vid utförandet av 

arbete på distans. Han tar även upp att dessa rekommenderade motmedel inte alltid är korrekt 

konfigurerade vid distansarbete, vilket ger en falsk trygghet.  
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3.1.6 Self-Efficacy (SE) 

SE handlar om hur en individ uppfattar sin egen förmåga till att utföra de rekommenderade 

åtgärder som tillhandahålls för att minimera att ett hot uppstår. Hanus & Wu (2016, s.7) 

definierar delen SE som “people’s belief in their capabilities to mobilize the motivation, 

cognitive resources, and courses of action needed to exercise control over given events.” 

Hanus & Wu (2016) inriktar sig på hemma-användandet av datorer och då relaterat till de 

rekommenderade åtgärder som finns och hur en individ uppfattar sin egen förmåga i denna 

typ av miljö. I vår studie har vi undersökt hur svenska anställda bedömer sin SE vid arbete på 

distans. Vidare beskriver Furnell (2006) hur individer ofta inte har den kompetens som krävs 

för att använda eller upprätthålla de motmedel som organisationen tillhandahåller när de utför 

arbete på distans.  

 

3.1.7 Response Efficacy (RE) 

RE är den andra delen som Hanus & Wu (2016) menar att CA påverkar. Här definierar Hanus 

& Wu (2016, s.4) delen RE som “RE can be defined as one’s confidence that certain type of 

behaviors will allow him or her to avoid or minimize the risk of negative events”. Det handlar 

alltså om en individs tilltro till hur effektiv en rekommenderad handling eller teknik kommer 

att vara för att undvika ett potentiellt hot. Hanus & Wu (2016) tar upp hur detta är relaterat 

till hur en individs tilltro till en handling eller teknik är när det kommer till hemma-

användandet av datorer. I vår studie har vi undersökt hur svenska anställda bedömer sin RE 

vid arbete på distans. Vidare tar Furnell (2006) upp hur flera av de som utför arbete på distans 

förlitar sig på att organisationen förser individen med ett rekommenderat 

informationssäkerhetsskydd och upprätthållandet av det.  

 

3.1.8 Response Cost (RC) 

RC är en individs upplevda åtgärdskostnad vilket Hanus & Wu (2016, s.7) förklarar som “RC 

is related to the concerns about how costly it would be to perform recommended protective 

response”. Vidare förtydligar de hur det mer specifikt handlar om en individs upplevda 

åtgärdskostnad av de rekommenderade åtgärder som finns vid hemma-användandet av 

datorer. Furnell (2006) tar återigen upp att det kan vara ett problem gällande hur individer 

förlitar sig på att organisationen försäkrar att arbetet utfört på distans sker under de 

rekommenderade åtgärderna. I vår studie har vi undersökt hur svenska anställda bedömer sin 

RC vid arbete på distans där kostnaden räknas i hur mycket arbetstid som går åt till att vidta 

säkerhetsåtgärder. Furnell (2006) fortsätter med att förklara att allt fler organisationer 

möjliggör tillgången av de rekommenderade åtgärder för anställda för att de skall kunna 

lägga fokus på annat. 

 

3.1.9 Teleworking Security Behavior (TSB) 

Som tidigare beskrevs i slutet av 3.1.1 tog Hanus & Wu (2016) fram DSB som ett sätt att 

mäta informationssäkerhetsbeteende vid hemma-användandet av datorer. I denna studie har 

vi valt att modifiera denna variabel då fokuset ligger på individer som utför arbete på distans. 

Därför ändrades variabeln till TSB vilket betyder informationssäkerhetsbeteende vid 
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distansarbete och är tänkt att mäta hur väl en individ efterlever rekommenderade 

informationssäkerhetsbeteenden vid distansarbete.  

 

3.2 Hypoteser  
Vid framställande av hypoteser granskades tidigare studier. Sambanden mellan PMT:s 

variabler som identifierades användes som utgångspunkt och anpassades efter svenska 

distansarbetare vid utformandet av våra hypoteser. 

 

 
Figur 2. Studiens teoretiska ramverk tillsammans med hypoteser.   

 

3.2.1 Threat Awareness (TA) påverkan på Threat Appraisal 

Både Hanus & Wu (2016) och Torten et al. (2018) resultat visar att TA positivt påverkar PS. 

Hanus & Wu (2016) visar att TA negativt påverkar PV, dock är detta resultat inte statistiskt 

signifikant. Torten et al. (2018) däremot redovisar en positiv påverkan mellan TA och PV 

som är signifikant. Furnell (2006) påpekar att distansarbetare ofta har låg medvetenhet om 

informationssäkerhet då de ofta inte är medvetna om vare sig hur sårbara de är eller hur 

allvarliga informationssäkerhetshot är. Detta tyder på att även i distansarbetares fall bör 

effekten av TA vara positiv på PS samt PV och därmed formuleras hypoteserna “H1a” och 

“H1b” enligt följande: 

 

H1a: TA kommer ha en positiv effekt på anställdas PS.  

H1b: TA kommer ha en positiv effekt på anställdas PV. 
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3.2.2 Countermeasure Awareness (CA) påverkan på Coping Appraisal 

Hanus & Wu (2016) och Torten et al. (2018) påvisar båda i sitt resultat att CA positivt 

påverkar både SE och RE. Däremot skiljer det sig mellan studierna när det kommer till 

sambandet mellan CA och RC, där Hanus & Wu (2016) resultat visar att CA negativt 

påverkar RC medan Torten et al. (2018) resultat visar att CA positivt påverkar RC. Gällande 

CA:s effekt på RC tror vi att vårt resultat kommer efterlikna Hanus & Wu (2016) mer än 

Torten et al. (2018) då de förstnämndas population är mer lik våran. Vår population består av 

distansarbetare inom flera sektorer och Hanus & Wu (2016) undersöker studenter inom ett 

flertal olika majors medan Torten et al. (2018) endast undersöker IT-anställda. Dvs att både 

vi och Hanus & Wu (2016) en bred spridning av yrkeskategorier medan Torten et al. (2018) 

är inriktad på en enda. Dessutom anser att vi att en hög medvetenhet om motmedel bör göra 

användandet av dessa enklare och att tidskostnaden därför blir lägre än för någon som först 

behöver ta reda på hur ett motmedel skall användas. Då båda studierna har fått liknande 

resultat gällande CA:s påverkan på SE och RE samt att inga invändningar tycks kunna 

urskönjas i övrig studerad litteratur, och vår population är mer lik Hanus & Wu (2016) 

formulerades hypoteserna “H2a”, “H2b” och “H2c” enligt följande: 

 

H2a: CA kommer ha en positiv effekt på anställdas SE.  

H2b: CA kommer ha en positiv effekt på anställdas RE. 

H2c: CA kommer ha en negativ effekt på anställdas RC.  

 

3.2.3 Threat Appraisals påverkan på TSB 

Hanus & Wu (2016) och Torten et al. (2018) har båda DSB som slutlig beroende variabel i 

sina studier vilket skiljer sig från vår TSB. Vi anser dock att dessa är tillräckligt lika för att 

kunna jämföras. Detta för att båda handlar om informationssäkerhetsbeteende runt datorer 

och att det i många fall är samma typer av beteenden vid hemma-användande som vid 

distansarbete med datorer. Både Hanus & Wu (2016) samt Torten et al. (2018) har fått 

resultat där PS och PV negativt påverkar DSB. Dock var det bara sambandet PS påverkan på 

DSB i Torten et al. (2018) som hade statistisk signifikans. Påverkan är här dock relativt låg 

med en koefficient på -0,116 vilket är lägst av alla samband. Samtidigt menar Boss et al. 

(2010) att en uppfattning av en hög sårbarhet och allvarlighetsgrad av hot bör leda till ett ökat 

informationssäkerhetsbeteende. T.ex. om en användare anser att den löper stor risk för att 

utsättas för en DDos-attack, bör den personen känna en större motivation till att vidta de 

åtgärder som finns för att motverka en sådan attack. Då detta gäller individer i allmänhet, ser 

vi inte att det skulle vara någon skillnad på svenska distansarbetare och därmed formulerades 

hypoteserna “H3” och “H4” enligt följande: 

 

H3: PS kommer ha en positiv effekt på anställdas TSB. 

H4: PV kommer ha en positiv effekt på anställdas TSB. 
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3.2.4 Coping Appraisals påverkan på TSB 

Hanus & Wu (2016) och Torten et al. (2018) har båda fått resultat som visar att SE och RE 

har en positiv påverkan på DSB. Vidare visar Torten et al. (2018) på att RC har en positiv 

påverkan på DSB medan Hanus & Wu (2016) har fått ett resultat som visar att RC har en 

negativ påverkan på DSB. Dock är Hanus & Wus (2016) resultat inte statistiskt signifikant i 

detta avseende. Som nämnt under avsnitt 3.1.1 framgår det ur Boss et al. (2010) att SE och 

RE bör vägra tyngre än RC för att en individ ska använda de motmedel som finns. T.ex. att 

en individ har en förmåga att göra en data-backup, samt att den extra säkerheten som 

backupen tillför ska vara värd den kostnad (i vårt fall tid) det innebär att utföra åtgärden. 

Enligt detta bör högre SE och RE ha en positiv påverkan på TSB och högre RC ha en negativ 

påverkan på TSB. Därmed formulerades hypoteserna “H5”, “H6” och “H7” enligt följande: 

 

H5: SE kommer ha en positiv effekt på anställdas TSB.  

H6: RE kommer ha en positiv effekt på anställdas TSB.  

H7: RC kommer ha en negativ effekt på anställdas TSB.  
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4. Metod 

___________________________________________________________________________ 

Följande kapitel redogör för studiens metodansats. Här presenteras även hur 

datainsamlingsmetoden utformats, hur urvalet av respondenter gått till samt hur resultat har 

analyserats. Etiska aspekter av studiens förfarande behandlas också. Kapitlet avslutas med 

diskussion om potentiell kritik som kan riktas mot gjorda metodval. 

___________________________________________________________________________ 

 

4.1 Metodansats 
 

Studien bygger på en kvantitativ metod där en enkät ligger till grund för datainsamlingen. 

Bryman (2016) beskriver kortfattat den kvantitativa metoden som en studiestrategi som 

betonar kvantifiering vid insamling och analys av data. Relationen mellan teori och forskning 

inom den kvantitativa metoden innebär en deduktiv ansats. Med detta menas att forskningen 

testas mot en befintlig teori snarare än att en teori utvecklas fram av studien. Ett kvantitativt 

angreppssätt skapar således goda förutsättningar att samla in data baserad på den valda 

teorins variabler för att vidare mäta dessa. Bryman (2016) nämner tre huvudanledningar till 

varför forskare ägnar sig åt mätning inom den kvantitativa metoden, dessa lyder: 

 

1. En mätning kan hjälpa oss att avgränsa mindre skillnader hos respondenternas 

karaktäristiska drag, skillnader som utan en kvantitativ mätning är svåra att 

identifiera.  

2. Mätning ger oss en konsekvent måttstock för att göra ovanstående distinktioner. En 

kvantitativ metod innebär därmed att resultatet som genereras genom mätningen är 

konsekvent oberoende av tid och utförare.  

3. Genom att mäta erbjuds vi mer precisa estimat av hur studiens olika koncept och 

variabler korrelerar med varandra.  

 

En annan anledning till att vi väljer att bygga denna studie på en kvantitativ metod är dess 

förmåga att generalisera resultat till en bredare population (Bryman, 2016). Ett representativt 

urval som vidare presenteras i kap 4.1.2. ger oss alltså goda förutsättningar att dra slutsatser 

gällande hur svenska distansarbetares informationssäkerhetsbeteende påverkas av 

medvetenhet om informationssäkerhet. 

 

4.1.1 Datainsamling (enkät)  

Datainsamling genomfördes med hjälp av en enkät. Enligt Oates (2006) är enkäter ett bra sätt 

att från ett urval samla in data som analyseras för att kunna göra generaliserande antaganden 

om en större population.  

 

Enkätfrågorna är strukturerade kring det teoretiska ramverket som beskrivits ovan 

(modifierad PMT), där varje variabel i modellen gett upphov till tre frågor. Dessa 
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tillsammans med de inledande två filtreringsfrågorna (läs mer om filtreringsfrågorna fyra 

stycken ned) samt de två demografiska frågorna gjorde att enkäten totalt innefattade 28  

frågor. Alla enkätfrågor går att finna i tabell 1. 

 

Tabell 1. Enkätstruktur. 

 

 

 

 

Variabel Fråga Frågetext 
Filtrering Filtrering 1 Har du någon gång arbetat på distans och då använt digitala hjälpmedel (så som dator, läsplatta, smartphone, etc.) 

med internetuppkoppling? (Ja/Nej) 
 
 

Filtrering 2 Var du anställd i Sverige när du distansarbetade digitalt? (Ja/Nej) 

Demografi Demografi 1 Vilket kön identifierar du dig som? (Man/Kvinna/”Annat/Vill inte uppge”) 
 Demografi 2 I vilket åldersintervall befinner du dig? (19 eller yngre/20–29/30–39/40–49/50–59/60–69/70 eller äldre) 
 
 

  
Ange hur bekant du är med följande termer på en skala från 1 till 7 (1 = Inte alls bekant; 7 = Mycket väl bekant): 

TA  TA1 Phishing (Nätfiske, försök att komma åt känslig information genom att utge sig för att vara en betrodd entitet 
genom t.ex. mail). 

 TA2 DDoS (Distributed denial of service, överbelastar ett datasystem i syfte att hindra normal användning av systemet). 
 TA3 Virus (skadliga datorprogram som sprider sig genom att lägga en kopia av sig själva inuti andra program). 
 
CA 

 
CA1 

 
Antivirusprogram (Program som skyddar din dator mot virus). 

 CA2 VPN (Virtual private network, möjliggör privat anslutning till företagets nätverk vid distansarbete). 
 

 
 
 
PS 
 
 
 
 
 

 
PV 
 
 
 
SE 
 
 

 
 
 
RE 
 
 
 
 

 
 
RC 
 
 
 
 
 

TSB 

 

CA3 

 
 
 
PS1 
 
PS2 
 
PS3 
 

 
PV1 
PV2 
PV3 
 
SE1 
 
SE2 

SE3 
 
 
RE1 
 
RE2 
 
RE3 

 
 
RC1 
 
RC2 
RC3 
 
 

TSB1 
TSB2 
TSB3 

Data-backup (Kopiering av data för att kunna återställa den om originalet skadas eller försvinner). 

 
Hur väl anser du att följande påståenden stämmer på en skala från 1 till 7 (1 = Inte alls bekant; 7 = Mycket väl 
bekant):  
Jag anser att en virusinfektion på min arbetsdator när jag arbetar på distans skulle vara ett allvarligt problem för 
min arbetsgivare. 
Jag anser att en DDoS-attack på min arbetsdator när jag arbetar på distans skulle vara ett allvarligt problem för min 
arbetsgivare. 
Jag anser att ett lyckat phishing-försök på min arbetsdator när jag arbetar på distans skulle vara ett allvarligt 
problem för min arbetsgivare. 

 
Jag riskerar att få virus installerat på min arbetsdator när jag arbetar på distans. 
Jag riskerar att bli utsatt för phishing-försök på min arbetsdator när jag arbetar på distans. 
Jag riskerar att bli utsatt för DDoS-attack på min arbetsdator när jag arbetar på distans. 
 
Jag vet hur man söker igenom min arbetsdator med antivirusprogram för att upptäcka virusinfektioner när jag 
arbetar på distans.  
Jag vet hur jag gör en data-backup av mitt arbete på min arbetsdator när jag arbetar på distans. 

Jag vet hur man upprättar en säker anslutning genom nyttjandet av ett VPN på min arbetsdator när jag arbetar på 
distans. 
 
Frekventa genomsökningar med antivirusprogram är effektivt för att motverka virusinfektioner på min arbetsdator 
när jag arbetar på distans. 
Användandet av ett VPN är ett effektivt sätt att förhindra läckage av känslig information från min arbetsdator när 
jag arbetar på distans. 
Frekventa data-backups är ett effektivt sätt att förhindra att mitt arbete går förlorat från min arbetsdator när jag 

arbetar på distans. 
 
Frekventa genomsökningar av min arbetsdator med antivirusprogram tar upp värdefull arbetstid när jag arbetar på 
distans. 
Att göra frekventa data-backups av mitt arbete tar upp värdefull arbetstid när jag arbetar på distans. 
Att sätta upp en säker anslutning med VPN från min arbetsdator tar upp värdefull arbetstid när jag arbetar på 
distans. 
 

Jag gör frekventa data-backups av mitt arbete när jag arbetar på distans. 
Jag gör frekventa genomsökningar av min arbetsdator med antivirusprogram när jag arbetar på distans. 
Jag använder VPN frekvent för att upprätta en säker anslutning från min arbetsdator när jag arbetar på distans. 
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Studien utförd av Hanus & Wu (2016) har agerat utgångspunkt för både struktur och frågor. 

Då deras studie är skriven på engelska och vår på svenska översattes de frågor eller delar av 

frågor som kunde användas i vår studie. Risker med detta behandlas i avsnitt “4.2 

Metodkritik”. I och med att Hanus & Wu (2016) undersökte användares 

informationssäkerhetsbeteende vid hemma-användandet av datorer skiljer sig deras 

intresseområde något från vår studie. För att hantera detta har vi modifierat frågorna för att 

bättre spegla förhållanden vid distansarbete. Exempel kan hämtas från frågorna kring 

variabeln “TA” i enkäten (se tabell 1). Här hade Hanus & Wu (2016) frågor om hoten “mask” 

och “trojansk häst”. Detta byttes i vår enkät ut mot “phishing” och “DDoS” då dessa är bland 

de vanligast förekommande informationssäkerhetshoten i artiklar om informationssäkerhet 

vid distansarbete (Glorin, 2021). “Virus” lämnades kvar då det fortfarande är ett påtagligt hot 

mot distansarbetare och ett sätt att sprida t.ex. ransomware som varit vanligt förekommande 

under COVID-19-pandemin (Pranggono & Arabo, 2020, Glorin, 2021).  

 

Val av motmedel i avsnittet “Medvetenhet om motmedel” i enkäten baserades också på 

studerad litteratur. T.ex. nämner Glorin (2021) och He et al. (2021) alla tre motmedel som 

innefattas i enkäten, alltså VPN, data-backup och antivirusprogram. Ovan nämnda hot och 

motmedel var sedan utgångspunkt för frågorna i resterande avsnitt i enkäten.  

 

Gällande enkätavsnittet “Kostnad av motmedel” byttes “finansiell kostnad” (financial cost) 

mot “tar upp värdefull arbetstid” då det vid distansarbete kan skilja sig vem det är som står 

för den finansiella kostnaden. I vissa fall är det företaget och i vissa fall den anställde om 

denne arbetar via privat utrustning. Vad som är likt för alla distansarbetare är dock just 

tidsåtgången för att genomföra säkerhetsåtgärder och därmed något alla bör ha en uppfattning 

om.  

 

För att filtrera för personer tillhörande urvalsgruppen ställdes två inledande frågor. 

Respondenterna fick ange om de någon gång arbetet digitalt på distans och sedan om de var 

anställda i Sverige när de gjorde det. Endast de som svarade “Ja” på båda frågorna kommer 

vidare till resterande frågor. De demografiska frågorna om “kön” och “åldersintervall” skulle 

ge information om hur välspridd undersökning är inom urvalsgruppen. Om det t.ex. visar sig 

90% av respondenterna är män i åldersintervallet 20–29 skulle det vara riskabelt att göra 

generaliserande antaganden som rör hela populationen.  

 

I och med att forskarna inte behöver vara närvarande när enkäten fylls i är enkäter ett 

effektivt sätt att samla in data från ett stort antal människor. Detta ställer dock krav på 

utformningen av frågeformuläret. Frågorna måste vara tydliga så att man inte riskerar att få 

oriktiga svar på grund av att frågorna missförståtts (Oates, 2006). För att säkerställa att 

frågorna är väl utformade baserades de på Hanus & Wus (2016) studies frågeformulär som i 

sin tur baserat sina frågor på tidigare PMT-studier. De modifieringar som gjorts är att ändra 

val av hot och motmedel, distansarbete istället för hemma-användandet av datorer samt 

översatt från engelska till svenska. I den aktuella studien har missuppfattningar undvikits 

genom att termer i frågeformuläret fått en kortare förklaring och att de specifika 
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omständigheterna i fråga (digitalt distansarbete) nämnts i de flesta frågorna för att påminna 

om vilket sammanhang som efterfrågas.  

 

För att erhålla standardiserade data måste alla frågorna vara identiska för alla respondenter 

samt att alla svar helst ska ligga inom ett intervall av fördefinierade svar (Oates, 2006). I den 

här studien används en Likert-skala från 1–7 som svarsalternativ för alla frågor som ligger till 

grund för den statistiska analysen. Enligt Joshi et al. (2015) är Likert-skalan väl använd inom 

samhällsvetenskap & utbildningsforskning och används för att mäta en respondents 

inställning. Fortsättningsvis beskriver Joshi et al. (2015) hur Likert-skalan ger respondenten 

en större möjlighet till att skräddarsy sitt svar. Vidare förtydligar Joshi et al. (2015, s.398) hur 

en 7-poängsskala är att föredra jämfört med en 5-poängsskala som “The 7-point scale 

provides more varieties of options which in turn increase the probability of meeting the 

objective reality of people”. Detta ger alltså respondenten en större möjlighet till att svara 

som hen faktiskt tycker och ger en möjlighet till att enkäten får flera olika typer av svar på en 

och samma fråga.  

 

4.1.2 Urval av respondenter 

Studien är inte inriktad på någon specifik bransch eller yrkesroll då distansarbete förekommer 

på många håll inom arbetsmarknaden. Bergström et al. (2021) nämner att typiska 

“tjänstemannabranscher” som information och kommunikation samt finans och 

försäkringsverksamhet är mest troliga att ha utbrett distansarbete i framtiden. Samtidigt 

nämner de också att även om en stor del av arbetet inom t.ex. transport och bygg måste ske på 

plats kan administrativt arbete och huvudkontorsverksamhet i dessa branscher ha en framtid 

inom distansarbete. Detta tyder på att distansarbete kommer finnas inom en bred spridning 

branscher i framtiden.  

 

Med ovan i åtanke har enkäten spritts så brett författarna förmått genom att först höra av sig 

till bekanta genom ett bekvämlighetsurval. De bekanta blev sedan uppmanade att sprida 

enkäten vidare till andra som också utfört arbete på distans vid anställning i Sverige, likt ett 

snöbollsurval. Publicering på specifika forum relaterade till just digitalt distansarbete i 

Sverige gjordes som en utökning av de andra urvalen för att få en bredare spridning av svar.  

 

Metoden genererade totalt 106 svar varav 102 var fullständiga och användbara för statistisk 

analys. Detta gör att studien har en felmarginal på 10% vid en konfidensnivå på 95% 

(Satmetrix Systems, Inc., Bain & Company and Fred Reichheld, u.å.). 

 

Vad gäller den demografiska indelningen av respondenterna ser vi en relativt jämn fördelning 

av kön, 45% kvinnor och 53% män samt 2% som angett “Annat/vill inte uppge”. Detta 

stämmer väl överens med SCB:s undersökning av hela populationen av distansarbetare där 

49% är kvinnor och 51% är män (se bilaga 3 för beräkning av detta).  

 

Nedan följer en jämförelse av ålderspridningen hos våra respondenter samt populationen i 

helhet (se figur 3 och 4 samt). Här kan en överrepresentation av den näst yngsta 
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åldersgruppen urskönjas från vårt resultat. Implikationer med detta diskuteras vidare i avsnitt 

4.2.2. 

 

 

 
Figur 3: fördelningen mellan åldrar hos våra respondenter. För redovisning av hur 

diagrammet framställts se bilaga 3.  

 
Figur 4: fördelning mellan åldrar hos distansarbetare i Sverige. Data från SCB (2021a) samt 

SCB (2021b). För redovisning av hur diagrammet framställts se bilaga 3.  
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4.1.3 Analysmetod 

För att analysera sambanden mellan de oberoende och beroende variablerna användes 

metoden “partial least squares structural equation modeling (PLS-SEM)” med hjälp av 

programmet SmartPLS 3. PLS är en multivariat data-analysmetod som fokuserar på att 

förklara variansen i en models beroende variabler. SEM är ett sätt att modellera och estimera 

komplexa samband mellan fler olika beroende och oberoende variabler. De studerade 

variablerna är ofta inte observerbara utan mäts istället indirekt via flera indikatorer (Hair et 

al., 2021). Exempel på detta från vår studie är variablerna TA, CA, PS osv. som mäts genom 

tre enkätfrågor (indikatorer) per variabel (se Tabell 1).  

 

Enligt Torten et al. (2018) är PLS den vanligaste metoden i kvantitativa studier av samband 

mellan variabler i mänskligt beteende inom informationssäkerhet, och bör därför passa även 

denna studie. Hanus & Wu (2016) understryker att PLS är en lämplig metod i sammanhanget 

då fokuset i det teoretiska ramverket ligger på förmågan hos TA och CA att förutsäga 

mänskligt beteende. PLS-SEM är främst ämnad för utforskande studier då fokuset i metoden 

ligger på att förklara variansen i de beroende variablerna när man analyserar föreslagna 

teoretiska modeller (Hanus & Wu 2016).  

 

För att visuellt demonstrera sambanden mellan variablerna och hypoteserna i en SEM ritas en 

“path model”. En path model är ett diagram där de latenta variablerna ritas upp som cirklar 

och indikatorerna som rektanglar. Sambanden mellan variablerna samt mellan variabler och 

deras respektive indikatorer ritas som pilar. I PLS-SEM är pilarna alltid enkelriktade för att 

påvisa förhållandets riktning. Enkelriktade pilar anses representera förutsägande samband och 

kan med starkt teoretiskt stöd tolkas som kausala samband (Hair et al., 2021).  
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Figur 5: Path-model av vårt teoretiska ramverk med indikator-loadings 

 

En path model delas upp i två element. Det första är en strukturell modell (också kallad inre 

modell) som kopplar ihop de latenta variablerna (cirklar). Det andra är mätmodeller (också 

kallade yttre modeller) som visar sambanden mellan de latenta variablerna och indikatorerna 

(rektanglar, se figur 5). När teorier testas med PLS-SEM genomförs en tvåstegsprocess. Först 

testas reliabiliteten och validiteten hos mätmodellerna. Inte förrän mätmodellerna är 

bekräftade kan den strukturella modellen testas då denna bygger vidare på mätningarna. För 

att kontrollera reliabiliteten och validiteten hos mätmodeller mäter man modellernas 

indikator-reliabilitet, interna konsistens-reliabilitet, konvergenta validitet samt diskriminativa 

validitet (Hair et al., 2021). 

 

Diskriminativ validitet mäter i vilken utsträckning en variabel är åtskild från andra variabler i 

modellen. För att säkerställa detta menar Hair et al. (2017) att man bör kolla på 

korrelationernas heterotrait-monotrait ratio (HTMT) som är en uppskattning av den sanna 

korrelationen mellan två variabler om de hade mätts perfekt. De beskriver att höga värden, 

över 0,9 betyder att det saknas diskriminativ validitet. Vid första analys av resultatet 

framkom det att HTMT för SE till TSB var 0,953 och därmed kunde inte diskriminativ 

validitet fastställas. För att åtgärda detta följdes Hair et al. (2017) rekommendationer om att 
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ta bort indikatorer som är starkt korrelerade med en annan variabel än den indikatorn tillhör. I 

vårt fall hade alla SE-indikatorer relativt stark cross loading (samband mellan indikator och ej 

tillhörande variabel) på TSB. Vi tog därför bort en av indikatorerna i taget och gjorde om 

beräkningarna. Resultatet visade att SE3 var den indikator som korrelerade mest med TSB 

och därför uteslöts den för att kunna uppnå diskriminativ validitet (alla HTMT-värden efter 

uteslutning av SE3 hittas i tabell 2). För fortsatta test och beräkningar kommer SE3 därmed 

vara utesluten. (Se figur 5). 

 

Tabell 2: Presentation av HTMT 

 CA PS PV RC RE SE TA TSB 

CA — — — — — — — — 

PS 0,332 — — — — — — — 

PV 0,102 0,148 — — — — — — 

RC 0,286 0,244 0,131 — — — — — 

RE 0,560 0,638 0,186 0,276 — — — — 

SE 0,473 0,097 0,151 0,074 0,330 — — — 

TA 0,826 0,282 0,177 0,402 0,414 0,673 — — 

TSB 0,353 0,285 0,102 0,467 0,612 0,829 0,477 — 

 

Indikator-reliabilitet mäter hur mycket av varje indikators varians som kan förklaras av dess 

variabel. Indikator-reliabilitet visar gemenskapen mellan en indikator och dess variabel. För 

en indikator är det rekommenderat att dess loading (samband mellan indikator och tillhörande 

variabel) överstiger 0,708 då detta tyder på att variabeln förklarar mer än 50% av indikatorns 

varians. Det är dock vanligt förekommande med en indikator-loading lägre än 0,708. Istället 

för att ta bort indikatorn direkt när dess loading är under 0,708 bör man ta hänsyn till 

borttagandets effekt på andra reliabilitet- och validitetsmått. Indikatorer med loadings mellan 

0,40 och 0,708 bör bara tas bort om det leder till ökad intern konsistens eller ökad konvergent 

validitet. Indikatorer med loadings under 0,40 bör dock alltid tas bort (Hair et al., 2021).  

 

Indikator-loadings från vårt resultat presenteras som sambandet (pilarna) mellan cirklarna 

och rektanglarna i vår path-model (se figur 5). Resultatet från vår studie visar på sex 

indikatorer som har värden under 0,708. Fyra av dessa värden är i den övre halvan av 

resultatet där vi presenterar TA, PS och PV. Där TA2 resulterade i värdet 0,610 och TA3 i 

0,632. Frågan PS2 påvisade ett resultat på 0,566. Vidare visade PV2 ett värde på 0,600. I den 

nedre delen av modellen (CA, SE, RE och RC) hade RE3 ett värde på 0,674. Det sista värdet 

hittas i TSB där TSB3 hade ett värde på 0,674. Samtliga värden som ligger under 0,708 ligger 

samtidigt över gränsen 0,40 för indikator-loadings och har därför inte blivit direkt borttagna. 

Varken intern konsistens eller konvergent validitet ökade nämnvärt när vi testade att ta bort 

någon av ovan nämnda indikatorer och därmed var inte permanent uteslutning motiverad för 

någon av indikatorerna.  

 

Intern konsistens-reliabilitet innebär hur väl indikatorer till samma variabel mäter samma sak 

(Hair et al., 2021). För att mäta detta används Cronbachs alpha och composite reliability. Det 

som skiljer sig mellan måtten och som anses vara en begränsning med Cronbachs alpha är att 

man utgår från att reliabiliteten hos alla indikatorer är lika, och därmed undervärderas 
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reliabiliteten för hela den latenta variabeln. Av den anledningen är det rekommenderat att 

förlita sig på composite reliability (Werts et al. 1974).  Enligt Hair et al. (2021) är ett 

composite reliability- värde som ligger mellan 0,6 och 0,7 accepterat inom explorativa studier 

medan ett värde mellan 0,7 och 0,9 anses som tillfredsställande och bra. Värden som 

överstiger 0,9 kan vara problematiska och värden över 0,95 är definitivt problematiska då 

indikatorerna anses vara överflödiga. Detta kan i sin tur reducera resultatets validitet.  

 

Tabell 3: Presentation av Composite Reliability och AVE  

 Cronbach's Alpha Composite Reliability Average Variance Extracted (AVE) 

CA 0,706 0,836 0,630 
PS 0,698 0,815 0,603 

PV 0,869 0,868 0,694 

RC 0,843 0,906 0,762 
RE 0,633 0,800 0,573 

SE 0,748 0,879 0,784 

TA 0,623 0,774 0,543 

TSB 0,557 0,773 0,532 

 

För att mäta resultatets interna konsistens-reliabilitet i vår studie följde vi Werts et al. (1974) 

rekommendationer om att använda composite reliability istället för Cronbach’s alpha. 

Samtliga variabler förutom RC har värden som ligger inom tillfredsställande composite 

reliability intervall på 0,7 till 0,9. Variabeln med det lägsta composite reliability är TSB, med 

ett värde på 0,77 medan det högsta värdet utgörs av variabeln RC på 0,906 (Se tabell 3). 

Eftersom värdet för RC ändå är så pass nära 0,9 och validitetsvärdena (HTMT och AVE) för 

RC är goda vidtogs inga åtgärder för att sänka RC:s composite reliability.  

 

Konvergent validitet mäter hur väl en variabel konvergerar för att förklara variansen hos dess 

indikatorer. För att testa validiteten används Average Variance Extracted (AVE) för alla 

indikatorer tillhörande en latent variabel. Värdet på AVE bör vara 0,5 eller högre, vilket 

betyder att den aktuella variabeln förklarar hälften eller mer av variansen för dess indikatorer 

(Hair et al., 2021). 

 

Analysen på vår studie visar även på ett resultat som har konvergent validitet. Samtliga 

variabler har ett AVE-värde över 0,5. Variabeln med det lägsta AVE-värdet är TSB, med ett 

värde på 0,529 medan det högsta värdet utgörs av variabeln RC på 0,762. (Se tabell 3)  

 

När mätmodellernas reliabilitet och validitet är bekräftade är nästa steg att bedöma resultaten 

i den strukturella modellen. Bedömningsprocessen sker i tre steg: undersöka potentiella 

kollinearitetsproblem, undersöka relationernas signifikans och relevans samt undersöka hur 

förklarande modellen är. 

 

Kollinearitet innebär att två förklarande variabler är korrelerade på så sätt att de har ett linjärt 

samband i en regressionsmodell (Boyd Enders, 2013). När förklarande variabler i samma 

regressionsmodell är korrelerade kommer de förklara en del av samma varians i den beroende 

variabeln, vilket drar ned deras statistiska signifikans. För att kontrollera kollinearitesproblem 
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i modellen beräknas Variance Inflation Factor (VIF). VIF-värden på över 5 indikerar på 

kollineratitetsproblem mellan variabler i modellen, dock kan det även förekomma 

kollinearitet vid VIF-värden på 3–5 (Hair et al., 2021). 

 

Tabell 4: Presentation av VIF- värden 

 CA PS PV RC RE SE TA TSB 

CA — — — 1,000 1,000 1,000 — — 

PS — — — — — — — 1,215 

PV — — — — — — — 1,036 
RC — — — — — — — 1,063 

RE — — — — — — — 1,282 

SE — — — — — — — 1,079 

TA — 1,000 1,000 — — — — — 

 

Tabell 4 visar att resultatet från vår studie inte har VIF- värden som överstiger 5 och därmed 

inte har kollineratitetsproblem mellan variabler i modellen.  

 

Signifikans kontrolleras genom att analysera t-värden på respektive loading (sambanden 

mellan variablerna). T-värden bör överstiga 1,960 för att anses vara signifikanta och därmed 

statistiskt säkerställda (Hair et al., 2021). Detta gjordes med hjälp av bootstraping som är en 

funktion i SmartPLS 3. Våra T-värden presenteras i Kap. 5 tabell 5. 

 

Hur förklarande modellen är mäts med hjälp av värdet 𝑅2. 𝑅2 visar hur mycket av variansen i 

en variabel som kan förklaras av den strukturella modellen. Värdet på 𝑅2 är mellan 0 och 1 

där ett högre värde visar på en starkare förklaringsgrad. I vårt fall skulle ett 𝑅2-värde på TSB 

som visar 0,55 innebära att 55% av variansen av TSB kan förklaras av modellen. Den 

generella uppfattningen är att ett värde på 0,75 är starkt, 0,5 är måttligt och 0,25 är svagt 

inom många samhällsvetenskapliga studier (Hair et al., 2021). Samtidigt skriver Chin (1998) 

att värdena 0,67; 0,33 och 0,19 är starkt, måttligt respektive svagt. Båda tolkningarna av 𝑅2-

värdet har använts som referens av både Hanus & Wu (2016) och Torten et al. (2018). 

Resultatet på 𝑅2 presenteras i avsnitt 5. Resultat och analys. 

 

Det har också genomförts ett “post hoc”-test av studiens statistiska styrka med hjälp av ett 

program vid namn G*Power, som föreslaget av Hair et al. (2021). De förklarar även att 

forskare här brukar sikta på att uppnå en styrkenivå över 80%, vilket vår studie lyckas med. 

Detta betyder att urvalsstorleken var tillräckligt stor för att en hållbar analys av resultatet 

skulle kunna genomföras (Hair et al., 2021).  

 

Andra metoder för att analysera samband mellan variabler, som t.ex. Pearsons 

produktmomentkorrelationskoefficient (kort: Pearsons r eller korrelationskoefficienten), 

valdes bort. Detta för att användandet av PLS gör att studiens resultat enklare skulle kunna 

relateras till tidigare forskning där samma metod använts, (se Hanus & Wu (2016) och Torten 

et al. (2018). 
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4.1.4 Etik 

Oates (2006) listar fem rättigheter för forskningsdeltagare (i vårt fall enkätrespondenterna) 

som säkerställer att deltagarna behandlas rättvist, värdigt och inte råkar illa ut. Dessa fem 

rättigheter är:  

 

● Rätt att inte delta 

● Rätt att dra sig ur  

● Rätt att ge informerat samtycke 

● Rätt till anonymitet 

● Rätt till sekretess 

(Oates, 2006) 

 

Den första punkten uppfylls i vår studie genom att deltagande sker helt på frivillig basis. 

Enkäterna har delats brett men tillfrågade behövde självmant trycka på länken för att svara på 

enkäten och inga konsekvenser drabbar de som väljer att inte delta.  

 

Den andra punkten efterlevs genom att respondenter när som helst kan välja att avbryta 

påbörjad enkät utan att det då heller drabbar denne negativt. Anonymiteten (mer om detta 

längre ned) ställer dock till det om respondenten vill ta bort sitt redan inskickade svar i och 

med att vi inte kan se vem ett specifikt svar tillhör. Eftersom svaren är anonyma bör dock 

risken för att någon vill ta bort sitt svar minska.  

 

Den tredje punkten innebär att deltagarna måste delges information om vad deras svar ska 

användas till, vem det är som genomför undersökningen, vad de förväntas göra och hur lång 

tid det förväntas ta, om de kommer bli belönade för deltagandet samt hur deras data (som 

personlig information) kommer hanteras (Oates, 2006). I enkäten fanns ett inledande avsnitt 

där denna typ av information delgavs. Potentiella respondenter fick reda på att 

undersökningen genomfördes av fyra studenter vid Örebro Universitet och att syftet var att ta 

reda på hur medvetenhet om informationssäkerhet påverkar informationssäkerhetsbeteende. 

De fick reda på hur många frågor enkäten bestod av och hur lång tid den förväntades ta att 

genomföra samt att alla svar var anonyma. En mailadress till författarna angavs också för 

eventuella spörsmål.  

 

Respondenterna gavs rätten till anonymitet genom att ingen personlig information förutom 

ålder och kön samlades in. Dessutom kommer inga enskilda svar presenteras. Resultatet 

kommer endast att redovisas utifrån hela urvalets samlade svar.  

 

Anonymiteten underlättar sekretesshållningen då det inte samlats in någon känslig personlig 

information som riskerar att läcka. Om själva svaren på enkäten anses känsliga kan 

respondenterna lugna sig med att inga resultat kommer att delas med eller visas för andra än 

författarna till uppsatsen. Då inga av de uppgifter som samlats in kan kopplas till en specifik 

person efterlevs dataskyddsförordningen (GDPR).  
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4.2 Metodkritik 

4.2.1 Kvantitativ metod 

En kritik riktad mot kvantitativ forskning är att inga tydliga gränsdragningar görs mellan 

sociala fenomen och naturliga fenomen. Faktumet att människor uppfattar världen omkring 

sig ignoreras därmed inom kvantitativa studier. En kvalitativ forskning har således 

möjligheten att undersöka mer självreflekterande aspekter av människan. (Bryman, 2016). 

 

En annan kritik inom den kvantitativa forskningen är att mätningsprocessen kan ge en falsk 

känsla av precision i resultatet. Ett exempel på att kvantitativ mätning inte alltid kan anses 

vara representativ är om respondenter i en enkätstudie tolkar koncepten i en fråga på olika 

sätt. Vidare kan vi som forskare inte säkerställa att respondentens svar faktiskt korrespondera 

med deras vardagliga liv (Bryman, 2016). Ett svar på en fråga om hur exempelvis en 

respondent agerar i ett inormationssäkerhetssammanhang förutsätts vara en sanning vilket i 

följd bidrar till falsk känsla av precision i resultatet.  

 

Eftersom vi i denna studie vill jämföra resultatet med tidigare forskning har vi trots denna 

kritik beslutat oss för att en kvantitativ metod är det mer effektiva alternativet. Detta på grund 

av att tidigare forskning som denna studie bygger på presenterar ett resultat baserat på en 

kvantitativ ansats. 

 

4.2.2 Datainsamling (enkät) 

Då frågorna i enkäten baserades på Hanus & Wu (2016) vars frågor var skrivna på engelska 

var vi tvungna att översätta de frågor eller delar av frågor som var relevanta för vår studie. 

Risken med detta är att det inte alltid finns exakta översättningar av vissa ord eller att man 

tvingas göra omformuleringar som kan resultera i att frågorna kan få en annan betydelse eller 

bli svårförstådda. För att säkerställa att frågorna inte missförstås föreslår Oates (2006) att 

man genomför ett förtest av enkäten. Hon beskriver hur pre-test och pilot-test används för att 

ge ytterligare validitet och reliabilitet om att enkäten faktiskt kommer att fungera som tänkt.  

Pre-test beskrivs som att en expert inom området testar enkäten. Pilot-test sker genom att en 

mindre grupp respondenter testar enkäten (Oates, 2006). Genomförande av detta hade varit 

till studiens fördel, men på grund av studietiden som stod till förfogande ansåg vi att det inte 

var genomförbart. 

 

Vid insamling av demografiska data hade det varit till fördel att använda åldersintervall som 

liknar de som används i SCB:s AKU (se t.ex. SCB (2021a)). Detta för att enklare kunna 

jämföra om vårt urval liknar den verkliga populationen.  

 

4.2.3 Urval av respondenter 

Vi strävade efter att få en så låg felmarginal som möjligt på den insamlade datan. För att 

uppnå en felmarginal på 10% med en konfidensnivå på 95% krävs det en urvalsstorlek på 97 

(Satmetrix Systems, Inc., Bain & Company and Fred Reichheld, u.å.). Att samla in minst 97 

enkätsvar ansågs som genomförbart utifrån våra förutsättningar. För att nå så många 

respondenter vi kunde (102 enkätsvar) inom den tid som stod till förfogande tillämpades ett 
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bekvämlighetsurval som sedan ledde till ett snöbollsurval. Detta medförde risken att vårt 

urval inte riktigt skulle spegla den faktiska populationen i och med att vi inte hade kontroll 

över vilka som valde att svara bortom att de arbetat på distans i Sverige. Detta speglades 

också i utfallet där en överrepresentation av respondenter i åldrarna 20–29 framträdde. I en 

studie med längre tidsfrist och större resurser hade ett stratifierat urval varit önskvärt. Oates 

(2006) beskriver hur man genom stratifierat urval tar reda på hur den övergripande 

populationen ser ut, för att sedan anpassa urvalet efter det. Fortsättningsvis förklarar hon hur 

man genom detta kan skräddarsy vilka respondenter som svarar på enkäten för att på så vis 

representera den övergripande populationen. Detta hade varit till vår fördel då ett stratifierat 

urval hade inneburit att vår urvalsgrupp tydligare speglat den faktiska populationen som 

framgår i SCB:s (2021a) data. Vidare har detta resulterat i att det blir svårt att efterlikna vår 

studie då urvalsgruppen inte är kontrollerad. En liknande studie med samma urvalsmetod är 

inte garanterad att få samma resultat som vi. 

 

4.2.4 Analysmetod 

I och med att vi var tvungna att utesluta SE3 från analysen löpte vi risken att få försämrad 

innehållsvaliditet (hur väl variabeln representerar det den försöker mäta (Salkind, 2010)). 

Hair et al. (2017) skriver att detta är risken med att av enbart statistiska skäl utesluta 

indikatorer. De skriver att när problem med diskriminativ validitet uppstår kan en lösning 

vara att slå ihop de två variablerna som skapar problemet, vilket i vårt fall skulle vara SE och 

TSB. Detta sågs dock inte som ett alternativ då det skulle påverka studien fundamentalt i och 

med att denna är uppbyggd kring hur Hanus & Wu (2016) utformade det teoretiska 

ramverket. Dessutom ansåg vi inte att SE och TSB, teoretiskt sett, är tillräckligt lika varann 

för att en sammanslagning ska vara logisk. Det sista alternativet enligt Hair et al. (2017) hade 

varit att förkasta hela modellen vilket inte heller sågs som ett alternativ då även detta hade 

haft alltför stora konsekvenser för hela studien.  

  



26 

 

5. Resultat och analys 

___________________________________________________________________________ 

I detta kapitel presenteras resultatet från analysen av insamlade data. Först redovisas 

resultatet för modellen sedan redogörs resultatet för våra hypoteser.  

___________________________________________________________________________ 

 

Resultatet är analyserat genom användandet av SmartPLS 3, en mjukvara för att göra PLS-

SEM analys av insamlade data. Mer om analysmetoden finns i avsnitt 4.1.3. Nedan följer en 

överblick av resultatet på studiens teoretiska modell. Analysen av resultatet visade på att TSB 

fick 𝑅2-värdet 0,408. Detta innebär att 40,8% av variansen av TSB kan förklaras av 

modellen. 

 

Figur 6: Presentation av loadings och 𝑅2-värde.  

 

5.1 Threat Awareness (TA) påverkan på Threat Appraisal 
H1a och H1b är relaterade till TA:s påverkan på Threat appraisal-processen. Resultatet av 

analysen visar att TA har en positiv effekt på PS med en loading på 0,268 vilket betyder att 

den överensstämmer med H1a. Vidare visar analysen att TA har en negativ effekt på PV med 

en loading på -0,139 vilket i sin tur går emot H1b. Dock saknar dessa hypoteser ett statistiskt 

signifikant stöd då T-värdet ligger under det rekommenderade tröskelvärdet på 1,960. 

Sambandet mellan TA och PS har ett T-värde på 1,655 och sambandet mellan TA och PV har 

ett T-värde på 0,904.  
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Tabell 5: Presentation av resultatet för våra hypoteser. 

Hypoteser Path Koefficient T Statistics Stöds? 

H1a: TA → PS 0,268 1,655 Stöds inte 

H1b: TA → PV -0,139 0,904 Stöds inte 
H2a: CA → SE  0,344 3,815 Stöds 

H2b: CA → RE 0,377 3,583 Stöds 

H2c: CA → RC -0,223 2,397 Stöds 
H3: PS → TSB -0,013 0,145 Stöds inte 

H4: PV → TSB 0,051 0,517 Stöds inte 

H5: SE → TSB 0,489 5,450 Stöds 
H6: RE → TSB 0,193 1,922 Stöds inte 

H7: RC → TSB -0,259 2,966 Stöds 

 

5.2 Countermeasure Awareness (CA) påverkan på Coping Appraisal 
H2a, H2b och H2c är relaterade till CA:s påverkan på Coping Appraisal-processen. 

Resultatet av analysen visar att CA har en positiv effekt på SE med en loading på 0,344 vilket 

betyder att den överensstämmer med H2a. Analysen visar att CA har en positiv effekt på RE 

med en loading på 0,377 vilket betyder att den ligger i enlighet med H2b. Vidare visar 

analysen att CA har en negativ effekt på RC med en loading på -0,223 och därmed 

överensstämmer med H1c. Hypoteser H2a, H2b och H2c visar på ett statistiskt signifikant 

stöd då T-värdet ligger över det rekommenderade tröskelvärdet. Sambandet mellan CA och 

SE har ett T-värde på 3,815, CA och RE ett T-värde på 3,583 och CA och RC ett T-värde på 

2,397. 

 

5.3 Threat Appraisals påverkan på TSB 
H3 och H4 är relaterade till Threat Appraisal-processens påverkan på TSB. Resultatet av 

analysen visar att PS har en negativ effekt på TSB med en loading på -0,013 vilket går emot 

H3. Vidare visar analysen att PV har en positiv effekt på TSB med en loading på 0,051 vilket 

visar på att sambandet överensstämmer med H4. Dock saknar dessa hypoteser ett statistiskt 

signifikant stöd då T-värdet ligger under 1,960. Sambandet mellan PS och TSB har ett T-

värde på 0,145 och sambandet mellan PV och TSB har ett T-värde på 0,517.  

 

5.4 Coping Appraisals påverkan på TSB 
H5, H6 och H7 är relaterade till Coping Appraisal-processens påverkan på TSB. Resultatet 

av analysen visar att SE har en positiv effekt på TSB med en loading på 0,489 vilket visar på 

att sambandet överensstämmer med H5. Analysen visar att RE har en positiv effekt på TSB 

med en loading på 0,193 vilket visar på att sambandet överensstämmer med H6. Vidare visar 

analysen att RC har en negativ effekt på TSB med en loading på -0,259 vilket 

överensstämmer med H7. H5 och H7 får även ett statistiskt signifikant stöd då T-värdet inom 

sambanden ligger över 1,960. Sambandet mellan SE och TSB har ett T-värde på 5,450 och 

sambandet mellan RC och TSB har ett T-värde på 2,966. Dock saknar H6 ett statistiskt 

signifikant stöd då sambandet mellan RE och TSB har ett T-värdet på 1,922 vilket ligger 

under 1,960. 
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6. Diskussion  

___________________________________________________________________________ 

I detta kapitel kommer det resultat som studien givit att diskuteras och jämföras med tidigare 

forskning.  

___________________________________________________________________________ 

 

Vårt resultat visar på att TA saknar statistisk signifikans som bestämmande faktor för både 

PS och PV (H1a och H1b stöds inte). Någonting som påvisas i Hanus & Wu (2016) resultat 

är att TA har en signifikant påverkan på PS. Dock saknar deras samband mellan TA och PV 

statistisk signifikans. Hanus & Wu (2016) nämner att en möjlig förklaring för detta resultat är 

att hemma-användare av datorer är medvetna om informationssäkerhetshot men inte är lika 

medvetna om deras egen sårbarhet för hotet. Torten et al. (2018) presenterar däremot ett 

resultat med statistisk signifikanta positiva sambanden från TA till både PS och PV. 

Anledningen till detta kan bero på att deras urvalsgrupp består av en homogen grupp (IT-

anställda) som troligtvis har en hög kompetens kring informationssäkerhet och bör därför 

svara relativt lika till skillnad från de mer heterogena grupper som undersöks i vår respektive 

Hanus & Wu (2016) studie. En möjlig förklaring till varför resultatet mellan TA och PS i vår 

studie skiljer sig från Hanus & Wu (2016) är att deras studie utgår från det privata hemma-

användandet av datorer medan vår studie utgår från anställda distansarbetare. Ett 

informationssäkerhetshot kan upplevas som mer påtagligt om det påverkar användaren själv 

än om det är användarens organisation som drabbas. Att distansarbetare inte alltid är 

medvetna om hur allvarligt ett informationssäkerhetshot kan vara är något som även tas upp 

av Furnell (2006). Detta kan innebära att respondenterna i Hanus & Wus (2016) studie har en 

mer enhetlig uppfattning kring hotens allvarlighetsgrad än respondenterna i vår studie och 

därmed visas ett statistiskt signifikant samband mellan TA och PS, något som inte påvisas i 

vårt resultat. 

 

Resultatet visar på att CA har en positiv effekt på SE och RE samt negativ på RC (H2a, H2b 

och H2c stöds). Detta betyder alltså att distansarbetare som har hög medvetenhet om 

motmedel också anser att de har en god förmåga att själva motverka informationssäkerhetshot 

(CA → SE) och att de rekommenderade motmedlen är effektiva för att motverka samma hot 

(CA → RE). Det verkar också som att distansarbetare med högre medvetenhet om motmedel 

anser att kostnaden för att använda rekommenderade motmedel är lägre (CA → RC). Detta 

liknar Hanus & Wus (2016) resultat som också funnit att CA positivt påverkar SE och RE 

samt att CA påverkar RC negativt. Torten et al. (2018) har också de fått ett resultat som visar 

att CA påverkar SE och RE positivt. Dock visar deras resultat till skillnad från vårt att CA 

påverkar även RC positivt. Som diskuterat i avsnitt 3.2.2 finner vi det rimligt att med högre 

medvetenhet om motmedel bör man anse det som enklare att använda dessa och därmed att 

tidskostnaden är lägre. Däremot har både Torten et al. (2018) och Hanus & Wu (2016) 

fokuserat på den finansiella aspekten av RC och därmed är det anmärkningsvärt att deras 

resultat pekar åt olika håll. Detta kan bero på att respondenterna som Torten et al. (2018) 

undersöker har större erfarenhet och kunskap om motmedel inom IT och därför en annan syn 
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på den finansiella aspekten. Exempelvis finns det en möjlighet att IT-anställda använder sig 

av dyrare programvara inom informationssäkerhet. 

 

Gällande Threat Appraisal (som mäts av PS och PV) påverkan på TSB hittade vi inga 

statistiskt signifikanta samband (H3 och H4 stöds inte). Detta tyder på att hotens 

allvarlighetsgrad och användarens upplevda utsatthet inte verkar påverka dennes motivation 

till att utföra rekommenderade säkerhetsåtgärder vid distansarbete. Vårt resultat går helt i 

linje med Hanus & Wu (2016) som inte heller finner något statistiskt signifikant samband 

mellan Threat Appraisal och DSB. De nämner att det är allmänt förekommande i PMT-

studier att Threat Appraisal är dålig på att förutse beteende och fortsätter med några 

förklaringar till vad detta kan bero på. En är att det kan finnas en modererande variabel som 

påverkar beteendet. Dock förklarar de att ingen teoretiskt viktig variabel som inte är 

sammanhangsberoende kunnat påvisas i PMT-relaterad forskning. Hanus & Wu (2016) 

fortsätter med att förklara hur heterogeniteten i deras urval kan ligga bakom utfallet. 

Förekommer både positiva och negativa samband mellan risk och beteende i svaren kan dessa 

ta ut varandra. Om deras urval innehöll både erfarna och oerfarna användare är det möjligt att 

dessa grupper har indikerat motsatta samband mellan de två variablerna. Detta är något som 

skulle kunna förklara signifikansens frånvaro även i vårt resultat. Torten et al. (2018) som 

undersöker en mer homogen population (IT-anställda) hittade ett signifikant samband mellan 

PS och DSB. Dock kunde sambandet mellan PV och DSB inte fastställas statistiskt. 

Dessutom var loadingen mellan PS och DSB endast -0,006 vilket är det lägsta värdet av alla 

samband i deras resultat. Det verkar alltså som att det är svårt även hos mer homogena 

grupper att hitta ett starkt samband mellan Threat Appraisal och 

informationssäkerhetsbeteende. Förklaringen till att det är svårt att hitta ett starkt samband 

kan ligga i det Hanus & Wu (2016) tar upp i sin studie. Nämligen att om en person känner sig 

utsatt för ett hot kan hen känna sig manad till att faktiskt utföra säkerhetsåtgärder (vilket går i 

linje med vad Boss et al. (2010) säger) medan en annan person som redan utfört 

säkerhetsåtgärder känner sig mindre utsatt. Detta leder till att det kan uppstå både positiva 

och negativa samband mellan Threat Appraisal och informationssäkerhetsbeteende inom 

samma population. 

 

Vårt resultat tyder på starka statistiskt signifikanta samband mellan SE och TSB samt RC och 

TSB (H5, H7 stöds), däremot saknas signifikans för sambandet mellan RE och TSB (H6 

stöds inte). Att RE inte verkar ha någon påverkan på TSB för distansarbetare kan ha att göra 

med vad vi tog upp från Furnell (2006) under 3.1.7. Han förklarar att distansarbetare ofta 

förlitar sig helt på de motmedel som försetts av organisationen. Möjligen är då individens 

beteende inte ett resultat av motmedlets upplevda effektivitet utan snarare organisationens 

uppmaningar om att använda dessa. Vidare menar LaRose et al. (2008) att människors stora 

förtroende till datorns kapabilitet att hantera informationssäkerhetshot är en viktig faktor 

inom RE. Distansarbetare som följer företagspolicys angående informationssäkerhet kan 

alltså rimligtvis tendera att reflektera mindre över motmedlets effektivitet eftersom individen 

förlitar sig på organisationens kompetens och förinstallerad programvara. Resultatet av 

coping appraisals påverkan på informationssäkerhetsbeteende i vår studie skiljer sig en del 

från både Hanus & Wu (2016) och Torten et al. (2018). Det som är lika mellan alla tre studier 



30 

 

är att allas resultat pekar på att SE har en signifikant påverkan på informations-

säkerhetsbeteende. Hanus & Wu (2016) nämner att SE även i tidigare forskning ofta varit bra 

på att förutsäga informationssäkerhetsbeteende. Det verkar generellt som att om individer 

anser att de är kapabla till att använda de medel som finns och motverka hot kommer de 

också att göra det. Angående RE identifierade både Hanus & Wu (2016) och Torten et al. 

(2018), till skillnad från oss, statistiska samband med informationssäkerhetsbeteende. 

Skillnaden här kan ligga i det resonemang vi förde tidigare. Våra respondenter förlitar sig på 

organisationen och reflekterar därför inte över motmedel på samma sätt som de privata 

användarna som undersöks i ovannämnda studier gör. Gällande RC:s påverkan på 

informationssäkerhetsbeteende har Hanus & Wu (2016) inte kunnat identifiera ett statistiskt 

signifikant samband. De antar att detta beror att motmedel såsom antivirusprogram och 

brandväggar antingen kommer inbyggda i operativsystem alternativt inte är anmärkningsvärt 

dyra. Detta leder till att den finansiella kostnaden inte anses som ett hinder för deras 

informationssäkerhetsbeteende. Torten et al. (2018) identifierar däremot ett statistiskt 

signifikant samband mellan RC och säkerhetbeteende. De menar att skillnaden kan bero på 

att kostnaden för motmedel är mer relevant för IT-anställda än vad det är för studenter. 

Möjligen kan detta vara förklaringen till att RC har en signifikant påverkan på informations-

säkerhetsbeteende i Torten et al. (2018) resultat till skillnad från Hanus & Wu (2016). Vårt 

resultat visar också på ett statistiskt signifikant samband mellan RC och TSB. Skillnaden här 

mellan vårt resultat och Torten et al. (2018) är att vårt är negativt medan deras är positivt. 

Återigen är det viktigt att poängtera att det var olika typer av kostnader som undersöktes. 

Torten et al. (2018) fokuserade på finansiell kostnad medan vi fokuserade på tidskostnad. Här 

i är det möjligt att skillnaden i utfall hittas. I vårt fall handlar det om att ju högre tidskostnad 

ett motmedel förknippas med desto lägre är motivationen att tillämpa detta. Torten et al. 

(2018) verkar istället visa på att en högre finansiell kostnad för motmedel motiverar till 

nyttjandet av dessa. Förklaringen skulle kunna ligga i att om man har spenderat mycket 

pengar på ett motmedel är man mån om att använda det för att maximera nyttan av sin 

investering.  

 

Ett 𝑅2-värde på 0,408 på TSB innebär att 40,8% av variansen i svenska anställdas 

informationssäkerhetsbeteende vid distansarbete kan förklaras av modellen. Likt Hanus & 

Wu (2016) som fick ett 𝑅2-värde på 0,461 kan resultatet anses som måttligt inom 

samhällsvetenskapliga studier (Hair et al., 2021; Chin, 1998). Torten et al. (2018) resultat 

med ett högre 𝑅2-värde på 0,619 kan istället anses som starkt (Hair et al., 2021; Chin, 1998). 

Torten et al. (2018) menar att anledningen till att deras resultat är starkare än Hanus & Wu 

(2016) kan förklaras av att IT-anställda uppskattar att informationssäkerhetsbeteende har en 

högre påverkan på deras liv än vad studenter gör. För en IT-anställd skulle ett dataintrång 

kunna innebära rigoröst arbete med t.ex. dataåterställning eller rensning av skadlig 

programvara. Detta är då anledningen till att IT-anställdas informationssäkerhetsbeteende 

påverkas mer av medvetenhet kring informationssäkerhet än vad det gör för studenter. Detta 

kan också förklara varför vårt resultat inte heller är starkt. Våra respondenter, som innefattar 

en större variation av yrkesgrupper, har rimligtvis mindre erfarenhet och kunskap inom IT. 

Därav finns det risk att de inte inser i samma utsträckning konsekvenserna av en cyberattack 

eller påverkas lika mycket i arbetet av cyberattacker som en IT-anställd.  
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7. Slutsats och bidrag  

___________________________________________________________________________ 

Här presenteras slutsatsen av diskussionen, vad studien kan bidra med samt förslag till 

framtida forskning.  

___________________________________________________________________________ 

 

I en värld som mer och mer domineras av digitalisering behöver allt mindre arbete skötas på 

traditionella arbetsplatser. Men att ett säkerhetssystems svagaste länk, människan, distanseras 

från organisationens skyddsnät innebär att de immateriella tillgångarna utsätts för fler hot i 

och med att arbete utförs via osäkra enheter eller nätverk. Attackytan för cyberkriminella blir 

bara större och större och det är därför viktigt för organisationer att bredda sina 

informationssäkerhetsprospekt. Tidigare forskning har poängterat att medvetenhet om 

informationssäkerhet är en viktig del i motverkandet av informationssäkerhetshot. Syftet med 

denna studie var att kartlägga betydelsen av medvetenhet inom informationssäkerhet för 

svenska anställdas informationssäkerhetsbeteende vid digitalt distansarbete. Resultatet visar 

att 40,8% av variansen i distansarbetares informationssäkerhetsbeteende kan förklaras av 

medvetenhet kring informationssäkerhetshot och motmedel till dessa. Detta tyder på att 

medvetenhet om informationssäkerhet har en substantiell påverkan på distansarbetares 

informationssäkerhetsbeteende. Försiktighet bör dock vidtas vid tolkning av vårt resultat då 

det är snedvridet av respondenter i åldrarna 20–29 och inte helt speglar den faktiska 

populationen. Av resultatet att döma verkar det som att det som har störst påverkan på 

informationssäkerhetsbeteendet är medvetenheten om motmedel. Denna observation går i 

linje med tidigare studier. Därför bör chefer och utbildare fokusera på detta vid 

informationssäkerhetsutbildning för anställda.  

 

Framtida studier bör kunna se detta arbete som en pilotstudie att bygga vidare på. Med mer 

tid och resurser kan man fånga ett större och mer representativt urval. Vi har lyckats utveckla 

ett mätinstrument som med vissa justeringar skulle vara intressant att använda i en större 

studie. Framtida forskare kan använda vår enkät som grund och titta på vad som kan behöva 

utvecklas för att få fram mer tillförlitliga resultat i framtida studier med samma teoretiska 

ramverk. 

 

Framtida studier skulle också kunna specificera sig på yrkesgrupper i Sverige och titta på hur 

medvetenheten kring informationssäkerhet påverkar informationssäkerhetsbeteendet i de 

olika grupperna. Det vore även intressant att genomföra liknande studier med andra länder 

som utgångspunkt och jämföra resultaten mellan olika länder.  
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Bilagor  

Bilaga 1 - Litteratursökning  
Alla vetenskapliga artiklar som använts i studien är peer-review klassificerade.  

Litteratursökningen genomfördes främst genom Scopus och Web of Science. När artiklar om 

specifika ämnen inte hittats i just nämnda databaser har Google Scholar nyttjats för att få en 

bredare sökning. Där det även på Google Scholar skedde samma kontroller som i sökningarna 

i de primära databaserna. Sökord som använts inkluderar:  

 

Protection motivation theory; “Information security”; Distansarbete; Awareness; Behavior; 

Teleworking; Remote working; “Information security risks”; Cybersecurity; Employee; 

Sweden 

 

Artiklar valdes utifrån språk där det främsta var engelska och sekundärt på svenska. Detta då 

dessa språk är de vi förstår men också för att artiklar oftast publiceras på engelska. En 

kontroll av att artiklarna var peer-reviewed fastställdes genom att söka med peer-review filter 

på de nämnda databaserna. Artiklar sorterades ut genom granskning av först titel och sedan 

abstract. Artiklar vilket visade på en ytterligare relevans inom just anställdas medvetenhet 

och skyddsbeteenden vid sökandet på de nämnda sökorden valdes. Utvalda artiklar sparades 

för analys och selektion av relevanta delar.  

 

Bilaga 2 - Demografisk indelning  
Redovisning av hur värden för diagram över åldersspridningar och könsfördelning räknades 

ut. Google Sheets användes för beräkningar och framställande av tabeller och diagram.  

 

 Antal Varav andel 

Antal som 

jobbat 

Andel av alla 

som 

 sysselsatta 

som 

distansarbetat på distans 

jobbat på 

distans 

Män 2719,6 0,388 1055,2048 0,5137069356 

Kvinnor 2424,5 0,412 998,894 0,4862930644 

   2054,0988  

Tabell över uträkning av hur stor andel av distansarbetarna som utgörs av män respektive 

kvinnor. Data för distansarbetare hämtat från SCB (2021a) och för hela arbetsmarknaden 

från SCB (2021b) 

 

Våran studie Andel av alla 

Åldrar respondenter 

19 eller yngre 0 

20-29 0,37 
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30-39 0,19 

40-49 0,2 

50-59 0,18 

60-69 0,06 

70 eller äldre 0 

Tabell över andelen respondenter inom varje åldersintervall 

 
Diagram över åldersindelning bland våra respondenter 

 

SCB Sysselsatta Varav andel som Antal som Andel av alla som 

Åldrar i 1000-tal  distansarbetat distansarbetat distansarbetat 

15-24 år 551,9 0,097 53,5343 0,02632814141 

25-34 1151 0,377 433,927 0,213405077 

35-44 1119 0,48 537,12 0,2641553418 

45-54 1187,7 0,473 561,7821 0,2762841499 

55-64 944,8 0,396 374,1408 0,1840022544 

65-74 189,7 0,384 72,8448 0,03582503545 

   2033,349  

Tabell för beräkning av hur stor andel av alla distansarbetare varje åldersintervall utgör. 

Data hämtat från SCB (2021a) samt SCB (2021b) 
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Diagram över åldersspridningen hos distansarbetare  


