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Sammanfattning

Nitfiske ér idag ett av de vanligaste internetbedrégerierna som drabbar manga privatpersoner
och foretag. Den ménskliga faktorn har stor betydelse nir det kommer till att falla offer for
nétfiske. Den form av nitfiske vi valde att fokusera pa &r nétfiskemail. Natfiskemail
behandlades i denna studie som en designad produkt som bestar av ett antal designelement,
vilka vittnar om att det ror sig om just ett ndtfiskemail. Tidigare studier har undersokt
nitfiskemail och i vissa fall dess designelement men de har inte studerat personers tankegéngar
och resonemang kring dessa. Syftet med studien var dérfor att fa en detaljerad bild 6ver vilka
designelement undersokningsgruppen faste mest betydelse vid, samt ifall resonemangen de gav
liknade de rekommendationer som finns att tillgd frain Myndigheten for samhillsskydd och
beredskap (MSB) géllande att undvika att falla offer for nétfiskemail. Detta studerades med en
kvalitativ studie diar den ménskliga faktorn undersoktes via semistrukturerade intervjuer, dar
sex yngre personers resonemang lag till grund for bedomning. Studiedeltagarna presenterades
infor tta stycken nitfiskemail innehallandes designelement typiska for nétfiskemail, samt tva
legitima mail. De resonemang som var av intresse var ddrav de som kretsade kring
designelement. Resultatet visar att den generella forméagan att bedoma nitfiskemail som just
nétfiske dr god, men att flera av de designelement som undersokts har varit svira for
undersdkningsgruppen att uppmirksamma samt att designelementens upplevda trovérdighet,
samt hur vilkdnd den péstddda organisationen bakom mailet &r har haft betydelse vid
beddmningen. Det visar dven att likheter med MSB:s rekommendationer forekommer, men inte
i sdrskilt stor utstrackning.

Nyckelord: Designelement, informationssékerhet, natfiske, nitfiskemail.



Forord

Vi vill rikta ett stort tack till var handledare Fredrik Karlsson da han varit till stor hjélp under
uppsatsskrivandet. Han har avsatt den tid som varit nddvéindig for att ge oss den hjilp vi behovt,
dér han bidragit med vérdefulla rdd och varit hjélpsam i de diskussioner som uppstatt.



Begreppslista
Nedan beskrivs de begrepp som dr vanligt forekommande i uppsatsen.

Designelement - Designelement dsyftar i denna studie till element i ett nitfiskemail som kan
antyda att mailet &r just ett nitfiskemail. Dessa element ar saledes de delar som bygger ett
nétfiskemail och som kan granskas av anviandaren for att denne ska kunna urskilja natfiskemail
fran legitima mail.

Eftergymnasial utbildning - Vad som i denna studie menas med eftergymnasial dr akademisk
utbildning och yrkeshogskoleutbildning. Med utbildning menas hér utbildning inom ett
program som resulterat i eller forvéntas resultera i ndgon form av examen fran yrkeshdgskola
eller universitet/hdgskola. Alltsa rdknas inte enbart enstaka kurser eller enstaka avklarade
poédng som avklarats utanfor ett program in. Vid examen fran en eftergymnasial utbildning ska
minst 180 hogskolepodng eller 200 yrkeshdgskolepoédng ha avklarats.

Informationssikerhet - Informationssidkerhet innebér att skydda information, och syftar i
denna studie till att skydda privatpersoners kansliga information via mail dver internet.

MSB - MSB ér en forkortning av Myndigheten for samhéllsskydd och beredskap. Vilket r
en myndighet i Sverige som har ansvar for att stodja samhéllets beredskap for olyckor, kriser
och civilt férsvar (MSB, 2019).

Nitfiske - Nitfiske dr en bedrigerimetod, vanligtvis utford via internet, och ofta refererat till
som en phishing-attack eller ndtfiskeattack. Attackerna kan forekomma i en mingd olika
former, och genomfors med syfte att lura till sig kédnsliga uppgifter frén privatpersoner eller
foretag.

Nitfiskemail - I denna studie ses nitfiskemail som en designad produkt som bestar av vissa
typiska designelement som bade kan vara medvetna fran nétfiskaren men ocksé omedvetna.
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1. Introduktion

1.1 Bakgrund

Ndtfiske eller phishing ar en bedrigerimetod, vanligtvis utford via internet, och ofta refererat
till som en phishing-attack eller ndtfiskeattack. Attackerna forekommer i en méngd olika
former, och genomfors med syfte att lura till sig kdnsliga uppgifter frén privatpersoner eller
foretag (Chiew et al., 2018). Den centrala bakomliggande motivationen for nitfiskeattacker &r
att stjila tillhorigheter som ar av monetért virde, den ekonomiska motivationen har varit och
ar fortfarande den centrala. (Ghazi-Tehrani & Pontell, 2021).

Tidigare forskning inom dmnesomradet verkar vara dverens om att den méanskliga faktorn har
en stor betydelse nir det kommer till att falla offer for nétfiske och internetbedréigerier 6verlag.
Hakim et.al (2020) péstér att de tekniska l0sningar som finns inte ar tillrdckliga for att forhindra
nitfiskebedragerier, utan att ménskliga omdomen &r det som slutligen kommer vara den
avgorande faktorn i huruvida en nétfiskeattack kan lyckas, och Vishwanath et al. (2018) menar
pa att ineffektiv kognitiv bearbetning dr den huvudsakliga anledningen till att individer drabbas
av nétfiske. Dirav fokuserar var studie pa den ménskliga faktorn, snarare dn de tekniska
16sningar som kan forhindra nétfiskebedragerier.

Vi vill undersoka eftergymnasialt utbildade personer for att det &4r den gruppen som anvénder
internet mest dagligen, sett till utbildningsniva (Statistiska centralbyran, 2020). Aldersgruppen
for de personer som undersoks har ocksa begrénsats till att innefatta yngre personer (se 3./
Urvalsgrupp).

Var studie inriktar sig pa nitfiskemail, vilket syftar till mail som till synes kan verka vara
legitima, som skickas med maélet att lura mottagaren till att utféra handlingar som kan leda till
negativa konsekvenser for denne (Hakim et al. 2020). Harrison et al. (2016) beskriver att ett
typiskt nétfiskemail kan ha en hyperldnk som leder till en webbsida som utger sig for att tillhdra
en legitim organisation samt ett varningsmeddelande, alternativt ett meddelande om en
beloning. Dessa tva typer av meddelanden &r utformade for att fi mottagaren att klicka pé
lanken. Genom att klicka pa ldnken kan nétfiskaren sedan komma at kinsliga uppgifter, som
offret ombeds l&dmna via ett formulér, for att forsoka sélja den kédnsliga informationen, 6ppna
bankkonton och dven stjéla pengar.

Rekommendationer for hur nitfiskemail kan identifieras finns att tillgd hos ett flertal
organisationer, och frdn nyhetsartiklar, exempelvis Microsoft och Sentor (Microsoft, 2021;
Sentor, 2021). Det finns &dven att tillgd fran svenska myndigheter, Myndigheten for
samhaéllsskydd och beredskap [MSB] (2021) &r en av dem. MSB (2021) menar att genom att
ha de rekommendationer de presenterar i atanke s& minskas risken att drabbas av natfiske. Att
antingen anamma MSB:s rekommendationer eller att ha ett liknande tankesitt menar vi dérfor
ar en god forutsattning for att undvika att falla offer for nétfiske. Var studie har dirav fokus pé



om de resonemang som ges vid analysering av potentiella nitfiskemail dverensstimmer med
de rekommendationer som finns att tillgd hos MSB, géllande vad som kan antyda att ett mail
ar ett natfiskemail.

I var uppsats behandlas nédtfiskemail som en designad produkt som bestar av ett antal
designelement typiska for nitfiskemail. Williams & Polage (2019) talar om design cues
(designelement) inom nétfiskemail och redogor for ndgra sddana, exempelvis en utlovad
beldning, eller hot om ndgon typ av forlust, vilka kan ses som tekniker for att forsoka lura
mottagaren. De talar ocksd om authentic design cues, vilket innebdr mer Overtygande
designelement, som exempelvis organisationers faktiska logotyper i nitfiskemail, eller layout
likt mail fran en verklig organisation. Det kan ocksé innebdra att natfiskaren far sin mailadress
att verka autentisk, genom att exempelvis efterlikna en mailadress frdn en organisation
nitfiskaren utger sig for att vara. Williams & Polage (2019) menar vidare att olika
designelement kan ligga till grund for mottagarens bedomning av ett mails trovardighet. Att
medvetet skapa ett utseende for ndgot menar vi dr en typ av design. Enligt oss finns det dock
daven omedveten design, exempelvis stavfel som resulterar i en design av nétfiskemailet, men
som antagligen inte dr medvetet av nitfiskaren. Med vetskap om designelement menar vi att
man kan peka ut mer specifikt vad i ett mail som gor det osdkert och ddrmed till ett nétfiskemail.
Flera designelement inom nitfiskemail kan kopplas till de rekommendationer som gar att
urskilja ur den redogorelse om nétfiske och att identifiera ett nitfiskeforsok MSB (2021)
presenterar, och dirmed identifieras som niagot som antyder om ett mail dr just ett natfiskemail.

Vi har funnit ett antal studier som fokuserar pa hur vél personer kan skilja pa nétfiskemail och
legitima mail, vilka genomfordes med hjélp av experiment (Hakim et al., 2020; Harrison, et
al., 2016; Vishwanath, et al., 2018). Ett antal av studierna har ocksa fokus pé det vi kallar
designelement och hur dessa paverkar hur ett mail bedoms (Williams & Polage, 2019; Harrison
et al., 2016). Négot som saknas i alla dessa studier d4r dock mer detaljerade resonemang fran
deltagare kring de designelement som har betydelse i samband med beddmningen av mail. Med
kédnnedom om hur personer resonerar kring mail menar vi att det med storre sdkerhet kan dras
slutsatser kring huruvida dessa faktiskt kdnner till de olika designelementen som kan
forekomma 1 natfiskemail. Darfor ser vi behovet av en studie med kvalitativt fokus, dar
resonemang kan fangas upp och analyseras, och pé s vis tror vi att man kan fa en mer traffsiker
bild 6ver kunskaper inom omradet, och formégan att identifiera designelement.

1.2 Syfte och forskningsfraga

Denna studie innefattar tva syften:

a) Utforska vilka designelement i nitfiskemail som yngre med avklarad eller pagéende
eftergymnasial utbildning faster betydelse vid niar de bedomer ett mail som nétfiske.

b) Jamfora om yngre med avklarad eller paborjad eftergymnasial utbildnings resonemang
kring designelement ligger i linje med de rekommendationer som presenterats av
Myndigheten for samhéllsskydd och beredskap (MSB), gillande nétfiske och att
identifiera ett nétfiskeforsok.



Utifrdn ovan beskrivet syfte formulerades foljande forskningsfragor:

1. Vilka designelement har betydelse for yngre med avklarad eller pabdrjad
eftergymnasial utbildning nér de beddomer ett mail som nétfiske?

2. Vilka likheter och skillnader finns mellan de resonemang som ges kring designelement,
av yngre med avklarad eller péborjad eftergymnasial utbildning, och de
rekommendationer for att undvika nétfiske som presenterats av Myndigheten for
samhaéllsskydd och beredskap (MSB)?

1.3 Mélgrupp

Studien riktar sig framst till utbildare inom nétfiske, det vill séga de organisationer som utbildar
och informerar foretag, privatpersoner samt allmanheten i stort om nétfiske. D& urvalsgruppen
for undersokningen utgors av personer som anvénder internet i storre utstrickning dn manga
andra (Statistiska centralbyrén, 2020), menar vi att en samlad bild 6ver vilka designelement
som har betydelse i urskiljandet av nitfiskemail for dessa personer skulle vara ett viktigt bidrag
for utbildare. Detta skulle kunna anvéndas som en del i underlaget for hur undervisningen bor
utvecklas for att ge bast effekt, frimst for personer som stimmer in pa urvalsgruppen men dven
for andra personer.

Vishwanath et al. (2018) hinvisar till forskning som visat att effekten av utbildning ddr man
direkt instruerar deltagarna att l4sa igenom varje mail mer noggrant avtar efter bara nigra
timmar, i ett experiment kunde de flesta deltagarna bli “néatfiskade” inom fyra timmar efter
avslutad utbildning. Istéllet menar Harrison et al. (2016) att insatser mot nitfiske maste bli mer
effektiva genom att fokusera pé att forbéttra anvandares initiala uppmérksamhet pé ett mail,
samt att utbildning bor fokuseras péd att uppmérksamma det som vi kallar designelement i
mailet. Det kan exempelvis vara att utbilda anvindarna i vilka delar av mailet man ska fokusera
pa. Exempel pa detta dr var i mailet avsidndaradressen kan hittas och vad man bor se som
varningstecken, exempelvis en hyperldank. Resultatet fran var undersdkning kan ddrmed bli en
viktig del i hur utbildningen ska utformas for att bli sd effektiv som mojligt.

Nitfiske kan innebdra stora kostnader for foretag, och FBI menar enligt Ghazi-Tehrani &
Pontell (2021) att amerikanska foretag mellan &r 2013 och 2018 forlorade totalt 12 miljarder
dollar enbart pa grund av Business E-mail Compromise (BEC), nitfiske via mail riktat till
foretag. Trots att vi inte patraffat nagon liknande statistik for Sverige, menar vi att resultatet
visar tydligt att behovet av kunskap om nétfiske ar stort. Studien riktar sig dédrav dven till
arbetsgivare som kan komma att rekrytera, eller har rekryterat personer inom var urvalsgrupp.
Se 3.1 Urvalsgrupp for beskrivning av urvalsgruppen. Den hér urvalsgruppen menar vi
kommer utgora, och utgor redan en stor del av den nya arbetskraften. Arbetsgivare skulle, med
resultatet frdn var undersokning, fa en klarare bild ver hur urvalsgruppen resonerar kring de
designelement som de kunnat identifierat i de mail som de urskilt som nétfiskemail, samt dven
om deras resonemang ligger i linje med rekommendationerna av MSB. Det menar vi skulle
kunna utge en grund for hur arbetsgivarnas fortsatta arbete med att forhindra nétfiskeattacker
ska genom{foras.



1.4 Avgransning

Vissa avgransningar har gjorts for studien, dels for att overensstimma med studiens faktiska
syfte och dels pa grund av den angivna tidsramen for studien.

Var studie avgrinsar sig till att endast undersoka nitfiske via mail. Mer specifikt dr det de olika
designelement typiska for ndtfiskemail det fokuserats pa. De designelement studien har
avgransats till att innefatta ar hyperlénk, bifogade filer, spraket (typografiska fel, stavfel och
uttryck), meddelanden som anspelar pé ridsla, meddelanden som utlovar en beldning,
brddskande meddelanden och avséndaren av mailet. Det undersoks i vér studie inte hur
respondenten interagerar med mailet da det endast visas bilder som simulerar mail. Darfor
kontrolleras exempelvis inte om respondenten hovrar med muspekaren 6ver en hyperlank for
att se var linken faktiskt leder utan endast om respondenten uppfattar en hyperldnk som
misstdnkt eller om denne ndmner att denne hade 6nskat hovra 6ver hyperlanken.

Studien avgrinsas till att behandla MSB:s rekommendationer dels dd dessa beror flera
designelement inom nitfiskemail (MSB, 2021), och dels d& MSB édr en svensk statlig
myndighet som “har ett brett uppdrag for att stodja andra i syfte att samhéllet ska bli sékrare”
(MSB, 2019) vilket vi menar gor deras rekommendationer vésentliga.

2. Teoretisk bakgrund

2.1 Tidigare forskning

Nitfiske ar ett vanligt forekommande brott som drabbar manga privatpersoner och foretag. 1
takt med att fler och fler har tillgdng till och anvénder sig av internet s har ockséd antalet
nitfiskeattacker okat. Sedan ar 2007 har sé kallade “cyberbrott”, eller nitbrottslighet, 6kat med
782% och mer én en tredjedel av dessa ér natfiskeattacker. (Vishwanath et al., 2018). Bara
mellan ar 2015 och 2016 6kade antalet nitfiskeattacker globalt med 65% (Chiew et al., 2018).
Nir det géller just nitfiskemail har studier visat att de mest effektiva nitfiskemailen har en
klickfrekvens pa 20% (Hakim et al., 2020). Berékningar enligt Hakim et al. (2020) visar dven
att for varje 392 mail s finns det ett nétfiskemail. Dessa siffror menar vi visar allvaret med
nitfiske 6verlag, och att behovet av kunskap géllande skydd mot nitfiske &r stort.

Harrison et al. (2016) menar att nitfiskare typiskt sett anvander sig av korta meddelanden som
ar konstruerade for att ldsaren ska rikta fokus pd endast vissa detaljer. De detaljerna tenderar
att ofta ha ett briddskande budskap for att fa ldsaren att agera snabbt utan att bearbeta
meddelandet vidare, och ses 1 denna studie som exempel pa det vi kallar for designelement.
Flera exempel pa olika typer av designelement inom nétfiskemail har identifierats inom de
artiklar som tagits del av infor studien. I artikeln av Bhardwaj et al. (2020) redogdrs for detaljer
inom generella natfiskesammanhang som kan antyda att det handlar om just nétfiske,
exempelvis illegitima hyperlidnkar. Dessa hyperldnkar kan exempelvis vara uppbyggda pé sa
sdtt att ett legitimt doménnamn tillhérande en organisation forekommer i hyperldnken, men pa



ett felaktigt satt. Doménen kan da exempelvis ligga som en subdomén tillhdrande en illegitim
huvuddoman, enligt mallen [legitimt dominnamn](subdomén).[illegitimt
dominnamn](huvuddomin).se. Denna teknik kan dven tillimpas pad mailadresser, ett annat
designelement, i forsok att skapa illegitima sddana som ser legitima ut. (Bhardwaj et al., 2020).

Négra exempel pa designelement som tas upp i studien av Harrison et al. (2016) ar att mailets
arende framstills som bradskande, att en beloning utlovas, samt att de anspelar pa radsla genom
att exempelvis sdga att mottagarens kontokort riskerar att spérras. Dessa typer av
designelement ar tilltdnkta att orsaka stress eller andra kénslor hos mottagaren for att paverka
dess omdome. Enligt Harrison et al. (2016) &r dven stav- och sprékfel exempel pa
designelement som kan antyda att det ror sig om nétfiske. Stav- och sprékfel dr exempel pa vad
vi 1 denna studie ser som omedveten design, det vill sdga ett omedvetet designelement. Detta
kan ségas vara designelement som dr en del av ett natfiskemails design men som antagligen
inte 4r medvetet av ndtfiskaren. Vishwanath et al. (2018) redogor for ett ytterligare exempel pa
ett vanligt designelement inom nétfiskemail, bifogade filer. Malet med en nétfiskeattack med
en bifogad fil dr att, genom denna, dirigera anvéndaren till en falsk webbplats eller lansera
spionprogram pé anvindarens dator. Detta dr 4ven ndgot som hyperlinkar i1 nitfiskemail kan
leda till.

Under en undersokning av Hakim et al. (2020) deltog 97 studenter dir man med hjélp av PEST
(The Phishing Email Suspicion Test) skulle undersoka hur vil deltagarna kunde skilja pé
nitfiskemail och sdkra mail. I testet fanns riktiga sikra mail och nitfiskemail men ocksé
simulerade exempel av de bada. Varje mail deltagarna fick se skulle de klassificera pé en skala
fran 1 till 4, dér 1 ar klart ej suspekt och 4 ar klart suspekt. Fran dessa klassificeringar rdknades
medelpoéngen ut for varje mail. Deltagarnas klassificeringar av mailen stimde i 62% av fallen.
Generellt sa rankades nitfiskemailen som mer suspekta dn de sdkra men med vissa undantag.
Det minst suspekta ndtfiskemailet blev rankat som néstan lika sdkert som det minst suspekta
sdkra mailet samt att det mest suspekta sikra mailet blev rankat som mer suspekt dn det
genomsnittliga nitfiskemailet.

Harrison et al. (2016) har i sin studie utfort ett experiment diar 194 universitetsstudenter fran
nordostra USA blivit utsatta for nétfiskeattacker, for att sedan utforska dessa studenters
mottaglighet mot nitfiske i form av ett frageformulér efter experimentet. Fokuset 1ag i deras
studie pa nitfiskemailens egenskaper (det som vi kallar designelement), studenternas kunskap
och erfarenhet av nétfiske, samt hur studenterna integrerar med och hur de kognitivt bearbetar
nitfiskemail. Resultatet av studien visar att 91 stycken (47 procent) av studenterna gav ut privat
information till den falska formulédrsida anvind i experimentet. De designelement som
undersoktes i1 studien av Harrison et al. (2016) var anspelan pé réidsla, utlovad beloning, och
typografiska fel och stavfel. Resultatet visade dels pé att varken attacker som anspelar pa radsla,
utlovar en beldning eller har typografiska fel och stavfel hade nagon sérskild inverkan pa
bearbetningen av mailet, och dels att sannolikheten var négot storre att falla offer for en attack
nér attacken anspelar pa rddsla 4n om den utlovade en beldning samt att risken var ndgot mindre
vid forekomst av typografiska fel och stavfel i mailet. Detta dé att risken for att drabbas av



nitfiske sdgs vara storre nir deltagaren visade stor uppmairksamhet pd ett mail men inte
bearbetade det vidare.

Williams och Polage (2019) har genomfort en studie dir 178 universitetsstudenter fran Central
Washington University fick undersoka 20 olika mail innehéllandes olika typer av
designelement, och bedoma dessa. Fokuset i studien pa var bland annat pa mail som utlovade
beldning och hotade om nagon typ av forlust, vilket dr olika exempel pé designelement. Studien
innehdll aven mail med mer eller mindre trovéardiga designelement. Trovardiga designelement
beskrivs som element inom nétfiskemail som pé ett mer dvertygande sitt efterliknar mail fran
en organisation nitfiskaren utger sig att komma ifran, som exempelvis uttalanden om ensamrétt
(copyright) och anvéndande av en avsindaradress som ser legitim ut. Deltagarna i studien fick
sjdlva rapportera via enkiter hur de uppfattade mailen, genom att forst uppge ifall de skulle
svara pa ett mail eller ignorera det, och vidare ranka trovérdighet och hur dvertygande mailet
var. Tillslut fick de dven svara péd en Oppen fraga om vilka faktorer som hade legat till grund
for deras bedomning. Resultatet visar pa att olika typer av designelement har olika paverkan
pa svarsfrekvensen for mailen, det vill sdga huruvida mottagaren véljer att svara eller ignorera
mailet, samt dven for de tva rankade faktorerna.

Williams och Polage (2019) menar att mail som innehaller trovérdiga designelement visar sig
oka trovirdigheten for mailen, samt sannolikheten for att de ska bli besvarade. Mail som hotade
med nagon typ av forlust samt innehdll trovérdiga designelement var de som hade hogst
svarsfrekvens, 47%. Néast hogst, 28%, hade mail med trovirdiga designelement som ocksa
utlovade en beloning. Franvaro av trovirdiga designelement drog ner svarsfrekvensen som for
denna typ av mail blev 19% da de ocksé innehdll hot om forlust, respektive 7% da det ocksé
innehdll en utlovad beldning. Slutsatserna &dr saledes att hot om forlust samt trovirdiga
designelement dr det som mest dkar sannolikheten for att ett nitfiskemail ska bli besvarat.
Studien fangar pé sé sétt vilka designelement som ligger till grund for beddmning av ett mails
trovardighet, men utan att g& in mer i detalj varfor deltagarna bedomer ett visst designelement
som de gor, eller hur deras tankebanor gar nér de analyserar ett mail.

I en annan studie utférd av Vishwanath et al. (2018) testas Suspicion, Cognition, and
Automaticity Model (SCAM) som &r en modell 6ver risken att drabbas av nitfiske utifran
faktorerna misstdnksamhet, kognition och automatik. Studien bestod av tvd experiment dir
studenter pa grundutbildningsniva fran University at Buffalo deltog. Experimenten gick ut pa
att deltagarna utsattes for olika typer av attacker via nétfiskemail. Resultatet visade att det fanns
en sannolikhet att deltagarna skulle falla offer for nitfiske dven nér aspekter av mailet vickte
misstankar kring de uppmaningar som mailet gav. Sannolikheten att deltagarna blev
misstinksamma mot mailet 6kade da de systematiskt behandlade mailet och minskade dé de
bearbetade det heuristiskt.

2.2 Ramverk

Myndigheten for samhéllsskydd och beredskap (MSB) dr en myndighet som “har ett brett
uppdrag for att stodja andra i syfte att samhillet ska bli sékrare”, dir bland annat sdkerhet pé



internet ingar (MSB, 2019). Deras arbete for att 6ka sdkerheten pa internet innefattar bland
annat en redogorelse for hur risken att falla offer for nitfiske kan minska. Denna redogdrelse
gors 1 form av en I6pande text, frdn vilken vi har utldst och formulerat ett antal
rekommendationer. Dessa rekommendationer anvinds som utgdngspunkt i studien da vi kunnat
se tydliga kopplingar mellan dem och de designelement som studien innefattar. Hur vi gjort
kopplingarna mellan rekommendationerna och designelementen kan ses 1 Tabell 1. Nedan
presenteras de rekommendationer som vi urskilt ur MSB:s redogorelse (MSB, 2021).

- Var forsiktig med att klicka pa liankar.

- Var forsiktig med att klicka pa bilagor.

- Klicka inte (pé lankar/bilagor) om avsidndaren ber om personuppgifter.

- Granska mailet noga. Brukar avsédndaren uttrycka sig pa det hér sattet?

- Kontrollera avsédndaren och verifiera att den &r legitim genom andra kanaler.

- Var varsam om mailet lockar med ett véldigt bra och tidsbegriansat erbjudande.

- Var varsam om mailet innehéller uppmaningar.

- Klicka inte (pé linkar/bilagor) om meddelandet uppmanar dig att agera snabbt.

- Var varsam ifall meddelandet anspelar pa en aktuell hindelse.

De rekommendationer som berérs i denna studie dr samtliga av dessa forutom Var varsam
ifall meddelandet anspelar pad en aktuell hindelse. Rekommendationen exkluderades dé det
centrala fokuset var pa de designelement som identifierats fran tidigare forskning. Nér inget
designelement bedomdes kunna hérledas till denna rekommendation bedémdes den inte
heller som visentlig att ha med. Hade istéllet MSB:s rekommendationer varit det centrala
fokuset hade vi inkluderat alla dessa.

3. Metod

I detta avsnitt presenteras de metoder som anvints for att utfora studien. For den hér uppsatsen
har en kvalitativ studie med semistrukturerade intervjuer som datainsamlingsmetod utforts.
Under intervjuerna visades bilder pd simulerade nétfiskemail samt legitima mail for
respondenterna. En deduktiv innehallsanalys utfordes for att analysera intervjumaterialet.

3.1 Urvalsgrupp

Denna studie undersoker eftergymnasialt utbildade personer som fétt en examen inom de
senaste fem aren, eller som paborjat sin eftergymnasiala utbildning och inom fem ar férvintas
fa en examen. Urvalsgruppen begrinsas dven till personer som ar mellan 20 och 35 ér. For
forklaring av vad som i den hir uppsatsen menas med eftergymnasialt utbildade personer, se
begreppslistan.
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studerar en eftergymnasial
utbildning fér tillfallet.

Figur 1. Venndiagram for urvalsgruppen.

Det finns ett dilemma med personer som i storre utstrickning anviander internet. Albladi &
Weir (2018) menar att ju mer aktiv en person &r pa internet desto storre maltavla &r den for
internetbedragare, och Ghazi-Tehrani & Pontell (2021) pastar att en person som mer frekvent
ar online och ddrmed utsétter sig for risken i storre grad ocksa har storre risk att bli utsatt for
nitfiske. Samtidigt menar Harrison et al. (2016) att det i en studie framkommit att personer
som anviander internet och mail mer, ocksa bearbetar mail i storre grad dn personer som inte
anvander internet i samma utstrickning. Enligt en undersdkning som SCB (2020) presenterat
s& 4r personer med eftergymnasial utbildning den gruppen som anvinder internet mest. Ar 2020
anviande 95% av personerna med eftergymnasial utbildning internet flera gdnger om dagen
(SCB, 2020). For personer med forgymnasial utbildning och gymnasial utbildning var siffrorna
72% respektive 87%. Dessutom pastar Harrison et al. (2016) att studenter som grupp ofta ér en
maltavla for nétfiskare.

Da vi vill undersoka personer som dr nya eller inom snar framtid kommer vara nya pa
arbetsmarknaden, begrinsas urvalsgruppens alder till 20-35 ar, vilket vid tidpunkten for studien
innebér personer fodda mellan &r 1986 och 2001. Dem har ddrmed vuxit upp under internets
framfart. Findahl (2000) menar att &r 2000 hade 50% av svenskarna tillgang till internet i
hemmet och 60% hade tillgang till internet utanfér hemmet vilket &r en markant 6kning fran
mitten av 90-talet da endast ca 3% av den svenska befolkningen hade tillgang till internet. Vi
menar att det dr intressant att undersoka denna grupp dérfor att de dels vuxit upp medan internet
blivit allt vanligare, vilket rapporten av Findahl (2000) tyder pa, och dels befinner sig pa den
utbildningsnivd déir den storsta procentuella andelen av befolkningen anvénder internet
dagligen.



Urvalet gjordes genom det sa kallade homogena urvalet. Da var urvalsgrupp ar specifik, och
var studie utforligt ska undersdka denna grupps instillning till ett fenomen menar vi utifran
definitionen Simonsson et al. (1998) ger att ett homogent urval ar det ldmpligaste urvalet for
undersokningen. Ddrav gjorde vi forst ett homogent urval for att endast vélja ut de som stdmde
in pa den specifika urvalsgruppen. Inom den homogena gruppen applicerades sedan ett
bekvimlighetsurval, vilket priglas av bekvamlighet, tillginglighet och resurser.
Bekvamlighetsurvalet anvandes da vi hade flera personer i var omgivning som stdmde in pa
urvalsgruppen. For att sdkerstilla att respondenterna befann sig inom urvalsgruppen sé
kontrollerades legitimation och bevis pa paborjad utbildning eller avklarad examen, antingen
via Antagning.se, en IT-plattform for betygssystem som exempelvis Ladok, eller motsvarande
plattform for yrkeshogskola. Dels fick vi pa det sittet ett homogent urval som stdmde vél
overens med studiens syfte och dels sd blev arbetet med urvalet mer tidseffektivt vilket
beddmdes som en viktig faktor pa grund av tidsramen for studien.

3.2 Kvalitativt forhallningssatt och semistrukturerade intervjuer

Det kvalitativa forhallningsséttet dr det som anvénts i denna studie. Bryman (2012) menar att
ett kvalitativt forhallningssétt fokuserar mer pa hur respondenten tycker, tdnker och resonerar,
vilket dr ett sétt att forsoka forsta varlden genom dennes 6gon. Vi ville studera respondenternas
resonemang, hur de tyckte och tinkte kring de mail som visades for dem, och &ven jimfora
dessa resonemang med de rekommendationer MSB presenterat. Vi menar att det skulle ge oss
en tydligare bild dver hur de uppfattar designelementen, jimfort med om direkta fragor hade
stdllts ddr resonemangen inte far ta lika stor plats i respondentens svar. Vi menar att de olika
respondenternas tolkning av ett designelement i ett nétfiskemail kan skilja sig dd mojligheten
finns att de ser pa designelementet utifrdn deras egna eventuella erfarenheter och kédnnedom
om nitfiske. Det viktiga for studien dr att urvalet bestar av fall, i detta fall respondenter, som
ar informationsrika och &ndamélsenliga for studien och dérfor har ett mindre urval gjorts, vilket
ar typiskt for det kvalitativa forhéllningssittet (Simonsson et al. 1998). En respondents
resonemang kring hur de bedomer mailens trovérdighet samt huruvida de resonerar kring
designelementen eller inte bedomde vi vara just det som skulle bidra med informationen som
behdvdes for att svara pa forskningsfragorna. Skillnader och likheter mellan respondenternas
tankar och MSB:s rekommendationer dr nadgot som ar svért att efterfriga i en kvantitativ
undersokning, vilka snarare fokuserar pd mitbara enheter och skalor, eller mojligtvis fragor
med svarsalternativ, vilket snarare kommer fungera som underlag till statistik. For att kunna
finga respondentens resonemang och dirmed besvara studiens forskningsfragor ansags det
snarare viktigt att det insamlade datamaterialet innefattade data i form av ord och ljud, snarare
an numerisk data som r typiskt for det kvantitativa forhéllningssattet (Oates, 2006).

For datainsamlingen av denna undersokning har semistrukturerade intervjuer anvints for att fa
mer detaljerad information gillande respondenternas tankar vilket inte pé ett enkelt vis kan
observeras eller beskrivas via fordefinierade frageformulér (Oates, 2006). Vi ville darfor stilla
Oppna fragor som det dessutom fanns mojlighet att anpassa ordningen och logiken pa for att pa
sd vis anpassa intervjun efter de olika respondenterna. Detta &r ndgot som Oates (2006) menar
ar typiskt for semistrukturerade, snarare én strukturerade intervjuer. Genom att stilla 6ppna



fragor fick respondenterna svara fritt och foljdfragor stélldes endast dédr det bedomdes som
relevant.

3.2.1 Framtagande av nitfiskemail

Nitfiskemailen som ingick i intervjuerna skapades utifran verkliga nétfiskemail som har hittats
i nyhetsartiklar om néitfiske, samt pa olika organisationers hemsidor dir exempel pa
nitfiskemail de himtat fran verkliga situationer presenterats i form av bilder. Siponen & Vance
(2013) menar att s.k. context validity - som innebér att kontexten, som i detta fall syftar till de
nitfiskemail som anvinds i intervjuerna, bor vara realistisk, relevant for situationen, samt
applicerbar och igenkdnnbar for respondenten - dr ett viktigt koncept att ta hinsyn till inom
forskning. Med anledning av detta har verkliga mail anvénts som utgdngspunkt, det vill sédga
mail fran faktiska nitfiskesituationer, som dérfor kan tinkas uppkomma i respondenternas
mailkorgar. Dessa har aterskapats som riktiga mail, som skickats till vara egna mailadresser
for att direfter klippas ut fran inkorgen via skarmdump, och sedan redigerats till att innehalla
avsindaradressen i friga. Aven detta gjordes med context validity i 4tanke, da det bidrog till
att mailen i undersokningen faktiskt sdg ut som de hade gjort i en verklig inkorg. De legitima
mail som ingér i intervjuunderlaget hdmtades fran vara egna mailkorgar.

Natfiskemailen valdes ut baserat pé att det i dessa forekommer ett eller flera designelement
som enligt tidigare forskning &r typiska for nitfiske (Harrison et al., 2016; Vishwanath et al.,
2018; Bhardwaj et al., 2020), och att de med hjéalp av MSB:s rekommendationer (MSB, 2021)
kan uppmirksammas. Varje designelement kopplades till en specifik rekommendation av MSB
(Se Tabell 1).

Tabell 1. Vara kopplingar mellan MSB:s rekommendationer och designelement i ndtfiskemail.

Designelement i Rekommendation fran MSB Vir koppling mellan MSB:s

néitfiskemail rekommendation och designelement

Hyperlénk. Var forsiktig med att klicka pa En ldnk i ett potentiellt nétfiskemail
lankar. ses 1 sammanhanget som okand.

En nitfiskeldank kan dven vara
uppbyggd pa sittet att det legitima
doméinnamnet forekommer pa ett sétt
som gor denna till en subdomaén.

Klicka inte (pé lankar/bilagor) om
avsindaren ber om
personuppgifter.

En ldnk, en bifogad fil eller ett bifogat
formular i ett potentiellt néitfiskemail
kan leda till efterfragande av
personuppgifter.
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Bifogade filer.

Var forsiktig med att klicka pa
bilagor.

Klicka inte (pé lankar/bilagor) om
avsiandaren ber om
personuppgifter.

En bifogad fil i ett potentiellt
natfiskemail ses i sammanhanget som
okénd.

En ldnk, en bifogad fil eller ett bifogat
formular i ett potentiellt néitfiskemail
kan leda till efterfragande av
personuppgifter.

Sprak: Innefattar
typografiska fel,

stavfel, och uttryck.

Granska mailet noga. Brukar
avsindaren uttrycka sig pa det hér
sattet?

Mailet ar formulerat felaktigt,
inkluderat skriv- och stavfel.
Mailet ar uttryckt pa ett siatt som ej ar

meddelandet uppmanar dig att
agera snabbt.

(Omedvetet typiskt for den organisation som
designelement). avsindaren utger sig for att vara.
Bradskande Klicka inte (pé lankar/bilagor) om [ Meddelanden som &r av bradskande
meddelanden. karaktédr da de bestér av ett drende som

ar bradskande.

Avséndaren av
mailet.

Kontrollera avsdndaren och
verifiera att den &r legitim genom
andra kanaler.

Mailets avsidndaradress déar det utges
for att vara en trovardig avsindare.

Meddelanden som

utlovar en beloning.

Var varsam om mailet lockar med
ett vildigt bra och tidsbegrénsat
erbjudande.

Var varsam om mailet innehaller
uppmaningar.

Mail som lockar med erbjudanden och
beldningar i ett potentiellt
nétfiskemail.

Mail som utlovar en beloning, eller
bestar av uppmaningar till mottagaren.

Meddelanden som
anspelar pa ridsla.

Var varsam om mailet innehaller
uppmaningar.

Mail som anspelar pa radsla eller
bestar av uppmaningar till mottagaren.

I den situation som respondenten befinner sig i under intervjun har denne delgivits information
géllande intervjuns dmnesomrade, vilket vi bedomt som nddvéndigt for att respondenten ska
ha mojlighet att ge relevanta svar utifran studiens forskningsfragor. En risk som vi sig med
detta var dock att respondenterna kunde bli mer vaksamma pa de mail som visas och dirmed
identifiera designelementen i storre grad dn vad de hade gjort i en verklig situation. I vissa fall
har darfor element inom de verkliga nétfiskemailen redigerats i ett forsok att gora dessa nagot
mer subtila och pa sé séitt kompensera for den eventuella 6kade vaksamheten. Vi menar att om
respondenten exempelvis inleder sin analysering av ett mail med att identifiera designelementet
avsindare, kan detta paverka respondentens attityd gentemot de dvriga designelementen inom
samma mail. Detta bedomer vi skulle kunna leda till att respondenten uppfattar mailet pa ett
satt som blir for annorlunda jamfort med en verklig situation och gora att denne upplever saker
som den annars inte reflekterat Over som misstinksamma. Déarfor gjordes exempelvis
avsidndaradressen i vissa mail sa subtil som mojligt, men dnda utan att vara legitim eftersom
det vore orealistiskt, i ett forsok att fa respondenten att behova forlita sig mer pa andra element
1 mailet for att bedoma dess trovardighet.
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Ett exempel pa detta &r ett natfiskemail himtat frdn Sveriges Television (2020) som utgivit sig
for att komma ifran Netflix, vilket har anvints som utgadngspunkt for ett av mailen i studien.
En legitim mailadress tillhorande Netflix ar info@mailer.netflix.com och i intervjun har
avsindaradressen 1 mailet angetts som info@netflix.mailer.com i ett forsok att skapa en subtil
illegitim avsdndaradress. Detta kan jamforas med ett annat av intervjumailen som hade den
mindre subtila avsdndaradressen authorizedcodenumber-accountrecovery@omahosh.com
vilken véntades vicka storre misstanke.

For att visa mailen for respondenterna skapades en PowerPoint-presentation innehallande ett
mail per sida, for att pa sd sitt ha ett smidigt sétt att kunna visa dessa en &t gangen for
respondenten. Ett potentiellt problem vi sdg &r att om respondenten identifierar ett
designelement i ett natfiskemail &r det troligt att denne kommer att kolla efter samma
designelement dven i ndsta mail som visas, vilket hade varit ett exempel pa sa kallad recency
bias. Recency bias innebér att ndgonting som nyligen upplevts av en person ligger kvar i dennes
medvetande och formar det kognitiva beteendet for en nuvarande situation utefter den nyligen
upplevda situationen (Fudenberg & Levine, 2014). For att undvika dessa eventuella relationer
mellan de olika respondenternas svar och presentationsordningen av nitfiskemailen, blandades
denna infor varje intervju med hjélp av ett dataverktyg.

3.2.2 Skapande av intervjuer

En intervjuguide arbetades fram for att anvéndas som underlag for intervjuerna. Da det
relevanta for studien var respondenternas resonemang bedomde vi att det var viktigt att
frdgorna formulerades sa att respondenternas tankar blev det centrala i intervjun, samt att det
gavs utrymme for flexibilitet (Bryman, 2012). Vid framtagandet av var intervjuguide utgick vi
frén den lista Over centrala delar vid forberedelse infor- och framtagande av en intervjuguide
som Bryman (2012) presenterar. De fragor som togs fram strukturerades i en viss ordning for
att framja ett gott flode 1 intervjun.

Fragorna formulerades med metoden Think-Aloud Protocol (TAP) i atanke, vilken Wolcott
och Lobczowski (2021) redogor for, som gar ut pa att respondenter ska kunna tinka fritt och
sdga hogt vad de tinkte pd. Fragorna formulerades darfor som 6ppna for att bidra med att
utveckla det som just sagts snarare dn att soka specifika svar genom ledande fragor. Vi menar
att risken r att vardefulla tankar hade kunnat ga forlorade om respondenten istéllet hade fatt
svara pa ett antal forutbestimda fragor dir spontana tankar inte far ta samma plats. P4 sa sétt
menar vi att vi kommer at dennes verkliga resonemang utan att vi paverkar resonemangen och
darmed resultatet. I intervjuguiden inkluderades ett inledande exempel, utifran det Wolcott och
Lobczowski (2021) presenterar, pa hur TAP fungerar och hur var tanke med metoden var, for
att leda in respondenterna pa ritt spar. Det exemplet som valdes hade ddremot ingenting med
det studerade dmnet, nitfiske, att géra d& vi inte ville riskera att respondenten utsattes for
priming. Intervjuaren visade en bild som inte tillhorde amnet och berittade for respondenten
det denne kom att tinka pa nir bilden studerades (se 8.3.1 Think-Aloud Protocol exempel). Lés
vidare om hur intervjuguiden arbetades fram i avsnitt 3.2.2 Skapande av intervjuer.

12



Vi var inte intresserade av att undersoka skillnader mellan respondenternas svar baserat pé
exempelvis alder eller kon, darfor uteslot vi fragor som efterfrigar det som Bryman (2012)
bendmner som “facesheet”’-information. Se avsnitt 8.3 Intervjuguide for att se hela den
intervjuguide som anvéndes for intervjuerna.

Innan intervjuerna holls hade vi tre forberedelseintervjuer eller sa kallade “pre-interviews” for
att sdkerstilla att intervjuerna inte skulle ta for 1ang tid, att de valda fragorna var passande for
den information som vi ville samla in, samt for att fi feedback pa hur vi holl
forberedelseintervjuerna (Elo et al., 2014). Dessa intervjuer tog ungefir 40 minuter att
genomfora och gav ett vardefullt bidrag for att géra oss som intervjuare mer forberedda. Vi
foljde rekommendationen av Elo et al. (2014) att stélla frigor som “Upplevde du att du att dina
svar blev ledda av mig” till den intervjuade efter forberedelseintervjun for att fa feedback pa
oss som intervjuare samt den intervjuguide vi hade. Vi mirkte att nér vi sa att det finns bade
nétfiskemail och legitima mail sokte den intervjuade aktivt efter vilket mail som var det
legitima och anvinde sig lite av uteslutningsmetoden. Detta var inte ndgot som vi betraktade
som Onskvirt, varfor vi omformulerade inledningen i intervjuguiden sa att vi istillet sa att det
kan finnas bade nitfiskemail och legitima mail.

3.2.3 Utforande av intervjuer

Efter att ha kontaktat de respondenter vi onskade intervjua bokades intervjuerna in i vara
scheman. Ett informationsbrev (se 8.2 Informationsbrev) skickades ut till respondenterna innan
utforandet av intervjuerna for att informera om hur intervjuerna kommer att gé till, nér de ska
utforas, hur lang tid intervjun forvintas ta, samt de etiska aspekter som tagits 1 beaktning (se
3.2.5 Etik). Oates (2006) menar att denna information ar viktig att ge respondenterna, han
menar ocksa att det kan vara bra att skicka ut information om vad syftet med intervjun och vad
intervjun kommer handla om. Detta togs inte upp i detalj i vart informationsbrev da vi ville
undvika att nimna &mnesomradet nitfiske for att respondenten inte skulle ha mojligheten att ta
reda pa information om d&mnet som skulle kunna paverka hur denne svarar. Det ansags viktigt
att respondenten resonerade utifran en sa verklighetsnédra situation som mojligt och darfor ville
vi inte ge mojligheten for denne att utveckla sin kunskap om dmnesomrédet innan intervjuerna
var utforda. Ytterligare information gillande &mnesomradet och hur intervjun skulle gé till gavs
darfor mer detaljerat direkt innan intervjun. Intervjuerna utfordes utifran de tider och datum
som planerats in. Efter utférandet av forberedelseintervjuerna ansags det rimligt att varje
intervju skulle ha en tidsbegrinsning pd max 60 minuter. Med anledning av den stora
tidsatgangen som kravs vid transkribering av intervjuer (Oates, 2006) s& valde vi forst att
begrinsa antalet intervjuer till sex stycken, for att inte riskera att tidsramen inte rackte till, for
att sedan beddma huruvida méittnad hade uppnatts. D& mittnad uppnéddes blev det slutgiltiga
antal intervjuer sex stycken (se 3.2.4 Analys av intervjuer for forklaring av hur méittnad
uppnatts).

Intervjuerna skedde antingen digitalt eller fysiskt. Vi foljde Oates (2006) rekommendation om
att dokumentera intervjuerna med ljudinspelning, vilket gjordes efter godkinnande av
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respondenten. Videoinspelning valdes bort for att skydda respondenternas anonymitet. Genom
att spela in intervjuerna kunde vi koncentrera oss pa att sjdlva intervjuprocessen. Ett problem
med ljudinspelning dr dock att manga kan bli nervosa infor att spelas in, respondenter kan bli
mer hdmmade i sina svar eller végra att bli inspelade. (Oates, 2006). Respondenten meddelades
i det informationsbrev som skickades ut innan intervjun, om att intervjun kommer spelas in i
syfte att intervjumaterialet skulle bli s sanningsenligt som mojligt, och att det sedan endast ar
den nedskrivna versionen av intervjun som kommer ligga till grund for analysen.

Det befarades att vissa typer av beteenden inte skulle framgé av endast den transkribering som
planerades att goras av ljudinspelningarna, dirav fordes anteckningar i vissa fall enligt vad
Oates (2006) rekommenderar. Beteenden som ansags relevanta att anteckna for att ge ett
komplement till ljudinspelningarna var exempelvis for att finga respondentens sjdlvsékerhet,
eller tveksamhet i sina resonemang. Kroppssprdk som ansdgs relevanta att anteckna var
exempelvis om respondenten pekade pa nagot i mailet och diskuterade kring det som pekades

pa.

Under intervjuerna fick respondenten se ett antal mail, varav atta var natfiskemail och tva var
legitima mail, vilka denne fick analysera och resonera kring. Ett mail at gdngen visades for
respondenten. Det efterfrdgades vad respondenten uppmarksammade i de mail som visades och
hur denne resonerade kring det som uppméirksammades. En neutral ton och ett neutralt
kroppssprak anvindes under utférandet av intervjuerna for att minimera risken av att
respondentens svar paverkas av situationen. Detta ligger i linje med det Oates (2006) skriver
om att intervjuaren inte bor vara domande, visa pa egna &sikter, och inte visa reaktioner pa det
respondentens uttrycker, for att undvika att paverka dennes svar. Huruvida respondenten hade
kunskap om MSB:s rekommendationer var inget som specifikt efterfragades da det inte bidrog
till uppsatsens syfte, utan istéllet bedomdes kunskapen inom omradet baserat pad deras
resonemang och identifierade designelement. Detta gjorde ocksé att respondenten fick tinka
helt fritt, utan risk att dennes tankebanor péaverkades och formades efter dessa
rekommendationer.

Efter utforandet av intervjuerna transkriberades ljudinspelningarna fran intervjuerna enligt
Oates (2006) rekommendationer for att enklare kunna analysera intervjumaterialet. Det
transkriberade materialet bor ocksa enligt Oates (2006), om mojligt, skickas till respondenterna
for de ska fa mojligheten att bekrifta dess korrekthet. Respondenterna informerades dérfor om
mojligheten att fa ldsa igenom det transkriberade materialet i det informationsbrev som
skickades ut innan intervjun samt att fragan stilldes om respondenten Onskade se Over
materialet i slutet av intervjun. Om respondenten Onskade att fi ta del av det transkriberade
materialet skickades det via mail till respondenten efter intervjun for att {2 ett godkdnnande for
anvindning innan det analyserades.

3.2.4 Analys av intervjuer

Analys av det transkriberade materialet skedde med en deduktiv innehallsanalys, vilken gar ut
pa att plocka ut delar av texten som sedan analyseras genom att anvédnda sig av en uppséttning
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tidigare identifierade kategorier (Weber, 1990). I detta fall identifierades designelement inom
undersokningsomradet som kategorier, som sedan olika delar av respondentens svar kunde
hirledas till. Innehéllsanalys valdes som analysmetod da den fungerar vil att anvianda direkt
pa text eller utskrifter som innefattar mansklig kommunikation (Weber, 1990), vilket passade
vil in pa den datainsamling som gjorts genom semistrukturerade intervjuer.

Designelementen &terfinns i nétfiskemailen som anvindes i studien och har koppling till de
rekommendationer MSB presenterat, dock anvinder vi inte alla designelement i alla mail
simulerade nétfiskemail. I Postnord-mailet har exempelvis designelementen avséndare,
briddskande meddelande, hyperldnk, och sprak (uttryck) anvidnds. Designelementen,
tillsammans med rekommendationerna fran MSB, 1ag till grund for ett kodschema som skapats,
innehéllandes fragor till de transkriberade intervjuerna, vilket anvéndes vid dataanalysen (se
Tabell 2). Genom det framtagna kodschemat ville vi koda de uttalanden som gavs av
respondenterna som visade pa ett resonemang kring att de identifierat ett specifikt
designelement, samt om respondentens resonemang kunde hérledas till de rekommendationer

som MSB presenterat.

Tabell 2. Kodschema med de fragor vi stdllde till det transkriberade intervjiumaterialet.

Kod (a) Analysfraga gillande (b) Analysfraga gillande resonemang enligt
identifiering av MSBs rekommendationer
designelement

Hyperlénk Vilka resonemang for Ligger respondentens resonemang kring
respondenten om denne designelementet i linje med MSB:s
identifierade designelementet | rekommendationer;
hyperlink? - klicka bara pa kidnda lankar,

- var uppmairksam pa om avsidndaren ber
om personuppgifter?

Bifogade filer Vilka resonemang for Ligger respondentens resonemang kring
respondenten om denne designelementet i linje med MSB:s
identifierade designelementet | rekommendationer;
bifogad fil? - var uppmirksam mot bilagor som &r

okénda,
- var uppmirksam pa om avsidndaren ber
om personuppgifter?

Typografiska Vilka resonemang for Ligger respondentens resonemang kring

fel, stavfel, respondenten om denne designelementet i linje med MSB:s

uttryck (sprék) | identifierade designelementet, | rekommendation; var uppméarksam pa hur
typografiska fel, stavfel, avsindaren uttrycker sig?
uttryck (sprak)?

Anspelning pd | Vilka resonemang for Ligger respondentens resonemang kring

radsla respondenten om denne designelementet i linje med MSB:s
identifierade designelementet | rekommendation; var uppmérksam pa om
anspelning pd rddsla? mailet innehaller uppmaningar?
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Utlovar en Vilka resonemang for Ligger respondentens resonemang kring
beldning respondenten om denne designelementet i linje med MSB:s
identifierade designelementet | rekommendation;
utlovar en beloning? - var uppmirksam pa om mailet lockar
med ett valdigt bra och tidsbegransat
erbjudande,
- var uppmirksam pa om mailet
innehaller uppmaningar?
Bradskande Vilka resonemang for Ligger respondentens resonemang kring
meddelanden respondenten om denne designelementet i linje med MSB:s
identifierade designelementet | rekommendation; var uppmarksam pa om
bradskande meddelande? drendet framstills som bradskande?
Avséndaren Vilka resonemang for Ligger respondentens resonemang kring
respondenten om denne designelementet i linje med MSB:s
identifierade designelementet | rekommendation; kontrollera avsdndaren och
avsdndare av mailet? verifiera att den &r legitim genom andra
kanaler?

Da alla tre forfattare i denna studie analyserade datan var det viktigt att det fanns en hog niva
av sa kallad intercode reliability. Detta syftar till graden av medhall som finns mellan de olika
forfattarna gillande hur en del av datan ska kodas, det vill sdga till vilken kategori olika avsnitt
av data ska tillhora (O’Connor & Joffe, 2020). For att uppna detta ansdg vi att en gemensam
analys av det transkriberade materialet, som gjorde att det kunde foras en diskussion kring data,
resulterade 1 att enighet fanns kring hur materialet skulle tolkas och kodas. En viss nivd av
tolkningsforetridde tilldelades den person som varit ansvarig for den transkriberade intervjun 1
fraga, eftersom denne kunde tdnkas ha en storre forstaelse for de anteckningar som forts for
intervjun samt det transkriberade materialet, da denne faktiskt statt for dessa.

Kodningen utfordes genom att frdgorna i kodschemat stilldes till textmaterialet. Att anvinda
sig av en programvara kan medfora tidskravande forberedelser infor uppgiften med
datainmatning och kodning (Oates, 2006), och textmaterialet som skulle analyseras ansags inte
vara tillrackligt stort for att vi skulle finna det virt att lagga den tid som krivs pé att ldra oss
anvinda en ny programvara som ér specificerad pd kodning av textmaterial. Déarfor valdes det
istéllet att utféra en manuell kodning dér textmaterialet lades in i ett Google-dokument dér
kodningen av texten sedan gjordes. Anviandningen av ett Google-dokument medforde att vi
tillsammans kunde gora dessa markeringar pa ett smidigt sitt, trots att vi utforde arbetet pé
distans.

Markeringar i textmaterialet vid kodningen gjordes enligt foljande:

- Dar respondenten resonerade kring ett designelement, oavsett om denne misstinkte
eller bedomde mailet som nitfiske, markerades i olika farger dir varje unik férg
representerade ett specifikt designelement.

- Dér respondenten ndmnde eller antydde om denne uppfattade mailet som nétfiske eller
legitimt markerades det med understrykning av texten.
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- I de fall dir respondenten nimnde utlimnande av personuppgifter i samband med
identifiering av designelementen hyperldnkar eller bifogade filer, las en kommentar
“personuppgifter” till pa den delen av texten med kommentarsfunktionen i Word. Detta
for att underlétta i analysen da respondentens resonemang jamfors gentemot MSB:s
rekommendationer. Designelementen hyperldankar samt bifogade filer kan ndmligen
enligt vir bedomning kopplas till MSB:s rekommendation “Klicka inte (pa
lankar/bilagor) om avséndaren ber om personuppgifter”.

Vi lade stor vikt vid att i sa stor utstrickning som mojligt fdnga hela resonemangen kring
designelementen och inte endast bara markera sjidlva designelementen. Detta for att
resonemangen har betydelse for om ett designelement faktiskt &r identifierat men ocksa for att
fdnga det kontext som designelementet ndmns i samt for att kunna jdmfora resonemangen med
MSB:S rekommendationer. Att finga kontexten &r ndgot Bryman (2012) lyfter fram som
viktigt att tdnka pa vid kodning av intervjumaterial for att undvika att det sker en splittring av
datan och att det naturliga flode som respondenten berdttade i under intervjun gar forlorat.

Efter att kodningen av textmaterialet gjorts, utfordes analysarbetet sekventiellt i tre steg, dér
steg 1 analyserades klart innan steg 2 paborjades, osv.

Steg 1.
Forst analyserades det kodade intervjumaterialet dir endast de mail respondenten misstankte
eller bedomde som nétfiskemail och som faktiskt var nétfiskemail berordes. De kriterier som
behdvdes uppfyllas for att designelement skulle ses som identifierat, och ddrmed anses ha
betydelse for respondenten vid beddmning av ett potentiellt nitfiskemail, var om respondenten;
(1) uttryckte misstinksamhet genom sina resonemang kring designelementet, och
(2) missténkte eller bedomde mailet i sin helhet som nétfiske.
Eftersom designelement enligt var definition endast kan forekomma i nétfiskemail sa behover
saledes identifiering av dessa leda till att respondentens slutsats blir att mailet i fraga &r just
misstankt nétfiske. De tva helt legitima mailen (det legitima mailet fran Netflix och DHL-
mailet) analyserades inte i detta steg, &ven om respondenten misstinkt eller bedomt dessa mail
som nitfiske, dd dessa inte innehaller nagra designelement och dérav ansdgs det inte relevant
att applicera kodschemat alls pa resonemangen kring dessa mail.

I detta steg bedomdes huruvida respondenten identifierat de designelement som nitfiskemailen
bestod av genom de resonemang som respondenten gav kring designelementet, dessa
resonemang var det som var av intresse och plockades ut. Dessutom kontrollerades det om
respondenten uttryckte att mailet upplevdes misstinkt eller att denne beddmde mailet som
nitfiske, da det endast var resonemangen kring dessa mail som var av intresse for detta
analyssteg. Dérav var endast a-delen i kodschemat aktuell for den hir delen av analysen. For
varje enskilt mail stdlldes bara de fragor (a-delen) som var relevanta for det mailet, det vill sdga
de fragor som berdrde de designelement som det mailet bestod av. Exempelvis om ett mail
bestod av designelementen avsindare, hyperlidnk och sprék(uttryck), stilldes endast de fragor
som var kopplade till de designelementen. En sammanstéllning gjordes i form av ett Excel-
dokument dér de resonemang vi ansag var kopplat till de ovan ndmnda fragor fran kodschemat
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lades in. I dokumentet skapades ett blad for varje designelement dér alla resonemang for det
specifika designelement i varje enskilt mail lades in.

Steg 2.

I steg tva analyserades alla natfiskemail oavsett om respondenterna bedomt dem som nétfiske
eller legitima mail. Detta di det anségs att respondentens resonemang kan ligga i linje med en
rekommendation av MSB trots att denne anser att mailet &r legitimt. Ett exempel pé detta ar
om respondenten resonerar att denne inte hade velat klicka pa en hyperldnk d& denne ar
misstdnksam mot linken och hade for att vara séker kontrollerat avsédndaren innan trots att
mailet dverlag kidnns legitimt. De tvé helt legitima mailen (det legitima mailet fran Netflix och
DHL-mailet) analyserades inte i detta steg da dessa som tidigare ndmnt inte innehéller nagra
designelement och déirav anségs det inte relevant att applicera kodschemat alls pa
resonemangen kring dessa mail, utan behandlas istillet under analyssteg tre.

I detta steg jamfordes det om respondentens resonemang 1ag i linje med de rekommendationer
MSB presenterar. De resonemang som lagts in i Excel-dokumentet i steg ett ateranvindes i
detta steg, och utdver det lades dessutom resonemang som berdrde ett nitfiskemail som
respondenten bedomt som legitimt men som potentiellt kunde vara i linje med en
rekommendation av MSB in. Detta gjorde att vi kunde jimfora dessa resonemang med MSB:s
rekommendationer och beddéma om de var efterfoljda. Bedomningen av huruvida en
rekommendation efterfoljts gjordes enligt de kriterier som presenteras i tabellen nedan (7abell
3). Tabellen visar MSB:s rekommendationer och hur de é&r kopplade till de olika
designelementen, samt ndr en rekommendation beddms som efterfoljd oavsett om
respondenten misstinker eller bedomer att mailet &r nétfiske eller inte. Beddomningarna av
huruvida en rekommendation &r efterfoljd har gjorts utifrdn var tolkning av den information
MSB presenterat samt den koppling till designelementen som vi gjort.

Tabell 3. Hur bedomningen gjordes gdllande huruvida MSB:s rekommendationer har
efterfoljs.

Designelement Rekommendation fran MSB | Nir vi bedomer en rekommendation
som efterfoljd

Hyperlank. Var forsiktig med att klicka pd& | Respondenten uppmérksammar en ldnk
lankar. eller felaktig uppbyggnad av en lank och
resonerar kring att denne hade varit
forsiktig med att klicka pé lanken,
och/eller att denne hade velat verifiera
mailets dkthet innan denne hade klickat pa

lanken.
Bifogade filer. Var forsiktig med att klicka pd | Respondenten uppmérksammar en bifogad
bilagor. fil/bilaga, och resonerar kring att denne

hade varit forsiktig med att klicka pa
bilagan och/eller att denne hade velat
verifiera mailets dkthet innan denne hade
klickat pa bilagan.
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Sprak: Innefattar Granska mailet noga. Brukar Respondenten uppmérksammar stavfel,

typografiska fel, avsiandaren uttrycka sig pa det | mailets formulering, eller hur mailet &r

stavfel, och uttryck. | par sittet? uttryckt och resonerar kring att avsdndaren

(Omedvetet som mailet avses komma frén inte hade

designelement). formulerat mailet pa det sittet.

Bifogade filer, Klicka inte (pa ldnkar/bilagor) | Respondenten uppmirksammar att

hyperléank. om avsindaren ber om personuppgifter efterfragas och for
personuppgifter. resonemang kring att detta upplevs

missténkt, och inte vill klicka pé en
bifogad fil/hyperlank (inte 1dmna ut
uppgifter) och/eller att denne hade velat
verifiera mailets dkthet innan denne hade
klickat pa den bifogade filen/hyperlénken.

Bradskande Klicka inte (pa ldnkar/bilagor) | Respondenten uppmérksammar att mailets
meddelanden. om meddelandet uppmanar dig | drende ér bradskande, och resonerar kring
att denne inte hade f6ljt mailets

att agera snabbt. - ! .
uppmaningar/klickat pa lankar eller

bilagor.
Avsindaren av Kontrollera avsidndaren och Respondenten kdnner sig oséker pa
mailet. verifiera att den #r legitim avsindaradressen och antyder att denne

genom andra kanaler vill verifiera avsdndaren mot annan kanal.

Meddelanden som | Var varsam om mailet lockar Respondenten uppmérksammar att mailet
utlovar en beldning. | med ett vildigt bra och lockar med ett erbjudande och resonerar
kring att denne inte tagit del av
erbjudandet (exempelvis att denne inte
klickat pa hyperlédnkar/bifogade filer)
och/eller hade verifiera informationen
innan denne hade tagit del av erbjudandet.

tidsbegransat erbjudande.

Meddelanden som | Var varsam om mailet Respondenten uppmérksammar de
anspelar pa radsla. innehéller uppmaningar. uppmaningar som mailet ger, vilka
grundar sig 1 mailets karaktir som
Meddelanden som exempelvis kan anspela pé rddsla eller
utlovar en bel6ning. utlova en beloning, och uttrycker att denne

inte hade f6ljt uppmaningarna (inte klickat
pa hyperlidnkar/bifogade filer) och/eller
nédmner att denne skulle verifiera
informationen innan denne hade f6ljt
uppmaningarna.

Steg 3.

Det tredje steget innefattade analys kring de tva helt legitima mailen, dir endast de legitima
mail respondenten misstinkte eller bedomde som nétfiske berdrdes. De legitima mailen
innehéller inte nagra designelement, da designelement i denna studie ses som néagot typiskt for
nitfiskemail. Dirav ansags inte intervjuerna kunna analyseras med tidigare nidmnda
kodschema. Vad som istéllet noterades, och markerades 1 det transkriberade materialet 1 denna
del av analysen var (1) om respondenten uppfattade nigot av de legitima mailen som nétfiske
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och de eventuella resonemang som lag till grund for dennes bedomning, (2) om respondenten
forde resonemang som skulle kunna hérledas till MSB:s rekommendationer, samt (3) om
respondenten identifierade ‘falska’ designelement och hur denne isafall resonerade. Falska
designelement syftar hdr till om respondenten identifierade nagot som denne ser som ett
designelement i ett legitimt mail, trots att de legitima mailen inte innehéller ndgot
designelement da de ar just legitima mail. Ett exempel pa ett falskt designelement ar att det i
de legitima mailen aterfinns exempelvis hyperlidnkar, vilket &r ett designelement i ett
nitfiskemail men d& de hyperldnkar som éaterfinns i de legitima mailen gar till foretagets
faktiska hemsida ér detta inte ett riktigt designelement, utan ses dé som ett falskt designelement.
Trots att de helt legitima mailen inte innehaller nagra designelement anségs en analys av dessa
mail kunna bidra med en mer enhetlig bild 6ver hur urvalsgruppen resonerar kring de delar 1
mailen som vécker deras misstdnksamhet.

Niér alla tre steg i analysen genomforts gjordes bedomningen att mittnad uppfyllts enligt de
aspekter Bryman (2012) presenterar. Detta da (a) inga nya svar kring fridgorna i kodschemat
identifierades och dédrav identifierades inte heller négra nya resonemang kring
designelementen, (b) kodschemat ansdgs vara utvecklat for att tillata wvariation i
respondenternas svar, och (c¢) relationerna mellan de olika designelementen som anvénds i
mailen dr grundade utifran verkliga situationer och anses dérav vara relevanta.

3.2.5 Etik

Innan intervjuerna utfordes tilldelades respondenten information om hur ldng tid intervjun
forvintades ta, samt att dennes svar kommer vara anonymt. Informationen gavs genom det
informationsbrev som skickades ut till alla respondenter. Vetenskapsradet (2021) menar att
forskare endast kan utlova anonymitet om de enskilda individerna inte dr av intresse for studien,
detta dé& kontroll av uppgifterna da inte gar att genomfora. D& de enskilda individerna inte &r
av intresse for var studie applicerades anonymitet genom att inte anteckna respondenternas
identitet. Oates (2006) menar att respondenten bor behandlas med respekt, darfor ansags det
viktigt for oss att ge denne information om vad intervjun gick ut pa, samt ge denne mojlighet
att avbdja deltagandet. Det ansags dven respektfullt att ge respondenten mojlighet att godkdnna
det transkriberade materialet i efterhand, vilket dven Oates (2006) anser bor goras om
mdjligheten finns. Dérfor skickades materialet for godkdnnande till respondenten efter
intervjun i de fall det efterfrigades av respondenten.

I informationsbrevet stilldes ocksd fragan om respondenten accepterade att intervjun blev
inspelad, detta d& det ansags respektfullt. Ljudinspelning snarare dn videoinspelning anvindes
for att uppritthilla respondentens anonymitet. Bryman (2012) redogér for ramverket The
ESRC’s Framework for Research Ethics vilket behandlar etiska aspekter som bor dvervigas
inom forskning, dér en av de punkter som tas upp i ramverket &r att respondenternas sekretess
géllande information och anonymitet bor upprétthallas och respekteras. Oates (2006) menar
ocksé att videoinspelning ofta kan vara patrdngande och himmande, och en del respondenter
kan vara ovilliga att bli filmade. Att endast anvinda ljudinspelning ansags dirav kunna leda till
minskad press pd respondenten, vilket annars hade kunnat fa denne att just kdnna sig himmad
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och mindre benégen att uttrycka sina tankar. Vi beddmde dessutom att videoinspelning inte var
nddvéndigt for att insamla den data vi efterstrivade, d& anteckningar gjordes om nagot som
inte fangades i ljudinspelningen ansags vara vardefullt for resultatet.

3.3 Metodkritik

I det hir avsnittet presenterar vi och bemoter kritik mot den valda metoden samt redogor for
hur véra val av utforandet mojligen paverkat resultatet och hur eventuella dndringar av dessa
val kunnat paverkat resultatet annorlunda.

3.3.1 Kvalitativt forhallningssitt och intervjuer

Trots att det kvalitativa angreppssattet anségs vara bést ldmpad for denna studie ar vi medvetna
om att det finns en del kritik mot angreppsséttet. Kvalitativa undersokningar menar Bryman
(2012) ofta tenderar att vara mindre strukturerade @n kvantitativa och mer beroende av
forskaren. Forskaren dr det huvudsakliga instrumentet i datainsamlingen, vilket resulterar i att
datan pdverkas av bland annat forskarens tolkning, intresseomrade och upplevelse (Bryman,
2012), vilket medfor att kvalitativa undersokningar ar svéra, nést intill omojliga, att replikera.
Detta har vi varit medvetna om och darfor vidtagit s& manga atgiarder vi kunnat for att oka
replikerbarheten. Alla dokument som intervjuguiden och de mail som anvénts har inkluderats
i avsnittet Bilagor. En kvalitativ undersokning med exempelvis ett frageformulédr hade uteslutit
risken for att tolka data felaktigt och ddrav kunnat gett ett annat resultat. Detta bedomde dock
inte kunna besvara véra forskningsfragor da respondentens resonemang var det centrala.

Ett alternativt tillvigagéngssitt hade da varit att utfora en kvantitativ studie dér en storre
urvalsgrupp anviands. Har hade man kunnat studera enbart vilka designelement respondenterna
identifierar och fora statistik 0ver dessa. Det hade kunnat ge en bild 6ver gruppens formaga att
identifiera designelement, men dér hade dock inte resonemangen kring dessa designelement
fatt ta plats eller undersokts. Vi menar att personers resonemang pa ett mer traffsikert sitt kan
framfora deras faktiska tankebanor, jamfort med ifall det exempelvis dr en enkét som ligger till
grund for datainsamlingen, i vilken respondenterna endast fatt kryssa i olika svarsalternativ
eller liknande. Detta dr ndgot som mer liknar det tidigare studier har fokuserat pa. Darav menar
vi att vér studie kan ge ett nytt bidrag som i kombination med den tidigare forskningen kan ge
en storre bild av vad personer ldgger mérke till i ett ntfiskemail.

Mittnad avgjorde antalet utforda intervjuer. Trots att Bryman (2012) menar att det dr en bra
och anvéndbar princip for att avgora datainsamlingens miangd, menar han ocksa att forskare
ofta péstar att mittnad uppnatts men att det i sjdlva verket inte ar fallet. Gdllande méttnad finns
det ocksé en risk i att olika personer avgor méttnad pa olika vis, vilket innebér att om vér studie
ska replikeras kan méittnad bedomas pé ett annat sétt dn vi gjort, vilket paverkar méngden
insamlad data och pa sitt ocksa resultatet. Med detta i1 dtanke anser vi dock dnda att méttnad &r
relevant att striva efter dels da det visar att mer data inte hade paverkat resultatet, och dels da
det enligt Saunders et al. (2017) ar en allmént accepterad princip inom kvalitativ forskning.
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3.3.2 Urval

P& grund av tidsbristen fick vi tillimpa bekvamlighetsurvalet i kombination med det homogena
urvalet. Detta gjordes da flera personer som passade in pd var urvalsgrupp fanns i var
omgivning vilket gjorde urvalsarbetet for intervjuerna mer tidseffektivt. Hade mer tid funnits
att tillgd for studien hade vi diremot undvikit att anvinda bekvamlighetsurvalet.
Bekvamlighetsurvalet dr namligen en form som varken dr &ndamalsenlig eller strategisk vilket
gor det den till den minst atrdvarda formen att anvidnda enskilt, &ven om det dr en av de
vanligaste (Simonsson et al. 1998). Trots att vi inte anvinde bekvamlighetsurvalet enskilt, utan
i kombination med det homogena urvalet, sa hade vi foredragit att inte anvinda det alls da
urvalet blir styrt av de resurser som finns, vilket inte gick att undkomma dé tidsramen for
uppsatsen var satt. Detta kan ha péverkat resultatet da respondenterna kan ha ként sig mer
bekvédma att ge érliga svar da de kénner igen den som héller intervjun. Dock har inte de
demografiska attributen specificerats mer dn aldern och utbildningsnivén. Exempelvis har inte
religion, kon eller etnicitet tagits i beaktning. Hade dessa specificerats kunde det ha lett till att
resultatet blivit annorlunda.

3.3.3 Analysmetod

Infor analys av kvalitativ data dr det en utmaning att skapa kriterier for hur insamlat material
ska kodas och bedomas, samt att sedermera applicera dessa pa datan. Det finns en risk att
bedomningarna som gjordes hade varit annorlunda ifall de gjorts av andra forskare, vid
exempelvis ett forsok att replikera studien. Detta dr d&ven ndgot som Bryman (2012) riktar kritik
mot gillande det kvalitativa forhallningsséttet. Resultaten av studien hade saledes med andra
forskare kunnat skilja sig at fran vara resultat, &ven med samma intervjumaterial.

Ett alternativt tillvigagangssétt for deduktiv innehallsanalys, ndr mer dn en forskare ingér i
studien och det ddrmed finns flera personer som parallellt skulle kunna utfora dataanalysen, ar
att forst se till att skapa en hog niva av intercode reliability, for att sedan dela upp analysen.
Detta kan borja med att samma intervju analyseras separat av samtliga forskare, for att sedan
jamfora kodningen av denna sinsemellan. Mirks det att verensstimmelse kring hur olika delar
av datan ska kodas finns, sd kan forskarna d& vidare fortsdtta analyseringen separat, och
dataunderlaget kan darmed delas upp. Vi mérkte dock efter var gemensamma analys av den
forsta intervjun att underlaget ibland var svart att koda, och att diskussion om olika delar av
datan ofta var nddvindig for att komma fram till hur det kodningen skulle ske. Med anledning
av detta valde vi att fortsitta att gemensamt analysera transkriberingsmaterialet, da detta ansags
sdkra en hog konsensus. Hade ett storre antal intervjuer genomforts, vilket darmed lett till ett
storre dataunderlag, hade det senare nimnda tillvigagangssittet kunnat vara en storre fordel
och eventuellt Gvervégts vara att foredra 6ver gemensam analys.

4. Analys och resultat

I det hér avsnittet presenteras resultatet fran var studie. Nér det kommer till respondenternas
generella bedomning kring huruvida mailen var misstiankt nitfiske eller inte s bedomdes de
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flesta nétfiskemail vara just nitfiske. For mail 1, 3 och 8 bedomde samtliga respondenter att
det var misstinkt nétfiske. Mail 2, 4 och 7 bedomdes som nitfiske i1 fem av sex fall. Mail 5
och 6 var de som blev minst missténkta, en respektive tre respondenter antydde att dessa
beddmdes vara nitfiske. Gillande de legitima mailen forekom det ett fall da ett av dessa
uppfattades som ett natfiskemail.

4.1 Resonemang kring designelement och jamforelse med MSB:s
rekommendation

I den hidr delen av resultatet presenteras de resonemang respondenterna har gett kring de
designelement som har undersokts. I Tabell 4 presenteras det totala antalet forekomster for ett
designelement i studien, vilket &r antalet mail innehallandes detta designelement multiplicerat
med antalet respondenter (sex stycken). Det presenteras dven i hur manga av dessa forekomster
som respektive designelement har identifierats och dirmed visat ha betydelse for respondenten,
samt andelen for detta i procent. Detta anges endast for att ge en bild av i hur stor utstrickning
varje designelement identifierats och resonerats kring. Ett designelement bedoms ha betydelse
for respondenten i de fall denne enligt vara kriterier (se 3.2.4 Analys av intervjuer) identifierar
designelementet. Respondenten kan séledes resonera i linje med MSB:s rekommendation utan
att det anses ha betydelse for dennes bedomning av mailet. De citat som &r tagna fran
respondenterna visar pa de resonemang som getts kring designelementen, som antingen visar
likheter med de rekommendationer som MSB presenterar eller i de fall dir MSB inte ndmns -
visar pa en skillnad mot MSB:s rekommendation. Se Bilagor (8.4.1 Ndtfiskemail) for att se alla
nétfiskemail som anvéndes i studien.

Tabell 4. Antalet forekomster av respektive designelement och antalet gdnger det identifierats
samt andelen for hur mdanga ganger det identifierats.

Designelement Antal forekomster Antal ganger identifierat Andel identifierat (%)
(st) (st)

Hyperlankar 36 21 58

Typografiska fel, stavfel, | 48 27 56

uttryck (sprak)

Bifogad fil 12 6 50

Avséandare 48 21 44

Utlovad beloning 18 5 28

Bradskande meddelanden | 30 8 27

Anspelan pa radsla 12 0 0
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4.1.1 Avsandare

Designelementet avsandare forekom i alla de dtta nitfiskemail som visades for respondenten.
[ 4 av de 21 fall som designelementet visade pa betydelse for respondenterna, visade
resonemangen dven pa likheter till MSB:s rekommendation; Kontrollera avsdndaren och
verifiera att den ar legitim genom andra kanaler. Ett exempel pa dessa likheter uttrycktes i
resonemanget av respondent B gillande mail 6 och 16d: “Da skulle jag nog inte tinka att det
dr ett bedrdgeri om jag inte skulle kolla adressen (avsiandaren) forst dd, alltsa det skulle jag
nog gora vilket som.”.

Ingen av respondenterna lyckades enligt kriterierna identifiera avsédndaradresserna i mail 6
(noreply@lca.se, obs litet ‘L’ efter @) och mail 5 (noreply@blocket.com). Mail 7
(authorizedcodenumber-accountrecovery@omahosh.com) kunde flest respondenter identifiera
avsdndaren i, fem av sex respondenter. I fallet med detta mail var de respondenter som
identifierat avsidndaren eniga i sina resonemang kring varfor de ansag just denna avsédndare som
suspekt. Exempelvis sa respondent C “Och att ‘omahosh.com’ omajligt kan vara en ApplelD-
support-mailadress”, och respondent F sa “Och det dr vil den hdir, amen mailen som dr att det
star @ och ‘omahosh’. Det kdnns ju lite konstig mail kanske. Att det kanske borde ha varit,
mailadressen borde heta ndgonting med Apple om det hade varit mer alltsd pa riktigt tror jag”.

I mail 1 (no-reply@postnord.sk) och 3 (info@movieonline.com) uppmirksammade fyra av sex
respondenter designelementet avsédndare. Samtliga respondenter som identifierade avsdandaren
i mail 1 grundade sina resonemang i att toppdoménen var .sk, vilket vickte deras
misstdnksamhet gentemot avsdndaren och mailet. Respondent D sa exempelvis “Okej, forst
reagerar jag pa ‘postnord.sk’, jag vet inte vad ‘sk’ skulle sta for”. De resonemang som gavs
av respondent A och B visade dven pa efterfoljande av MSB:s rekommendation. Respondent
A sa exempelvis “Dels sd vet jag inte vad punkt SK dr, det kinns inte som att det skulle vara
Sverige, ndr det dr deras mailadress. [...] Och jag har ju fdtt sadana déir mejl [...] och dom har
jag ju bara ignorerat. [...] eller sa skulle jag kanske ringa Posten och kolla om det stimmer
eller inte.” Liknande resonemang, som antydde att respondenten hade velat kontrollera
avsdndaren och didrmed ocksa bedomdes efterfolja MSB:s rekommendation géllande
avsindaren, gavs av respondent B gillande mail 6 samt respondent F géllande mail 2.

Den pastadda organisationen bakom mail 3, Eko, verkade gora flera respondenter fundersamma
da de inte tyckte att avsdndaradressen verkade stimma samt att de inte kdnde igen den pastadda
organisationen. Respondent C sa exempelvis: “Sen vet inte jag vad... varfor Eko skulle ha
‘info@movieonline.com’ men dd kanske Eko dr ndt film... tjosan”.

4.1.2 Hyperlankar

Designelementet hyperldank forekom i sex av de nétfiskemail som visades for respondenten.
Lankarna i tva av mailen, mail 5 och 6, stack ut som svérare att peka ut som nétfiske enligt vad
resultatet visar, d& de pekades ut av endast en respondent vardera. Linken i mail 3 kunde
identifieras enligt vara kriterier av alla sex respondenter och ansag didrav ha betydelse for
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beddmningen av mailet. Ett av mailen som inneholl en ldnk stack ut, mail 6, som endast en
respondent resonerade kring. Utformandet av ldnken i detta mail samt mail 3 skiljer sig frén de
Ovriga mailen med detta designelement. I mail 6 och 3 &r ndmligen inte lanken utskriven utan
istéllet dold i designen i form av en knapp med texten Starta respektive Fortsdtt hér. Skillnaden
hir &r att Iinken i mail 3 som tidigare ndmnt uppmarksammades av alla sex respondenter. Dessa
mail har, forutom designelementet hyperlink, exakt samma uppsittning av oOvriga
designelement. Respondenterna uppmirksammade designelementen i mail 6 1 storre utrdckning
an 1 mail 3 for samtliga av dessa designelement dven om den storsta skillnaden ar for just
designelementet lankar.

I 14 av de 21 fall som designelementet visade pé betydelse for respondenterna visade det ocksa
pa likheter med MSB:s rekommendation; Var forsiktig med att klicka pé lankar. Sex av
respondenterna uttryckte att de inte hade velat trycka pa ldnkarna i mail 5 och 6 om de fatt
mailet och resonerade ddrmed enligt vara kriterier for att efterfolja MSB:s rekommendation.
Exempelvis sa respondent D “Ja... den hdr hade jag inte klickat pa”, respondent B sa “Men
‘fortsditt hdr’ (hyperlank, intervjuarens anmirkning) kdnns ju aldrig rolig heller” och
respondent E “Och sen att de ska trycka pd knappen, [...] Jag skulle inte ha tryckt pd den om
jag hade fatt den”. Kring de 6vriga mailen gavs det ocksa flera resonemang som ocksa var
enligt MSB:s rekommendation. Respondent F resonerade pa detta sétt kring ldnken i mail 2
“Jag hade verkligen inte gdtt in pa ndgon ldnk eller ndgot, for det har jag dndd ldrt mig, det
ska man inte gora liksom." och respondent B resonerade enligt foljande angaende mail 4; “jag
skulle nog ocksd gdrna vilja gad in via Netflix/mitt konto och inte via ldnken, [...] det kidnns ju
aldrig bra ndr man pd ndgot sdtt ska alltsa klicka pa en link och ha ndgonting med

’

betalningsinformation.”.

Designelementet i mail 5 visades ha betydelse for endast en respondent, ddremot var det tva
respondenter som menade att de trodde att mailet var legitimt men samtidigt resonerade enligt
MSB:s rekommendation angéende att vara forsiktig med att klicka pé lankar. Respondent D
resonerade enligt; “Sen undrar jag varfor man inte ser epost och telefonnummer. Att man mdste
klicka pa en link. [...] Jag hade inte klickat pa dom dir *visa e-postadress’ eller “visa
telefonnummer’.” och respondent A sa “Ja kanske att man ska félja linken och i sadana fall,
men gdr man igenom Blocketappen, eller sidan sd ser man ju om det har kommit ett san sant

meddelande”.

Angéende MSB:s rekommendation géllande personuppgifter, gavs resonemang som visade pé
efterlevnad av denna rekommendation av tva respondenter gillande mail 4. Respondent A sa
“Det hdr kinns kanske som ett skammail, i och med att de forvintar sig att man ska folja en
ldnk for att uppdatera informationen. Jag tinker att man kan kolla det hdr pd sitt Netflix-konto
i alla fall, om det stimmer eller inte. Men jag skulle oavsett gora allt igenom Netflix hemsida”
och respondent B sa “Uppdatera din faktureringsinformation”. Men samma hdr ocksd, att jag
skulle nog ocksd gdrna vilja gad in via Netflix/mitt konto och inte via ldnken, [...] det kidnns ju
aldrig bra ndr man pd ndgot sdtt ska alltsa klicka pa en link och ha ndgonting med
betalningsinformation”.
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4.1.3 Bifogad fil

Designelementet bifogad fil forekom i tva av de atta natfiskemailen. I tre av de sex fall som
designelementet syntes ha betydelse for respondenterna gavs dven resonemang i likhet med
MSB:s rekommendation: Var forsiktig med att klicka pa bilagor.

Mail 8 inneholl ett formuldr i form av en PDF, vilket tre av respondenterna identifierade.
Samma siffror gillde &ven mail 7, som ockséd innehdll ett PDF-formulédr. Flera av
resonemangen kring designelementet som inte var enligt MSB berorde hur det verkar ologiskt
att efterfraga information via en PDF-fil, till exempel uttryckte sig respondent D sa hir: “Och
fvlla i formuldret, vad gor jag med det sen? Det dr ingen sdahdr info vad jag ska gora med den
sen, om jag skickar tillbaka eller vad som hdnder, det kinns konstigt att man ska fa ett
nerladdad PDF-dokument ocksd som man ska fylla i”.

I flera av de fall som designelementet visade pa betydelse for respondenten visade de
resonemang som gavs ocksd pa likheter med MSB:s rekommendation. Exempelvis sa
respondent C sd hir angidende mail 8; “...skickat ut nat formuldr.pdf tycker jag ldter mycket
fuffens. Jag skulle inte klicka pd den, men om jag fick det hir mailet sd skulle jag ju formodligen
logga in pd mina sidor pd Skatteverket, men inte via nan ldnk hdr, eller via det ddr formuldret”.
Och respondent F sa s& hir angdende mail 7; “Det kdinns ju lite som en sdan hdr ldink (syftar till
bifogad fil, intervjupersonens anm.) att gar man in pd den sd dr det nagon annan som kan ta
over ens konto eller ndgonting liksom. [...] Ja, men det dr det ddr och inte riktigt vaga trycka
pd ldnkar och sana saker.”. Detta resonemang bedomdes dven vara i likhet med den andra av
MSB:s rekommendationer som kunde kopplas till designelement: Klicka inte (pé
lankar/bilagor) om avséndaren ber om personuppgifter. Det var det enda fall som likheter med
den rekommendationen dterfanns i resonemangen.

Resonemangen kring mail 7 som gavs av respondent B och F visade ocksd pa att
respondenterna sag mojliga konsekvenser som en bifogad fil kunde ge. Respondent B menade
“Jag tanker att en PDF da kanske inte gor sa mycket. Mer att det skulle kunna ha virus dd, och
det skulle ju kunna... det tinker jag att det skulle kunna va, och ddrfor skulle jag inte oppna
det*.

4.1.4 Bradskande meddelanden

Designelementet bradskande meddelande forekom i fem av de nétfiskemail som visades for
respondenten. Resonemang som uppfyllde vara kriterier for MSB:s rekommendation; Klicka
inte (pa lankar/bilagor) om meddelandet uppmanar dig att agera snabbt, gavs i sex fall av de
atta fall som designelementet visade pé betydelse for respondenterna.

I de mail dar det uttryckligen uppmanades att utféra en handling inom en viss tid kunde fler
respondenter identifiera designelementet bradskande meddelande. I mail 1 dir fyra av sex
respondenter identifierade designelementet uttrycks tidsbegransningen tydligt; Kom ihdg att
detta e-postmeddelande gdller din sdikerhet i 2 timmar. 1 mail 8 dér det ocksé ges en tydlig
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tidsbegransning; Var vdnlig och fyll i formuldret innan 2020-10-27, identifierades
designelementet av tre respondenter. I mail 2 och 7 identifierades inte designelementet av
ndgon respondent, och i mail 4 identifierades designelementet av endast en respondent. I dessa
mail ges ingen konkret tidsbegransning, utan snarare sa kan mailets innehdll ses som ett
bradskande drende trots avsaknaden av tidsbegriansning, exempelvis i mail 2 dir det uttrycks;
Som huvudkontaktperson mdste du verifiera din kontoaktivitet innan du kan fortsdtta anvinda
ditt kort.

Kring mail 1 resonerar respondent C; “Det dr ju ett mail som uppmuntrar dig att géra nanting
vdldigt snabbt. Sen tva timmar kdnns ju ocksd vdldigt kort tid, gor det inte? ”, och respondent
A resonerar; “Att det dr tidsbestdimt innan de ska borja skicka tillbaka leveransen kdnns vildigt
osdkert. [...] eller sa skulle jag kanske ringa Posten och kolla om det stdmmer eller inte.”.
Liknande resonemang gors gillande mail 8 av respondent E; “Var vdnlig och fyll i formuldret
innan 27:e oktober, neej, neej [...] och sen att det star tiden 27e oktober, assd visst dem har en
tid men det kinns inte som att de brukar skriva ut det sd tydligt liksom”. Bada dessa
resonemang dr exempel pa resonemang som gavs som uppfyller vara kriterier for MSB:s
rekommendation.

4.1.5 Utlovad beloning

Tre av mailen som ingick 1 studien inneholl designelementet utlovad beloning.
Designelementet visade sig ha betydelse for respondenterna i fem fall. I tre av dessa fall
beddmdes resonemangen uppfylla véra kriterier for efterfoljande av MSB:s rekommendation;
Var varsam om mailet lockar med ett véldigt bra och tidsbegréinsat erbjudande. Tva av dessa
resonemang uppfyllde dessutom rekommendationen; Var varsam om mailet innehéller
uppmaningar.

Designelementet utlovad beloning i mail 3 och 8 identifierades av tva respondenter vardera
medan det i mail 6 identifierades av en respondent. Arendet i mail 3 och 6 antydde att
mottagaren blivit uttagen till en undersokning och ddrigenom kunde fa en géva. Detta var nagot
som respondenterna som identifierat designelementet resonerade kring. Respondent A
resonerade sa hir kring mail 3; “Det brukar aldrig héinda att de viljer ut ett antal konsumenter
att man dr den lyckligt lottade. Sa det dr... i allmdnhet sa skulle jag forhalla mig forsiktigt.”
Sa hir resonerade respondent F kring mail 6; "Jag kdnner igen just att jag brukar fa sdana hdra,
att det dr liksom tavlingar och sant, att dem pdstdr att man vunnit och det dr vdldigt, ganska
tydligt att det dr sant spam-mail”. Géllande mail 8 resonerade respondenterna kring den
pastadda skatteaterbaring som mailet antydde att de skulle fa. Respondent B menade; “Att jag
kommer fa en viss summa... Nej, inte, inte sant. Jo, men det dr... pengar inblandat, alldeles for
uppenbart” och respondent D sa “Sd det har jag svart att se, att dom skulle ha som dmnesrad,
dven om det kinns lockande”. Samtliga av resonemangen ovan ar enligt vara kriterier for
efterfoljande av MSB:s rekommendation; Var varsam om mailet innehdller uppmaningar.
Respondent F uttryckte d&ven misstdnksamhet mot mailet i form av; “Man kanske hdaller koll
pd om man har deltagit i nagon sadan hdr tavling".
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4.1.6 Anspelan pd radsla

Designelementet anspelan pa radsla aterfanns i tvd mail. Detta kunde ingen respondent peka ut
och det beddmdes darmed aldrig ha haft betydelse for respondenterna. Diaremot var det tva fall
dér respondenterna bedomdes resonera i likhet med MSB:s rekommendation; Var varsam om
mailet innehéller uppmaningar. Respondent A menade; “Som huvudkontaktperson maste du
verifiera din konto aktivitet innan du kan fortsdtta att anvinda ditt kort. Det kdnns ocksda som
att man borde, att man letar efter information. [...] Jag skulle nog kanske sdga att det dr ett
ndtfiskemail fast det dr i alla fall hyfsat vilskriven. Jag skulle nog bara ignorera det, faktiskt.”

4.1.7 Typografiska fel/stavfel/hur avsdndaren uttrycker sig (sprak)

Typografiska fel, stavfel och avsidndarens sitt att uttrycka sig ingick i ett designelement som
respondenterna identifierade och gav resonemang kring i manga fall. Designelementet
aterfanns i alla dtta nitfiskemailen. I 13 av de 27 fall som det bedomdes ha betydelse for
respondenterna bedomdes det ocksd som att likheter fanns med MSB:s rekommendation
géllande designelementet. I Mail 1, 3 och 7 identifierades designelementet av fem respondenter
vardera vilka gav flera detaljerade resonemang kring dessa. Respondent E sa s& har om mail 1
"Den hdr tinker jag att det inte dr rdtt for sd hdr jag tycker att det dr lite konstig mening, alltsa
meningsuppbyggnad, en leverans kan fortfarande inte levereras...jag tyckte liksom det var
konstigt hur dem skriver typ.”. Angédende mail 7 sa respondent A; “Felstavning pd flera stdllen,
sd inte sd vilskriven. Och jag tror inte att mail ser ut sda ddr ndr de skulle komma fran ddr de
forsoker utge sig fran att vara fran” och respondent D sa “Konstig svenska, ‘vi har upptdickt
konstigt aktivitet pa ditt konto’. Ocksd som att det skulle kunna vara direktoversatt.”.
Angaende mail 3 sa exempelvis respondent C; “Adh, att det dir tre utropstecken i rubriken, vad
fan skulle det vara det for... Jag ldgger ocksa mdrke till att dom av oklar anledning har valt

’

att blanda sprdk, i texten.”.

Resonemang som inte var enligt MSB fordes av fyra respondenter vardera kring
designelementet i mail 4 och 8. Mail 2 var det tre respondenter som resonerade kring spraket
och for mail 6 var det tva respondenter. Angdende mail 2 sa respondent A; “‘Obs. Ditt konto
behover kontrolleras’. (rubriken, intervjuarens anm.) Det later kanske inte sd proffsigt i alla
fall” och angdende mail 8 resonerade respondent D enligt “Och ‘Kdira skattebetalare’, det
kénns lite sahdr ... [...] Jag skulle blir irriterad om dom kallade mig for det. Sa det hdr tror jag
ocksd dr ndtfiske.”. Gillande mail 5 var det ingen respondent som resonerade kring spraket.
Mail 6 avslutades med Copyright 2021 © - Alla rdttigheter forbehdlls, vilket tva av
respondenterna antydde ingdt nagon form av legitimitet. Respondent B sa “Det ser ju vdildigt
proffsigt ut med copyright och den...” och respondent C “Men eftersom dom har ju san ddir
‘copyright 2021 alla rdttigheter forbehalls’ sa ger den ju ndnstans ndan form av auktoritet.”

Ett exempel pa ett av de fall da designelementet hade betydelse samtidigt som
rekommendationen efterfoljdes ér respondent C gillande mail 8 som resonerar enligt: “Jag har
otroligt svdrt att se att Skatteverket kallar oss for ‘kira skattebetalare’... vilket dr det forsta
jag reagerar pd.”, och dven slutligen bedomer mailet som nétfiske. Utdver dessa 13 fall
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bedomdes rekommendationen som efterfoljd dven i 4 fall dir slutsatsen inte dragits att mailen
i fraga var nétfiske. Resonemang som trots detta bedomdes vara i linje med MSB &r exempelvis
det fran respondent D géllande mail 6 som bland annat uttryckte; “Borde ju vara [...] att det
sen i slutet (star) sdahdr ‘aa tack for att du deltagit, for att du ska fa det hdr sa fyll i det hdar’
liksom.”, men som alltsa 4nda inte drog slutsatsen att mailet i fraga var nétfiske.

4.2 Resonemang kring legitima mail

I den hidr delen av resultatet presenteras de resonemang respondenterna har gett kring de
legitima mailen som undersokts (se 8.4.2 Legitima mail). Det som &r av intresse har dr dock
endast de legitima mail respondenten missténkt eller bedomt som nitfiske.

Ett av de legitima mailen, mail 9, bedomdes vara nitfiske av en respondent, respondent D. Det
som identifierades som  falska  designelement var dels avsindaradressen
(info@mailer.netflix.com) och dels delar av spraket, mer specifikt mailets signatur som endast
var -Netflix. Resonemanget kring denna del 16d: “Det kdnns som att avsindaren (menar
signaturen i mailet) dr lite kort. Bara ‘komma netflix’ (syftar till bindestreck). Det dr liksom
ingen specifik, Netflix dr ju bara en tjidinst med det dr ju inget sant ddir “kundservice pd netflix”
eller... ja, nat att det borde vara lite mer utforligt.”

5. Diskussion

I detta avsnitt for vi en reflektion Gver vara resultat samt knyter an véra resultat till tidigare
forskning. Inom d&mnesomradet nitfiske har manga tidigare studier utforts dir den méanskliga
faktorns paverkan att falla offer for nitfiske varit det centrala fokuset (Hakim et al., 2020;
Harrison, et al., 2016; Vishwanath, et al., 2018; Williams & Polage, 2019). Fé av dessa studier
fokuserar dock pa specifika designelement och hur de paverkar nér en person kommer i kontakt
med ett potentiellt nédtfiskemail, vilket dr en kunskapslucka vi anser resultatet fran var studie
bidrar med nyttig information inom.

Négot som mérktes tydligt av resultatet dr att mindre subtila designelement i hdgre utstrickning
blir upptickta och leder till att misstankar om nétfiske vicks. Mer subtila designelement
uppmirksammades i mindre utstrickning. Dessa kan dven ses som mer trovirdiga
designelement, och vart resultat bekréftar dirmed resultatet i studien av Williams och Polage
(2019) géllande att trovirdiga designelement okar sannolikheten for att ett mail ska uppfattas
som legitimt, och dirav okar svarsfrekvensen for ett nitfiskemail. Ett exempel pa detta ser vi i
resultatet fran var studie, dér osubtila illegitima avséndaradresser identifierades i storre
utstrackning &n illegitima mer trovérdiga avsdndaradresser. Vart resultat tyder pé att i de mail
dér det uttryckligen uppmanades till att utfora en handling inom en viss tid, snarare @n att
mailets innehall kunde ses som bradskande, verkade designelementet bradskande meddelande
vara av storre betydelse for respondenterna nir de beddmde eller misstinkte ett mail som
nitfiske. Aven detta menar vi kan hirledas till det Williams och Polage (2019) tar upp gillande
mer och mindre trovirdiga designelement. Vi menar dérfor att de mail dér det uttryckligen star
en tidsbegransning &r mindre subtila och dérav drar till sig stdrre uppmérksamhet som
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resulterar i1 att misstdnksamhet mot mailet vicks. Trovérdiga designelement hade alltsd stor
betydelse for svarsfrekvensen av ett nitfiskemail i studien av Williams och Polage (2019), och
vager dven tungt 1 vér studie oberoende av vilket designelement det handlar om.

Baserat pd resultatet fran var studie och studien av Williams och Polage (2019) rekommenderar
vi att utbildning inom nétfiske bland annat bor fokusera pad hur anvindare kan identifiera
trovirdiga designelement Overlag, och vilka varningsklockor just de trovérdiga
designelementen kan ge. Utdver designelementens trovardighet verkar ocksd flera
designelement i sin helhet ha stor betydelse for respondenterna vid bedomningen av
nétfiskemail, exempelvis hyperldnkar och bifogade filer.

I studien av Harrison et al. (2016) visade resultatet att risken att falla offer for nitfiske kunde
ses som nagot hogre om attacken anspelar pa ridsla snarare an att den utlovade en beloning.
Aven studien av Williams och Polage (2019) visar p3 att forlust-baserade mail, vilket vi menar
motsvarar anspelan péd rddsla, har en hogre svarsfrekvens jamfort med mail som utlovar
beloning. Vi menar att resultaten fran bada dessa studier ligger i linje med resultatet frén var
studie. Vart resultat tyder pé att misstanksamhet mot ett mail i storre utstrdckning vicks nir en
beldning utlovas.

Enligt resultatet som Harrison et al. (2016) visar &r risken att falla offer for en nétfiskeattack
nagot lagre i de fall som mailet inneholl typografiska fel och/eller stavfel. Detta syns dven i
resultatet av denna studie, da detta designelement uppmérksammades och resonerades kring i
stor utstrackning. Vi menar att &ven om man inte ar paldst om nétfiske s& kan man reagera pa
sprakforbistringar och dirmed komma till insikt att mailet inte kidnns legitimt, till skillnad fran
en del andra rekommendationer som kraver mer kunskap kring mail och nétfiske. MSB (2021)
redogdr for hur man vid kontakt med mail ska forsoka notera huruvida dessa ar uttryckta pé
sdtt som &r typiskt for avsdndaren, detta kriver saledes ndgon typ av verifiering, alternativt viss
forkunskap om avsdndaren hos mottagaren. Vart resultat tyder pé att vilformulerade mail gor
att spréket identifierades som designelement i mindre utstrickning, medan sprak- och stavfel
lattare uppmarksammas. Detta ligger i linje med det Williams och Polage (2019) péstir om att
trovirdighet dven kan appliceras pa sprék. I fall med valformulerade mail dr det ocksé svart att
konkretisera i en rekommendation vad som bor uppmirksammas for att eventuellt kunna leda
till slutsatsen att mailet dr nétfiske. I vissa fall menar vi da att man snarare far forlita sig pé
identifierandet av andra designelement for att komma fram till om ett mail ar nétfiske. Detta &r
ndgot som utbildare inom nétfiske bor formedla nir de redogor for hur nétfiske kan undvikas,
genom att vara tydliga med att det inte alltid racker att kunna peka ut ett designelement utan
att en systematisk helhetsbedomning av mailet bor goras, vilket Vishwanath et al. (2018) ocksa
belyser vikten av.

Hur avsédndaren uttrycker sig noterades i manga fall genom antydan att just sittet avsdndaren
uttryckte sig pa verkade otypiskt for denne, vilket dr en likhet mellan resonemanget och MSB:s
rekommendation gillande sprak och uttryck. I andra fall syntes skillnader mellan denna
rekommendation och de resonemang som gavs, dir det snarare pa liknande tema observerades
praktiska detaljer i mailen som inte upplevdes stimma 6verens med hur en organisation faktiskt
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fungerar i verkligheten. Aven dessa observationer ledde ofta till att respondenten drog
slutsatsen att mailet &r natfiske.

Vart resultat visade tendenser pa en skillnad i hur méanga designelement som respondenterna
faste betydelse vid beroende pa om mailet pastods vara fran en organisation de kénde igen eller
en for dem mer okind organisation. I de fall respondenten inte kidnde igen den organisation
mailet utgick sig fran att vara uttryckte denne sig med mer misstanksamhet mot mailet 6verlag,
medan misstinksamheten verkade vara mindre om respondenten kinde igen organisationen,
detta oberoende om mailen hade samma uppsittning designelement. Alternativt kan
respondenterna ha upplevt mail frdn mer vilkénda organisationer som mer trovirdiga, da de
kénner till dessa.

I ménga fall 1 vart resultat kretsade respondenternas resonemang kring en ovilja att trycka pa
en hyperldnk, en vilja att kontrollera avsdndaren forst, samt en misstinksamhet mot varfor
mailet innehdll en bifogad fil vilket visade pa att deras resonemang 1ag i linje med MSB:s
rekommendationer gillande hyperldnkar och bifogade filer. Det visar pé att respondenterna
besitter kunskap géllande dessa delar och dr medvetna om att man ska vara forsiktig med att
klicka pa hyperldnkar eller bifogade filer. Huruvida de helt eller delvis anskaffat sig den
kunskapen fran MSB eller inte, gér inte att faststdlla och ddrmed kan inte heller ett utlatande
om MSB:s paverkan goras. For bade hyperldnkar och bifogade filer forekom det dock fall da
designelementet uppmérksammades och misstankar om nétfiske fanns, men utan uttryck eller
antydan till en ovilja att klicka pa en bilaga, vilket innebir att resonemangen i de hér fallen
skiljer sig frdn rekommendationerna géllande hyperlédnkar och bifogade filer.

MSB talar om hur avsdndaren bor verifieras mot annan kanal ifall osikerhet finns. D& antydan
om att vilja verifiera endast skedde i ett fatal fall sa var det den hir rekommendationen som det
fanns minst likheter med i respondenternas resonemang, i forhallande till hur manga som
bedomdes anse designelementet som betydelsefullt. Vissa avsindaradresser hade ldgre
trovardighet, och vid observering av dessa som direkt leder till att misstanke vécks kan
verifiering tdnkas vara dverflodig, da de kan upplevas som uppenbart illegitima. Darfor menar
vi att det inte alltid 4r nddvandigt att verifiera avsdndaradressen, vilket vart resultat d&ven tyder
pa. Det kan dock tinkas att verifiering av avsdndaradressen hade lett till ett hdgre antal fall som
designelementet identifierades.

Analys av de legitima mailen visar pa att designelement (falska designelement) ocksa kan
identifieras 1 legitima mail. Trots att studien av Hakim et al. (2020) inte behandlar
designelement tyder deras resultat pa att legitima mail kan viicka misstankar om nitfiske. Aven
vart resultat visar pd detta di tva falska designelement i mail 9 vickte misstanke om nitfiske.
Trots att det inte ar riktiga designelement, dd mailen &r legitima, kan det alltsd ringa
varningsklockor kring dessa mail. Anledningen till detta tror vi &r att flera designelement kan
tyckas aterfinnas i legitima mail d& dessa designelement utgoérs av delar som ar typiska eller
vanliga for mail generellt, inte bara nitfiskemail. Exempelvis har alla mail en avsidndaradress
och dé det ar individuellt vad som vicker misstankar finns det en risk att dven en legitim
mailadress kan upplevas som misstinkt ndtfiske. Vi menar dirav att organisationer skulle
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behova se 6ver hur de utformar sina mail och sina avsdndaradresser, for att undvika att mailen
misstinks som nitfiske. Vidare menar vi att resultatet tyder pa att samtidigt som den ménskliga
faktorn kan vara otillricklig vid analysering av mail, kan den ocksd ibland leda till
Overanalysering som resulterar i felbedomning av mail.

6. Slutsats och bidrag

I detta avsnitt presenteras svaren pa vara forskningsfragor och vara slutsatser. Vidare ger vi
forslag till framtida forskning och redogor for vart forskningsbidrag till iamnesomradet.

6.1 Besvarande av forskningsfragor och slutsatser

For att besvara véra forskningsfragor har vi genomfort semistrukturerade intervjuer med
inslag av TAP dér sex respondenter har fatt resonera fritt kring vad de tanker nér de ser ett
potentiellt nitfiskemail.

(1). Vilka designelement har betydelse for yngre med avklarad eller péborjad
eftergymnasial utbildning nér de beddomer ett mail som nétfiske?

Vart resultat tyder pa att en del designelement har storre betydelse dn andra for urvalsgruppen.
De designelement som identifierades och resonerades kring i storsta grad var avsindare,
hyperlankar, bifogade filer samt typografiska fel/stavfel (sprak). Anspelan péd rddsla och
briddskande meddelanden var de designelement som respondenterna identifierade och
resonerade kring i lagsta grad, vilket tyder pa att de hade den minsta betydelsen for
respondenterna.

Forutom vilka specifika designelement som hade storst betydelse, sa visade resultatet ocksé pé
att designelementens trovardighet paverkade respondenternas identifiering av och resonemang
kring designelementen. Exempelvis s& uppmirksammades inte en avsidndaradress som kéndes
trovirdig i samma grad som en avsidndaradress som mer tydligt visade att den inte var legitim.
Igenkdnnbarhet visade sig ocksd ha inverkan pa respondenterna di antalet fall av
uppmirksammande designelement i mail med samma uppsittning designelement skiljde sig at
stort i de fall dir ena mailet pastdddes vara fran en mindre kénd organisation och det andra fran
en mer kind.

(2). Vilka likheter och skillnader finns mellan de resonemang som ges kring
designelement av yngre med avklarad eller pabdrjad eftergymnasial utbildning, och de
rekommendationer for att undvika natfiske som presenterats av Myndigheten for
samhaéllsskydd och beredskap (MSB)?

Den rekommendation som det &terfunnits minst andel likheter med respondenternas
resonemang ir det som kopplats till designelementet avsidndare, vilket var ett av de
designelementen som hade storst betydelse for urvalsgruppen i helhet. Detta beddmdes i
forhédllande till det totala antalet forekomster som varje designelement forekom i studien.
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Resultatet tyder darfor pa att trots att ett designelement visats ha betydelse betyder inte det att
resonemangen behdver ligga i linje med MSB:s rekommendationer. Overlag kretsade méanga
resonemang som inte var i likhet med MSB:s rekommendationer kring osannolikheter kopplat
till den pastadda organisationen snarare dn mailet i sig. Den rekommendation som det gavs
mest andel resonemang i likhet med var den som kopplats till designelementet hyperldnkar.

Resultatet visar pa att langt ifrdn alla rekommendationer som MSB presenterar efterfoljs, vilket
vi menar kan tyda pa bristande kunskap och medvetenhet inom nétfiske och dér ritt typ av
utbildning forhoppningsvis kan gora stor skillnad.

6.2 Bidrag och uppslag till framtida forskning

Vi anser att var studie bidrar med att ge en bild 6ver vilka designelement som har betydelse for
urvalsgruppen nir de beddomer ett mail som nétfiske genom att lata respondenternas
resonemang nédr de ser olika exempel pa bade legitima mail och nitfiskemail vara det centrala
for studien. Detta var nagot som tidigare forskning inte specifikt berort. Meningen med vér
studie 4r inte att fastsla resultatet for hela populationen som urvalsgruppen utgér fran, utan att
ge en inblick i vilka tankegangar en person i urvalsgruppen har och uttrycker nir de exponeras
for ett potentiellt nitfiskemail. Aven om tankar #r hogst personligt har ménster kunnat utlisas
ur resultatet d4 mittnad uppnaddes.

Enligt var studie verkar anspelan pa ridsla vara det designelement som &r svarast att identifiera.
Tidigare forskning visar ockséd pa att nitfiskeattacker som anspelar pé riadsla lyckas i storre
utstrickning dn de som utlovar en beloning. Vi menar darfor att detta tyder pé att utbildning
inom nétfiske verkligen bor berora just detta designelement, men ocksa att utbildning 6verlag
bor berdra mer specifika delar av ett mail da resultatet fran var studie faktiskt visar pa att ménga
designelement inte uppmérksammas. Utbildning bor dérfor innefatta att lira ut hur en
helhetsbedomning av mail bist genomfors.

I och med att foretag och organisationer ofta drabbas av nétfiske menar vi att dven de kan ta
del av resultatet frén var studie for att fi inblick i urvalsgruppens tankegangar vid bedomning
av ett potentiellt natfiskemail. Detta for att med storre grund kunna arbeta forebyggande med
nitfiske och pa sé sétt undvika att den ménskliga faktorn bidrar till att de blir drabbade.

Ett forslag for framtida forskning ar att utfora liknande studier i andra lander for att sedan kunna
jamfora resultaten for att uppticka eventuella skillnader, exempelvis ifall resultaten i de
skandinaviska ldnderna skiljer sig. Samt att utfora liknande studier dir andra urvalsgrupper
undersoks med syftet att kunna jamfora dven dessa for att hitta eventuella skillnader kopplade
till exempelvis alder eller utbildningsniva. Detta hade gett en stabil grund for utbildare inom
skydd mot nitfiske dver hur utbildningen bor utformas och anpassas for att mota de olika
gruppernas behov. Var studie kan sedan jaimforas med andra framtida studier for att kunna se
om resultatet skiljer sig over tid och pé sa sitt se om den utbildning som forts inom omrédet &r
tillracklig eller bor utvecklas.
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8. Bilagor

8.1 Litteratursokning

En litteratursokning inom d&mnesomradet har genomforts for att fa en inblick i omradet, samt
for att identifiera eventuella kunskapsluckor i syfte att definiera ett nytt forskningsfokus, och
ta fram relevanta vetenskapliga artiklar for denna studie.

Litteratursokning har skett via soktjansten Primo. S6kningen har gjorts utifran ett antal begrepp
vi bedomt som relevanta for &dmnesomradet och ddrmed kunna bidra med god
bakgrundsinformation. Dessa begrepp har sedan aterfunnits antingen i artikelns titel eller
nyckelord. Ordet phishing har funnits med i sokningarna antingen som sokord eller som
dmneskategori. For att minska risken for inaktuella fakta begrédnsades tidsperioden for
sokningarna till &r 2016 och framét, det vill sdga ca fem &r tillbaka. Anti Phishing Working
Group (APWG) har ndmligen visat genom sina rapporter pa en kraftig 6kning av antalet
nétfiskeattacker ar 2015. Detta dr nagot som vi menar kan ha paverkat forskningen inom
omréadet och da visas i artiklar frdn 2016 och framat. Vi dr dock medvetna om att delar av
amnesomradet inte berdrs i den litteraturskning som utforts da tidsbegréansningen for arbetet
gjorde att vi inte kunde undersoka en sé stor del av omradet som vi onskat. Detta innebar att
information som kunnat vara relevant och vérdefull for studien har missats.
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Figur 2. Antal unika ndtfiskeattacker per dr rapporterat av Anti Phishing Working Group
(APWG).

Samtliga artiklar dr referentgranskade. Vi filtrerade dven véra sokningar efter sprak for att

endast inkludera artiklar skrivna pa svenska och engelska. Detta for att undvika en stor méngd
irrelevanta sokresultat skrivna pa sprak som vi inte behérskar. De artiklar vi fann relevanta laste
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vi forst sammanfattningen pd for att sedan fortsétta ldsa artikeln om den fortfarande var
relevant. Vi ville fa siffror pa forekomsten av nitfiske, hur vanligt det 4r och hur manga attacker
som sker, samt dven om tidigare liknande studier utforts inom omréadet. Dérav identifierades
artiklar som alla anvints for dessa syften. (Vishwanath et al., 2018; Chiew et al., 2018; Harrison
et al., 2016; Hakim et al., 2020). De olika artiklarna kompletterar varandras resultat och ger en
storre forstdelse for ndtfiskes forekomst och hur den ménskliga faktorn spelar in nér det
kommer till nitfiskemail. Artiklarna har d&ven anvénts for att identifiera och kartldgga det som
vi for denna uppsats valt att bendmna som designelement (Vishwanath et al., 2018; Harrison et
al., 2016, Williams & Polage, 2019). I de artiklar som plockats ut markerades de delar av
artiklarna som vi beddémde som mest vésentliga for studien. Vi dr dock medvetna om att
genomforandet av litteraturstudien innebar att artiklar som inte ansdgs vara relevanta for
studien sallades bort efter att rubriken och sammanfattningen lésts, vilket kan ha bidragit till
att relevant och virdefull information missats. Men dé vi behdvde forhalla oss till studiens
tidsram, bedomde vi det som nddvéndigt samt att det ocksa resulterade i att de artiklar som
valdes ut gav oss anviandbar information som berérde omradet.

Tabell 5. Sammanstdllning av de sokord som anvdindes i litteratursokningen, samt antalet
triffar sokningarna resulterade i med den tidigare ndmnda filtreringen applicerad.

Sokord Antal triffar
phishing, cognitive 70

phishing, email, protection 110

phishing, technical 134

phishing, why 125

titel: phishing, &mnesord: technology 176

phishing, increase 228

8.2 Informationsbrev

Hej --namn--!

Tack for att du vill medverka pa vér intervju. Intervjun kommer att ge ett vardefullt bidrag till
vér forskning och utfors som en del av studien for var kandidatuppsats inom Informatik.
Amnesomrédet for var studie och den kommande intervjun 4r informationssiikerhet och mer
specifikt internetbedrigerier. Narmare information om d@mnesomradet ges vid intervjun.

Héar kommer lite information infoér den kommande intervjun som &r bokad:
Datum: --datum--

Tid: --tid--

Berdknad tidsatgang: hogst 60 minuter
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Du behover inte gora nagra forberedelser infor intervjun. Vid intervjun kommer endast du
sjdlv och den person av oss tre som kontaktat dig att nidrvara. Inga personuppgifter om dig
sparas utan du dr helt anonym!

Med ditt godkdnnande onskar vi spela in (endast ljudinspelning) intervjun i syfte att
materialet ska bli s& sanningsenligt som mojligt. Inspelningen kommer sedan att transkriberas
till text efter intervjutillfallet. Om du inte godkédnner ljudinspelning, kontakta oss gérna innan
intervjun.

Niér vi transkriberat intervjun kommer du fa mojlighet att l4sa igenom materialet innan det
anviands, detta for att sdkerstilla att vi tolkat dina svar ritt. Mgjlighet att modifiera materialet
finns om du upplever att misstolkningar gjorts.

Vi vill aterigen tacka for din medverkan, har du négra fragor kontakta oss!
Vinliga hilsningar,

Oskar Bendrik 0733898993
Jennifer Pettersson 0735322158
Matilda Wennberg 0738467729

8.3 Intervjuguide

Forst ges en forklaring till dmnesomradet och hur intervjuerna kommer att ga till.

e Detta arbete behandlar &mnesomradet nitfiske, ndrmare bestimt nitfiskemail.
Nitfiske dr en bedrdgerimetod via internet som gar ut pa att lura till sig kénsliga
uppgifter fran offret. Att skicka nétfiskemail ar ett vanligt sitt for bedragare att utfora
dessa bedrégerier pa. Under den hér intervjun kommer du att fa se bilder pa 10st olika
mail dér det kan finnas bade natfiskemail och legitima mail, men det behover inte
finnas bada. Du kan tidnka att det dr de mailen som finns i din inkorg. Din uppgift ar
att fundera och resonera kring dessa. Vi kommer att stélla ett antal fradgor kring mailen
for att hamna pa ritt spar, men det storsta fokuset ligger pa dina resonemang, vad du
gor och hur du tinker. Vi onskar dérfor utfora intervjun genom att applicera metoden
Think-Aloud Protocol, vilket gir ut pa att du som respondent beréttar hogt det du
tanker pa nér du ser mailen, det finns inga dumma tankar utan vi r intresserade av
precis allt du kan komma att tinka pa. Vi kommer att ga igenom ett mail 4t gdngen
och mojlighet till paus finns mellan mailen. Vi tinkte inleda med att visa ett exempel
pa hur vi menar att Think-Aloud Protocol kan anvéndas.

Visar exempelbilden i PowerPointen och ger exempel pa hur vi anvdnder Think-Aloud
Protocol ndr vi ser den bilden.
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Fragor for att kontrollera att respondenten dr redo att starta intervjun.

e Godkénner du att vi spelar in intervjun i syfte att materialet ska bli s sanningsenligt
som mojligt?
Har du négra fragor géllande Think-Aloud Protocol?
Har du nagra andra fragor gillande intervjuns uppliagg?
Ar du redo att starta intervjun?

Om respondenten godkdnner inspelning och dr redo att borja startas inspelningen och
intervjun borjar. Om respondenten inte godkdnner inspelning tas noteringar istdllet.

Vid varje nytt mail nidmns dess nummer av intervjuaren, for att sedan vid dataanalysen
ldttare kunna veta vilket av mailen det dr som analyseras.

Foljande fragor stills for att fa igdng respondenten att tiinka hogt kring varje bild:
(Fragorna stdlls ddr det dr nédvindigt)
Obs! Nimn det aktuella mailets nummer.
e Vad dr det forsta du lagger marke till nir du ser detta mail?
e Finns det ndgot annat du skulle vilja kommentera kring mailet?
e Backup: Uppfattar du detta mail som ett nitfiskemail eller ett legitimt mail?
- Varfor?

Om respondenten ger fokus till nagot designelement stdlls fragorna:
e Varfor fokuserar du pa denna del av mailet?
e Vad dr dina tankar kring denna del av mailet?

Om respondentens svar dr kort eller inte tillrdckligt utvecklande stdlls fragan:
e Om du skulle utveckla lite mer kring det du just sa?
e Vad/hur menar du?
e Ar det nigra andra tankar du har kring detta mail?

Efter respondenten fitt se alla bilder avrundas intervjun med fragorna:
e Hur upplevde du att det gick, kindes det latt/svart?
e Onskar du att ta del av det transkriberade materialet innan det tas med i resultatet?
Till sist forklarades vad intervjun gatt ut pd och vad vi letat efter.
e Det vi hir har undersokt dr om du identifierat det som vi kallar designelement nér du
beddmt de mail som du fatt se. Vad vi menar med designelement ar de delar i ett mail
som dr typiska for just ett néatfiskemail. Genom att kédnna till dessa element, menar vi

att man lattare kan urskilja ett nitfiskemail.

Tack for ditt deltagande!
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8.3.1 Think-Aloud Protocol exempel

Foljande bild presenterades som ett exempel pa Think-Aloud Protocol for respondenten innan
intervjun. Intervjuaren berittade hogt for respondenten det denne kom att tinka pa nér bilden

visades.

Bild 1. Think-Aloud Protocol. Exempel som anvindes under intervjuerna.
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8.4 Mail 1 intervjuer

8.4.1 Natfiskemail

Glomt paket

o Postnord <no-reply@postnord.sk>
16:18

Till: Dig

posinord

Kéra kund,
Vi har fatt en begaran om att ge dig tillgang till det virtuella postkontoret.

Detta gor att du kan skicka, hantera och spara alla dina leveranser. Klicka pa lanken nedan for
att aktivera din vantade leverans. En leverans kan inte fortfarande levereras pa grund av 6ppen
moms / importkostnader / och / eller / obetalda fraktkostnader.

https://epost.nord.se/OV2PRP/access

Kom ihag att detta e-postmeddelande géller din sdkerhet i tvd timmar. Om du inte har slutfort
processen efter den tiden kommer vi att borja returnera din bestéllning.

Med vanliga hélsningar,

Postnord - Virtuellt kontor
www.postnord.se

Mail 1 - Postnord. Designelement: Avsdndare, brddskande meddelande, hyperlink, sprak
(uttryck). Ursprungligt mail:
https://www.postnord.se/contentassets/e2ba06a7da684217912bed8c7ddb3a88/bluffmejl-ex-3a.jpg)
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OBS! Ditt konto behover kontrolleras
Inkorgen x

o 0OKQ8 <okq8_kundtjanst@gmail.com> 15:12 (for 1 minut sedan) Yy

till mig ~

OKQs'd

Kéra kund,
Vi har upptackt avvikande aktivitet pa ditt OKQ8-kreditkort.
Arende-id: 0K299380000333DKDJ

Som huvudkontaktperson maste du verifiera din kontoaktivitet innan du kan fortsatta
att anvanda ditt kort.

Efter verifieringen tar vi bort alla restriktioner fran ditt konto och du behdver inte
upprepa denna procedur pa nytt.
Kontrollera ditt konto sa snart som méjligt.

For att lyfta sparren (begrénsningen):
* Klicka har och folj stegen pa skarmen.

Det har mejlet skickades automatiskt s& om du svarar kommer ingen att se det.
For att kontakta oss, logga in pa ditt konto och kilcka pa "Kontakta oss" langst ner pa
sidan.

Mail 2 - OKQS. Designelement: avsdndare, hyperlink, brddskande meddelande, anspelar pd
rddsla, sprak (uttryck).
Ursprungligt mail: https://www.ok.se/aktuellt/okq8-varnar-bluffme;jl

Du har last upp dina premier!!! Du kan nu vélja 1av de exklusiva produkterna!!!

Inkorgen x

G EKO <info@movieonline.com> 15:12 (for 1 minut sedan) ﬁ(

till mig ~
eKo:f Vilkommen till eko!

Stort grattis till dig

Vi har valt ut 250 Svenska konsumenter till en undersékning om EKO.
Alla deltagare far 1 gavor fran EKO.
Velg mellan gavekort, elektronik og mye annet.

Din unika bonuskod: EK86D

Fortsatt har

Mail 3 - Eko stormarknad. Designelement: avsdndare, typografi, sprdk (uttryck, stavfel),
utlovar beloning, hyperldnk.
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Ursprungligt mail: https://ekostormarknad.se/2018/12/20/har-du-fatt-ett-misstankt-
bluffmeddelande/

Uppdatera din faktureringsinformation

m Netflix <info@netflix.mailer.com> =]
10:45

Till: mig

Hej,

Tyvarr accepterades ditt kreditkort inte av vart betalningssystem.
Det &r mojligt att numret, utgdngsdatum eller CVV-kod skrevs in felaktigt eller att din bank blockerade
transaktionen.

Vi féreslar att du genomfér betalningen online via lanken nedan:
https://www.netflix.dittkonto.com

Du kan ocksa férsoka vélja ett annat kreditkort om problemet upprepas.
Ditt medlemskap kommer att férbli ”i vanteldge” tills du @ndrar betalningsuppgifterna online.
Vanligen skicka inte kreditkortsuppgifter via e-post av sékerhetsskal.

Vi ser fram emot att hora fran dig snart.
Vénliga hélsningar,
Netflix Sverige

Mail 4 - Netflix. Designelement: hyperlink, avsindare, bradskande meddelande, sprdak

(uttryck).
Ursprungligt mail: https://www.svt.se/nyheter/inrikes/anvandare-drabbade-av-bluffimejl-fran-netflx
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Ang. Blocket Forfragningar

e Blocket <noreply@blocket.com>

10:22

Till: Dig

block

Hej,

Mycket intresserad,
Nar kan jag se det?

E-post: (Visa epostadress)
Telefonnummer: (Visa telefonnummer)

Sakerhetsinformation frén Blocket

Meddelandet skickades den 25/11 2021 klockan 10:22 via webb-formuldret i annonsen
http://www.blocket.se/vi/5812231

-Var extra vaksam om erbjudandet later for bra for att vara sant eller om motparten stressar dig att genomfora affaren
-For aldrig 6ver pengar till bankkonto i forskott och lamna aldrig ut ditt bankkonto eller kreditkortsnummer

-Anvénd Blocket Direktbetalning, det gar fortare och ar sakrare dn bankdverféring

-Vill du gora affarer pa distans, anvands Blocketpaketet sa du kan kontrollera varan innan pengarna kommer till séljaren
-Vid stora belopp, undvik kontanter. Gor istéllet upp affaren pa en bank eller anvand bank- eller postvaxel

Mail 5 - Blocket. Designelement: avsdindare, hyperlink, sprak (uttryck).
Ursprungligt mail: https://teknikensvarld.se/nyheter/konsument/se-upp-for-falska-blocket-
forfragningar-174128/
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Undersokning

0 noreply@ica.se <noreply@lca.se>

11:24

Till: Dig

Ditt deltagarnummer: ICA0021

Vi har slumpvis valt ut 25 svenska konsumenter
till en kort undersékning om ICA.

Alla deltagare far en (1) gava fran ICA som tack.
Vi uppskattar din tid!

Klicka pa STARTA for att fortsatta

STARTA

Copyright © 2021 — Alla rattigheter forbehalls

la Supermarket

Mail 6 - ICA Supermarket. Designelement: avsdndare, hyperldnk, utlovar beloning, sprdk
(uttryck).

Ursprungligt mail: https.//www.zoft80.se/blog/bluff/nytt-bluff-mail-denna-gang-ica-
supermarket.html

Ny aktivitet upptackt pa ditt Apple-konto

Inkorgen x

@ ApplelD Support <authorizedcodenumber-accountrecovery@omahosh.com> 15:12 (for 1 minut sedan) Yy
till mig =

Hej I
Du behover kontrollera ditt Apple-konto, vi har upptéckt konstigt aktivitet pa ditt konto.

Apple-supporten.

pdf

Form-Privacy_Account.pdf
84 kb

Mail 7 - Apple. Designelement: avsdndare, sprak(uttryck, stavfel), brdadskande meddelande,

bifogad fil, anspelar pa rddsla.
Ursprungligt mail:

46



https://thedefenceworks.com/blog/hide-and-seek-the-pdf-attachment-
scams/?fbclid=IwAR037t8Y7SKKVm2NE7iOpCPzCkCWn0ZD4xrZKp9VVVZpejnlsg4NocSAWI0

Skatteaterbaring: 5740,00 SEK

e Skatteverket <noreply@skatteverket.aterbaring.se>
14:47

Till: mig

Formular.pdf
PDF 169,31 kB

b(’)\ Skatteverket

Kara skattebetalare,

Vara register visar att du ar berattigad till en skatteaterbaring pa:
5740,00 SEK

Var vanlig och fyll i formuldret innan 2020-10-27.
Det snabbaste och enklaste sattet att fa din aterbaring ar en direkt insattning pa ditt person/sparkonto.

Mail 8 - Skatteverket. Designelement: avsdndare, bifogad fil, brddskande meddelande,
utlovar beléning, sprak (uttryck).

Ursprungligt mail: https://www.aftonbladet.se/minekonomi/a/OnzWRV/skatteverket-varnar-for-
bluffmejl?fbclid=IwAR3ZAq7AWCDJwwUniFtnux9IRD6jOsUfD5SD_9yvhdA EQeOvITFjJT4KPZU
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8.4.2 Legitima mail

De legitima mailen himtades fran forfattarnas egna mailkorgar.

Din betalningsinformation har uppdaterats

° Netflix <info@mailer.netflix.com>

11:28

Till: Dig

Mail 9. Netflix.

NETFLIX

Betalningsmetod
uppdaterad

Hej NN

Enligt din begaran har vi uppdaterat ditt konto med
den nya betalningsinformationen. Ditt medlemskap
fortsatter automatiskt sa lange du valjer att férbli
medlem.

Betalning

Vi hjalper dig garna om du behover det. Besok vart
hjalpcenter fér mer information eller kontakta oss.

— Netflix

[
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Servicepoint sandning: 5985122211

Inkorgen x

@  DHL <noreply@dhl.com> 15:12 (fér 1 minut sedan)

@ il mig ~

yr—=) 7/ 4

Du har fatt paket
Hej,

Ditt paket frén_ﬁnns nu att hdmta finns nu att hamta hos:

Sandningsnummer 5985122211,
Kom ihag legitimation

Fér att hdmta ut paketet behdver du visa legitimation och sdndningsnummer.
Om séndningen hdmtas av annan person dn mottagaren, ska badas legitimation visas upp.

Vill du hellre legitimera dig via BankID, klicka har.
Da behéver du bara visa upp den kod du da far, nar du hamtar paketet. Du kan dessutom
enkelt dela ditt paket med nagon annan, som kan hamta det &t dig.

Paketet ligger kvar i 14 dagar innan det skickas i retur.

Tips till dig som kund: Klicka har!

Vinliga hélsningar,

DHL

Mail 10. DHL.

¢
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