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Sammanfattning 
Nätfiske är idag ett av de vanligaste internetbedrägerierna som drabbar många privatpersoner 
och företag. Den mänskliga faktorn har stor betydelse när det kommer till att falla offer för 
nätfiske. Den form av nätfiske vi valde att fokusera på är nätfiskemail. Nätfiskemail 
behandlades i denna studie som en designad produkt som består av ett antal designelement, 
vilka vittnar om att det rör sig om just ett nätfiskemail. Tidigare studier har undersökt 
nätfiskemail och i vissa fall dess designelement men de har inte studerat personers tankegångar 
och resonemang kring dessa. Syftet med studien var därför att få en detaljerad bild över vilka 
designelement undersökningsgruppen fäste mest betydelse vid, samt ifall resonemangen de gav 
liknade de rekommendationer som finns att tillgå från Myndigheten för samhällsskydd och 
beredskap (MSB) gällande att undvika att falla offer för nätfiskemail. Detta studerades med en 
kvalitativ studie där den mänskliga faktorn undersöktes via semistrukturerade intervjuer, där 
sex yngre personers resonemang låg till grund för bedömning. Studiedeltagarna presenterades 
inför åtta stycken nätfiskemail innehållandes designelement typiska för nätfiskemail, samt två 
legitima mail. De resonemang som var av intresse var därav de som kretsade kring 
designelement. Resultatet visar att den generella förmågan att bedöma nätfiskemail som just 
nätfiske är god, men att flera av de designelement som undersökts har varit svåra för 
undersökningsgruppen att uppmärksamma samt att designelementens upplevda trovärdighet, 
samt hur välkänd den påstådda organisationen bakom mailet är har haft betydelse vid 
bedömningen. Det visar även att likheter med MSB:s rekommendationer förekommer, men inte 
i särskilt stor utsträckning.  
 
Nyckelord: Designelement, informationssäkerhet, nätfiske, nätfiskemail.  
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Begreppslista 
Nedan beskrivs de begrepp som är vanligt förekommande i uppsatsen. 

Designelement - Designelement åsyftar i denna studie till element i ett nätfiskemail som kan 
antyda att mailet är just ett nätfiskemail. Dessa element är således de delar som bygger ett 
nätfiskemail och som kan granskas av användaren för att denne ska kunna urskilja nätfiskemail 
från legitima mail.  
 
Eftergymnasial utbildning - Vad som i denna studie menas med eftergymnasial är akademisk 
utbildning och yrkeshögskoleutbildning. Med utbildning menas här utbildning inom ett 
program som resulterat i eller förväntas resultera i någon form av examen från yrkeshögskola 
eller universitet/högskola. Alltså räknas inte enbart enstaka kurser eller enstaka avklarade 
poäng som avklarats utanför ett program in. Vid examen från en eftergymnasial utbildning ska 
minst 180 högskolepoäng eller 200 yrkeshögskolepoäng ha avklarats.  
 
Informationssäkerhet - Informationssäkerhet innebär att skydda information, och syftar i 
denna studie till att skydda privatpersoners känsliga information via mail över internet.  
 
MSB - MSB är en förkortning av Myndigheten för samhällsskydd och beredskap. Vilket är 
en myndighet i Sverige som har ansvar för att stödja samhällets beredskap för olyckor, kriser 
och civilt försvar (MSB, 2019).  
 
Nätfiske - Nätfiske är en bedrägerimetod, vanligtvis utförd via internet, och ofta refererat till 
som en phishing-attack eller nätfiskeattack. Attackerna kan förekomma i en mängd olika 
former, och genomförs med syfte att lura till sig känsliga uppgifter från privatpersoner eller 
företag. 
 
Nätfiskemail - I denna studie ses nätfiskemail som en designad produkt som består av vissa 
typiska designelement som både kan vara medvetna från nätfiskaren men också omedvetna.  
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1.  Introduktion 

1.1 Bakgrund 

Nätfiske eller phishing är en bedrägerimetod, vanligtvis utförd via internet, och ofta refererat 
till som en phishing-attack eller nätfiskeattack. Attackerna förekommer i en mängd olika 
former, och genomförs med syfte att lura till sig känsliga uppgifter från privatpersoner eller 
företag (Chiew et al., 2018). Den centrala bakomliggande motivationen för nätfiskeattacker är 
att stjäla tillhörigheter som är av monetärt värde, den ekonomiska motivationen har varit och 
är fortfarande den centrala. (Ghazi-Tehrani & Pontell, 2021). 

Tidigare forskning inom ämnesområdet verkar vara överens om att den mänskliga faktorn har 
en stor betydelse när det kommer till att falla offer för nätfiske och internetbedrägerier överlag. 
Hakim et.al (2020) påstår att de tekniska lösningar som finns inte är tillräckliga för att förhindra 
nätfiskebedrägerier, utan att mänskliga omdömen är det som slutligen kommer vara den 
avgörande faktorn i huruvida en nätfiskeattack kan lyckas, och Vishwanath et al. (2018) menar 
på att ineffektiv kognitiv bearbetning är den huvudsakliga anledningen till att individer drabbas 
av nätfiske. Därav fokuserar vår studie på den mänskliga faktorn, snarare än de tekniska 
lösningar som kan förhindra nätfiskebedrägerier.  

Vi vill undersöka eftergymnasialt utbildade personer för att det är den gruppen som använder 
internet mest dagligen, sett till utbildningsnivå (Statistiska centralbyrån, 2020). Åldersgruppen 
för de personer som undersöks har också begränsats till att innefatta yngre personer (se 3.1 
Urvalsgrupp). 

Vår studie inriktar sig på nätfiskemail, vilket syftar till mail som till synes kan verka vara 
legitima, som skickas med målet att lura mottagaren till att utföra handlingar som kan leda till 
negativa konsekvenser för denne (Hakim et al. 2020). Harrison et al. (2016) beskriver att ett 
typiskt nätfiskemail kan ha en hyperlänk som leder till en webbsida som utger sig för att tillhöra 
en legitim organisation samt ett varningsmeddelande, alternativt ett meddelande om en 
belöning. Dessa två typer av meddelanden är utformade för att få mottagaren att klicka på 
länken. Genom att klicka på länken kan nätfiskaren sedan komma åt känsliga uppgifter, som 
offret ombeds lämna via ett formulär, för att försöka sälja den känsliga informationen, öppna 
bankkonton och även stjäla pengar. 

Rekommendationer för hur nätfiskemail kan identifieras finns att tillgå hos ett flertal 
organisationer, och från nyhetsartiklar, exempelvis Microsoft och Sentor (Microsoft, 2021; 
Sentor, 2021). Det finns även att tillgå från svenska myndigheter, Myndigheten för 
samhällsskydd och beredskap [MSB] (2021) är en av dem. MSB (2021) menar att genom att 
ha de rekommendationer de presenterar i åtanke så minskas risken att drabbas av nätfiske. Att 
antingen anamma MSB:s rekommendationer eller att ha ett liknande tankesätt menar vi därför 
är en god förutsättning för att undvika att falla offer för nätfiske. Vår studie har därav fokus på 
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om de resonemang som ges vid analysering av potentiella nätfiskemail överensstämmer med 
de rekommendationer som finns att tillgå hos MSB, gällande vad som kan antyda att ett mail 
är ett nätfiskemail.  

I vår uppsats behandlas nätfiskemail som en designad produkt som består av ett antal 
designelement typiska för nätfiskemail. Williams & Polage (2019) talar om design cues 
(designelement) inom nätfiskemail och redogör för några sådana, exempelvis en utlovad 
belöning, eller hot om någon typ av förlust, vilka kan ses som tekniker för att försöka lura 
mottagaren. De talar också om authentic design cues, vilket innebär mer övertygande 
designelement, som exempelvis organisationers faktiska logotyper i nätfiskemail, eller layout 
likt mail från en verklig organisation. Det kan också innebära att nätfiskaren får sin mailadress 
att verka autentisk, genom att exempelvis efterlikna en mailadress från en organisation 
nätfiskaren utger sig för att vara. Williams & Polage (2019) menar vidare att olika 
designelement kan ligga till grund för mottagarens bedömning av ett mails trovärdighet. Att 
medvetet skapa ett utseende för något menar vi är en typ av design. Enligt oss finns det dock 
även omedveten design, exempelvis stavfel som resulterar i en design av nätfiskemailet, men 
som antagligen inte är medvetet av nätfiskaren. Med vetskap om designelement menar vi att 
man kan peka ut mer specifikt vad i ett mail som gör det osäkert och därmed till ett nätfiskemail. 
Flera designelement inom nätfiskemail kan kopplas till de rekommendationer som går att 
urskilja ur den redogörelse om nätfiske och att identifiera ett nätfiskeförsök MSB (2021) 
presenterar, och därmed identifieras som något som antyder om ett mail är just ett nätfiskemail. 

Vi har funnit ett antal studier som fokuserar på hur väl personer kan skilja på nätfiskemail och 
legitima mail, vilka genomfördes med hjälp av experiment (Hakim et al., 2020; Harrison, et 
al., 2016; Vishwanath, et al., 2018). Ett antal av studierna har också fokus på det vi kallar 
designelement och hur dessa påverkar hur ett mail bedöms (Williams & Polage, 2019; Harrison 
et al., 2016). Något som saknas i alla dessa studier är dock mer detaljerade resonemang från 
deltagare kring de designelement som har betydelse i samband med bedömningen av mail. Med 
kännedom om hur personer resonerar kring mail menar vi att det med större säkerhet kan dras 
slutsatser kring huruvida dessa faktiskt känner till de olika designelementen som kan 
förekomma i nätfiskemail. Därför ser vi behovet av en studie med kvalitativt fokus, där 
resonemang kan fångas upp och analyseras, och på så vis tror vi att man kan få en mer träffsäker 
bild över kunskaper inom området, och förmågan att identifiera designelement. 

1.2 Syfte och forskningsfråga 

Denna studie innefattar två syften:  

a) Utforska vilka designelement i nätfiskemail som yngre med avklarad eller pågående 
eftergymnasial utbildning fäster betydelse vid när de bedömer ett mail som nätfiske. 

b) Jämföra om yngre med avklarad eller påbörjad eftergymnasial utbildnings resonemang 
kring designelement ligger i linje med de rekommendationer som presenterats av 
Myndigheten för samhällsskydd och beredskap (MSB), gällande nätfiske och att 
identifiera ett nätfiskeförsök. 
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Utifrån ovan beskrivet syfte formulerades följande forskningsfrågor: 

1. Vilka designelement har betydelse för yngre med avklarad eller påbörjad 
eftergymnasial utbildning när de bedömer ett mail som nätfiske? 

2. Vilka likheter och skillnader finns mellan de resonemang som ges kring designelement, 
av yngre med avklarad eller påbörjad eftergymnasial utbildning, och de 
rekommendationer för att undvika nätfiske som presenterats av Myndigheten för 
samhällsskydd och beredskap (MSB)? 

1.3 Målgrupp 
Studien riktar sig främst till utbildare inom nätfiske, det vill säga de organisationer som utbildar 
och informerar företag, privatpersoner samt allmänheten i stort om nätfiske. Då urvalsgruppen 
för undersökningen utgörs av personer som använder internet i större utsträckning än många 
andra (Statistiska centralbyrån, 2020), menar vi att en samlad bild över vilka designelement 
som har betydelse i urskiljandet av nätfiskemail för dessa personer skulle vara ett viktigt bidrag 
för utbildare. Detta skulle kunna användas som en del i underlaget för hur undervisningen bör 
utvecklas för att ge bäst effekt, främst för personer som stämmer in på urvalsgruppen men även 
för andra personer. 
 
Vishwanath et al. (2018) hänvisar till forskning som visat att effekten av utbildning där man 
direkt instruerar deltagarna att läsa igenom varje mail mer noggrant avtar efter bara några 
timmar, i ett experiment kunde de flesta deltagarna bli “nätfiskade” inom fyra timmar efter 
avslutad utbildning. Istället menar Harrison et al. (2016) att insatser mot nätfiske måste bli mer 
effektiva genom att fokusera på att förbättra användares initiala uppmärksamhet på ett mail, 
samt att utbildning bör fokuseras på att uppmärksamma det som vi kallar designelement i 
mailet. Det kan exempelvis vara att utbilda användarna i vilka delar av mailet man ska fokusera 
på. Exempel på detta är var i mailet avsändaradressen kan hittas och vad man bör se som 
varningstecken, exempelvis en hyperlänk. Resultatet från vår undersökning kan därmed bli en 
viktig del i hur utbildningen ska utformas för att bli så effektiv som möjligt.  
 
Nätfiske kan innebära stora kostnader för företag, och FBI menar enligt Ghazi-Tehrani & 
Pontell (2021) att amerikanska företag mellan år 2013 och 2018 förlorade totalt 12 miljarder 
dollar enbart på grund av Business E-mail Compromise (BEC), nätfiske via mail riktat till 
företag. Trots att vi inte påträffat någon liknande statistik för Sverige, menar vi att resultatet 
visar tydligt att behovet av kunskap om nätfiske är stort. Studien riktar sig därav även till 
arbetsgivare som kan komma att rekrytera, eller har rekryterat personer inom vår urvalsgrupp. 
Se 3.1 Urvalsgrupp för beskrivning av urvalsgruppen. Den här urvalsgruppen menar vi 
kommer utgöra, och utgör redan en stor del av den nya arbetskraften. Arbetsgivare skulle, med 
resultatet från vår undersökning, få en klarare bild över hur urvalsgruppen resonerar kring de 
designelement som de kunnat identifierat i de mail som de urskilt som nätfiskemail, samt även 
om deras resonemang ligger i linje med rekommendationerna av MSB. Det menar vi skulle 
kunna utge en grund för hur arbetsgivarnas fortsatta arbete med att förhindra nätfiskeattacker 
ska genomföras. 
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1.4 Avgränsning 
Vissa avgränsningar har gjorts för studien, dels för att överensstämma med studiens faktiska 
syfte och dels på grund av den angivna tidsramen för studien.  
 
Vår studie avgränsar sig till att endast undersöka nätfiske via mail. Mer specifikt är det de olika 
designelement typiska för nätfiskemail det fokuserats på. De designelement studien har 
avgränsats till att innefatta är hyperlänk, bifogade filer, språket (typografiska fel, stavfel och 
uttryck), meddelanden som anspelar på rädsla, meddelanden som utlovar en belöning, 
brådskande meddelanden och avsändaren av mailet. Det undersöks i vår studie inte hur 
respondenten interagerar med mailet då det endast visas bilder som simulerar mail. Därför 
kontrolleras exempelvis inte om respondenten hovrar med muspekaren över en hyperlänk för 
att se var länken faktiskt leder utan endast om respondenten uppfattar en hyperlänk som 
misstänkt eller om denne nämner att denne hade önskat hovra över hyperlänken. 
  
Studien avgränsas till att behandla MSB:s rekommendationer dels då dessa berör flera 
designelement inom nätfiskemail (MSB, 2021), och dels då MSB är en svensk statlig 
myndighet som “har ett brett uppdrag för att stödja andra i syfte att samhället ska bli säkrare” 
(MSB, 2019) vilket vi menar gör deras rekommendationer väsentliga. 

2. Teoretisk bakgrund 

2.1 Tidigare forskning 
Nätfiske är ett vanligt förekommande brott som drabbar många privatpersoner och företag. I 
takt med att fler och fler har tillgång till och använder sig av internet så har också antalet 
nätfiskeattacker ökat. Sedan år 2007 har så kallade “cyberbrott”, eller nätbrottslighet, ökat med 
782% och mer än en tredjedel av dessa är nätfiskeattacker. (Vishwanath et al., 2018). Bara 
mellan år 2015 och 2016 ökade antalet nätfiskeattacker globalt med 65% (Chiew et al., 2018). 
När det gäller just nätfiskemail har studier visat att de mest effektiva nätfiskemailen har en 
klickfrekvens på 20% (Hakim et al., 2020). Beräkningar enligt Hakim et al. (2020) visar även 
att för varje 392 mail så finns det ett nätfiskemail. Dessa siffror menar vi visar allvaret med 
nätfiske överlag, och att behovet av kunskap gällande skydd mot nätfiske är stort. 
 
Harrison et al. (2016) menar att nätfiskare typiskt sett använder sig av korta meddelanden som 
är konstruerade för att läsaren ska rikta fokus på endast vissa detaljer. De detaljerna tenderar 
att ofta ha ett brådskande budskap för att få läsaren att agera snabbt utan att bearbeta 
meddelandet vidare, och ses i denna studie som exempel på det vi kallar för designelement. 
Flera exempel på olika typer av designelement inom nätfiskemail har identifierats inom de 
artiklar som tagits del av inför studien. I artikeln av Bhardwaj et al. (2020) redogörs för detaljer 
inom generella nätfiskesammanhang som kan antyda att det handlar om just nätfiske, 
exempelvis illegitima hyperlänkar. Dessa hyperlänkar kan exempelvis vara uppbyggda på så 
sätt att ett legitimt domännamn tillhörande en organisation förekommer i hyperlänken, men på 
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ett felaktigt sätt. Domänen kan då exempelvis ligga som en subdomän tillhörande en illegitim 
huvuddomän, enligt mallen [legitimt domännamn](subdomän).[illegitimt 
domännamn](huvuddomän).se. Denna teknik kan även tillämpas på mailadresser, ett annat 
designelement, i försök att skapa illegitima sådana som ser legitima ut. (Bhardwaj et al., 2020).  
 
Några exempel på designelement som tas upp i studien av Harrison et al. (2016) är att mailets 
ärende framställs som brådskande, att en belöning utlovas, samt att de anspelar på rädsla genom 
att exempelvis säga att mottagarens kontokort riskerar att spärras. Dessa typer av 
designelement är tilltänkta att orsaka stress eller andra känslor hos mottagaren för att påverka 
dess omdöme. Enligt Harrison et al. (2016) är även stav- och språkfel exempel på 
designelement som kan antyda att det rör sig om nätfiske. Stav- och språkfel är exempel på vad 
vi i denna studie ser som omedveten design, det vill säga ett omedvetet designelement. Detta 
kan sägas vara designelement som är en del av ett nätfiskemails design men som antagligen 
inte är medvetet av nätfiskaren. Vishwanath et al. (2018) redogör för ett ytterligare exempel på 
ett vanligt designelement inom nätfiskemail, bifogade filer. Målet med en nätfiskeattack med 
en bifogad fil är att, genom denna, dirigera användaren till en falsk webbplats eller lansera 
spionprogram på användarens dator. Detta är även något som hyperlänkar i nätfiskemail kan 
leda till.  
 
Under en undersökning av Hakim et al. (2020) deltog 97 studenter där man med hjälp av PEST 
(The Phishing Email Suspicion Test) skulle undersöka hur väl deltagarna kunde skilja på 
nätfiskemail och säkra mail. I testet fanns riktiga säkra mail och nätfiskemail men också 
simulerade exempel av de båda. Varje mail deltagarna fick se skulle de klassificera på en skala 
från 1 till 4, där 1 är klart ej suspekt och 4 är klart suspekt. Från dessa klassificeringar räknades 
medelpoängen ut för varje mail. Deltagarnas klassificeringar av mailen stämde i 62% av fallen. 
Generellt så rankades nätfiskemailen som mer suspekta än de säkra men med vissa undantag. 
Det minst suspekta nätfiskemailet blev rankat som nästan lika säkert som det minst suspekta 
säkra mailet samt att det mest suspekta säkra mailet blev rankat som mer suspekt än det 
genomsnittliga nätfiskemailet. 
 
Harrison et al. (2016) har i sin studie utfört ett experiment där 194 universitetsstudenter från 
nordöstra USA blivit utsatta för nätfiskeattacker, för att sedan utforska dessa studenters 
mottaglighet mot nätfiske i form av ett frågeformulär efter experimentet. Fokuset låg i deras 
studie på nätfiskemailens egenskaper (det som vi kallar designelement), studenternas kunskap 
och erfarenhet av nätfiske, samt hur studenterna integrerar med och hur de kognitivt bearbetar 
nätfiskemail. Resultatet av studien visar att 91 stycken (47 procent) av studenterna gav ut privat 
information till den falska formulärsida använd i experimentet. De designelement som 
undersöktes i studien av Harrison et al. (2016) var anspelan på rädsla, utlovad belöning, och 
typografiska fel och stavfel. Resultatet visade dels på att varken attacker som anspelar på rädsla, 
utlovar en belöning eller har typografiska fel och stavfel hade någon särskild inverkan på 
bearbetningen av mailet, och dels att sannolikheten var något större att falla offer för en attack 
när attacken anspelar på rädsla än om den utlovade en belöning samt att risken var något mindre 
vid förekomst av typografiska fel och stavfel i mailet. Detta då att risken för att drabbas av 
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nätfiske sågs vara större när deltagaren visade stor uppmärksamhet på ett mail men inte 
bearbetade det vidare.  
 
Williams och Polage (2019) har genomfört en studie där 178 universitetsstudenter från Central 
Washington University fick undersöka 20 olika mail innehållandes olika typer av 
designelement, och bedöma dessa. Fokuset i studien på var bland annat på mail som utlovade 
belöning och hotade om någon typ av förlust, vilket är olika exempel på designelement. Studien 
innehöll även mail med mer eller mindre trovärdiga designelement. Trovärdiga designelement 
beskrivs som element inom nätfiskemail som på ett mer övertygande sätt efterliknar mail från 
en organisation nätfiskaren utger sig att komma ifrån, som exempelvis uttalanden om ensamrätt 
(copyright) och användande av en avsändaradress som ser legitim ut. Deltagarna i studien fick 
själva rapportera via enkäter hur de uppfattade mailen, genom att först uppge ifall de skulle 
svara på ett mail eller ignorera det, och vidare ranka trovärdighet och hur övertygande mailet 
var. Tillslut fick de även svara på en öppen fråga om vilka faktorer som hade legat till grund 
för deras bedömning. Resultatet visar på att olika typer av designelement har olika påverkan 
på svarsfrekvensen för mailen, det vill säga huruvida mottagaren väljer att svara eller ignorera 
mailet, samt även för de två rankade faktorerna.  
 
Williams och Polage (2019) menar att mail som innehåller trovärdiga designelement visar sig 
öka trovärdigheten för mailen, samt sannolikheten för att de ska bli besvarade. Mail som hotade 
med någon typ av förlust samt innehöll trovärdiga designelement var de som hade högst 
svarsfrekvens, 47%. Näst högst, 28%, hade mail med trovärdiga designelement som också 
utlovade en belöning. Frånvaro av trovärdiga designelement drog ner svarsfrekvensen som för 
denna typ av mail blev 19% då de också innehöll hot om förlust, respektive 7% då det också 
innehöll en utlovad belöning. Slutsatserna är således att hot om förlust samt trovärdiga 
designelement är det som mest ökar sannolikheten för att ett nätfiskemail ska bli besvarat. 
Studien fångar på så sätt vilka designelement som ligger till grund för bedömning av ett mails 
trovärdighet, men utan att gå in mer i detalj varför deltagarna bedömer ett visst designelement 
som de gör, eller hur deras tankebanor går när de analyserar ett mail. 
 
I en annan studie utförd av Vishwanath et al. (2018) testas Suspicion, Cognition, and 
Automaticity Model (SCAM) som är en modell över risken att drabbas av nätfiske utifrån 
faktorerna misstänksamhet, kognition och automatik. Studien bestod av två experiment där 
studenter på grundutbildningsnivå från University at Buffalo deltog. Experimenten gick ut på 
att deltagarna utsattes för olika typer av attacker via nätfiskemail. Resultatet visade att det fanns 
en sannolikhet att deltagarna skulle falla offer för nätfiske även när aspekter av mailet väckte 
misstankar kring de uppmaningar som mailet gav. Sannolikheten att deltagarna blev 
misstänksamma mot mailet ökade då de systematiskt behandlade mailet och minskade då de 
bearbetade det heuristiskt.  

2.2 Ramverk 
Myndigheten för samhällsskydd och beredskap (MSB) är en myndighet som “har ett brett 
uppdrag för att stödja andra i syfte att samhället ska bli säkrare”, där bland annat säkerhet på 
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internet ingår (MSB, 2019). Deras arbete för att öka säkerheten på internet innefattar bland 
annat en redogörelse för hur risken att falla offer för nätfiske kan minska. Denna redogörelse 
görs i form av en löpande text, från vilken vi har utläst och formulerat ett antal 
rekommendationer. Dessa rekommendationer används som utgångspunkt i studien då vi kunnat 
se tydliga kopplingar mellan dem och de designelement som studien innefattar. Hur vi gjort 
kopplingarna mellan rekommendationerna och designelementen kan ses i Tabell 1. Nedan 
presenteras de rekommendationer som vi urskilt ur MSB:s redogörelse (MSB, 2021). 

- Var försiktig med att klicka på länkar. 
- Var försiktig med att klicka på bilagor. 
- Klicka inte (på länkar/bilagor) om avsändaren ber om personuppgifter. 
- Granska mailet noga. Brukar avsändaren uttrycka sig på det här sättet? 
- Kontrollera avsändaren och verifiera att den är legitim genom andra kanaler.  
- Var varsam om mailet lockar med ett väldigt bra och tidsbegränsat erbjudande. 
- Var varsam om mailet innehåller uppmaningar. 
- Klicka inte (på länkar/bilagor) om meddelandet uppmanar dig att agera snabbt. 
- Var varsam ifall meddelandet anspelar på en aktuell händelse. 

 
De rekommendationer som berörs i denna studie är samtliga av dessa förutom Var varsam 
ifall meddelandet anspelar på en aktuell händelse. Rekommendationen exkluderades då det 
centrala fokuset var på de designelement som identifierats från tidigare forskning. När inget 
designelement bedömdes kunna härledas till denna rekommendation bedömdes den inte 
heller som väsentlig att ha med. Hade istället MSB:s rekommendationer varit det centrala 
fokuset hade vi inkluderat alla dessa.  

3. Metod 
I detta avsnitt presenteras de metoder som använts för att utföra studien. För den här uppsatsen 
har en kvalitativ studie med semistrukturerade intervjuer som datainsamlingsmetod utförts. 
Under intervjuerna visades bilder på simulerade nätfiskemail samt legitima mail för 
respondenterna. En deduktiv innehållsanalys utfördes för att analysera intervjumaterialet.  

3.1 Urvalsgrupp 

Denna studie undersöker eftergymnasialt utbildade personer som fått en examen inom de 
senaste fem åren, eller som påbörjat sin eftergymnasiala utbildning och inom fem år förväntas 
få en examen. Urvalsgruppen begränsas även till personer som är mellan 20 och 35 år. För 
förklaring av vad som i den här uppsatsen menas med eftergymnasialt utbildade personer, se 
begreppslistan.  
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Figur 1. Venndiagram för urvalsgruppen. 
 
Det finns ett dilemma med personer som i större utsträckning använder internet. Albladi & 
Weir (2018) menar att ju mer aktiv en person är på internet desto större måltavla är den för 
internetbedragare, och Ghazi-Tehrani & Pontell (2021) påstår att en person som mer frekvent 
är online och därmed utsätter sig för risken i större grad också har större risk att bli utsatt för 
nätfiske. Samtidigt menar Harrison et al. (2016) att det i en studie framkommit att personer 
som använder internet och mail mer, också bearbetar mail i större grad än personer som inte 
använder internet i samma utsträckning. Enligt en undersökning som SCB (2020) presenterat 
så är personer med eftergymnasial utbildning den gruppen som använder internet mest. År 2020 
använde 95% av personerna med eftergymnasial utbildning internet flera gånger om dagen 
(SCB, 2020). För personer med förgymnasial utbildning och gymnasial utbildning var siffrorna 
72% respektive 87%. Dessutom påstår Harrison et al. (2016) att studenter som grupp ofta är en 
måltavla för nätfiskare.  
 
Då vi vill undersöka personer som är nya eller inom snar framtid kommer vara nya på 
arbetsmarknaden, begränsas urvalsgruppens ålder till 20-35 år, vilket vid tidpunkten för studien 
innebär personer födda mellan år 1986 och 2001. Dem har därmed vuxit upp under internets 
framfart. Findahl (2000) menar att år 2000 hade 50% av svenskarna tillgång till internet i 
hemmet och 60% hade tillgång till internet utanför hemmet vilket är en markant ökning från 
mitten av 90-talet då endast ca 3% av den svenska befolkningen hade tillgång till internet. Vi 
menar att det är intressant att undersöka denna grupp därför att de dels vuxit upp medan internet 
blivit allt vanligare, vilket rapporten av Findahl (2000) tyder på, och dels befinner sig på den 
utbildningsnivå där den största procentuella andelen av befolkningen använder internet 
dagligen.   
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Urvalet gjordes genom det så kallade homogena urvalet. Då vår urvalsgrupp är specifik, och 
vår studie utförligt ska undersöka denna grupps inställning till ett fenomen menar vi utifrån 
definitionen Simonsson et al. (1998) ger att ett homogent urval är det lämpligaste urvalet för 
undersökningen. Därav gjorde vi först ett homogent urval för att endast välja ut de som stämde 
in på den specifika urvalsgruppen. Inom den homogena gruppen applicerades sedan ett 
bekvämlighetsurval, vilket präglas av bekvämlighet, tillgänglighet och resurser. 
Bekvämlighetsurvalet användes då vi hade flera personer i vår omgivning som stämde in på 
urvalsgruppen. För att säkerställa att respondenterna befann sig inom urvalsgruppen så 
kontrollerades legitimation och bevis på påbörjad utbildning eller avklarad examen, antingen 
via Antagning.se, en IT-plattform för betygssystem som exempelvis Ladok, eller motsvarande 
plattform för yrkeshögskola. Dels fick vi på det sättet ett homogent urval som stämde väl 
överens med studiens syfte och dels så blev arbetet med urvalet mer tidseffektivt vilket 
bedömdes som en viktig faktor på grund av tidsramen för studien. 

3.2 Kvalitativt förhållningssätt och semistrukturerade intervjuer 

Det kvalitativa förhållningssättet är det som använts i denna studie. Bryman (2012) menar att 
ett kvalitativt förhållningssätt fokuserar mer på hur respondenten tycker, tänker och resonerar, 
vilket är ett sätt att försöka förstå världen genom dennes ögon. Vi ville studera respondenternas 
resonemang, hur de tyckte och tänkte kring de mail som visades för dem, och även jämföra 
dessa resonemang med de rekommendationer MSB presenterat. Vi menar att det skulle ge oss 
en tydligare bild över hur de uppfattar designelementen, jämfört med om direkta frågor hade 
ställts där resonemangen inte får ta lika stor plats i respondentens svar. Vi menar att de olika 
respondenternas tolkning av ett designelement i ett nätfiskemail kan skilja sig då möjligheten 
finns att de ser på designelementet utifrån deras egna eventuella erfarenheter och kännedom 
om nätfiske. Det viktiga för studien är att urvalet består av fall, i detta fall respondenter, som 
är informationsrika och ändamålsenliga för studien och därför har ett mindre urval gjorts, vilket 
är typiskt för det kvalitativa förhållningssättet (Simonsson et al. 1998). En respondents 
resonemang kring hur de bedömer mailens trovärdighet samt huruvida de resonerar kring 
designelementen eller inte bedömde vi vara just det som skulle bidra med informationen som 
behövdes för att svara på forskningsfrågorna. Skillnader och likheter mellan respondenternas 
tankar och MSB:s rekommendationer är något som är svårt att efterfråga i en kvantitativ 
undersökning, vilka snarare fokuserar på mätbara enheter och skalor, eller möjligtvis frågor 
med svarsalternativ, vilket snarare kommer fungera som underlag till statistik. För att kunna 
fånga respondentens resonemang och därmed besvara studiens forskningsfrågor ansågs det 
snarare viktigt att det insamlade datamaterialet innefattade data i form av ord och ljud, snarare 
än numerisk data som är typiskt för det kvantitativa förhållningssättet (Oates, 2006). 
 
För datainsamlingen av denna undersökning har semistrukturerade intervjuer använts för att få 
mer detaljerad information gällande respondenternas tankar vilket inte på ett enkelt vis kan 
observeras eller beskrivas via fördefinierade frågeformulär (Oates, 2006). Vi ville därför ställa 
öppna frågor som det dessutom fanns möjlighet att anpassa ordningen och logiken på för att på 
så vis anpassa intervjun efter de olika respondenterna. Detta är något som Oates (2006) menar 
är typiskt för semistrukturerade, snarare än strukturerade intervjuer. Genom att ställa öppna 
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frågor fick respondenterna svara fritt och följdfrågor ställdes endast där det bedömdes som 
relevant.  

3.2.1 Framtagande av nätfiskemail 
Nätfiskemailen som ingick i intervjuerna skapades utifrån verkliga nätfiskemail som har hittats 
i nyhetsartiklar om nätfiske, samt på olika organisationers hemsidor där exempel på 
nätfiskemail de hämtat från verkliga situationer presenterats i form av bilder. Siponen & Vance 
(2013) menar att s.k. context validity - som innebär att kontexten, som i detta fall syftar till de 
nätfiskemail som används i intervjuerna, bör vara realistisk, relevant för situationen, samt 
applicerbar och igenkännbar för respondenten - är ett viktigt koncept att ta hänsyn till inom 
forskning. Med anledning av detta har verkliga mail använts som utgångspunkt, det vill säga 
mail från faktiska nätfiskesituationer, som därför kan tänkas uppkomma i respondenternas 
mailkorgar. Dessa har återskapats som riktiga mail, som skickats till våra egna mailadresser 
för att därefter klippas ut från inkorgen via skärmdump, och sedan redigerats till att innehålla 
avsändaradressen i fråga. Även detta gjordes med context validity i åtanke, då det bidrog till 
att mailen i undersökningen faktiskt såg ut som de hade gjort i en verklig inkorg. De legitima 
mail som ingår i intervjuunderlaget hämtades från våra egna mailkorgar.   
 
Nätfiskemailen valdes ut baserat på att det i dessa förekommer ett eller flera designelement 
som enligt tidigare forskning är typiska för nätfiske (Harrison et al., 2016; Vishwanath et al., 
2018; Bhardwaj et al., 2020), och att de med hjälp av MSB:s rekommendationer (MSB, 2021) 
kan uppmärksammas. Varje designelement kopplades till en specifik rekommendation av MSB 
(Se Tabell 1).  
 
Tabell 1. Våra kopplingar mellan MSB:s rekommendationer och designelement i nätfiskemail. 

Designelement i 
nätfiskemail 

Rekommendation från MSB Vår koppling mellan MSB:s 
rekommendation och designelement 

Hyperlänk. Var försiktig med att klicka på 
länkar. 
 
Klicka inte (på länkar/bilagor) om 
avsändaren ber om 
personuppgifter. 

En länk i ett potentiellt nätfiskemail 
ses i sammanhanget som okänd. 
En nätfiskelänk kan även vara 
uppbyggd på sättet att det legitima 
domännamnet förekommer på ett sätt 
som gör denna till en subdomän. 
 
En länk, en bifogad fil eller ett bifogat 
formulär i ett potentiellt nätfiskemail 
kan leda till efterfrågande av 
personuppgifter. 
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Bifogade filer. Var försiktig med att klicka på 
bilagor. 
 
Klicka inte (på länkar/bilagor) om 
avsändaren ber om 
personuppgifter. 

En bifogad fil i ett potentiellt 
nätfiskemail ses i sammanhanget som 
okänd. 
 
En länk, en bifogad fil eller ett bifogat 
formulär i ett potentiellt nätfiskemail 
kan leda till efterfrågande av 
personuppgifter. 

Språk: Innefattar 
typografiska fel, 
stavfel, och uttryck. 
(Omedvetet 
designelement).  

Granska mailet noga. Brukar 
avsändaren uttrycka sig på det här 
sättet? 

Mailet är formulerat felaktigt, 
inkluderat skriv- och stavfel.  
Mailet är uttryckt på ett sätt som ej är 
typiskt för den organisation som 
avsändaren utger sig för att vara. 

Brådskande 
meddelanden. 

Klicka inte (på länkar/bilagor) om 
meddelandet uppmanar dig att 
agera snabbt. 

Meddelanden som är av brådskande 
karaktär då de består av ett ärende som 
är brådskande. 
 

Avsändaren av 
mailet. 

Kontrollera avsändaren och 
verifiera att den är legitim genom 
andra kanaler.  

Mailets avsändaradress där det utges 
för att vara en trovärdig avsändare. 

Meddelanden som 
utlovar en belöning. 

Var varsam om mailet lockar med 
ett väldigt bra och tidsbegränsat 
erbjudande. 
 
Var varsam om mailet innehåller 
uppmaningar. 

Mail som lockar med erbjudanden och 
belöningar i ett potentiellt 
nätfiskemail. 
 
Mail som utlovar en belöning, eller 
består av uppmaningar till mottagaren.   

Meddelanden som 
anspelar på rädsla. 

Var varsam om mailet innehåller 
uppmaningar. 

Mail som anspelar på rädsla eller 
består av uppmaningar till mottagaren.   

 
I den situation som respondenten befinner sig i under intervjun har denne delgivits information 
gällande intervjuns ämnesområde, vilket vi bedömt som nödvändigt för att respondenten ska 
ha möjlighet att ge relevanta svar utifrån studiens forskningsfrågor. En risk som vi såg med 
detta var dock att respondenterna kunde bli mer vaksamma på de mail som visas och därmed 
identifiera designelementen i större grad än vad de hade gjort i en verklig situation. I vissa fall 
har därför element inom de verkliga nätfiskemailen redigerats i ett försök att göra dessa något 
mer subtila och på så sätt kompensera för den eventuella ökade vaksamheten. Vi menar att om 
respondenten exempelvis inleder sin analysering av ett mail med att identifiera designelementet 
avsändare, kan detta påverka respondentens attityd gentemot de övriga designelementen inom 
samma mail. Detta bedömer vi skulle kunna leda till att respondenten uppfattar mailet på ett 
sätt som blir för annorlunda jämfört med en verklig situation och göra att denne upplever saker 
som den annars inte reflekterat över som misstänksamma. Därför gjordes exempelvis 
avsändaradressen i vissa mail så subtil som möjligt, men ändå utan att vara legitim eftersom 
det vore orealistiskt, i ett försök att få respondenten att behöva förlita sig mer på andra element 
i mailet för att bedöma dess trovärdighet.  
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Ett exempel på detta är ett nätfiskemail hämtat från Sveriges Television (2020) som utgivit sig 
för att komma ifrån Netflix, vilket har använts som utgångspunkt för ett av mailen i studien. 
En legitim mailadress tillhörande Netflix är info@mailer.netflix.com och i intervjun har 
avsändaradressen i mailet angetts som info@netflix.mailer.com i ett försök att skapa en subtil 
illegitim avsändaradress. Detta kan jämföras med ett annat av intervjumailen som hade den 
mindre subtila avsändaradressen authorizedcodenumber-accountrecovery@omahosh.com 
vilken väntades väcka större misstanke. 
 
För att visa mailen för respondenterna skapades en PowerPoint-presentation innehållande ett 
mail per sida, för att på så sätt ha ett smidigt sätt att kunna visa dessa en åt gången för 
respondenten. Ett potentiellt problem vi såg är att om respondenten identifierar ett 
designelement i ett nätfiskemail är det troligt att denne kommer att kolla efter samma 
designelement även i nästa mail som visas, vilket hade varit ett exempel på så kallad recency 
bias. Recency bias innebär att någonting som nyligen upplevts av en person ligger kvar i dennes 
medvetande och formar det kognitiva beteendet för en nuvarande situation utefter den nyligen 
upplevda situationen (Fudenberg & Levine, 2014). För att undvika dessa eventuella relationer 
mellan de olika respondenternas svar och presentationsordningen av nätfiskemailen, blandades 
denna inför varje intervju med hjälp av ett dataverktyg. 

3.2.2 Skapande av intervjuer 

En intervjuguide arbetades fram för att användas som underlag för intervjuerna. Då det 
relevanta för studien var respondenternas resonemang bedömde vi att det var viktigt att 
frågorna formulerades så att respondenternas tankar blev det centrala i intervjun, samt att det 
gavs utrymme för flexibilitet (Bryman, 2012). Vid framtagandet av vår intervjuguide utgick vi 
från den lista över centrala delar vid förberedelse inför- och framtagande av en intervjuguide 
som Bryman (2012) presenterar. De frågor som togs fram strukturerades i en viss ordning för 
att främja ett gott flöde i intervjun.  
 
Frågorna formulerades med metoden Think-Aloud Protocol (TAP) i åtanke, vilken Wolcott 
och Lobczowski (2021) redogör för, som går ut på att respondenter ska kunna tänka fritt och 
säga högt vad de tänkte på. Frågorna formulerades därför som öppna för att bidra med att 
utveckla det som just sagts snarare än att söka specifika svar genom ledande frågor. Vi menar 
att risken är att värdefulla tankar hade kunnat gå förlorade om respondenten istället hade fått 
svara på ett antal förutbestämda frågor där spontana tankar inte får ta samma plats. På så sätt 
menar vi att vi kommer åt dennes verkliga resonemang utan att vi påverkar resonemangen och 
därmed resultatet. I intervjuguiden inkluderades ett inledande exempel, utifrån det Wolcott och 
Lobczowski (2021) presenterar, på hur TAP fungerar och hur vår tanke med metoden var, för 
att leda in respondenterna på rätt spår. Det exemplet som valdes hade däremot ingenting med 
det studerade ämnet, nätfiske, att göra då vi inte ville riskera att respondenten utsattes för 
priming. Intervjuaren visade en bild som inte tillhörde ämnet och berättade för respondenten 
det denne kom att tänka på när bilden studerades (se 8.3.1 Think-Aloud Protocol exempel). Läs 
vidare om hur intervjuguiden arbetades fram i avsnitt 3.2.2 Skapande av intervjuer. 
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Vi var inte intresserade av att undersöka skillnader mellan respondenternas svar baserat på 
exempelvis ålder eller kön, därför uteslöt vi frågor som efterfrågar det som Bryman (2012) 
benämner som “facesheet”-information. Se avsnitt 8.3 Intervjuguide för att se hela den 
intervjuguide som användes för intervjuerna.  
 
Innan intervjuerna hölls hade vi tre förberedelseintervjuer eller så kallade “pre-interviews” för 
att säkerställa att intervjuerna inte skulle ta för lång tid, att de valda frågorna var passande för 
den information som vi ville samla in, samt för att få feedback på hur vi höll 
förberedelseintervjuerna (Elo et al., 2014). Dessa intervjuer tog ungefär 40 minuter att 
genomföra och gav ett värdefullt bidrag för att göra oss som intervjuare mer förberedda. Vi 
följde rekommendationen av Elo et al. (2014) att ställa frågor som “Upplevde du att du att dina 
svar blev ledda av mig” till den intervjuade efter förberedelseintervjun för att få feedback på 
oss som intervjuare samt den intervjuguide vi hade. Vi märkte att när vi sa att det finns både 
nätfiskemail och legitima mail sökte den intervjuade aktivt efter vilket mail som var det 
legitima och använde sig lite av uteslutningsmetoden. Detta var inte något som vi betraktade 
som önskvärt, varför vi omformulerade inledningen i intervjuguiden så att vi istället sa att det 
kan finnas både nätfiskemail och legitima mail. 

3.2.3 Utförande av intervjuer 

Efter att ha kontaktat de respondenter vi önskade intervjua bokades intervjuerna in i våra 
scheman. Ett informationsbrev (se 8.2 Informationsbrev) skickades ut till respondenterna innan 
utförandet av intervjuerna för att informera om hur intervjuerna kommer att gå till, när de ska 
utföras, hur lång tid intervjun förväntas ta, samt de etiska aspekter som tagits i beaktning (se 
3.2.5 Etik). Oates (2006) menar att denna information är viktig att ge respondenterna, han 
menar också att det kan vara bra att skicka ut information om vad syftet med intervjun och vad 
intervjun kommer handla om. Detta togs inte upp i detalj i vårt informationsbrev då vi ville 
undvika att nämna ämnesområdet nätfiske för att respondenten inte skulle ha möjligheten att ta 
reda på information om ämnet som skulle kunna påverka hur denne svarar. Det ansågs viktigt 
att respondenten resonerade utifrån en så verklighetsnära situation som möjligt och därför ville 
vi inte ge möjligheten för denne att utveckla sin kunskap om ämnesområdet innan intervjuerna 
var utförda. Ytterligare information gällande ämnesområdet och hur intervjun skulle gå till gavs 
därför mer detaljerat direkt innan intervjun. Intervjuerna utfördes utifrån de tider och datum 
som planerats in. Efter utförandet av förberedelseintervjuerna ansågs det rimligt att varje 
intervju skulle ha en tidsbegränsning på max 60 minuter. Med anledning av den stora 
tidsåtgången som krävs vid transkribering av intervjuer (Oates, 2006) så valde vi först att 
begränsa antalet intervjuer till sex stycken, för att inte riskera att tidsramen inte räckte till, för 
att sedan bedöma huruvida mättnad hade uppnåtts. Då mättnad uppnåddes blev det slutgiltiga 
antal intervjuer sex stycken (se 3.2.4 Analys av intervjuer för förklaring av hur mättnad 
uppnåtts). 
 
Intervjuerna skedde antingen digitalt eller fysiskt. Vi följde Oates (2006) rekommendation om 
att dokumentera intervjuerna med ljudinspelning, vilket gjordes efter godkännande av 
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respondenten. Videoinspelning valdes bort för att skydda respondenternas anonymitet. Genom 
att spela in intervjuerna kunde vi koncentrera oss på att själva intervjuprocessen. Ett problem 
med ljudinspelning är dock att många kan bli nervösa inför att spelas in, respondenter kan bli 
mer hämmade i sina svar eller vägra att bli inspelade. (Oates, 2006). Respondenten meddelades 
i det informationsbrev som skickades ut innan intervjun, om att intervjun kommer spelas in i 
syfte att intervjumaterialet skulle bli så sanningsenligt som möjligt, och att det sedan endast är 
den nedskrivna versionen av intervjun som kommer ligga till grund för analysen.  
 
Det befarades att vissa typer av beteenden inte skulle framgå av endast den transkribering som 
planerades att göras av ljudinspelningarna, därav fördes anteckningar i vissa fall enligt vad 
Oates (2006) rekommenderar. Beteenden som ansågs relevanta att anteckna för att ge ett 
komplement till ljudinspelningarna var exempelvis för att fånga respondentens självsäkerhet, 
eller tveksamhet i sina resonemang. Kroppsspråk som ansågs relevanta att anteckna var 
exempelvis om respondenten pekade på något i mailet och diskuterade kring det som pekades 
på. 
 
Under intervjuerna fick respondenten se ett antal mail, varav åtta var nätfiskemail och två var 
legitima mail, vilka denne fick analysera och resonera kring. Ett mail åt gången visades för 
respondenten. Det efterfrågades vad respondenten uppmärksammade i de mail som visades och 
hur denne resonerade kring det som uppmärksammades. En neutral ton och ett neutralt 
kroppsspråk användes under utförandet av intervjuerna för att minimera risken av att 
respondentens svar påverkas av situationen. Detta ligger i linje med det Oates (2006) skriver 
om att intervjuaren inte bör vara dömande, visa på egna åsikter, och inte visa reaktioner på det 
respondentens uttrycker, för att undvika att påverka dennes svar. Huruvida respondenten hade 
kunskap om MSB:s rekommendationer var inget som specifikt efterfrågades då det inte bidrog 
till uppsatsens syfte, utan istället bedömdes kunskapen inom området baserat på deras 
resonemang och identifierade designelement. Detta gjorde också att respondenten fick tänka 
helt fritt, utan risk att dennes tankebanor påverkades och formades efter dessa 
rekommendationer. 
 
Efter utförandet av intervjuerna transkriberades ljudinspelningarna från intervjuerna enligt 
Oates (2006) rekommendationer för att enklare kunna analysera intervjumaterialet. Det 
transkriberade materialet bör också enligt Oates (2006), om möjligt, skickas till respondenterna 
för de ska få möjligheten att bekräfta dess korrekthet. Respondenterna informerades därför om 
möjligheten att få läsa igenom det transkriberade materialet i det informationsbrev som 
skickades ut innan intervjun samt att frågan ställdes om respondenten önskade se över 
materialet i slutet av intervjun. Om respondenten önskade att få ta del av det transkriberade 
materialet skickades det via mail till respondenten efter intervjun för att få ett godkännande för 
användning innan det analyserades.  

3.2.4 Analys av intervjuer 

Analys av det transkriberade materialet skedde med en deduktiv innehållsanalys, vilken går ut 
på att plocka ut delar av texten som sedan analyseras genom att använda sig av en uppsättning 
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tidigare identifierade kategorier (Weber, 1990). I detta fall identifierades designelement inom 
undersökningsområdet som kategorier, som sedan olika delar av respondentens svar kunde 
härledas till. Innehållsanalys valdes som analysmetod då den fungerar väl att använda direkt 
på text eller utskrifter som innefattar mänsklig kommunikation (Weber, 1990), vilket passade 
väl in på den datainsamling som gjorts genom semistrukturerade intervjuer.  
 
Designelementen återfinns i nätfiskemailen som användes i studien och har koppling till de 
rekommendationer MSB presenterat, dock använder vi inte alla designelement i alla mail 
simulerade nätfiskemail. I Postnord-mailet har exempelvis designelementen avsändare, 
brådskande meddelande, hyperlänk, och språk (uttryck) används. Designelementen, 
tillsammans med rekommendationerna från MSB, låg till grund för ett kodschema som skapats, 
innehållandes frågor till de transkriberade intervjuerna, vilket användes vid dataanalysen (se 
Tabell 2). Genom det framtagna kodschemat ville vi koda de uttalanden som gavs av 
respondenterna som visade på ett resonemang kring att de identifierat ett specifikt 
designelement, samt om respondentens resonemang kunde härledas till de rekommendationer 
som MSB presenterat. 
 
Tabell 2. Kodschema med de frågor vi ställde till det transkriberade intervjumaterialet. 

Kod (a) Analysfråga gällande 
identifiering av 
designelement 

(b) Analysfråga gällande resonemang enligt 
MSBs rekommendationer 

Hyperlänk Vilka resonemang för 
respondenten om denne 
identifierade designelementet 
hyperlänk?  

Ligger respondentens resonemang kring 
designelementet i linje med MSB:s 
rekommendationer;  

- klicka bara på kända länkar, 
- var uppmärksam på om avsändaren ber 

om personuppgifter? 

Bifogade filer Vilka resonemang för 
respondenten om denne 
identifierade designelementet 
bifogad fil? 

Ligger respondentens resonemang kring 
designelementet i linje med MSB:s 
rekommendationer;  

- var uppmärksam mot bilagor som är 
okända, 

- var uppmärksam på om avsändaren ber 
om personuppgifter? 

Typografiska 
fel, stavfel, 
uttryck (språk) 

Vilka resonemang för 
respondenten om denne 
identifierade designelementet, 
typografiska fel, stavfel, 
uttryck (språk)? 

Ligger respondentens resonemang kring 
designelementet i linje med MSB:s 
rekommendation; var uppmärksam på hur 
avsändaren uttrycker sig? 

Anspelning på 
rädsla 

Vilka resonemang för 
respondenten om denne 
identifierade designelementet 
anspelning på rädsla? 

Ligger respondentens resonemang kring 
designelementet i linje med MSB:s 
rekommendation; var uppmärksam på om 
mailet innehåller uppmaningar? 
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Utlovar en 
belöning 

Vilka resonemang för 
respondenten om denne 
identifierade designelementet 
utlovar en belöning? 

Ligger respondentens resonemang kring 
designelementet i linje med MSB:s 
rekommendation; 

- var uppmärksam på om mailet lockar 
med ett väldigt bra och tidsbegränsat 
erbjudande, 

- var uppmärksam på om mailet 
innehåller uppmaningar? 

Brådskande 
meddelanden 

Vilka resonemang för 
respondenten om denne 
identifierade designelementet 
brådskande meddelande? 

Ligger respondentens resonemang kring 
designelementet i linje med MSB:s 
rekommendation; var uppmärksam på om 
ärendet framställs som brådskande? 

Avsändaren Vilka resonemang för 
respondenten om denne 
identifierade designelementet 
avsändare av mailet? 

Ligger respondentens resonemang kring 
designelementet i linje med MSB:s 
rekommendation; kontrollera avsändaren och 
verifiera att den är legitim genom andra 
kanaler? 

 
Då alla tre författare i denna studie analyserade datan var det viktigt att det fanns en hög nivå 
av så kallad intercode reliability. Detta syftar till graden av medhåll som finns mellan de olika 
författarna gällande hur en del av datan ska kodas, det vill säga till vilken kategori olika avsnitt 
av data ska tillhöra (O’Connor & Joffe, 2020). För att uppnå detta ansåg vi att en gemensam 
analys av det transkriberade materialet, som gjorde att det kunde föras en diskussion kring data, 
resulterade i att enighet fanns kring hur materialet skulle tolkas och kodas. En viss nivå av 
tolkningsföreträde tilldelades den person som varit ansvarig för den transkriberade intervjun i 
fråga, eftersom denne kunde tänkas ha en större förståelse för de anteckningar som förts för 
intervjun samt det transkriberade materialet, då denne faktiskt stått för dessa.  
 
Kodningen utfördes genom att frågorna i kodschemat ställdes till textmaterialet. Att använda 
sig av en programvara kan medföra tidskrävande förberedelser inför uppgiften med 
datainmatning och kodning (Oates, 2006), och textmaterialet som skulle analyseras ansågs inte 
vara tillräckligt stort för att vi skulle finna det värt att lägga den tid som krävs på att lära oss 
använda en ny programvara som är specificerad på kodning av textmaterial. Därför valdes det 
istället att utföra en manuell kodning där textmaterialet lades in i ett Google-dokument där 
kodningen av texten sedan gjordes. Användningen av ett Google-dokument medförde att vi 
tillsammans kunde göra dessa markeringar på ett smidigt sätt, trots att vi utförde arbetet på 
distans.  
 
Markeringar i textmaterialet vid kodningen gjordes enligt följande:  

- Där respondenten resonerade kring ett designelement, oavsett om denne misstänkte 
eller bedömde mailet som nätfiske, markerades i olika färger där varje unik färg 
representerade ett specifikt designelement.  

- Där respondenten nämnde eller antydde om denne uppfattade mailet som nätfiske eller 
legitimt markerades det med understrykning av texten.  



 

17 

- I de fall där respondenten nämnde utlämnande av personuppgifter i samband med 
identifiering av designelementen hyperlänkar eller bifogade filer, las en kommentar 
“personuppgifter” till på den delen av texten med kommentarsfunktionen i Word. Detta 
för att underlätta i analysen då respondentens resonemang jämförs gentemot MSB:s 
rekommendationer. Designelementen hyperlänkar samt bifogade filer kan nämligen 
enligt vår bedömning kopplas till MSB:s rekommendation “Klicka inte (på 
länkar/bilagor) om avsändaren ber om personuppgifter”.  

 
Vi lade stor vikt vid att i så stor utsträckning som möjligt fånga hela resonemangen kring 
designelementen och inte endast bara markera själva designelementen. Detta för att 
resonemangen har betydelse för om ett designelement faktiskt är identifierat men också för att 
fånga det kontext som designelementet nämns i samt för att kunna jämföra resonemangen med 
MSB:S rekommendationer. Att fånga kontexten är något Bryman (2012) lyfter fram som 
viktigt att tänka på vid kodning av intervjumaterial för att undvika att det sker en splittring av 
datan och att det naturliga flöde som respondenten berättade i under intervjun går förlorat. 
 
Efter att kodningen av textmaterialet gjorts, utfördes analysarbetet sekventiellt i tre steg, där 
steg 1 analyserades klart innan steg 2 påbörjades, osv.   

Steg 1. 
Först analyserades det kodade intervjumaterialet där endast de mail respondenten misstänkte 
eller bedömde som nätfiskemail och som faktiskt var nätfiskemail berördes. De kriterier som 
behövdes uppfyllas för att designelement skulle ses som identifierat, och därmed anses ha 
betydelse för respondenten vid bedömning av ett potentiellt nätfiskemail, var om respondenten;  

(1) uttryckte misstänksamhet genom sina resonemang kring designelementet, och  
(2) misstänkte eller bedömde mailet i sin helhet som nätfiske.  

Eftersom designelement enligt vår definition endast kan förekomma i nätfiskemail så behöver 
således identifiering av dessa leda till att respondentens slutsats blir att mailet i fråga är just 
misstänkt nätfiske. De två helt legitima mailen (det legitima mailet från Netflix och DHL-
mailet) analyserades inte i detta steg, även om respondenten misstänkt eller bedömt dessa mail 
som nätfiske, då dessa inte innehåller några designelement och därav ansågs det inte relevant 
att applicera kodschemat alls på resonemangen kring dessa mail.  
 
I detta steg bedömdes huruvida respondenten identifierat de designelement som nätfiskemailen 
bestod av genom de resonemang som respondenten gav kring designelementet, dessa 
resonemang var det som var av intresse och plockades ut. Dessutom kontrollerades det om 
respondenten uttryckte att mailet upplevdes misstänkt eller att denne bedömde mailet som 
nätfiske, då det endast var resonemangen kring dessa mail som var av intresse för detta 
analyssteg. Därav var endast a-delen i kodschemat aktuell för den här delen av analysen. För 
varje enskilt mail ställdes bara de frågor (a-delen) som var relevanta för det mailet, det vill säga 
de frågor som berörde de designelement som det mailet bestod av. Exempelvis om ett mail 
bestod av designelementen avsändare, hyperlänk och språk(uttryck), ställdes endast de frågor 
som var kopplade till de designelementen. En sammanställning gjordes i form av ett Excel-
dokument där de resonemang vi ansåg var kopplat till de ovan nämnda frågor från kodschemat 



 

18 

lades in. I dokumentet skapades ett blad för varje designelement där alla resonemang för det 
specifika designelement i varje enskilt mail lades in.   
   
Steg 2. 
I steg två analyserades alla nätfiskemail oavsett om respondenterna bedömt dem som nätfiske 
eller legitima mail. Detta då det ansågs att respondentens resonemang kan ligga i linje med en 
rekommendation av MSB trots att denne anser att mailet är legitimt. Ett exempel på detta är 
om respondenten resonerar att denne inte hade velat klicka på en hyperlänk då denne är 
misstänksam mot länken och hade för att vara säker kontrollerat avsändaren innan trots att 
mailet överlag känns legitimt. De två helt legitima mailen (det legitima mailet från Netflix och 
DHL-mailet) analyserades inte i detta steg då dessa som tidigare nämnt inte innehåller några 
designelement och därav ansågs det inte relevant att applicera kodschemat alls på 
resonemangen kring dessa mail, utan behandlas istället under analyssteg tre.  
 
I detta steg jämfördes det om respondentens resonemang låg i linje med de rekommendationer 
MSB presenterar. De resonemang som lagts in i Excel-dokumentet i steg ett återanvändes i 
detta steg, och utöver det lades dessutom resonemang som berörde ett nätfiskemail som 
respondenten bedömt som legitimt men som potentiellt kunde vara i linje med en 
rekommendation av MSB in. Detta gjorde att vi kunde jämföra dessa resonemang med MSB:s 
rekommendationer och bedöma om de var efterföljda. Bedömningen av huruvida en 
rekommendation efterföljts gjordes enligt de kriterier som presenteras i tabellen nedan (Tabell 
3). Tabellen visar MSB:s rekommendationer och hur de är kopplade till de olika 
designelementen, samt när en rekommendation bedöms som efterföljd oavsett om 
respondenten misstänker eller bedömer att mailet är nätfiske eller inte. Bedömningarna av 
huruvida en rekommendation är efterföljd har gjorts utifrån vår tolkning av den information 
MSB presenterat samt den koppling till designelementen som vi gjort.   
 
Tabell 3. Hur bedömningen gjordes gällande huruvida MSB:s rekommendationer har 
efterföljs. 

Designelement  Rekommendation från MSB När vi bedömer en rekommendation 
som efterföljd 

Hyperlänk. Var försiktig med att klicka på 
länkar. 

Respondenten uppmärksammar en länk 
eller felaktig uppbyggnad av en länk och 
resonerar kring att denne hade varit 
försiktig med att klicka på länken, 
och/eller att denne hade velat verifiera 
mailets äkthet innan denne hade klickat på 
länken.   

Bifogade filer. Var försiktig med att klicka på 
bilagor. 

Respondenten uppmärksammar en bifogad 
fil/bilaga, och resonerar kring att denne 
hade varit försiktig med att klicka på 
bilagan och/eller att denne hade velat 
verifiera mailets äkthet innan denne hade 
klickat på bilagan.   
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Språk: Innefattar 
typografiska fel, 
stavfel, och uttryck. 
(Omedvetet 
designelement).  

Granska mailet noga. Brukar 
avsändaren uttrycka sig på det 
här sättet? 

Respondenten uppmärksammar stavfel, 
mailets formulering, eller hur mailet är 
uttryckt och resonerar kring att avsändaren 
som mailet avses komma från inte hade 
formulerat mailet på det sättet. 

Bifogade filer, 
hyperlänk. 

Klicka inte (på länkar/bilagor) 
om avsändaren ber om 
personuppgifter. 

Respondenten uppmärksammar att 
personuppgifter efterfrågas och för 
resonemang kring att detta upplevs 
misstänkt, och inte vill klicka på en 
bifogad fil/hyperlänk (inte lämna ut 
uppgifter) och/eller att denne hade velat 
verifiera mailets äkthet innan denne hade 
klickat på den bifogade filen/hyperlänken. 
 

Brådskande 
meddelanden. 

Klicka inte (på länkar/bilagor) 
om meddelandet uppmanar dig 
att agera snabbt. 

Respondenten uppmärksammar att mailets 
ärende är brådskande, och resonerar kring 
att denne inte hade följt mailets 
uppmaningar/klickat på länkar eller 
bilagor. 

Avsändaren av 
mailet. 

Kontrollera avsändaren och 
verifiera att den är legitim 
genom andra kanaler.  

Respondenten känner sig osäker på 
avsändaradressen och antyder att denne 
vill verifiera avsändaren mot annan kanal.  

Meddelanden som 
utlovar en belöning. 

Var varsam om mailet lockar 
med ett väldigt bra och 
tidsbegränsat erbjudande. 
 
 

Respondenten uppmärksammar att mailet 
lockar med ett erbjudande och resonerar 
kring att denne inte tagit del av 
erbjudandet (exempelvis att denne inte 
klickat på hyperlänkar/bifogade filer) 
och/eller hade verifiera informationen 
innan denne hade tagit del av erbjudandet. 

Meddelanden som 
anspelar på rädsla. 
 
Meddelanden som 
utlovar en belöning. 

Var varsam om mailet 
innehåller uppmaningar. 

Respondenten uppmärksammar de 
uppmaningar som mailet ger, vilka 
grundar sig i mailets karaktär som 
exempelvis kan anspela på rädsla eller 
utlova en belöning, och uttrycker att denne 
inte hade följt uppmaningarna (inte klickat 
på hyperlänkar/bifogade filer) och/eller 
nämner att denne skulle verifiera 
informationen innan denne hade följt 
uppmaningarna.  

 
Steg 3.  
Det tredje steget innefattade analys kring de två helt legitima mailen, där endast de legitima 
mail respondenten misstänkte eller bedömde som nätfiske berördes. De legitima mailen 
innehåller inte några designelement, då designelement i denna studie ses som något typiskt för 
nätfiskemail. Därav ansågs inte intervjuerna kunna analyseras med tidigare nämnda 
kodschema. Vad som istället noterades, och markerades i det transkriberade materialet i denna 
del av analysen var (1) om respondenten uppfattade något av de legitima mailen som nätfiske 
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och de eventuella resonemang som låg till grund för dennes bedömning, (2) om respondenten 
förde resonemang som skulle kunna härledas till MSB:s rekommendationer, samt (3) om 
respondenten identifierade ‘falska’ designelement och hur denne isåfall resonerade. Falska 
designelement syftar här till om respondenten identifierade något som denne ser som ett 
designelement i ett legitimt mail, trots att de legitima mailen inte innehåller något 
designelement då de är just legitima mail. Ett exempel på ett falskt designelement är att det i 
de legitima mailen återfinns exempelvis hyperlänkar, vilket är ett designelement i ett 
nätfiskemail men då de hyperlänkar som återfinns i de legitima mailen går till företagets 
faktiska hemsida är detta inte ett riktigt designelement, utan ses då som ett falskt designelement. 
Trots att de helt legitima mailen inte innehåller några designelement ansågs en analys av dessa 
mail kunna bidra med en mer enhetlig bild över hur urvalsgruppen resonerar kring de delar i 
mailen som väcker deras misstänksamhet.  
 
När alla tre steg i analysen genomförts gjordes bedömningen att mättnad uppfyllts enligt de 
aspekter Bryman (2012) presenterar. Detta då (a) inga nya svar kring frågorna i kodschemat 
identifierades och därav identifierades inte heller några nya resonemang kring 
designelementen, (b) kodschemat ansågs vara utvecklat för att tillåta variation i 
respondenternas svar, och (c) relationerna mellan de olika designelementen som används i 
mailen är grundade utifrån verkliga situationer och anses därav vara relevanta. 

3.2.5 Etik 
Innan intervjuerna utfördes tilldelades respondenten information om hur lång tid intervjun 
förväntades ta, samt att dennes svar kommer vara anonymt. Informationen gavs genom det 
informationsbrev som skickades ut till alla respondenter. Vetenskapsrådet (2021) menar att 
forskare endast kan utlova anonymitet om de enskilda individerna inte är av intresse för studien, 
detta då kontroll av uppgifterna då inte går att genomföra. Då de enskilda individerna inte är 
av intresse för vår studie applicerades anonymitet genom att inte anteckna respondenternas 
identitet. Oates (2006) menar att respondenten bör behandlas med respekt, därför ansågs det 
viktigt för oss att ge denne information om vad intervjun gick ut på, samt ge denne möjlighet 
att avböja deltagandet. Det ansågs även respektfullt att ge respondenten möjlighet att godkänna 
det transkriberade materialet i efterhand, vilket även Oates (2006) anser bör göras om 
möjligheten finns. Därför skickades materialet för godkännande till respondenten efter 
intervjun i de fall det efterfrågades av respondenten.  
 
I informationsbrevet ställdes också frågan om respondenten accepterade att intervjun blev 
inspelad, detta då det ansågs respektfullt. Ljudinspelning snarare än videoinspelning användes 
för att upprätthålla respondentens anonymitet. Bryman (2012) redogör för ramverket The 
ESRC’s Framework for Research Ethics vilket behandlar etiska aspekter som bör övervägas 
inom forskning, där en av de punkter som tas upp i ramverket är att respondenternas sekretess 
gällande information och anonymitet bör upprätthållas och respekteras. Oates (2006) menar 
också att videoinspelning ofta kan vara påträngande och hämmande, och en del respondenter 
kan vara ovilliga att bli filmade. Att endast använda ljudinspelning ansågs därav kunna leda till 
minskad press på respondenten, vilket annars hade kunnat få denne att just känna sig hämmad 
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och mindre benägen att uttrycka sina tankar. Vi bedömde dessutom att videoinspelning inte var 
nödvändigt för att insamla den data vi eftersträvade, då anteckningar gjordes om något som 
inte fångades i ljudinspelningen ansågs vara värdefullt för resultatet. 

3.3 Metodkritik 
I det här avsnittet presenterar vi och bemöter kritik mot den valda metoden samt redogör för 
hur våra val av utförandet möjligen påverkat resultatet och hur eventuella ändringar av dessa 
val kunnat påverkat resultatet annorlunda.   

3.3.1 Kvalitativt förhållningssätt och intervjuer 
Trots att det kvalitativa angreppssättet ansågs vara bäst lämpad för denna studie är vi medvetna 
om att det finns en del kritik mot angreppssättet. Kvalitativa undersökningar menar Bryman 
(2012) ofta tenderar att vara mindre strukturerade än kvantitativa och mer beroende av 
forskaren. Forskaren är det huvudsakliga instrumentet i datainsamlingen, vilket resulterar i att 
datan påverkas av bland annat forskarens tolkning, intresseområde och upplevelse (Bryman, 
2012), vilket medför att kvalitativa undersökningar är svåra, näst intill omöjliga, att replikera. 
Detta har vi varit medvetna om och därför vidtagit så många åtgärder vi kunnat för att öka 
replikerbarheten. Alla dokument som intervjuguiden och de mail som använts har inkluderats 
i avsnittet Bilagor. En kvalitativ undersökning med exempelvis ett frågeformulär hade uteslutit 
risken för att tolka data felaktigt och därav kunnat gett ett annat resultat. Detta bedömde dock 
inte kunna besvara våra forskningsfrågor då respondentens resonemang var det centrala.  
 
Ett alternativt tillvägagångssätt hade då varit att utföra en kvantitativ studie där en större 
urvalsgrupp används. Här hade man kunnat studera enbart vilka designelement respondenterna 
identifierar och föra statistik över dessa. Det hade kunnat ge en bild över gruppens förmåga att 
identifiera designelement, men där hade dock inte resonemangen kring dessa designelement 
fått ta plats eller undersökts. Vi menar att personers resonemang på ett mer träffsäkert sätt kan 
framföra deras faktiska tankebanor, jämfört med ifall det exempelvis är en enkät som ligger till 
grund för datainsamlingen, i vilken respondenterna endast fått kryssa i olika svarsalternativ 
eller liknande. Detta är något som mer liknar det tidigare studier har fokuserat på. Därav menar 
vi att vår studie kan ge ett nytt bidrag som i kombination med den tidigare forskningen kan ge 
en större bild av vad personer lägger märke till i ett nätfiskemail.  
 
Mättnad avgjorde antalet utförda intervjuer. Trots att Bryman (2012) menar att det är en bra 
och användbar princip för att avgöra datainsamlingens mängd, menar han också att forskare 
ofta påstår att mättnad uppnåtts men att det i själva verket inte är fallet. Gällande mättnad finns 
det också en risk i att olika personer avgör mättnad på olika vis, vilket innebär att om vår studie 
ska replikeras kan mättnad bedömas på ett annat sätt än vi gjort, vilket påverkar mängden 
insamlad data och på sätt också resultatet. Med detta i åtanke anser vi dock ändå att mättnad är 
relevant att sträva efter dels då det visar att mer data inte hade påverkat resultatet, och dels då 
det enligt Saunders et al. (2017) är en allmänt accepterad princip inom kvalitativ forskning. 
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3.3.2 Urval 
På grund av tidsbristen fick vi tillämpa bekvämlighetsurvalet i kombination med det homogena 
urvalet. Detta gjordes då flera personer som passade in på vår urvalsgrupp fanns i vår 
omgivning vilket gjorde urvalsarbetet för intervjuerna mer tidseffektivt. Hade mer tid funnits 
att tillgå för studien hade vi däremot undvikit att använda bekvämlighetsurvalet. 
Bekvämlighetsurvalet är nämligen en form som varken är ändamålsenlig eller strategisk vilket 
gör det den till den minst åtråvärda formen att använda enskilt, även om det är en av de 
vanligaste (Simonsson et al. 1998). Trots att vi inte använde bekvämlighetsurvalet enskilt, utan 
i kombination med det homogena urvalet, så hade vi föredragit att inte använda det alls då 
urvalet blir styrt av de resurser som finns, vilket inte gick att undkomma då tidsramen för 
uppsatsen var satt. Detta kan ha påverkat resultatet då respondenterna kan ha känt sig mer 
bekväma att ge ärliga svar då de känner igen den som håller intervjun. Dock har inte de 
demografiska attributen specificerats mer än åldern och utbildningsnivån. Exempelvis har inte 
religion, kön eller etnicitet tagits i beaktning. Hade dessa specificerats kunde det ha lett till att 
resultatet blivit annorlunda.  

3.3.3 Analysmetod 
Inför analys av kvalitativ data är det en utmaning att skapa kriterier för hur insamlat material 
ska kodas och bedömas, samt att sedermera applicera dessa på datan. Det finns en risk att 
bedömningarna som gjordes hade varit annorlunda ifall de gjorts av andra forskare, vid 
exempelvis ett försök att replikera studien. Detta är även något som Bryman (2012) riktar kritik 
mot gällande det kvalitativa förhållningssättet. Resultaten av studien hade således med andra 
forskare kunnat skilja sig åt från våra resultat, även med samma intervjumaterial.  
 
Ett alternativt tillvägagångssätt för deduktiv innehållsanalys, när mer än en forskare ingår i 
studien och det därmed finns flera personer som parallellt skulle kunna utföra dataanalysen, är 
att först se till att skapa en hög nivå av intercode reliability, för att sedan dela upp analysen. 
Detta kan börja med att samma intervju analyseras separat av samtliga forskare, för att sedan 
jämföra kodningen av denna sinsemellan. Märks det att överensstämmelse kring hur olika delar 
av datan ska kodas finns, så kan forskarna då vidare fortsätta analyseringen separat, och 
dataunderlaget kan därmed delas upp. Vi märkte dock efter vår gemensamma analys av den 
första intervjun att underlaget ibland var svårt att koda, och att diskussion om olika delar av 
datan ofta var nödvändig för att komma fram till hur det kodningen skulle ske. Med anledning 
av detta valde vi att fortsätta att gemensamt analysera transkriberingsmaterialet, då detta ansågs 
säkra en hög konsensus. Hade ett större antal intervjuer genomförts, vilket därmed lett till ett 
större dataunderlag, hade det senare nämnda tillvägagångssättet kunnat vara en större fördel 
och eventuellt övervägts vara att föredra över gemensam analys. 

4. Analys och resultat 
I det här avsnittet presenteras resultatet från vår studie. När det kommer till respondenternas 
generella bedömning kring huruvida mailen var misstänkt nätfiske eller inte så bedömdes de 
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flesta nätfiskemail vara just nätfiske. För mail 1, 3 och 8 bedömde samtliga respondenter att 
det var misstänkt nätfiske. Mail 2, 4 och 7 bedömdes som nätfiske i fem av sex fall. Mail 5 
och 6 var de som blev minst misstänkta, en respektive tre respondenter antydde att dessa 
bedömdes vara nätfiske. Gällande de legitima mailen förekom det ett fall då ett av dessa 
uppfattades som ett nätfiskemail. 

4.1 Resonemang kring designelement och jämförelse med MSB:s 
rekommendation  

I den här delen av resultatet presenteras de resonemang respondenterna har gett kring de 
designelement som har undersökts. I Tabell 4 presenteras det totala antalet förekomster för ett 
designelement i studien, vilket är antalet mail innehållandes detta designelement multiplicerat 
med antalet respondenter (sex stycken). Det presenteras även i hur många av dessa förekomster 
som respektive designelement har identifierats och därmed visat ha betydelse för respondenten, 
samt andelen för detta i procent. Detta anges endast för att ge en bild av i hur stor utsträckning 
varje designelement identifierats och resonerats kring. Ett designelement bedöms ha betydelse 
för respondenten i de fall denne enligt våra kriterier (se 3.2.4 Analys av intervjuer) identifierar 
designelementet. Respondenten kan således resonera i linje med MSB:s rekommendation utan 
att det anses ha betydelse för dennes bedömning av mailet.  De citat som är tagna från 
respondenterna visar på de resonemang som getts kring designelementen, som antingen visar 
likheter med de rekommendationer som MSB presenterar eller i de fall där MSB inte nämns - 
visar på en skillnad mot MSB:s rekommendation. Se Bilagor (8.4.1 Nätfiskemail) för att se alla 
nätfiskemail som användes i studien.  

Tabell 4. Antalet förekomster av respektive designelement och antalet gånger det identifierats 
samt andelen för hur många gånger det identifierats.  

Designelement  Antal förekomster 
(st) 

Antal gånger identifierat 
(st) 

Andel identifierat (%) 

Hyperlänkar 36 21 58 

Typografiska fel, stavfel, 
uttryck (språk) 

48 27 56 

Bifogad fil 12 6 50 

Avsändare 48 21 44 

Utlovad belöning 18 5 28 

Brådskande meddelanden  30 8 27 

Anspelan på rädsla 12 0 0 
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4.1.1 Avsändare  

Designelementet avsändare förekom i alla de åtta nätfiskemail som visades för respondenten. 
I 4 av de 21 fall som designelementet visade på betydelse för respondenterna, visade 
resonemangen även på likheter till MSB:s rekommendation; Kontrollera avsändaren och 
verifiera att den är legitim genom andra kanaler. Ett exempel på dessa likheter uttrycktes i 
resonemanget av respondent B gällande mail 6 och löd: “Då skulle jag nog inte tänka att det 
är ett bedrägeri om jag inte skulle kolla adressen (avsändaren) först då, alltså det skulle jag 
nog göra vilket som.”. 
 
Ingen av respondenterna lyckades enligt kriterierna identifiera avsändaradresserna i mail 6 
(noreply@lca.se, obs litet ‘L’ efter @) och mail 5 (noreply@blocket.com). Mail 7 
(authorizedcodenumber-accountrecovery@omahosh.com) kunde flest respondenter identifiera 
avsändaren i, fem av sex respondenter. I fallet med detta mail var de respondenter som 
identifierat avsändaren eniga i sina resonemang kring varför de ansåg just denna avsändare som 
suspekt. Exempelvis sa respondent C “Och att ‘omahosh.com’ omöjligt kan vara en AppleID-
support-mailadress”, och respondent F sa “Och det är väl den här, amen mailen som är att det 
står @ och ‘omahosh’. Det känns ju lite konstig mail kanske. Att det kanske borde ha varit, 
mailadressen borde heta någonting med Apple om det hade varit mer alltså på riktigt tror jag”.  
 
I mail 1 (no-reply@postnord.sk) och 3 (info@movieonline.com) uppmärksammade fyra av sex 
respondenter designelementet avsändare. Samtliga respondenter som identifierade avsändaren 
i mail 1 grundade sina resonemang i att toppdomänen var .sk, vilket väckte deras 
misstänksamhet gentemot avsändaren och mailet. Respondent D sa exempelvis “Okej, först 
reagerar jag på ‘postnord.sk’, jag vet inte vad ‘sk’ skulle stå för”. De resonemang som gavs 
av respondent A och B visade även på efterföljande av MSB:s rekommendation. Respondent 
A sa exempelvis “Dels så vet jag inte vad punkt SK är, det känns inte som att det skulle vara 
Sverige, när det är deras mailadress. [...] Och jag har ju fått sådana där mejl [...] och dom har 
jag ju bara ignorerat. [...] eller så skulle jag kanske ringa Posten och kolla om det stämmer 
eller inte.” Liknande resonemang, som antydde att respondenten hade velat kontrollera 
avsändaren och därmed också bedömdes efterfölja MSB:s rekommendation gällande 
avsändaren, gavs av respondent B gällande mail 6 samt respondent F gällande mail 2.  
 
Den påstådda organisationen bakom mail 3, Eko, verkade göra flera respondenter fundersamma 
då de inte tyckte att avsändaradressen verkade stämma samt att de inte kände igen den påstådda 
organisationen. Respondent C sa exempelvis: “Sen vet inte jag vad… varför Eko skulle ha 
‘info@movieonline.com’ men då kanske Eko är nåt film... tjosan”. 

4.1.2 Hyperlänkar  

Designelementet hyperlänk förekom i sex av de nätfiskemail som visades för respondenten. 
Länkarna i två av mailen, mail 5 och 6, stack ut som svårare att peka ut som nätfiske enligt vad 
resultatet visar, då de pekades ut av endast en respondent vardera. Länken i mail 3 kunde 
identifieras enligt våra kriterier av alla sex respondenter och ansåg därav ha betydelse för 
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bedömningen av mailet. Ett av mailen som innehöll en länk stack ut, mail 6, som endast en 
respondent resonerade kring. Utformandet av länken i detta mail samt mail 3 skiljer sig från de 
övriga mailen med detta designelement. I mail 6 och 3 är nämligen inte länken utskriven utan 
istället dold i designen i form av en knapp med texten Starta respektive Fortsätt här. Skillnaden 
här är att länken i mail 3 som tidigare nämnt uppmärksammades av alla sex respondenter. Dessa 
mail har, förutom designelementet hyperlänk, exakt samma uppsättning av övriga 
designelement. Respondenterna uppmärksammade designelementen i mail 6 i större uträckning 
än i mail 3 för samtliga av dessa designelement även om den största skillnaden är för just 
designelementet länkar.  
 
I 14 av de 21 fall som designelementet visade på betydelse för respondenterna visade det också 
på likheter med MSB:s rekommendation; Var försiktig med att klicka på länkar. Sex av 
respondenterna uttryckte att de inte hade velat trycka på länkarna i mail 5 och 6 om de fått 
mailet och resonerade därmed enligt våra kriterier för att efterfölja MSB:s rekommendation. 
Exempelvis sa respondent D “Ja… den här hade jag inte klickat på”, respondent B sa “Men 
‘fortsätt här’ (hyperlänk, intervjuarens anmärkning) känns ju aldrig rolig heller” och 
respondent E “Och sen att de ska trycka på knappen, […] Jag skulle inte ha tryckt på den om 
jag hade fått den". Kring de övriga mailen gavs det också flera resonemang som också var 
enligt MSB:s rekommendation. Respondent F resonerade på detta sätt kring länken i mail 2 
“Jag hade verkligen inte gått in på någon länk eller något, för det har jag ändå lärt mig, det 
ska man inte göra liksom." och respondent B resonerade enligt följande angående mail 4; “jag 
skulle nog också gärna vilja gå in via Netflix/mitt konto och inte via länken, [...] det känns ju 
aldrig bra när man på något sätt ska alltså klicka på en länk och ha någonting med 
betalningsinformation.”. 
 
Designelementet i mail 5 visades ha betydelse för endast en respondent, däremot var det två 
respondenter som menade att de trodde att mailet var legitimt men samtidigt resonerade enligt 
MSB:s rekommendation angående att vara försiktig med att klicka på länkar. Respondent D 
resonerade enligt; “Sen undrar jag varför man inte ser epost och telefonnummer. Att man måste 
klicka på en länk. [...] Jag hade inte klickat på dom där ‘visa e-postadress’ eller ‘visa 
telefonnummer’.” och respondent A sa “Ja kanske att man ska följa länken och i sådana fall, 
men går man igenom Blocketappen, eller sidan så ser man ju om det har kommit ett sån sånt 
meddelande”.  
 
Angående MSB:s rekommendation gällande personuppgifter, gavs resonemang som visade på 
efterlevnad av denna rekommendation av två respondenter gällande mail 4. Respondent A sa 
“Det här känns kanske som ett skammail, i och med att de förväntar sig att man ska följa en 
länk för att uppdatera informationen. Jag tänker att man kan kolla det här på sitt Netflix-konto 
i alla fall, om det stämmer eller inte. Men jag skulle oavsett göra allt igenom Netflix hemsida” 
och respondent B sa “Uppdatera din faktureringsinformation”. Men samma här också, att jag 
skulle nog också gärna vilja gå in via Netflix/mitt konto och inte via länken, [...] det känns ju 
aldrig bra när man på något sätt ska alltså klicka på en länk och ha någonting med 
betalningsinformation”. 
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4.1.3 Bifogad fil  

Designelementet bifogad fil förekom i två av de åtta nätfiskemailen. I tre av de sex fall som 
designelementet syntes ha betydelse för respondenterna gavs även resonemang i likhet med 
MSB:s rekommendation: Var försiktig med att klicka på bilagor. 
 
Mail 8 innehöll ett formulär i form av en PDF, vilket tre av respondenterna identifierade. 
Samma siffror gällde även mail 7, som också innehöll ett PDF-formulär. Flera av 
resonemangen kring designelementet som inte var enligt MSB berörde hur det verkar ologiskt 
att efterfråga information via en PDF-fil, till exempel uttryckte sig respondent D så här: “Och 
fylla i formuläret, vad gör jag med det sen? Det är ingen såhär info vad jag ska göra med den 
sen, om jag skickar tillbaka eller vad som händer, det känns konstigt att man ska få ett 
nerladdad PDF-dokument också som man ska fylla i”.   
 
I flera av de fall som designelementet visade på betydelse för respondenten visade de 
resonemang som gavs också på likheter med MSB:s rekommendation. Exempelvis sa 
respondent C så här angående mail 8; “…skickat ut nåt formulär.pdf tycker jag låter mycket 
fuffens. Jag skulle inte klicka på den, men om jag fick det här mailet så skulle jag ju förmodligen 
logga in på mina sidor på Skatteverket, men inte via nån länk här, eller via det där formuläret”. 
Och respondent F sa så här angående mail 7; “Det känns ju lite som en sån här länk (syftar till 
bifogad fil, intervjupersonens anm.) att går man in på den så är det någon annan som kan ta 
över ens konto eller någonting liksom. [...] Ja, men det är det där och inte riktigt våga trycka 
på länkar och såna saker.”. Detta resonemang bedömdes även vara i likhet med den andra av 
MSB:s rekommendationer som kunde kopplas till designelement:  Klicka inte (på 
länkar/bilagor) om avsändaren ber om personuppgifter. Det var det enda fall som likheter med 
den rekommendationen återfanns i resonemangen.  
 
Resonemangen kring mail 7 som gavs av respondent B och F visade också på att 
respondenterna såg möjliga konsekvenser som en bifogad fil kunde ge. Respondent B menade 
“Jag tänker att en PDF då kanske inte gör så mycket. Mer att det skulle kunna ha virus då, och 
det skulle ju kunna... det tänker jag att det skulle kunna va, och därför skulle jag inte öppna 
det“. 

4.1.4 Brådskande meddelanden  

Designelementet brådskande meddelande förekom i fem av de nätfiskemail som visades för 
respondenten. Resonemang som uppfyllde våra kriterier för MSB:s rekommendation; Klicka 
inte (på länkar/bilagor) om meddelandet uppmanar dig att agera snabbt, gavs i sex fall av de 
åtta fall som designelementet visade på betydelse för respondenterna.  
 
I de mail där det uttryckligen uppmanades att utföra en handling inom en viss tid kunde fler 
respondenter identifiera designelementet brådskande meddelande. I mail 1 där fyra av sex 
respondenter identifierade designelementet uttrycks tidsbegränsningen tydligt; Kom ihåg att 
detta e-postmeddelande gäller din säkerhet i 2 timmar. I mail 8 där det också ges en tydlig 
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tidsbegränsning; Var vänlig och fyll i formuläret innan 2020-10-27, identifierades 
designelementet av tre respondenter. I mail 2 och 7 identifierades inte designelementet av 
någon respondent, och i mail 4 identifierades designelementet av endast en respondent. I dessa 
mail ges ingen konkret tidsbegränsning, utan snarare så kan mailets innehåll ses som ett 
brådskande ärende trots avsaknaden av tidsbegränsning, exempelvis i mail 2 där det uttrycks; 
Som huvudkontaktperson måste du verifiera din kontoaktivitet innan du kan fortsätta använda 
ditt kort.  
 
Kring mail 1 resonerar respondent C; “Det är ju ett mail som uppmuntrar dig att göra nånting 
väldigt snabbt. Sen två timmar känns ju också väldigt kort tid, gör det inte?”, och respondent 
A resonerar; “Att det är tidsbestämt innan de ska börja skicka tillbaka leveransen känns väldigt 
osäkert. [...] eller så skulle jag kanske ringa Posten och kolla om det stämmer eller inte.”. 
Liknande resonemang görs gällande mail 8 av respondent E; “Var vänlig och fyll i formuläret 
innan 27:e oktober, neej, neej [...] och sen att det står tiden 27e oktober, asså visst dem har en 
tid men det känns inte som att de brukar skriva ut det så tydligt liksom”. Båda dessa 
resonemang är exempel på resonemang som gavs som uppfyller våra kriterier för MSB:s 
rekommendation.  
 

4.1.5 Utlovad belöning 

Tre av mailen som ingick i studien innehöll designelementet utlovad belöning. 
Designelementet visade sig ha betydelse för respondenterna i fem fall. I tre av dessa fall 
bedömdes resonemangen uppfylla våra kriterier för efterföljande av MSB:s rekommendation; 
Var varsam om mailet lockar med ett väldigt bra och tidsbegränsat erbjudande. Två av dessa 
resonemang uppfyllde dessutom rekommendationen; Var varsam om mailet innehåller 
uppmaningar. 
 
Designelementet utlovad belöning i mail 3 och 8 identifierades av två respondenter vardera 
medan det i mail 6 identifierades av en respondent. Ärendet i mail 3 och 6 antydde att 
mottagaren blivit uttagen till en undersökning och därigenom kunde få en gåva. Detta var något 
som respondenterna som identifierat designelementet resonerade kring. Respondent A 
resonerade så här kring mail 3; “Det brukar aldrig hända att de väljer ut ett antal konsumenter 
att man är den lyckligt lottade. Så det är... i allmänhet så skulle jag förhålla mig försiktigt.” 
Så här resonerade respondent F kring mail 6; "Jag känner igen just att jag brukar få såna hära, 
att det är liksom tävlingar och sånt, att dem påstår att man vunnit och det är väldigt, ganska 
tydligt att det är sånt spam-mail”. Gällande mail 8 resonerade respondenterna kring den 
påstådda skatteåterbäring som mailet antydde att de skulle få. Respondent B menade; “Att jag 
kommer få en viss summa... Nej, inte, inte sant.  Jo, men det är... pengar inblandat, alldeles för 
uppenbart” och respondent D sa “Så det har jag svårt att se, att dom skulle ha som ämnesrad, 
även om det känns lockande”. Samtliga av resonemangen ovan är enligt våra kriterier för 
efterföljande av MSB:s rekommendation; Var varsam om mailet innehåller uppmaningar. 
Respondent F uttryckte även misstänksamhet mot mailet i form av; “Man kanske håller koll 
på om man har deltagit i någon sådan här tävling". 
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4.1.6 Anspelan på rädsla  

Designelementet anspelan på rädsla återfanns i två mail. Detta kunde ingen respondent peka ut 
och det bedömdes därmed aldrig ha haft betydelse för respondenterna. Däremot var det två fall 
där respondenterna bedömdes resonera i likhet med MSB:s rekommendation; Var varsam om 
mailet innehåller uppmaningar. Respondent A menade; “Som huvudkontaktperson måste du 
verifiera din konto aktivitet innan du kan fortsätta att använda ditt kort. Det känns också som 
att man borde, att man letar efter information. [...] Jag skulle nog kanske säga att det är ett 
nätfiskemail fast det är i alla fall hyfsat välskriven. Jag skulle nog bara ignorera det, faktiskt.”  

4.1.7 Typografiska fel/stavfel/hur avsändaren uttrycker sig (språk) 

Typografiska fel, stavfel och avsändarens sätt att uttrycka sig ingick i ett designelement som 
respondenterna identifierade och gav resonemang kring i många fall. Designelementet 
återfanns i alla åtta nätfiskemailen. I 13 av de 27 fall som det bedömdes ha betydelse för 
respondenterna bedömdes det också som att likheter fanns med MSB:s rekommendation 
gällande designelementet. I Mail 1, 3 och 7 identifierades designelementet av fem respondenter 
vardera vilka gav flera detaljerade resonemang kring dessa. Respondent E sa så här om mail 1 
"Den här tänker jag att det inte är rätt för så här jag tycker att det är lite konstig mening, alltså 
meningsuppbyggnad, en leverans kan fortfarande inte levereras...jag tyckte liksom det var 
konstigt hur dem skriver typ.”. Angående mail 7 sa respondent A; “Felstavning på flera ställen, 
så inte så välskriven. Och jag tror inte att mail ser ut så där när de skulle komma från där de 
försöker utge sig från att vara från” och respondent D sa “Konstig svenska, ‘vi har upptäckt 
konstigt aktivitet på ditt konto’. Också som att det skulle kunna vara direktöversatt.”. 
Angående mail 3 sa exempelvis respondent C; “Ääh, att det är tre utropstecken i rubriken, vad 
fan skulle det vara det för… Jag lägger också märke till att dom av oklar anledning har valt 
att blanda språk, i texten.”.  
 
Resonemang som inte var enligt MSB fördes av fyra respondenter vardera kring 
designelementet i mail 4 och 8. Mail 2 var det tre respondenter som resonerade kring språket 
och för mail 6 var det två respondenter. Angående mail 2 sa respondent A; “‘Obs. Ditt konto 
behöver kontrolleras’. (rubriken, intervjuarens anm.) Det låter kanske inte så proffsigt i alla 
fall” och angående mail 8 resonerade respondent D enligt “Och ‘Kära skattebetalare’, det 
känns lite såhär… [...] Jag skulle blir irriterad om dom kallade mig för det. Så det här tror jag 
också är nätfiske.”. Gällande mail 5 var det ingen respondent som resonerade kring språket. 
Mail 6 avslutades med Copyright 2021 © - Alla rättigheter förbehålls, vilket två av 
respondenterna antydde ingöt någon form av legitimitet. Respondent B sa “Det ser ju väldigt 
proffsigt ut med copyright och den…” och respondent C “Men eftersom dom har ju sån där 
‘copyright 2021 alla rättigheter förbehålls’ så ger den ju nånstans nån form av auktoritet.” 
 
Ett exempel på ett av de fall då designelementet hade betydelse samtidigt som 
rekommendationen efterföljdes är respondent C gällande mail 8 som resonerar enligt: “Jag har 
otroligt svårt att se att Skatteverket kallar oss för ‘kära skattebetalare’… vilket är det första 
jag reagerar på.”, och även slutligen bedömer mailet som nätfiske. Utöver dessa 13 fall 
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bedömdes rekommendationen som efterföljd även i 4 fall där slutsatsen inte dragits att mailen 
i fråga var nätfiske. Resonemang som trots detta bedömdes vara i linje med MSB är exempelvis 
det från respondent D gällande mail 6 som bland annat uttryckte; “Borde ju vara [...] att det 
sen i slutet (står) såhär ‘aa tack för att du deltagit, för att du ska få det här så fyll i det här’ 
liksom.”, men som alltså ändå inte drog slutsatsen att mailet i fråga var nätfiske. 

4.2 Resonemang kring legitima mail 

I den här delen av resultatet presenteras de resonemang respondenterna har gett kring de 
legitima mailen som undersökts (se 8.4.2 Legitima mail). Det som är av intresse här är dock 
endast de legitima mail respondenten misstänkt eller bedömt som nätfiske. 

Ett av de legitima mailen, mail 9, bedömdes vara nätfiske av en respondent, respondent D. Det 
som identifierades som falska designelement var dels avsändaradressen 
(info@mailer.netflix.com) och dels delar av språket, mer specifikt mailets signatur som endast 
var -Netflix. Resonemanget kring denna del löd: “Det känns som att avsändaren (menar 
signaturen i mailet) är lite kort. Bara ‘komma netflix’ (syftar till bindestreck). Det är liksom 
ingen specifik, Netflix är ju bara en tjänst med det är ju inget sånt där ”kundservice på netflix” 
eller… ja, nåt att det borde vara lite mer utförligt.” 

5. Diskussion 

I detta avsnitt för vi en reflektion över våra resultat samt knyter an våra resultat till tidigare 
forskning. Inom ämnesområdet nätfiske har många tidigare studier utförts där den mänskliga 
faktorns påverkan att falla offer för nätfiske varit det centrala fokuset (Hakim et al., 2020; 
Harrison, et al., 2016; Vishwanath, et al., 2018; Williams & Polage, 2019). Få av dessa studier 
fokuserar dock på specifika designelement och hur de påverkar när en person kommer i kontakt 
med ett potentiellt nätfiskemail, vilket är en kunskapslucka vi anser resultatet från vår studie 
bidrar med nyttig information inom. 

Något som märktes tydligt av resultatet är att mindre subtila designelement i högre utsträckning 
blir upptäckta och leder till att misstankar om nätfiske väcks. Mer subtila designelement 
uppmärksammades i mindre utsträckning. Dessa kan även ses som mer trovärdiga 
designelement, och vårt resultat bekräftar därmed resultatet i studien av Williams och Polage 
(2019) gällande att trovärdiga designelement ökar sannolikheten för att ett mail ska uppfattas 
som legitimt, och därav ökar svarsfrekvensen för ett nätfiskemail. Ett exempel på detta ser vi i 
resultatet från vår studie, där osubtila illegitima avsändaradresser identifierades i större 
utsträckning än illegitima mer trovärdiga avsändaradresser. Vårt resultat tyder på att i de mail 
där det uttryckligen uppmanades till att utföra en handling inom en viss tid, snarare än att 
mailets innehåll kunde ses som brådskande, verkade designelementet brådskande meddelande 
vara av större betydelse för respondenterna när de bedömde eller misstänkte ett mail som 
nätfiske. Även detta menar vi kan härledas till det Williams och Polage (2019) tar upp gällande 
mer och mindre trovärdiga designelement. Vi menar därför att de mail där det uttryckligen står 
en tidsbegränsning är mindre subtila och därav drar till sig större uppmärksamhet som 
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resulterar i att misstänksamhet mot mailet väcks. Trovärdiga designelement hade alltså stor 
betydelse för svarsfrekvensen av ett nätfiskemail i studien av Williams och Polage (2019), och 
väger även tungt i vår studie oberoende av vilket designelement det handlar om.  
 
Baserat på resultatet från vår studie och studien av Williams och Polage (2019) rekommenderar 
vi att utbildning inom nätfiske bland annat bör fokusera på hur användare kan identifiera 
trovärdiga designelement överlag, och vilka varningsklockor just de trovärdiga 
designelementen kan ge. Utöver designelementens trovärdighet verkar också flera 
designelement i sin helhet ha stor betydelse för respondenterna vid bedömningen av 
nätfiskemail, exempelvis hyperlänkar och bifogade filer. 
 
I studien av Harrison et al. (2016) visade resultatet att risken att falla offer för nätfiske kunde 
ses som något högre om attacken anspelar på rädsla snarare än att den utlovade en belöning. 
Även studien av Williams och Polage (2019) visar på att förlust-baserade mail, vilket vi menar 
motsvarar anspelan på rädsla, har en högre svarsfrekvens jämfört med mail som utlovar 
belöning. Vi menar att resultaten från båda dessa studier ligger i linje med resultatet från vår 
studie. Vårt resultat tyder på att misstänksamhet mot ett mail i större utsträckning väcks när en 
belöning utlovas. 
 
Enligt resultatet som Harrison et al. (2016) visar är risken att falla offer för en nätfiskeattack 
något lägre i de fall som mailet innehöll typografiska fel och/eller stavfel. Detta syns även i 
resultatet av denna studie, då detta designelement uppmärksammades och resonerades kring i 
stor utsträckning. Vi menar att även om man inte är påläst om nätfiske så kan man reagera på 
språkförbistringar och därmed komma till insikt att mailet inte känns legitimt, till skillnad från 
en del andra rekommendationer som kräver mer kunskap kring mail och nätfiske. MSB (2021) 
redogör för hur man vid kontakt med mail ska försöka notera huruvida dessa är uttryckta på 
sätt som är typiskt för avsändaren, detta kräver således någon typ av verifiering, alternativt viss 
förkunskap om avsändaren hos mottagaren. Vårt resultat tyder på att välformulerade mail gör 
att språket identifierades som designelement i mindre utsträckning, medan språk- och stavfel 
lättare uppmärksammas. Detta ligger i linje med det Williams och Polage (2019) påstår om att 
trovärdighet även kan appliceras på språk. I fall med välformulerade mail är det också svårt att 
konkretisera i en rekommendation vad som bör uppmärksammas för att eventuellt kunna leda 
till slutsatsen att mailet är nätfiske. I vissa fall menar vi då att man snarare får förlita sig på 
identifierandet av andra designelement för att komma fram till om ett mail är nätfiske. Detta är 
något som utbildare inom nätfiske bör förmedla när de redogör för hur nätfiske kan undvikas, 
genom att vara tydliga med att det inte alltid räcker att kunna peka ut ett designelement utan 
att en systematisk helhetsbedömning av mailet bör göras, vilket Vishwanath et al. (2018) också 
belyser vikten av.  
 
Hur avsändaren uttrycker sig noterades i många fall genom antydan att just sättet avsändaren 
uttryckte sig på verkade otypiskt för denne, vilket är en likhet mellan resonemanget och MSB:s 
rekommendation gällande språk och uttryck. I andra fall syntes skillnader mellan denna 
rekommendation och de resonemang som gavs, där det snarare på liknande tema observerades 
praktiska detaljer i mailen som inte upplevdes stämma överens med hur en organisation faktiskt 
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fungerar i verkligheten. Även dessa observationer ledde ofta till att respondenten drog 
slutsatsen att mailet är nätfiske. 
 
Vårt resultat visade tendenser på en skillnad i hur många designelement som respondenterna 
fäste betydelse vid beroende på om mailet påstods vara från en organisation de kände igen eller 
en för dem mer okänd organisation. I de fall respondenten inte kände igen den organisation 
mailet utgick sig från att vara uttryckte denne sig med mer misstänksamhet mot mailet överlag, 
medan misstänksamheten verkade vara mindre om respondenten kände igen organisationen, 
detta oberoende om mailen hade samma uppsättning designelement. Alternativt kan 
respondenterna ha upplevt mail från mer välkända organisationer som mer trovärdiga, då de 
känner till dessa. 
 
I många fall i vårt resultat kretsade respondenternas resonemang kring en ovilja att trycka på 
en hyperlänk, en vilja att kontrollera avsändaren först, samt en misstänksamhet mot varför 
mailet innehöll en bifogad fil vilket visade på att deras resonemang låg i linje med MSB:s 
rekommendationer gällande hyperlänkar och bifogade filer. Det visar på att respondenterna 
besitter kunskap gällande dessa delar och är medvetna om att man ska vara försiktig med att 
klicka på hyperlänkar eller bifogade filer. Huruvida de helt eller delvis anskaffat sig den 
kunskapen från MSB eller inte, går inte att fastställa och därmed kan inte heller ett utlåtande 
om MSB:s påverkan göras. För både hyperlänkar och bifogade filer förekom det dock fall då 
designelementet uppmärksammades och misstankar om nätfiske fanns, men utan uttryck eller 
antydan till en ovilja att klicka på en bilaga, vilket innebär att resonemangen i de här fallen 
skiljer sig från rekommendationerna gällande hyperlänkar och bifogade filer. 
 
MSB talar om hur avsändaren bör verifieras mot annan kanal ifall osäkerhet finns. Då antydan 
om att vilja verifiera endast skedde i ett fåtal fall så var det den här rekommendationen som det 
fanns minst likheter med i respondenternas resonemang, i förhållande till hur många som 
bedömdes anse designelementet som betydelsefullt. Vissa avsändaradresser hade lägre 
trovärdighet, och vid observering av dessa som direkt leder till att misstanke väcks kan 
verifiering tänkas vara överflödig, då de kan upplevas som uppenbart illegitima. Därför menar 
vi att det inte alltid är nödvändigt att verifiera avsändaradressen, vilket vårt resultat även tyder 
på. Det kan dock tänkas att verifiering av avsändaradressen hade lett till ett högre antal fall som 
designelementet identifierades. 

Analys av de legitima mailen visar på att designelement (falska designelement) också kan 
identifieras i legitima mail. Trots att studien av Hakim et al. (2020) inte behandlar 
designelement tyder deras resultat på att legitima mail kan väcka misstankar om nätfiske. Även 
vårt resultat visar på detta då två falska designelement i mail 9 väckte misstanke om nätfiske. 
Trots att det inte är riktiga designelement, då mailen är legitima, kan det alltså ringa 
varningsklockor kring dessa mail. Anledningen till detta tror vi är att flera designelement kan 
tyckas återfinnas i legitima mail då dessa designelement utgörs av delar som är typiska eller 
vanliga för mail generellt, inte bara nätfiskemail. Exempelvis har alla mail en avsändaradress 
och då det är individuellt vad som väcker misstankar finns det en risk att även en legitim 
mailadress kan upplevas som misstänkt nätfiske. Vi menar därav att organisationer skulle 
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behöva se över hur de utformar sina mail och sina avsändaradresser, för att undvika att mailen 
misstänks som nätfiske. Vidare menar vi att resultatet tyder på att samtidigt som den mänskliga 
faktorn kan vara otillräcklig vid analysering av mail, kan den också ibland leda till 
överanalysering som resulterar i felbedömning av mail. 

6. Slutsats och bidrag 
I detta avsnitt presenteras svaren på våra forskningsfrågor och våra slutsatser. Vidare ger vi 
förslag till framtida forskning och redogör för vårt forskningsbidrag till ämnesområdet. 

6.1 Besvarande av forskningsfrågor och slutsatser 
För att besvara våra forskningsfrågor har vi genomfört semistrukturerade intervjuer med 
inslag av TAP där sex respondenter har fått resonera fritt kring vad de tänker när de ser ett 
potentiellt nätfiskemail. 
 

(1). Vilka designelement har betydelse för yngre med avklarad eller påbörjad 
eftergymnasial utbildning när de bedömer ett mail som nätfiske?  

Vårt resultat tyder på att en del designelement har större betydelse än andra för urvalsgruppen. 
De designelement som identifierades och resonerades kring i största grad var avsändare, 
hyperlänkar, bifogade filer samt typografiska fel/stavfel (språk). Anspelan på rädsla och 
brådskande meddelanden var de designelement som respondenterna identifierade och 
resonerade kring i lägsta grad, vilket tyder på att de hade den minsta betydelsen för 
respondenterna.   

Förutom vilka specifika designelement som hade störst betydelse, så visade resultatet också på 
att designelementens trovärdighet påverkade respondenternas identifiering av och resonemang 
kring designelementen. Exempelvis så uppmärksammades inte en avsändaradress som kändes 
trovärdig i samma grad som en avsändaradress som mer tydligt visade att den inte var legitim. 
Igenkännbarhet visade sig också ha inverkan på respondenterna då antalet fall av 
uppmärksammande designelement i mail med samma uppsättning designelement skiljde sig åt 
stort i de fall där ena mailet påståddes vara från en mindre känd organisation och det andra från 
en mer känd.  

(2). Vilka likheter och skillnader finns mellan de resonemang som ges kring 
designelement av yngre med avklarad eller påbörjad eftergymnasial utbildning, och de 
rekommendationer för att undvika nätfiske som presenterats av Myndigheten för 
samhällsskydd och beredskap (MSB)?  

Den rekommendation som det återfunnits minst andel likheter med respondenternas 
resonemang är det som kopplats till designelementet avsändare, vilket var ett av de 
designelementen som hade störst betydelse för urvalsgruppen i helhet. Detta bedömdes i 
förhållande till det totala antalet förekomster som varje designelement förekom i studien. 



 

33 

Resultatet tyder därför på att trots att ett designelement visats ha betydelse betyder inte det att 
resonemangen behöver ligga i linje med MSB:s rekommendationer. Överlag kretsade många 
resonemang som inte var i likhet med MSB:s rekommendationer kring osannolikheter kopplat 
till den påstådda organisationen snarare än mailet i sig. Den rekommendation som det gavs 
mest andel resonemang i likhet med var den som kopplats till designelementet hyperlänkar.  

Resultatet visar på att långt ifrån alla rekommendationer som MSB presenterar efterföljs, vilket 
vi menar kan tyda på bristande kunskap och medvetenhet inom nätfiske och där rätt typ av 
utbildning förhoppningsvis kan göra stor skillnad.  

6.2 Bidrag och uppslag till framtida forskning 

Vi anser att vår studie bidrar med att ge en bild över vilka designelement som har betydelse för 
urvalsgruppen när de bedömer ett mail som nätfiske genom att låta respondenternas 
resonemang när de ser olika exempel på både legitima mail och nätfiskemail vara det centrala 
för studien. Detta var något som tidigare forskning inte specifikt berört. Meningen med vår 
studie är inte att fastslå resultatet för hela populationen som urvalsgruppen utgår från, utan att 
ge en inblick i vilka tankegångar en person i urvalsgruppen har och uttrycker när de exponeras 
för ett potentiellt nätfiskemail. Även om tankar är högst personligt har mönster kunnat utläsas 
ur resultatet då mättnad uppnåddes.  
 
Enligt vår studie verkar anspelan på rädsla vara det designelement som är svårast att identifiera. 
Tidigare forskning visar också på att nätfiskeattacker som anspelar på rädsla lyckas i större 
utsträckning än de som utlovar en belöning. Vi menar därför att detta tyder på att utbildning 
inom nätfiske verkligen bör beröra just detta designelement, men också att utbildning överlag 
bör beröra mer specifika delar av ett mail då resultatet från vår studie faktiskt visar på att många 
designelement inte uppmärksammas. Utbildning bör därför innefatta att lära ut hur en 
helhetsbedömning av mail bäst genomförs.  
 
I och med att företag och organisationer ofta drabbas av nätfiske menar vi att även de kan ta 
del av resultatet från vår studie för att få inblick i urvalsgruppens tankegångar vid bedömning 
av ett potentiellt nätfiskemail. Detta för att med större grund kunna arbeta förebyggande med 
nätfiske och på så sätt undvika att den mänskliga faktorn bidrar till att de blir drabbade. 
 
Ett förslag för framtida forskning är att utföra liknande studier i andra länder för att sedan kunna 
jämföra resultaten för att upptäcka eventuella skillnader, exempelvis ifall resultaten i de 
skandinaviska länderna skiljer sig. Samt att utföra liknande studier där andra urvalsgrupper 
undersöks med syftet att kunna jämföra även dessa för att hitta eventuella skillnader kopplade 
till exempelvis ålder eller utbildningsnivå. Detta hade gett en stabil grund för utbildare inom 
skydd mot nätfiske över hur utbildningen bör utformas och anpassas för att möta de olika 
gruppernas behov. Vår studie kan sedan jämföras med andra framtida studier för att kunna se 
om resultatet skiljer sig över tid och på så sätt se om den utbildning som förts inom området är 
tillräcklig eller bör utvecklas.  
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8. Bilagor 

8.1 Litteratursökning  
En litteratursökning inom ämnesområdet har genomförts för att få en inblick i området, samt 
för att identifiera eventuella kunskapsluckor i syfte att definiera ett nytt forskningsfokus, och 
ta fram relevanta vetenskapliga artiklar för denna studie. 
 
Litteratursökning har skett via söktjänsten Primo. Sökningen har gjorts utifrån ett antal begrepp 
vi bedömt som relevanta för ämnesområdet och därmed kunna bidra med god 
bakgrundsinformation. Dessa begrepp har sedan återfunnits antingen i artikelns titel eller 
nyckelord. Ordet phishing har funnits med i sökningarna antingen som sökord eller som 
ämneskategori. För att minska risken för inaktuella fakta begränsades tidsperioden för 
sökningarna till år 2016 och framåt, det vill säga ca fem år tillbaka. Anti Phishing Working 
Group (APWG) har nämligen visat genom sina rapporter på en kraftig ökning av antalet 
nätfiskeattacker år 2015. Detta är något som vi menar kan ha påverkat forskningen inom 
området och då visas i artiklar från 2016 och framåt. Vi är dock medvetna om att delar av 
ämnesområdet inte berörs i den litteratursökning som utförts då tidsbegränsningen för arbetet 
gjorde att vi inte kunde undersöka en så stor del av området som vi önskat. Detta innebar att 
information som kunnat vara relevant och värdefull för studien har missats. 

 
Figur 2. Antal unika nätfiskeattacker per år rapporterat av Anti Phishing Working Group 
(APWG).  
 
Samtliga artiklar är referentgranskade. Vi filtrerade även våra sökningar efter språk för att 
endast inkludera artiklar skrivna på svenska och engelska. Detta för att undvika en stor mängd 
irrelevanta sökresultat skrivna på språk som vi inte behärskar. De artiklar vi fann relevanta läste 
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vi först sammanfattningen på för att sedan fortsätta läsa artikeln om den fortfarande var 
relevant. Vi ville få siffror på förekomsten av nätfiske, hur vanligt det är och hur många attacker 
som sker, samt även om tidigare liknande studier utförts inom området. Därav identifierades 
artiklar som alla använts för dessa syften. (Vishwanath et al., 2018; Chiew et al., 2018; Harrison 
et al., 2016; Hakim et al., 2020). De olika artiklarna kompletterar varandras resultat och ger en 
större förståelse för nätfiskes förekomst och hur den mänskliga faktorn spelar in när det 
kommer till nätfiskemail. Artiklarna har även använts för att identifiera och kartlägga det som 
vi för denna uppsats valt att benämna som designelement (Vishwanath et al., 2018; Harrison et 
al., 2016, Williams & Polage, 2019). I de artiklar som plockats ut markerades de delar av 
artiklarna som vi bedömde som mest väsentliga för studien. Vi är dock medvetna om att 
genomförandet av litteraturstudien innebar att artiklar som inte ansågs vara relevanta för 
studien sållades bort efter att rubriken och sammanfattningen lästs, vilket kan ha bidragit till 
att relevant och värdefull information missats. Men då vi behövde förhålla oss till studiens 
tidsram, bedömde vi det som nödvändigt samt att det också resulterade i att de artiklar som 
valdes ut gav oss användbar information som berörde området.  
 
Tabell 5. Sammanställning av de sökord som användes i litteratursökningen, samt antalet 
träffar sökningarna resulterade i med den tidigare nämnda filtreringen applicerad. 

Sökord Antal träffar 

phishing, cognitive 70 

phishing, email, protection 110 

phishing, technical 134 

phishing, why 125 

titel: phishing, ämnesord: technology 176 

phishing, increase 228 

 

8.2 Informationsbrev 
Hej --namn--! 
 
Tack för att du vill medverka på vår intervju. Intervjun kommer att ge ett värdefullt bidrag till 
vår forskning och utförs som en del av studien för vår kandidatuppsats inom Informatik. 
Ämnesområdet för vår studie och den kommande intervjun är informationssäkerhet och mer 
specifikt internetbedrägerier. Närmare information om ämnesområdet ges vid intervjun.  
 
Här kommer lite information inför den kommande intervjun som är bokad: 
Datum: --datum-- 
Tid: --tid-- 
Beräknad tidsåtgång: högst 60 minuter 
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Du behöver inte göra några förberedelser inför intervjun. Vid intervjun kommer endast du 
själv och den person av oss tre som kontaktat dig att närvara.  Inga personuppgifter om dig 
sparas utan du är helt anonym! 
 
Med ditt godkännande önskar vi spela in (endast ljudinspelning) intervjun i syfte att 
materialet ska bli så sanningsenligt som möjligt. Inspelningen kommer sedan att transkriberas 
till text efter intervjutillfället. Om du inte godkänner ljudinspelning, kontakta oss gärna innan 
intervjun. 
 
När vi transkriberat intervjun kommer du få möjlighet att läsa igenom materialet innan det 
används, detta för att säkerställa att vi tolkat dina svar rätt. Möjlighet att modifiera materialet 
finns om du upplever att misstolkningar gjorts.  
 
Vi vill återigen tacka för din medverkan, har du några frågor kontakta oss! 
 
Vänliga hälsningar, 
 
Oskar Bendrik 0733898993 
Jennifer Pettersson 0735322158 
Matilda Wennberg 0738467729 

8.3 Intervjuguide 

Först ges en förklaring till ämnesområdet och hur intervjuerna kommer att gå till. 
 

● Detta arbete behandlar ämnesområdet nätfiske, närmare bestämt nätfiskemail. 
Nätfiske är en bedrägerimetod via internet som går ut på att lura till sig känsliga 
uppgifter från offret. Att skicka nätfiskemail är ett vanligt sätt för bedragare att utföra 
dessa bedrägerier på. Under den här intervjun kommer du att få se bilder på 10st olika 
mail där det kan finnas både nätfiskemail och legitima mail, men det behöver inte 
finnas båda. Du kan tänka att det är de mailen som finns i din inkorg. Din uppgift är 
att fundera och resonera kring dessa. Vi kommer att ställa ett antal frågor kring mailen 
för att hamna på rätt spår, men det största fokuset ligger på dina resonemang, vad du 
gör och hur du tänker. Vi önskar därför utföra intervjun genom att applicera metoden 
Think-Aloud Protocol, vilket går ut på att du som respondent berättar högt det du 
tänker på när du ser mailen, det finns inga dumma tankar utan vi är intresserade av 
precis allt du kan komma att tänka på. Vi kommer att gå igenom ett mail åt gången 
och möjlighet till paus finns mellan mailen. Vi tänkte inleda med att visa ett exempel 
på hur vi menar att Think-Aloud Protocol kan användas. 

 
Visar exempelbilden i PowerPointen och ger exempel på hur vi använder Think-Aloud 
Protocol när vi ser den bilden. 
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Frågor för att kontrollera att respondenten är redo att starta intervjun. 
 

● Godkänner du att vi spelar in intervjun i syfte att materialet ska bli så sanningsenligt 
som möjligt?  

● Har du några frågor gällande Think-Aloud Protocol? 
● Har du några andra frågor gällande intervjuns upplägg? 
● Är du redo att starta intervjun? 

 
Om respondenten godkänner inspelning och är redo att börja startas inspelningen och 
intervjun börjar. Om respondenten inte godkänner inspelning tas noteringar istället. 
 
Vid varje nytt mail nämns dess nummer av intervjuaren, för att sedan vid dataanalysen 
lättare kunna veta vilket av mailen det är som analyseras. 
 
Följande frågor ställs för att få igång respondenten att tänka högt kring varje bild:  
(Frågorna ställs där det är nödvändigt) 
Obs! Nämn det aktuella mailets nummer. 

● Vad är det första du lägger märke till när du ser detta mail? 
● Finns det något annat du skulle vilja kommentera kring mailet? 
● Backup: Uppfattar du detta mail som ett nätfiskemail eller ett legitimt mail?  

- Varför? 
 
Om respondenten ger fokus till något designelement ställs frågorna: 

● Varför fokuserar du på denna del av mailet?  
● Vad är dina tankar kring denna del av mailet? 

 
Om respondentens svar är kort eller inte tillräckligt utvecklande ställs frågan: 

● Om du skulle utveckla lite mer kring det du just sa? 
● Vad/hur menar du? 
● Är det några andra tankar du har kring detta mail? 

 
Efter respondenten fått se alla bilder avrundas intervjun med frågorna: 

● Hur upplevde du att det gick, kändes det lätt/svårt? 
● Önskar du att ta del av det transkriberade materialet innan det tas med i resultatet?  

 
Till sist förklarades vad intervjun gått ut på och vad vi letat efter. 
 

● Det vi här har undersökt är om du identifierat det som vi kallar designelement när du 
bedömt de mail som du fått se. Vad vi menar med designelement är de delar i ett mail 
som är typiska för just ett nätfiskemail. Genom att känna till dessa element, menar vi 
att man lättare kan urskilja ett nätfiskemail.  

 
Tack för ditt deltagande! 
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8.3.1 Think-Aloud Protocol exempel 
Följande bild presenterades som ett exempel på Think-Aloud Protocol för respondenten innan 
intervjun. Intervjuaren berättade högt för respondenten det denne kom att tänka på när bilden 
visades. 
 

 
Bild 1. Think-Aloud Protocol. Exempel som användes under intervjuerna. 
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8.4 Mail i intervjuer 

8.4.1 Nätfiskemail 

 
Mail 1 - Postnord. Designelement: Avsändare, brådskande meddelande, hyperlänk, språk 
(uttryck). Ursprungligt mail: 
https://www.postnord.se/contentassets/e2ba06a7da684217912bed8c7ddb3a88/bluffmejl-ex-3a.jpg) 



 

43 

 
Mail 2 - OKQ8. Designelement: avsändare, hyperlänk, brådskande meddelande, anspelar på 
rädsla, språk (uttryck).  
Ursprungligt mail: https://www.ok.se/aktuellt/okq8-varnar-bluffmejl 
 

 
Mail 3 - Eko stormarknad. Designelement: avsändare, typografi, språk (uttryck, stavfel), 
utlovar belöning, hyperlänk.  
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Ursprungligt mail: https://ekostormarknad.se/2018/12/20/har-du-fatt-ett-misstankt-
bluffmeddelande/  
 

 
Mail 4 - Netflix. Designelement: hyperlänk, avsändare, brådskande meddelande, språk 
(uttryck).  
Ursprungligt mail: https://www.svt.se/nyheter/inrikes/anvandare-drabbade-av-bluffmejl-fran-netflx 
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Mail 5 - Blocket. Designelement: avsändare, hyperlänk, språk (uttryck). 
Ursprungligt mail: https://teknikensvarld.se/nyheter/konsument/se-upp-for-falska-blocket-
forfragningar-174128/ 
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Mail 6 - ICA Supermarket. Designelement: avsändare, hyperlänk, utlovar belöning, språk 
(uttryck).  
Ursprungligt mail: https://www.zoft80.se/blog/bluff/nytt-bluff-mail-denna-gang-ica-
supermarket.html  
 

 
Mail 7 - Apple. Designelement: avsändare, språk(uttryck, stavfel), brådskande meddelande, 
bifogad fil, anspelar på rädsla.  
Ursprungligt mail: 
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https://thedefenceworks.com/blog/hide-and-seek-the-pdf-attachment-
scams/?fbclid=IwAR037t8Y7SKKVm2NE7iOpCPzCkCWn0ZD4xrZKp9VVVZpejn1sg4Noc5AWI0  
 

 
Mail 8 - Skatteverket. Designelement: avsändare, bifogad fil, brådskande meddelande, 
utlovar belöning, språk (uttryck). 
Ursprungligt mail: https://www.aftonbladet.se/minekonomi/a/OnzWRV/skatteverket-varnar-for-
bluffmejl?fbclid=IwAR3ZAq7AWCDJwwUniFtnux9lRD6jOsUfD5D_9yvhdA_EQe0yITFjJT4KPZU 
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8.4.2 Legitima mail 
De legitima mailen hämtades från författarnas egna mailkorgar. 

 
 
Mail 9. Netflix. 
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Mail 10. DHL. 
 


