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Sammanfattning

Dark patterns & manipulerande design som kan vilseleda slutanvédndare till att utféra
handlingar som inte nédvandigtvis ligger i deras intresse. Tva av tre svenska medborgare éver
16 ar betalar for streamingtjanster, vilket ar anledningen varfor vi har valt att undersoka ifall
streamingtjanster mojligen anvénder sig av dark patterns i sin utformning av sina

anvandargranssnitt.

Studiens syfte ar att underséka hur vanligt forekommande dark patterns ar pa streamingtjanster,
for webbsidor respektive mobilapplikationer. Sedermera &r studiens syfte &ven att undersoka
vilka likheter och skillnader webbsidor respektive mobilapplikationer har i sin utformning vad
géller anvandning av dark patterns. Detta for att kunna upplysa slutanvandare om hur dark

patterns kan vara utformade pa streamingtjanster.

Studiens urval innefattade 18 IT-artefakter vilka utgjordes av Sveriges nio populdraste
streamingtjanster och deras respektive webbsida och mobilapplikation. Varje IT-artefakt
granskades efter dark patterns utifran Gray et al. (2018) ramverk. Patraffade monster i designen
vilka bedémdes vara ett dark pattern analyserades med hjélp av direkta jamforelser med

vetenskapligt grundade exempel pa dark patterns.

Resultatet visar att dark patterns patraffades pa samtliga streamingtjanster som har granskats.
Det patraffades mer dan dubbelt si manga dark patterns pa streamingtjansternas webbsidor i
jamforelse med mobilapplikationerna. Resultatet visar dven att majoriteten av alla dark patterns

patraffades i samband med registrering och avslutning av abonnemang.

Nyckelord: Dark patterns, streamingtjanster, anvandargrénssnitt, webbsida, mobilapplikation



Centrala begrepp

Anvandargranssnitt
- Ettanvéndargranssnitt ar lanken mellan en anvandare och ett system.

Anvandargranssnittets syfte &r att underlatta for kommunikationen dem emellan.

Anvandarvanlighet

- Anvandarvanlighet betyder att ett system &r latt och smidigt att interagera med.

Artefakt
- En artefakt &r en produkt skapad av ménniskan. | denna uppsats utgors artefakterna av

streamingtjansternas webbsida och mobilapplikation.

Dark patterns
- Dark patterns & manipulerande design som kan vilseleda slutanvéandaren till att utféra

handlingar som inte nddvandigtvis ligger i deras intresse.

Kunder

- En kund ar ndgon som har betalat for en vara eller tjanst.

Slutanvandare

- Enslutanvéndare &r ndgon som anvander en vara eller tjanst.

Streamingtjanster

- Streamingtjénster ar digitala tjanster som erbjuder kunder att streama video online.

UX-designer
- UX ar en forkortning for User eXperience vilket syftar pa interaktionen mellan
slutanvéandare och en tjanst eller vara. En UX-designers funktion ar att forsta sig pa
slutanvandaren med syfte att tillsammans med utvecklare utforma anvéndarvéanliga

produkter.
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1. Introduktion

Hur wvanligt &r egentligen manipulerande design? Manipulation med hjalp av
anvandargranssnitt ar inget nytt (Lukoff, Hiniker, Gray, Mathur & Chivukula, 2021). Inom
detaljhandeln har butiker sedan lang tid tillbaka tagit vara pa vilseledande strategier for att
starka sin forséljning, exempelvis genom falska konkursutforsaljningar (Lukoff et al, 2021).
UX-designers utvecklar vanligtvis sina anvandargranssnitt med slutanvéndaren i fokus for att
uppratthalla en hdg niva av anvandarvanlighet (Maier & Harr, 2020). Daremot kan andra
intressen prioriteras framfor anvandarvénligheten. Exempelvis skriver Gray, Kou, Battles,
Hoggatt och Toombs (2018) att UX-designers kan ha press pa sig att framféra en produkt som

visar pa Iénsamhet snarare dn en produkt som har slutanvandaren i fokus.

Gray et al. (2018) skriver att dark patterns innefattar monster i designen som utformats med
hjalp av kognitiv psykologi, vilket innebar att designen har utformats med ménniskan som
referenspunkt. Detta innebdr i forlangningen att UX-designers vid utveckling av
anvandargranssnitt tagit hansyn till hur manniskan tanker, memorerar, resonerar etcetera, vilka
(Lu & Dosher, 2007) skriver &r de olika mentala fardigheterna som manniskan besitter. Vidare
menar Gray et al. (2018) att dark patterns &r en typ av manipulerande design, utformad for att
fa slutanvandare att utféra handlingar som inte nodvandigtvis ar i deras intresse. Det kan
exempelvis handla om att fa slutanvandaren att omedvetet borja prenumerera pa ett nyhetsbrev
eller att fa slutanvandaren att dela med sig av mer information &n hen dnskat vid registrering

av ett konto. Definitioner och exempel pa dark patterns presenteras i avsnitt 2.2.

Det finns i nulaget inte nagon lagstiftning som ar stiftad specifikt for att motverka dark patterns.
Daremot har lagstiftning, i form av GDPR, tillkommit med syftet att fokusera pa
slutanvandarens rtt till sina personuppgifter. GDPR som tradde i kraft ar 2018 innebéar hardare
krav pa hantering av personuppgifter (Europeiska radet, 2021). Det enda dark pattern som utgor
en del av vart teoretiska ramverk, se avsnitt 2.2, som ocksa ar olagligt i vissa utféranden ar

privacy zuckering, se avsnitt 2.2 for motivering.

Maier och Harr (2020) havdar att &mnet dark patterns fortfarande &r ett nytt fenomen och att
lite forskning har genomforts kring &mnet. Vidare menar de att framtida forskning behdvs och
att det &r viktigt att uppmarksamma slutanvandare om vad dark patterns &r och att de existerar.



Mathur, Friedman, Lucherini, Mayer, Chetty och Narayanan (2019) utférde en studie dar de
med hjalp av ett automatiserat verktyg granskade ett stort antal webbsidor efter dark patterns.
Resultatet visade pa att dark patterns forekommit pa 11,1 procent av samtliga granskade sidor.
Di Geronimo, Braz, Fregnan, Palomba och Bacchelli (2020) utférde dven de en studie om
forekommandet av dark patterns. Deras studie utforskade i stéllet populdara mobilapplikationer
efter dark patterns dar resultatet pavisade att 95% av mobilapplikationerna hade inkluderat
nagon sorts dark pattern. Tidigare studier ger darmed belagg for att dark patterns &r ett vanligt

forekommande.

Di Geronimo et al. (2020) har aven studerat hur vél slutanvéndare kan identifiera dark patterns.
Resultatet visade att 25 procent av deltagarna kunde identifiera de dark patterns som
presenterades, 20 procent av deltagarna var osékra och resterande 55 procent kunde inte
identifiera nagra dark patterns alls. Med tanke pa att endast en fjardedel av deltagarna kunde
identifiera de dark patterns som presenterades pavisar det svarigheten for slutanvandare att
upptacka dark patterns pa internet. Vidare menar Di Geronimo et al. (2020) att slutanvandare
har lattare att identifiera dark patterns om de har kunskap om amnet.

Di Geronimo et al. (2020) havdar att det finns ett stort behov av framtida forskning inom dark
patterns. De lyfter fram att forskning om samtliga dark patterns &r nédvandigt for att upplysa
slutanvandare om potentiella integritet- och sakerhetsrisker.

Nar det kommer till anvandningen av dark patterns pa streamingtjanster har vi inte kunnat hitta
nagon forskning som undersoker detta. Streamingtjanster ar intressanta att avgransa sig till
eftersom de har under senaste aren blivit alltmer populara. Av alla svenska medborgare éver
16 ar, betalar tva av tre for streamingtjanster, men det ar betydligt fler som anvander dem
(Internetstiftelsen, 2020). | och med att sapass manga tecknar abonnemang pa streamingtjanster
ar det intressant och undersoka ifall dark patterns férekommer pa streamingtjansternas
anvéandargranssnitt. Vidare ar det intressant att undersoka vilka dark patterns som eventuellt
forekommer pa streamingtjansternas anvandargranssnitt for att uppméarksamma slutanvéandare

om hur dessa anvands och mojligen paverkar slutanvandaren.



1.1 Syfte och forskningsfraga

Syftet med denna uppsats ar att undersoka hur vanligt férekommande dark patterns ar inom
streamingtjanster, for webbsidor respektive mobilapplikationer. Sedermera ar studiens syfte
aven att undersoka vilka likheter och skillnader webbsidor respektive mobilapplikationer har i

sin utformning vad galler anvandning av dark patterns.
For att uppna syftet med uppsatsen kommer vi anvéanda foljande fragestallningar:

e | hur stor utstrackning férekommer olika dark patterns inom streamingtjanster?

o Vilka typer av dark patterns anvands pa streamingtjanster?

e Vilka likheter och skillnader finns det mellan streamingtjansternas webbsidor kontra

mobilapplikationer vad géller férekomsten av dark patterns?

Studiens valda syfte grundar sig i att ge slutanvandare en okad forstaelse for hur dark patterns
kan se ut pa streamingtjanster. Den Okade forstaelsen kan innebéra att slutanvandare blir
medvetna om hur dark patterns paverkar dem. Som tidigare namnts menar Di Geronimo et al.

(2020) att det finns ett behov av forskning i samtliga typer av dark patterns.

Studierna av Mathur et al. (2019) och Di Geronimo et al. (2020) visar pa stora skillnader nar
det kommer till hur vanligt forekommande dark patterns ar pa webbsidor kontra
mobilapplikationer. Studien av Mathur et al. (2019) visade att dark patterns patraffades pa 11,1
procent av webbsidorna. | studien av Di Geronimo et al. (2020) identifierades det dark patterns
pa 95 procent av de utvalda mobilapplikationerna. Trots att studierna var utformade pa olika
satt anser vi att det ar intressant att jamfora webbsidor kontra mobilapplikationer i var studie.
Vi anser att det ar intressant att undersoka eftersom resultaten skiljer sig sa mycket. For att
kunna gora denna jamforelse har vi valt att framfora likheter och skillnader mellan webbsidorna

och mobilapplikationerna vad galler anvandningen av dark patterns.

Vara fragestéllningar ar relevanta for vart syfte eftersom de hjalper oss fa en bild av hur
anvandningen av dark patterns pa streamingtjanster ser ut. Genom att fa en indikation om hur
situationen ser ut méjliggor det i sin tur for en 6kad forstaelse om dark patterns vilket ar ett mal

som vart syfte grundar sig i.



Med hjalp av var underfraga kan vi bestamt visa pa vilka dark patterns som férekommer pa
streamingtjansterna och i sin tur ocksa i hur stor utstrackning. Det ar relevant att undersoka
vilka typer av dark patterns som férekommer eftersom det ger slutanvandaren en forstaelse for
vilka dark patterns som anvéands och hur hen kan undvika att paverkas av dem.

Med en streamingtjanst menar vi en internettjanst som erbjuder videostrdomning mot en
betalning. Nar vi skriver om i hur utstrackning olika dark patterns forekommer syftar vi pa hur
frekvent olika dark patterns forekommer. Vidare nér vi skriver om forekommande av dark
patterns menar vi de dark patterns som vi har kunnat identifierat utifran ramverk och teori. Det
ar darmed vi som gjort bedémningar om vad som &r ett dark pattern utifran den insamlade

litteraturen.

1.2 Avgransning och malgrupp

Uppsatsen avgréansar sig till att undersoka streamingtjanster som finns tillgdngliga i Sverige.
Detta eftersom det finns streamingtjéanster tillgangliga internationellt som inte &r tillgangliga i
Sverige. De streamingtjanster som anvands i studien maste ha bade en webbsida samt en
mobilapplikation, for att vi ska kunna gora en jamforelse mellan webbsida och
mobilapplikation. For att studien inte ska vara for omfattande i form av manga
streamingtjénster har vi valt att avgrénsa oss till streamingtjanster som erbjuder video. Vi har
valt ut nio populéra streamingtjanster (Blomberg, 2021) eftersom vi vill avgransa oss till de
streamingtjanster som svenskar framfor allt abonnerar pa. Detta medfor att studien endast
kommer att omfatta streamingtjanster med betalvagg, det vill séga streamingtjénster som man

mot en betalning far ta del av tjanstens innehall.

Under granskningen av mobilapplikationer kommer Iphone att anvéndas, eftersom det &r den
vanligaste mobiltelefonen i Sverige (Internetstiftelsen, 2019). Granskningen av webbsidor
kommer ske i Google chrome, da det ar den popularaste webblésaren i Sverige (Statcounter,
2021). Valet att anvénda Iphone respektive Google chrome i granskningen &r for att vi ser en
risk att anvandargranssnittet kan se olika ut beroende pa vilket operativsystem och webblésare
som anvands. Ifall anvéandargranssnitten ser olika ut beroende pa operativsystem och

webblasare blir studien inte replikerbar da eventuella skillnader i designen paverkar resultatet.



Undersokningen riktar in sig pa foljande malgrupp:

Slutanvandare- uppmarksammas om att det méjligen finns dark patterns pa streamingtjanster.
Darmed far de en uppfattning om hur dark patterns kan se ut och hur de anvands.



2. Teoretisk bakgrund

Avsnitt 2.1 kommer presentera tidigare forskning som har gjorts inom amnet dark patterns.
Kategorierna for dark patterns som anvands i var studie kommer att presenteras och beskrivas

i vart anpassade ramverk i avsnitt 2.2.

Dark patterns ar som tidigare namnt ett relativt nytt forskningsomrade. Det har inte varit pa tal
forrén i borjan av 2010-talet vilket var nar uttrycket forst myntades av Brignull (2021). Detta
har lett till att lite forskning har utforts inom omradet. Saledes &r det inte manga liknande
studier som utforts. Detta kan paverka var studie pa sa satt att det inte finns manga
vetenskapliga artiklar att jamfara vart resultat till. Vidare forsvarar detta for diskussion kring
resultaten. Hade det funnits fler liknande studier hade det varit lattare att se samband och
monster resultaten emellan vilket i sin tur hade medfért en mer nyanserad diskussion och vidare

ocksa paverkat hallbarheten positivt.

2.1 Tidigare forskning

Mathur et al. (2019) utférde en studie pa webbshoppar gallande férekomsten av dark patterns.
Ett automatiserat verktyg utformades for att underldtta analys av en storre kvantitet av
hemsidor. Deras undersokning ledde till en upptackt att av de cirka 11 000 webbshoppar som
granskades sa antraffades 1818 dark patterns utspritt 6ver 1254 hemsidor, vilket innebar att
cirka 11,1 procent av de undersokta webbshopparna hade utformats till viss man med hjalp av
dark patterns. Resultatet tyder pa att de vanligaste sorterna av dark patterns pa webbshoppar ar
low-stock message som patraffades 632 ganger foljt av countdown timer (393), activity

message (313) och confirmshaming (169).

Mathur et al. (2019) studie &r relevant eftersom den liknar vid var studie i form av att det ocksa
ar en granskning av IT-artefakter efter dark patterns. Detta mojliggor for en jamforelse vara
resultat emellan vilket ar viktigt for att visa pa hallbarhet. Vidare har de dven utgatt ifran ett
ramverk for att identifiera olika dark patterns. Ramverket som Mathur et al. (2019) anvént sig
av ar influerat av det ramverket som denna studie har utgatt ifran, vilket r ett ramverk av Gray
et al. (2018). Saledes underlattas jamforelser mellan de olika resultaten. Information om
ramverket som denna studie utgar fran presenteras i nasta avsnitt, avsnitt 2.2.

| figur 1 pa nésta sida visualiserar Mathur et al. (2019) hela resultatet av studien. Tabellen visar

vilken kategori som respektive dark pattern ingar i, vilken typ av dark pattern det &r och en



forklaring till vad varje dark pattern innebar. Vidare redogors det for hur manga av varje dark
pattern som har identifierats samt hur manga olika webbsidor som de har patréaffats pa. Den
femte kolumnen visar hur stor del av de patraffade dark patterns ses som asymmetriska, dolda,
vilseledande, gdmmer information och begransar valmgjligheter. Om cirkeln for deceptive, det
vill sdga vilseledande, &r helt ifylld betyder det att den specifika dark pattern alltid &r
vilseledande. Ar cirkeln i stallet halvt ifylld sa innebar det att det specifika dark pattern ibland
var vilseledande. Skulle cirkeln vara tom innebér det att det specifika dark pattern ej varit
vilseledande de ganger det patraffats pa webbsidorna. Den sista kolumnen visar vilken kognitiv
bias som de patraffade dark patterns utnyttjar. De sista tvd kolumnerna som berér de fem
klassificeringarna och kognitiv bias &r inget som var studie kommer beréra. Detta eftersom vi
inte ser dem som relevanta for att uppna vart syfte. Mathur et al. (2019) skriver att de fem
klassificeringarna anvands for att forstd hur dark patterns paverkar slutanvandares
beslutsfattande. Med tanke pa att vi avgransat oss fran kognitiv psykologi ar de fem
klassificeringarna och kognitiv bias darfor tva aspekter som vi inte kommer att ta i beaktning.
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Figur 1 - Resultat av studie, hamtad fran Mathur et al. (2019)



Di Geronimo et al. (2020) utforde en studie dar de studerade mobilapplikationer efter dark
patterns. De utvalda mobilapplikationerna laddades ner med hjélp av Google Play och var till
antalet 240 vilka var representerade av atta stycken olika kategorier. De atta kategorierna som
anvandes var fotografi, familj, shopping, socialt, musik, underhallning, personalisering och
kommunikation. De 30 populdraste mobilapplikationerna for respektive kategori valdes ut.
Resultatet pavisade att pa 95 procent av studieobjekten sa identifierades det minst ett dark
pattern i anvéandargranssnittet. Totalt patraffades 1787 dark patterns pa de olika
mobilapplikationernas anvandargranssnitt. Pa nastan tio procent av de undersokta
mobilapplikationerna forekom det tva eller farre dark patterns. 37 procent av
mobilapplikationerna patraffades ha tre till sex dark patterns och de resterande 49 procenten
hade sju eller fler dark patterns integrerade i anvandargranssnittet. Resultatet tyder pa att det ar
vanligt att dark patterns forekommer pa mobilapplikationer.

Likt Mathur et al. (2019) studie utfor Di Geronimo et al. (2020) ocksa en studie dar IT-
artefakter granskas efter dark patterns. Saledes mojliggor detta ocksa for jamfarelse av resultat
vilket ar viktigt for att visa pa hallbarhet. Di Geronimo et al. (2020) har utfort sin analys med
hjélp av ett ramverk, vilket &r detsamma ramverk som denna studie har anvént sig av, namligen
ett ramverk av Gray et al. (2018). Denna omstandighet underlattar ocksa for jamforelse

resultaten emellan.

| figur 2, pa nasta sida, visar Di Geronimo et al. (2020) hur manga av de 240 studieobjekten
som respektive dark patterns forekommer pa procentuellt sett. De dark patterns som visas pa
x-axeln ar de dark patterns som utgor Gray et al. (2018) ramverk, vilket &r samma ramverk som
vi har utgatt ifran. Det mest forekommande dark pattern var false hierarchy vilket patraffades
pa 61 procent av de undersokta mobilapplikationerna. Vidare antraffades preselection (60%),
nagging (55%) och roach motel (41%). Definitioner av de olika dark patterns som har framfors

kommer tillsammans med de resterande begreppen att forklaras i nésta avsnitt.
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Figur 2 - Resultat av studie, hamtad fran Di Geronimo et al. (2020)

2.2 Teoretiskt ramverk

Som tidigare ndmnts var Brignull (2021) forst med att kategorisera de vanligaste dark patterns
som finns pa internet. Detta gjorde han pd hemsidan darkpatterns.org, dar han sammanstallde
de vanligast férekommande dark patterns. Detta resulterade i tolv kategorier.

Under vidareutvecklingen av Brignulls definitioner av dark patterns upptickte Gray et al.
(2018) olika vilseledande dark patterns som inte gick att koppla till ndgon av Brignulls tolv
kategorier. Detta resulterade i ett nytt ramverk som delade upp alla dark patterns som de
upptackte i fem principer. Se figur 3.

/'~-G % > . .
S / y G —_—
= ®_ i » o/ @ a
= [ ] ' =) [ [ p— (e1o101010]
A

INCLUDES: IN(FUDES: INCLUDES: INCLUDES:
‘omparison Prevention and :

Figur 3 - De fem principerna av dark patterns, hamtad fran Gray et al. (2018)




Nedan presenteras det ramverk som studien kommer utga ifran, med Gray et al. (2018) ramverk
som utgangspunkt. Ramverket bestar av fem principer som presenteras som rubriker till vanster
nedan i tabell 1. Till hbger om principerna presenteras de kategorier av dark patterns som denna
studie avgransats till. 1 fallet med nagging presenteras inte nagra dark patterns i cellen till
hoger. Detta ar eftersom nagging utgor en egen kategori av dark patterns och till foljd av att

den inte passar in bland de andra principerna utgor den darfor ocksa en egen princip.

Nagging
Obstruction e Roach motel
Sneaking e Forced continuity
e Hidden costs
e Bait and switch
Interface interference e Hidden information
e Preselection
e Toying with emotion
e False hierarchy
e Trick questions
Forced actiont e Social pyramid
e Privacy zuckering

Tabell 1 - Anpassat ramverk med Gray et al. (2018) som utgangspunkt.

De elva kategorier av dark pattern som ovan presenterades i det teoretiska ramverket kommer
nedan att presenteras var for sig. De presenteras med en beskrivning av hur det specifika dark
pattern fungerar samt med ett visuellt exempel pa hur det dark pattern kan vara utformat. Alla

visuella exempel som nedan visas ar vetenskapligt grundade.
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Nagging
Nagging innebér att slutanvandaren blir omdirigerad fran den forvantade funktionaliteten,
vilket kan ske genom en eller flera interaktioner. Det kan ske pa flera olika satt, exempelvis

genom popup-rutor (Gray et al, 2018).

Nedan presenteras ett exempel pa hur nagging kan utformas. | detta fall utgér nagging en
popup-ruta som forsoker fa slutanvandaren att aktivera notifikationer. Slutanvandaren har
ingen mojlighet att tacka nej utan blir tvungen till att antingen godkanna det eller valja att skjuta

upp valet.

Please Turn On Notifications

Know right away when people follow
you or like and comment on your
photos.

Not Now OK

Figur 4 - Exempel pa nagging, hamtad fran Gray et al. (2018)
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Obstruction

Obstruction betyder att anvandargranssnittet forsvarar processen for slutanvandaren och
darmed avskracker hen fran att genomfora vissa aktioner (Gray et al, 2018).

Roach motel innebar att det &r latt for slutanvandaren att ta sig in i en situation men det ar svart
om inte omajligt att ta sig ut den. Ett exempel pa roach motel & om en kund registrerar sig for
en tjanst men nar hen ska avsluta tjansten ar det svart att ga ur den. Exempelvis maste
slutanvéandaren ringa foretaget for att saga upp tjansten. Foretaget gor det alltsa medvetet

svarare for kunden att avsluta sin tjanst (Gray et al, 2018).

| figur 5 nedan sa visualiseras ett exempel pa roach motel kan se ut. Exemplet &r pa en varukorg
dar ett abonnemang har lagts till. Till hger om varukorgen framgar det att for att séga upp
abonnemanget & man tvungen att ringa kundtjansten. Detta forsvarar for slutanvandaren att

séga upp sitt abonnemang.

v everyone else, and get Xclusive access to
limited edition styles.
$39 * No Commitment to Buy
-$19.50 Shop or ‘Skip the Month'. Skip as many
months as you want; it's always your

choice. Cancel your membership any time
$19.50 by calling (855) SAVAGEX (open 24/7).
* Earn VIP Member Credits

If you don't shop or ‘Skip the Month'’ by the
CONTINUE TO CHECKOUT 5th of each month, your payment method
will ha rharnad £4Q Q8 An tha Ath until van

Figur 5- Exempel pa roach motel, hamtad fran Mathur, Kshirsagar & Mayer (2021)
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Sneaking

Sneaking innebér att anvandargrénssnittet doljer eller fordrojer information som &r relevant for
slutanvandaren (Gray et al, 2018).

Forced continuity innebar att foretag fortsatter att ta betalt trots att kundens tjanster har utgatt.

Detta kan ske genom att foretag erbjuder en gratis prova-pa-manad som kunden sedan glémmer
att séga upp. Foretagen utnyttjar darmed kundernas oférmaga att halla koll pa vilket datum en

prova-pa-manad avslutas eller nar priset for en tjanst 6kar (Gray et al, 2018).

Figur 6 nedan visar ett exempel pa forced continuity. Kunden kan valja en gratis testperiod pa
14 dagar. Trots att det ar en gratis testperiod & man som kund tvungen att l&mna
betalningsuppgifter. Efter testperioden 6vergar det kostnadsfria abonnemanget till ett betalande

abonnemang, ifall kunden inte avbryter den automatiska fornyelsen (Playstation, 2022).

Here are your PS PLUS membership options

Your PlayStation Plus Membership Includes

C,

What is PlayStation Plus?

1 MONTHS
& 35999 >
‘. 2 reyimns |

FREE TRIAL

Figur 6 - Exempel pa forced continuity och false hierarchy , hamtad fran Luguri &
Strahilevitz (2021)
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Hidden costs handlar om att foretag i ett sent skede presenterar nya kostnader for kunden.
Foretaget marknadsfor exempelvis en produkt eller tjanst till ett visst pris for att sedan lagga
till avgifter och skatter (Gray et al, 2018).

Nedan presenteras figur 7 vilket &r en representation av hur hidden costs kan se ut. | exemplet
framgar det att en blombukett laggs till i varukorgen och att inga andra kostnader framkommer.
Inte forran sista steget dar ordern ska bekraftas framkommer det att slutanvandaren dven maste
betala for bade leverans samt skotsel och hantering, vilket ar tva kostnader som inte tidigare
framforts.

) - . ey Our Branos Acooont Cont .
ProFlowers —
Flowers Pants Qs

Buthday Sympathy Occasion Flowers Plnts  Gourmet  Specials  International  Seme Day

@) can't complete your order now? Sign In to save your cart for later.

Shopping Cart
|
Price Qty Total
Birthday Frills $34.99 1 $34.99
Delivery date: Fri, Dec 30 Change
Remove item
Special Codes 0 Subtotal $34.99

Ilowers

You're Aimost Done! Click “Confirm Order Now” —

For Delivery To: Matt Damon — =
Delivery Date: 12/30/2016 [Y)  CONFIRM ORDER NOW

a CONFIRM ORDER & CONTINUE SHOPPING

By PIACNg your Orer, YOu 60706 10 our Primcy PoICY and Terms Of Use

Delivery Information Billing Information. o
Birthday Frills HELP

Gift options selected:
None

Order Total

Special Codes: @ $34.99

[+] Cack here to enter your codels) $14.99

Delivery Information gt Payment Information: (> a $2.99
Fni, Dec 307 @ ending in 5100 Taxes $0.00
Order Total $52.97

Delivery Type: Ea
F$9|  CONFIRM ORDER NOW

Figur 7 - Exempel pa hidden costs, www.darkpatterns.org
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Bait and switch innebér att anvéndargranssnittet presenterar en tydlig handling som ska leda

till ett forvantat resultat for att sedan resultera i nagot odnskat for kunden. Ett exempel pa detta
ar att anvandargranssnittet har tva likadana 6verlappande knappar dar endast den underliggande
knappen innehar den funktionalitet som anvéandargranssnittet visualiserar. Ett knapptryck pa
vad som ser ut att vara den undre knappen dppnar istallet upp nya fonster vilket slutanvéndaren

pa forhand inte &r beredd pa (Gray et al, 2018).

| figur 8 visas ett exempel pa bait and switch. Slutanvéandaren far upp en pop-up ruta for att
uppdatera till Windows 10. Om slutanvandaren klickar pa x-knappen uppe i hdgra hornet, som
vanligtvis betyder stang fonstret, accepterar hen istallet att uppdatera till Windows 10. Det sker

alltsa en helt annan funktionalitet &n vad anvandargranssnittet visar.

Get Windows 10

&R Windows 10 is a Recommended Update for this PC
Based on your Windows Update settings, this PC is scheduled to upgrade on:

Sunday, May 22 11:00 PM

Click here to change upgrade schedule or cancel scheduled upgrade

v/ It's the most secure Windows ever to help protect you in today’s online world
v/ Upgrading is free and you can go back to Windows 7 within 31 days
/' Your PC is ready for Windows 10 - see

+/ Over 300 million people have already upgraded

Upgrade now

T

BY Microsoft )

Figur 8 - Exempel pd bait and switch, hamtad fran www.darkpatterns.org
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Interface interference
Interface interference betyder att anvéndargréanssnittet &r manipulerat for att slutanvéndaren
ska valja ett alternativ framfor ett annat (Gray et al, 2018).

Hidden information definieras som handlingar eller valmgjligheter som é&r relevanta for

slutanvandaren men som inte omedelbart ar forvalda eller inte ngdvéndigtvis ar lattillgangliga.
Hidden information anvands bland annat for att forsoka fa relevant information att framsta som
irrelevant. Exempelvis kan hidden information innebéra att man gommer funktionalitet i villkor
som slutanvandaren maste godkanna for att slutfora en handling. Dessa villkor lases vanligen
inte igenom och saledes kan man smyga med olika funktionaliteter utan slutanvandarens
vetskap (Gray et al, 2018). Se figur 9 for exempel pa hur hidden information anvéands.

Preselection definieras som varje situation dar valmojligheter redan ar forvalda innan
anvandarinteraktionen paborjats. Preselection innebar vanligtvis att ett standardval redan &r
forvalt, vilket mojligen &ar valet som intressenterna oOnskar slutanvandaren att valja.
Standardvalen kan vara emot slutanvandarens intresse. Slutanvéndaren ar mer benégen att vélja
standardval ifall den tror att produkten har slutanvandarens intresse i beaktning (Gray et al,
2018). | figur 9 llustreras ett exempel pa en preselection och hidden information. | kassan
aterfinns en drop-down meny i vilken det forekommer forvald funktionalitet. Funktionaliteten
ar alltsd undangdmd i en separat meny och darfor inte nédvandigtvis lattillganglig. Detta
mojliggor for att smyga med funktionalitet som slutanvandaren inte har vetskap om.

Basket v Basket
‘ehicle Check £14.99

Promotion code Promotion code

Apply Apply

Figur 9 - Exempel pa preselection och hidden information, hamtad fran Gray et al. (2018)
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Toying with emotion handlar om att utnyttja kundens kanslor. Genom att anvénda sig av olika

designval kan man framkalla en kansla i syfte att évertyga kunden att genomfora en specifik
handling (Gray et al, 2018).

| figur 10 nedan presenteras ett exempel pa toying with emotion. Hemsidan forsoker fa
slutanvandaren att prenumerera pa ett nyhetsbrev och lockar kunden med en rabatt pa 20
procent. Skulle kunden vélja att inte prenumerera pa nyhetsbrevet ar hen tvungen att klicka pa
knappen langst ner i bild vilken ar formulerad pa ett satt som far alternativet att framsta som
ofdrdelaktigt. Knappen spelar darmed pa slutanvandarens kanslor och far hen att tro att det

givna alternativet ar att prenumerera pa nyhetsbrevet.

pyrex

Have we met?

Sign up for our emails & save

20% Off Your Next Order!

X No Thanks, | Prafer Paying Full Price

Figur 10 - Exempel pa toying with emotion hamtad fran UXP2 Dark Patterns (2022)
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False hierarchy handlar om att fa kunden att valja ett visst alternativ framfor ett annat. Detta

kan ske genom att det ena alternativet sticker ut visuellt i anvandargranssnittet. Det kan

exempelvis ske genom att anvénda olika farger (Gray et al, 2018).

| figur 6 visualiseras ett exempel pa false hierarchy dar anvandargranssnittet framhaver ett
alternativ framfor det andra. | detta exemplet sticker ett alternativ ut da det alternativet ar
betydligt storre an de andra. Alternativet som sticker ut ar &ven det dar kunden binder sig i tolv

manader.

Trick questions handlar om vilseledande fragor for att manipulera kundens interaktioner med

anvandargranssnittet. Fragorna kan exempelvis innehalla dubbla negationer eller missledande

formuleringar (Gray et al, 2018).

Figur 11 illustrerar ett satt som trick questions kan vara utformat pa. Checkboxen ar opt in,
vilket innebdr att de inledningsvis & tomma och slutanvandaren sjéalv fyller i de. Texten for
checkboxen ar formulerad med hjélp av dubbla negationer och kan mdjligen vilseleda
slutanvandaren. Att checkboxen &r tom kan medféra att slutanvandaren upplever att hen
behdver fylla i rutan for att fa funktionalitet medan det i sjdlva verket gor det motsatta.
Slutanvandare som pa forhand tror att de gar med pa funktionalitet genom att kryssa i rutan
och saledes valjer att inte kryssa i rutan gar darmed med pa att fa reklam skickat till sig.

Please tick here if you do not wish to receive future e-mail marketing communications from Lowkey Clothing.

Figur 11 - Exempel pa trick questions, hamtad fran Voigt, Schlogl och Groth (2021)
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Forced action

Forced action innebér att anvandargréanssnittet kréver att slutanvandaren ska genomféra en viss
aktion for att kunna komma vidare pa sidan (Gray et al, 2018).

Social pyramid handlar om att utnyttja befintliga kunder for att rekrytera nya kunder. Att

rekrytera en ny kund innebar formaner fér den befintliga kunden (Gray et al, 2018).

Figur 12 nedan visualiserar ett exempel pa social pyramid. Bilden kommer fran spelet
FarmVille. Spelet forsoker pressa slutanvandaren att bjuda in vanner for att kunna ta del av

séarskilda funktioner i spelet, som annars inte ar tillgéangliga.

Add neighbors to gain xp and
get more gifts!

0 sent of 403 friends

Figur 12 - Exempel pa social pyramid, hamtad fran UXP2 Dark Patterns (2022)

Privacy zuckering lurar kunder att dela med sig av mer information an vad de egentligen vill.

Ifall en kund accepterar ett avtal, exempelvis “Term and conditions”, vid registrering pa en
webbsida sa kan det tillata foretaget att sdlja kundens data till externa aktorer. Vid sadana avtal
har kunden ett eget ansvar att l4sa igenom avtalet innan hen godkanner det. Darfor kan kunden
lasa sig till att hen tillater att personlig information saljs vidare. Daremot skriver Gray et al.
(2018) att privacy zuckering inkluderar att sélja vidare information om kunder till en tredje part
trots att kunden sjalv har godkant det i och med det avtal som undertecknats. Saledes inkluderar
privacy zuckering aven de tillfallen dér kunden inte accepterar villkor men trots det delar med

sig av mer information &n vad de egentligen vill.
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2.2.1 Exkluderade kategorier

Ramverket som Gray et al. (2018) tog fram &r applicerbart pa manga olika typer av webbsidor.
Med anledning av att ramverket inte ar specificerat for en sorts &ndamal &r somliga kategorier
irrelevanta for var studie. Med irrelevanta syftar vi till att kategorier inte forvantas att patraffas
pa streamingtjansterna. Forklaringar for valet att exkludera de respektive kategorierna aterfinns
nedan. For att ramverket ska vara battre anpassat for att understka streamingtjanster har vi valt

att skraddarsy ramverket genom att ta bort foljande sex kategorier:

Price comparison prevention handlar om att géra det svarare for kunden att gora direkta

jamforelser mellan tva likadana produkter (Gray et al, 2018). Streamingtjanster erbjuder
vanligtvis ett grundpaket. Mer exklusiva paket innefattar allt som oftast grundpaket med
tillagg. Detta medfor att streamingtjansterna aldrig erbjuder tva likadana produkter, vilket gor
att price comparison prevention inte kan patraffas.

| figur 13 nedan visas ett exempel pa price comparison prevention. Produkterna pa hemsidan
anvander olika matt och enheter for att presentera priset pa produkterna. Exempelvis anvands
det pris/kg pa en produkt medan det anvands styckpris pa en annan. Detta gor det svart for

kunden att jamfdra priserna med varandra.

o0 e sainsburys.co.uk 7 | B

Groceries  Favourites  GreatPrices  Ideas & Recipes  Benefits

Sale Fruit&veg Meat&fish Dairy Chiled Bakery Frozen Food cupboard Drinks Health & beauty Baby Household Pet Home

1 N
uk Y @ Important Information

3 3 e
( A . = N
s - y "
" ' ?‘ ﬁ ;
b

Sainsbury's Braebum Apples Sainsbury's Royal Gala Sainsbury's Conference Pears
Loose Apples x6 (minimum) Loose

£2.00/kg £2.00/kg £1.10/unit £1.10/ea £2.00ikg £2.00/kg

Oitems kg 1 m Qitems kg
L L 2D
You may also like...
ﬁ% S £3.99/unit
=6 £390/ea
13
= 1 D

Sistema Lunch Coloured Kiip

Figur 13 - Exempel pa price comparison prevention, hamtad fran www.darkpatterns.org
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Intermediate currency innebér att foretag anvander sig av en virtuell valuta som kunderna
konverterar sina riktiga pengar till (Gray et al, 2018). Samtliga streamingtjanster som omfattas

I studien tar betalt genom prenumerationer av deras tjanster.

Sneak into basket innebér att produkter laggs till i varukorgen utan att kunden sjalv har valt det

(Gray et al, 2018). Da streamingtjanster inte har nagon varukorg kommer det inte vara relevant
att anvanda sneak into basket for studien. I figur 14 nedan visas ett exempel pa sneak into
basket dar produkten “Vinyl Record from Team Tata” lades till en automatiskt, utan att kunden
hade valt det.

Shopping Cart
Product Price Quantity Subtotal
X €1,00 v €1,00
x € ( v ( )

Apply coupon

Figur 14 - Exempel pa sneak into basket, hamtad fran Voigt, Schlogl och Groth (2021)
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Aesthetic manipulation handlar om att med hjélp av olika designval uppratthalla kundens fokus

och saledes se till att kundens uppmarksamhet distraheras fran ndgot annat. Aesthetic
manipulation kan delas upp i fyra mer specificerade kategorier: toying with emotion, false
hierarchy, disguised ad och trick questions. Ifall man patraffar en av de specificerade
kategorierna innebar det saledes att man patraffar en aesthetic manipulation. Vi har tolkat det
som att man behover dokumentera att man patraffat en av vardera, vilket inte skildrar det

faktiska resultatet. Till foljd av detta valde vi att exkludera aesthetic manipulation.

| figur 15 nedan visas ett exempel pa aesthetic manipulation. Anvéandargranssnittet &r
manipulerat pa sa satt att rutan for att tacka nej till att avsluta sin prenumeration &r grén och
sticker darmed ut. Vi tolkar detta exemplet som ett false hierarchy pa grund av den utstickande

fargen.

DOur newsletters remain the best way for you to get the latest news about the festival,
the events and more!

Are you sure you want to unsubscribe from the list JFL42

Figur 15 - Exempel pa Aesthetic manipulation och false hierarchy, hamtad fran Fansher,
Chivukula & Gray (2018)
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Disguised ad handlar om att undangdmma det faktiska innehallet bakom exempelvis,
interaktiva spel, nedladdningsknappar eller andra intressanta interaktioner for kunden. Med
anledning av att streamingtjanster inte har reklam for kunder sa blir disguised ad irrelevant for
studien (Gray et al, 2018).

| figur 16 presenteras ett exempel pa disguised ad. Exemplet kommer fran Softpedia som &r en
hemsida for att ladda ner mjukvara. Den rédmarkerade rutan visar en reklam som liknar vid en
nedladdningsknapp, for att fa slutanvandaren att klicka pa den. Den riktiga
nedladdningsknappen for att ladda ner mjukvaran hittas istallet uppe i det vanstra hornet,

betydligt svarare att upptacka an reklamen.

O 00 g GoyxDomioss e
softpedia.com o e =
SOFTPEDIA® DESKTOP # Mac MOBILE - WEB - NEWS < 3 2
= Softpedia - Mac - System Utilities ALERT A 2016 Holiday Giveaways!
OnyX for Mac ©
DOWNLOAD . ! DONATIONWARE © 335

_ e

© 2 Run the quick sca oy

“EE= EDTORSREVIEW ~ DOWNLOAD  SPECIFICATIONS  CHANGELOG ~ ® £ 1005 CLEAN ©

17 SCREENSHOTS.

Free OS X application designed to help you perform a large variety of optimization,
maintenance, and customization tasks via a very simple and intuitive interface
/ IN-DEPTH REVIEW

OnyX in-depth review Tweaking applications for macOS come in various shapes and
© FILESTE: prices, and you are free to pick the one that meets your needs, be
it focused on finding and fixing as many system errors and
e problems as possible or on boosting your Mac's overall
(5 rorson performance
Onyxis a free and very complex macOS application created to
B CATEGORY: cope with both these aspects, while also providing its users with
Systom Utites a very simple and intuitive interface.

© DEVELOPER: It has a version for each specific macOS version, so download the Download Cleaner

Figur 16 - Exempel pa disguised ad, hamtad fran www.darkpatterns.org
Gamification handlar om situationer dar kunden maste repetera ett visst beteende for pa sa satt

bli belénad. Da gamification framst ar kopplat till spel sa ser det som osannolikt att

gamification skulle férekomma pa streamingtjanster.
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3. Metod

3.1 Val av ramverk

For att undersoka dark patterns pa streamingtjanster har vi valt att utga fran Gray et al. (2018)
ramverk. Ramverket &r en vidareutveckling av Brignulls (2021) kategorier som han
publicerade pa www.darkpatterns.org. Gray et al. (2018) tog bade bort och adderade nya
kategorier for att kunna omfatta nutidens vanligaste dark patterns. De valde dven att gruppera
ihop dark patterns som liknar varandra till specifika principer vilket gor det enklare att fa en
overblick dver alla dark patterns. Ramverket ar relevant eftersom det mojliggor for identifiering
av dark patterns. Utan ett ramverk vore det inte mojligt for oss att peka ut ett monster i designen
och papeka att det &r ett dark pattern eftersom vi da inte hade haft teori att forhalla oss till.
Darmed ar ett ramverk saledes nodvandigt att nyttja eftersom det mojliggor for oss att uppna
vart syfte, som bland annat ar att undersoka hur vanligt forekommande dark patterns ar pa
streamingtjanster. Att var identifiering av dark pattern ar grundat i ett ramverk ar vasentligt for
att resultatet skall kunna vara hallbart. Att vi har anvént oss av ett ramverk betyder inte per
automatik att vart resultat ar hallbart men vi havdar att Gray et al. (2018) ramverk &r relevant
for vart andamal. Detta grundar vi i att det ar ett ramverk som manga vetenskapliga artiklar
refererar till, inte minst de studier som vi lyfter fram i samband med avsnittet tidigare forskning,
seavsnitt 2.1. | jzmforelse med Brignull (2021) kategorier &r Gray et al. (2018) ramverk bredare
i form av fler dark patterns, vilka ar kategoriserade for att ge slutanvandaren ar tydligare
uppfattning om hur olika dark patterns forhaller sig till varandra. Gray et al. (2018) ramverk ar
ocksa mer aktuellt till foljd av att det utformats med Brignull (2021) kategorier som grund,
men aven for att ramverket publicerats betydligt senare och har darfor kunnat tillga ny

forskning.

3.2 Litteratursdkning

Under litteratursékningen har vi framst anvant oss av Primo som &r Orebro Universitets egna
sokmotor. Vidare har vi dven anvant IEEE Explore och Google Scholar, som Oates (2006)
havdar ar tva trovardiga sokmotorer for att hitta vetenskapliga artiklar inom amnet informatik.
Vidare tar Oates (2006) upp att ndr man ska gora en litteratursokning kan man anvéanda sig av
olika sokord och meningar for att fa fram relevant litteratur om sitt dmne. Under
litteratursokningen har vi anvént s6korden “dark patterns”, “dark pattern design”, “cognitive

2T

psychology”, “statistics”, “quantitative”, “mobile application” och “streaming services”. De
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utvalda sokorden har gett upphov till ett antal artiklar om @mnet. Vi léste artiklarnas rubriker

och abstract for att pa sa satt avgora om artikeln var anvandbar for var studie.

Vid sokningen av litteratur har vi anvant oss av peer-reviewed som filter for att fa fram
vetenskapliga artiklar. Att en artikel ar peer-reviewed innebar att en oberoende akademiker har

granskat att artikeln &r vetenskapligt grundad (Oates, 2006).

For att vardera om vara kallor var relevanta riktade vi utdver fokus pa ifall artiklarna var peer-
reviewed aven fokus mot publiceringsaret som kéllorna var utgivna. Som tidigare namnt ar
dark patterns ett relativt nytt fenomen och forskningen gar snabbt framat. Darfor ar det rimligt
att tro att forskning som uppdagats tidigt kan vara utdaterad och det var nagot vi hade i
beaktning vid litteratursokningen. Att forskningen ar narmare tio ar, vilket var nar uttrycket
dark patterns forst myntades, behdver inte nédvandigtvis betyda att den inte ar anvandbar.
Déremot har det tillkommit ny forskning som har bidragit med nya kategorier av dark patterns.
Exempelvis &r Gray et al. (2018) ramverk en vidareutveckling av tidigare forskning dar nya
kategorier av dark patterns presenterades, se avsnitt 2.2. Vi valde darfor att satta en grans pa
nar de vetenskapliga artiklarna senast fick vara publicerade, vilken utgjorde ar 2016. Vi ansag
att ar 2016 var ett rimligt artal att placera var grans vid eftersom det fram till datainsamlingens
borjan utgjorde ett intervall pa fem ar. Vi upplevde att ett intervall pa fem ar relevant eftersom
vi da inkluderade aktuell forskning och séaledes avgransas vi oss fran forskning som idag

maojligen &r utdaterad.

Processen att vélja ut urvalet av de kallor som uppsatsen anvéande sig av var en kort process.
Processen blev kort eftersom @mnet dark patterns inte ar stort och saledes var mycket av den
tillgangliga forskningen relevant for oss. Manga kallor blev daremot redundanta och sallades
saledes bort. Med redundanta syftar vi till att manga av de kéallorna som vara sokord gav upphov
till inte presenterade nya fakta utan snarare introducerade fakta som tidigare kallor redan
redogjort for. Med tidigare kallor menar vi inte att artiklarna ndédvéndigtvis ar publicerade

tidigare, i stallet menar vi att artiklarna redan hade granskats av 0ss.

Utover inkluderingskriterierna for utgivningsar och att de vetenskapliga artiklarna ska vara
peer-reviewed sd maste artiklarna vara skrivna pa svenska eller engelska. Det beror pa vara
sprakbarriarer. Om en artikel som varken ar skriven pa svenska eller engelska har kommit upp
i litteratursokningen sa har den direkt exkluderats. Artiklarna maste dven vara fullt tillgangliga
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online. Detta ar pa grund av att det skulle ta for lang tid att behdva bestélla hem artiklar
manuellt. Vidare finns det aven kriterier pa artiklarnas innehall for att de ska anses som
relevanta for var studie. Artiklarna maste pa nagot satt berora dark patterns eftersom vart syfte
endast avser att behandla &mnet dark patterns. Artiklar som enbart avhandlar hur slutanvéndare
paverkas av dark patterns har exkluderats eftersom vi har avgransat oss fran kognitiv psykologi,

se avsnitt 1.2.

3.3 Kallkritik

Vara metodval &r grundade i boken Researching Information Systems and Computing, av Brian
J Oates (2006). Boken tillhor den obligatoriska kurslitteraturen for detta uppsatsarbete i

informatik. Det blev darfor rimligt att anvanda boken som primér kalla for vara metodval.

Det har varit nodvandigt att dven nyttja icke vetenskapliga artiklar som underlag for var uppsats
eftersom all vasentliga data inte ar tillganglig i vetenskapliga kallor. Vi har anvant oss av
hemsidan darkpatterns.org som kélla for att redogéra for Brignull (2021) definitioner av dark
patterns. Vi anser att www.darkpatterns.org ar en trovardig kéalla eftersom manga vetenskapliga
artiklar refererar till www.darkpatterns.org och Brignulls definitioner.

Vissa exempel pa dark patterns som vi tagit fram i avsnitt 2.2 och 2.2.1 kommer fran

https://darkpatterns.uxp2.com. Vetenskapliga artiklar som vi har anvént har refererat till UXP2

dark patterns. Darfor anser vi att de exemplen som hemsidan presenterar ar vetenskapligt

grundade.

Vi har anvant Internetstiftelsen for att ta del av statistik om bade hur vanliga streamingtjanster
ar i Sverige, och vilken som &r den vanligaste mobiltelefonen. Denna statistik har legat till
grund for bade uppsatsens syfte, och for metodval. Med metodval syftar vi till valet av
mobiltelefonen vid granskningen av streamingtjansternas mobilapplikationer. Vi har anvant
dessa kallor i avsaknad av andra vetenskapliga kallor med liknande innehall. Kallorna har inte
anvéants i anknytning till uppsatsens teoretiska avsnitt utan har endast anvénts i introduktionen.
Vi anser darfor att kdllornas brist pa vetenskaplig grund inte paverkar uppsatsens hallbarhet

negativt.
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3.4 Etik

De foretag vars streamingtjanster vi i denna studie har granskat har inte inkluderats i denna
studie. Foretagen har darfor inte fatt chansen att forklara de monster i designen som vi pekar
ut som dark patterns. Det & mojligt att de monster i designen som vi bedémer vara ett dark
pattern inte nodvandigtvis ar medvetet designade for att vilseleda slutanvandare. Det ar &ven
mojligt att foretagen sjalva inte & medvetna om att deras anvandargranssnitt innehaller vad vi
beddmer vara dark patterns. Foretagen kan dven ha kontrakterat externa foretag for att utforma
deras anvandargranssnitt och darfér inte wvarit involverade i utformandet av
anvéandargranssnitten. Eftersom foretagen inte har inkluderats i studien kan inga slutsatser dras

om de medvetet anvander sig av vad vi beddémer ar dark patterns.

3.5 Forskningsmetod

Goldkuhl (2019) skriver att en artefaktstudie tillater forskaren att granska IT-artefakter.
Sedermera dokumenteras de olika detaljerna som uppdagats vid inspektionen av IT-artefakten.
IT-artefakter ar i vart fall de olika webbsidor och mobilapplikationer som denna studie har
granskat. Vi har saledes granskat webbsidor och mobilapplikationer dar resultatet har

dokumenterats for att sedan analyseras. I avsnitt 3.7 framgar det hur granskningen har gatt till.

Eftersom det &r vi sjdlva som bedomer vad som &r och vad som inte ar ett dark pattern sa
paverkas resultatet. Till skillnad fran forskare inom omradet dark patterns har vi inte belagg
for att saga vad som ar och vad som inte ar ett exempel pa ett dark pattern. Vi kan endast utga
fran det ramverk vi tillhandahaller och jamféra de misstankta monster i designen vi patraffat
med vetenskapligt grundade exempel, vilka vi har presenterat i avsnitt 2.2 och 2.2.1. Det ar
utifran dessa premisser vi har bedomt patraffade misstankta monster i designen. Darmed finns
det en risk att vi bade missat att dokumentera godkanda exempel och att vi dokumenterat

felaktiga dark patterns.
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3.6 Urval

Vid urvalet valde vi ut de populdraste streamingtjansterna for film och serier. Urvalet
resulterade i nio streamingtjanster som é&r listade nedan. Anledningen till vi har valt de
populéraste streamingtjénsterna ar for att studien ska omfatta de streamingtjanster som anvands
mest i Sverige. Urvalet ar baserat pa www.moviezine.se, dar de storsta streamingtjansterna i

Sverige listas (Blomberg, 2021). Streamingtjansterna ar listade utan inbdrdes ordning.

Lista pa streamingtjanster som studien omfattar:
1. Netflix

Viaplay

Cmore

HBO max

Disney+

Prime video

Apple TV+

Discovery+

Paramount+

© o N s WD

3.7 Tillvagagangssatt for granskning

For att it-artefakterna skulle bedémas likvardigt valde vi ett strukturerat tillvagagangssatt for
granskningen. Eftersom granskningen av streamingtjansterna ska vara konsekvent har vi
beskrivit hur granskningen ska ga till, steg for steg. Under granskningsprocessen har vi fort

anteckningar och tagit skarmavbilder av potentiella dark patterns, som vi sedan har analyserat.

For att veta var vi ska placera vart fokus vid granskningen av IT-artefakterna har vi anvant oss
av ett ramverk, se avsnitt 2.2, vid datainsamlingen. Under granskningen har vi suttit bredvid
varandra och diskuterat vad vi observerat. Den ena av 0ss har mandvrerat sin dator alternativt
sin mobiltelefon beroende pa ifall det var streamingtjanstens webbsida eller mobilapplikation
som granskades. Den andra av oss har i stallet haft ramverket framme pa sin dator for att vi latt
ska kunna jamfora en potentiell dark pattern med ramverket. Ifall vi patraffade ett monster i
designen som vi bedomde var ett dark pattern utifran ramverket tog vi en skarmdump av
monstret och antecknade var det patraffades och varfor vi ansag att det var ett dark pattern.
Den insamlade data i form av skdrmdumpar och tillhérande beskrivningar jamfordes i

efterhand med vetenskapligt grundade exempel som vi har presenterat i avsnitt 2.2 for att
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erhalla en konsekvent bedémning. Det medférde att vissa monster i designen som vi

ursprungligen bedémde var dark patterns i stéllet sallades bort. Vidare beskrivning av det

strukturerade tillvagagangssattet aterfinns nedan.

Granskning av webbsida

1.

Besoka streamingtjanstens webbsida
Granskningen efter potentiella dark patterns borjar med att vi gar till streamingtjanstens
startsida genom att skriva in webbadressen i sokféltet pa var webblasare.

Granska startsidan
Inne pa startsidan borjar vi uppifran och granskar tills vi natt langst ner pa sidan.

Registrera konto och teckna abonnemang
Nér vi ar klara med startsidan valjer vi att registrera ett konto och i férlangningen aven
att teckna ett abonnemang. Det abonnemang som tecknas ar det som ar billigast.

Granska innehallet
Granskningen fortsatter aterigen pa startsidan, numera som inloggad anvandare.
Startsidan granskas uppifran och ner.

Avsluta prenumeration
I samband med att vi ska avsluta kontot granskar vi forst “mina sidor/ mitt konto” innan
abonnemanget sags upp.

Granskning av mobilapplikation

1.

Ladda ner mobilapplikationen
Streamingtjanstens mobilapplikation laddas ner i App store.

Oppna mobilapplikationen
Mobilapplikationen 6ppnas.

Granska startsidan
Inne pa appen granskar vi uppifran och ner pa sidan.

Registrera konto och teckna abonnemang

Efter granskningen av startsidan valjer vi att registrera ett konto samt tecknar det
billigaste abonnemanget som streamingtjansten erbjuder. I samband med att
abonnemanget tecknas sa loggar vi in pa sidan.

Granska innehallet
Granskningen fortsatter pa startsidan som inloggad anvéndare.

Avsluta prenumeration

I samband med att vi ska avsluta kontot granskar vi forst “mina sidor/ mitt konto”
innan abonnemanget sags upp.
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3.8 Analysmetod

Tillvagagangssattet for granskningen medforde ett resultat bestaende av bade kvantitativa och
kvalitativa data. Detta medférde att vi med hjalp av kvantitativa data kunde presentera en
oversiktlig bild av hur de patraffade dark patterns var utspridda pa it-artefakterna. Vi kunde
aven med hjalp av kvalitativa data visa pa hur vi bedomt olika patraffade monster i designen
att vara dark patterns. Den kvalitativa data genererades genom de skarmavbilder med
tillhdrande beskrivning som dokumenterats under datainsamlingen, vid fall dar misstankta
monster i designen patraffades pa streamingtjansterna. Den kvalitativa data analyserades
genom att vi jamforde misstankta monster i designen med vetenskapligt grundade exempel for
samma kategori av dark pattern. Med hjalp av jamférelsen kunde vi bedéma vilka misstankta
monster som enligt oss var dark patterns och vilka som inte var det. Utan jamférelsen med
vetenskapligt grundade exempel pa dark patterns vore vara bedémningar ogrundade, vilket
hade paverkat studiens hallbarhet negativt. Vidare ar den kvalitativa data viktig for att kunna
ge slutanvandare en okad forstaelse for hur dark patterns kan se ut pa streamingtjanster, vilket

vart syfte grundar sig i.

Den kvantitativa data genererades genom de anteckningar som noterats under granskningen av
IT-artefakterna. FOr att analysera den kvantitativa data valdes univariat analys som
tillvagagangssatt. Enligt Bryman (2018) innebar univariat analys att en variabel analyseras i
taget. Detta utférdes med hjalp av frekvenstabeller, stapeldiagram och cirkeldiagram for att
visualisera de forhallanden som finns emellan forekommandet av dark patterns och de utvalda
streamingtjansterna. Univariat analys valdes eftersom det mojliggor for oss att presentera en
oversiktlig bild 6ver hur forekommandet av dark patterns var utspritt 6ver streamingtjansternas
webbsidor och mobilapplikationer. Den Gversiktliga bilden &r viktig eftersom den bidrar till att
forsta i hur stor utstrackning dark patterns forekommer pa streamingtjanster, vilket ar syftet

med studien.
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4. Analys och resultat

Detta avsnitt inleds med presentationer av de kategorier av dark patterns som har patraffats pa
streamingtjénsterna, se avsnitt 4.1. For respektive identifierad kategori av dark patterns
illustreras ett patraffat dark pattern med tillhérande forklaring varfor det ar ett dark pattern. De
fem forsta dark patterns som presenteras har patraffats pa en av streamingtjansternas
webbsidor. De nastkommande fyra dark patterns har patraffats pa en av streamingtjansternas

mobilapplikationer.

De kategorier av dark pattern som identifierades pa streamingtjansterna ar:

- Trick questions
- False hierarchy
- Preselection

- Nagging

- Privacy zuckering

- Roach motel

- Forced continuity

- Hidden information
- Toying with emotion

| avsnitt 4.2 presenteras det sammanstallda resultatet baserat pa den artefaktstudien

som genomforts pa streamingtjansternas it-artefakter, det vill sdga webbsidorna och
mobilapplikationerna. Det sammanstéllda resultatet for webbsidorna och mobilapplikationerna
ar placerade anslutning med varandra for att underlatta jamforelse av resultaten. Ramverket
som studien utgatt ifran, se avsnitt 2.2, har legat till grund for analysen och vidare aven

resultatet.
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4.1 Patraffade kategorier av dark patterns

Nedan illustreras en patraffad trick question, se figur 17 nedan. Nar man registrerar sig pa
Netflix har texten bredvid checkboxen formulerats med dubbla negationer. Vanligtvis &r en
check-box designad efter opt-in, det vill sdga att man klickar i den om man vill ha
funktionaliteten. Vid forsta anblick kan man fa en kénsla av att man behover klicka i rutan for
att fa e-postmeddelanden skickade till sig, vilket inte ar fallet. | figur 11 visas ett exempel pa
hur en trick question kan vara utformad. Likt den patraffade trick question i figur 17 har
exemplet i figur 11 ocksa en checkbox med dubbla negationer. Checkboxen ar tom pa férhand
och darfor kan slutanvandaren fa uppfattningen att den behover kryssas i for att fa e-post.

STEG1AV3

Skapa ett I6senord for att
starta ditt medlemskap

Bara nagra steg kvar — sedan &r det klart!

Viavskyr ocksa pappersarbete.

simon.roshall@gmail.com

E-post

Lagg till ett I6senord

Skicka inte e-postmeddelanden till mig med
specialerbjudanden frén Netflix.

Figur 17 - Trick questions - hamtad fran www.netflix.com/se
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Nedan visas en false hierarchy, se figur 18. Nar kunden ska bekréfta att hen vill séga upp sitt
abonnemang pa Paramount+ visas detta anvandargranssnitt. Knappen for att avbryta
uppsagningen sticker ut genom den blaa fargen. Enligt Gray et al. (2018) &r en utstickande farg
ett vanligt satt for att fa slutanvandaren att valja ett alternativ framfor ett annat, vilket ar vad

false hierarchy leder till.

You're about to cancel your subscription. Are you sure?

If you cancel your subscription, the cancellation will go into effect at the end of your
current subscription period. You will have continued access to the Paramount+ service
for the remainder of your paid subscription period, but you will not receive a refund of
any fees paid.

YES, CANCEL NO, DON'T CANCEL

Figur 18 - False hierarchy - hamtad fran www.paramountplus.com
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Nedan presenteras en patraffad preselection, se figur 19. Vid registrering av ett nytt konto pa
Viaplay ar checkboxen for att fa e-postmeddelanden redan ikryssad pa forhand. Kunden maste
sjalv vélja att avmarkera rutan for att inte fa e-postmeddelanden skickade till sig. | figur 9 visas
ett exempel pa en preselection, likt detta patraffade dark pattern hade exemplet en redan

ikryssad checkbox for godk&nnande av nyhetsbrev.

Skapa konto Logga in

Bestam ett I6senord

~ Jagvill fa personliga rekommendationer, tips om senaste nytt

och erbjudanden via e-post.

Jag bekraftar att jag ar over 18 ar, att jag godkanner Viaplays
allmanna villkor och att jag har tagit del av sekretesspolicyn.

Anvand samma inlogg pa Viafree och Viaplay

Har du fragor? Las mer har

Figur 19 - Preselection - hamtad fran www.viaplay.se
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Nedan visas en patraffad nagging, se figur 20. Bilderna visar hur processen ser ut nar en kund
ska avsluta sitt medlemskap pa Prime video. Den forsta och andra gangen som kunden klickar
pa “fortsétt for att avsluta” kommer kunden till ett nytt anvéndargranssnitt som ger kunden
mojlighet att behalla sitt medlemskap. Anvéandargranssnittet forsoker exempelvis Gvertala
kunden genom att lyfta fram férdelarna med medlemskapet. Enligt Gray et al. (2018) ar
nagging nar slutanvandaren blir omdirigerad fran den forvantade funktionaliteten. | detta fall

omdirigeras slutanvandaren tva ganger vid uppsagning av medlemskap.

® Pe—
Mattias, dr du sdker pa att du vill avsluta ditt medlemskap? Mattias byt till arliga betalningar och spara
Medlemsférmaner med Prime F3 alla formaner med Prime fér mindre &n 1,5 kr per
= GRATIS 1-2 dagars hem- och ombudsleverans pa miljontals utvalda dag
produkter Ta del av alla férméaner med Prime och férdelen med 4rlig betalning. Du kommer
= Fortur till utvalda bli j och exklusi j for Prime- inte att debiteras innan 08 januari 2022.
medlemmar &

Behil mina fi
inna

= Tillgang till Prime Video och Prime Gaming Andra till 8rliga betalningar »

Se alla férmaner » Du kan omdirigeras till din bank for att bekrifta att medlemskapet har &ndrats.

Genom att klicka pé "Byt til rliga betalningar” forts3tter ditt nuvarande medlemskap fram till 08 januari 2022 varefter du
" debiteras 549 kr/dr plus frén din forvalda betalningsmetod eller annan tillganglig betalningsmetod som finns registrerad. Ditt
Paminn mig senare Forts3tt for att avsluta Behsll mina férmaner Prime-mediemskap fortsitter tills att det avslutas.

Paminn mig senare Fortsitt fér att avsluta Behill medlemskap

Behsll mina frméner och pminn
mig 3 dagar innan mitt medlemskap
fomyas

Villkor fér Amazon Prime

Villkor fér Amazon Prime

Bekréfta uppsdgning av medlemskap

b Produkter som ar k lade till ditt Pri dl kap k att paverkas om du avslutar
medlemskapet.

1. Genom att avsluta kommer du inte lingre ha tillgang till dina Exklusiva Prime-erbjudanden. Klicka har for att se dina
erbjudanden.

Avsluta medlemskap

Avsluta medlemskap

Ditt medlemskap avslutas efter att den gratis provperioden (6per ut den 08 januari 2022.
Du kan ocksa dverviga foljande:
Paminn mig senare
Paminn mig senare

Paminn mig 3 dagar innan min gratis provperiod slutar
Behall medlemskap
Du kommer att fortsitta att fa alla formaner med Prime. Behdll mediemskap

Visa allt som ingdr i Prime.

Villkor for Amazon Prime

Figur 20 - Nagging - hamtad fran www.primevideo.com
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Nedan illustreras en patraffad privacy zuckering, se figur 21. For att kunna registrera ett konto
pa HBO Max ar kunden tvungen att godkanna streamingtjanstens integritetspolicy. Valjer
kunden att l&sa integritetspolicyn, som &r valdigt omfattande, framkommer det att HBO Max
ger tredjeparts-partner tillgang till kundens personuppgifter. For att kunden ska upptéacka att
den ger HBO Max tillatelse att ge ut ens personliga uppgifter behdver kunden lasa igenom
denna integritetspolicy. Enligt Gray et al. (2018) ar det likval privacy zuckering, trots att
kunden godkanner avtal dar hen tillater att personlig information saljs vidare.

Tredjeparts-partner. Ibland kan vi erbjuda digitala tjéinster och offlinetjéinster (t.ex. tévlingar, dragningar,
kampanjer, spel, applikationer eller integrationer p& sociala medier) som sponsras av eller marknadsférs

tillsammans med identifierade tredje parter. Genom dessa férhdllanden samlar tredje part in eller far personlig

information fréin dig under aktiviteten. Vi styr inte dessa tredjeparters anvéindning av personuppgifter. Vi

rekommenderar dig att I&sa deras personuppgiftspolicy fér att léra dig mer om deras datapraxis innan du
tillhandahaller information via sponsrat eller samordnat innehdll eller program.

Figur 21 - Privacy zuckering - hamtad fran www.hbomax.com/se/sv

36



Nedan visas en patraffad roach motel, se figur 22. Nar kunden vill séga upp sitt abonnemang
genom mobilapplikationen visas det ett meddelande att kunden maste logga in pa den plattform
dar kontot ar skapat, vilket i detta fall & pa webbsidan. Detta forsvarar for kunden att kunna
sdga upp sitt abonnemang pa ett smidigt satt. | figur 5 visas det ett exempel pa en roach motel,
dar processen for att sdga upp sitt abonnemang ar forsvarad genom att kunden maste ringa

kundtjansten for att avsluta abonnemanget.

ol Vimla! = @ 958 %@ )

<

Signed In As

Simon R

Email

l@gmail.com
Subscription

Te

O 88 Q

HOME BROWSE SEARCH

Figur 22 - Roach motel - hamtad fran Paramount+
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Nedan illustreras en patraffad forced continuity, se figur 23. Anvandargranssnittet gor det
tydligt for kunden att streamingtjansten kan provas utan krav pa betalning. Nar kunden val
registrerar ett konto ar betalningsinformation dock obligatorisk att fylla i. Gratisperioden avser
endast de forsta sju dagarna och darefter debiteras kunden 69kr/manad. Ifall kunden glémmer
att saga upp abonnemanget inom sju dagar kommer saledes 69kr debiteras. Enligt Gray et al.
(2018) innebér forced continuity bland annat att nyttja kunders oformaga att komma ihag att
sdga upp sina abonnemang i tid. | figur 6 visas det ett exempel pa forced continuity. | exemplet
erbjuds slutanvéandaren en gratis testperiod som sedan évergar till ett betalande abonnemang

nar testperioden &r Over forutsatt att kunden inte avslutar abonnemanget i tid.

< App Store | B 09:29 @ 7 089 % wm)

Titta nu

_avon_
KINGSTOWH

Slramount +

sty channels

Unika beréttelser. Ikoniska namn. Andlos
underhalining.

dagar grat edan 69,00 kr/m

Utforska kanalen

Apple TV+ Visa alla
5 ‘
wtve |05
(> = = Q

Titta nu

Figur 23 - Forced continuity - hamtad fran Apple TV+
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Nedan illustreras en patraffad hidden information, se figur 24. Som inloggad kund péa Disney+
framgar det inte tydligt var man séger upp sitt abonnemang. Funktionaliteten ar “gémd” bakom
knappar med nagot opassande namn som inte nddvandigtvis representerar den forvéantade
funktionaliteten. FOr att avsluta sitt abonnemang maste man forst klicka sig fram till menyn for
hantering av abonnemanget. Dit tar man sig genom att klicka pa “Disney+ (Manadsvis)” vilket
kan framstd som information snarare an en knapp med bakomliggande funktionalitet. Det gar
att avsluta sitt abonnemang, men funktionaliteten kan upplevas svar att hitta. | figur 9
presenteras ett exempel pa hidden information. | exemplet aterfinns en pa forhand ikryssad
checkbox i en drop-down meny. Att checkboxen &r ikryssad innebér att man som kund
godkanner att man laggs till i nyhetsbrevet. For att hitta checkboxen maste man som kund
klicka pa drop-down menyn, vilket bidrar till att informationen kan upplevas svar att upptacka.

Det &r inte uppenbart for kunden att funktionalitet gmmer sig under drop-down menyn.

< Disney+w!| T 10:30 @ ¥ 80 % =m)
& disneyplus.com

Konto

Kontoinformation

simon.roshall@gmail.com

Lésenord: ***kkkkkkk

Logga ut fran alla enheter

Abonnemang

Disney+ (Manadsvis)

Spara genom att byta till
arsabonnemang

Installningar

Figur 24 - Hidden information - hamtad fran Disney+
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Nedan visas en patraffad toying with emotion, se figur 25. I detta fall vill kunden avsluta sitt
abonnemang pa HBO max. Nar kunden har angett att hen vill sdga upp abonnemanget visas ett
erbjudande dir kunden kan f& “en ordentlig rabatt” om hen véljer att byta till ett arligt
abonnemang. Detta spelar pa kundens kanslor av att hen sparar pengar genom att byta
abonnemang istallet for att sdga upp det. Enligt Gray et al. (2018) handlar toying with emotion
om att spela pa slutanvandarens kanslor for att fa den att genomféra en specifik handling. |
figur 10 visas ett exempel pa toying with emotion. I exemplet lockar hemsidan kunden med en
rabatt pa 20 procent om hen véljer att prenumerera pa nyhetsbrevet. Det andra alternativet vore
att tacka nej till erbjudandet. For att tacka nej ar kunden tvungen att klicka pa en knapp vilken
spelar pa kundens kénslor. Knappen ar formulerad pa ett satt som eventuellt far kunden att
uppleva en kénsla av att hen gar miste om ett bra erbjudande, likt den patraffade toying with

emotion nedan.
o Vimla! 11:15 @ 9 66 % =

Avbryt & hbomax.com AA &

HBOMAX LOGGA UT

Avsluta ditt
abonnemang?

Vi ér ledsna 6ver att du ldmnar oss! For att hjélpa oss att

forbattras, svara garna pd den valfria undersékningen om

varfér du bestdmde dig for att avsluta ditt abonnemang.

Du kan f& en ordentlig rabatt
pd ditt nuvarande pris genom
att byta till ett arligt
abonnemang. Se det drliga
alternativet. For mer information
om dina
abonnemangsalternativ kan du
kontakta kundtjanst.

) Jag avslutade serien som jag registrerade
mig for

Figur 25 - Toying with emotion - hamtad fran HBO max

40



4.2 Sammanstéllning av patraffade dark patterns

Nedan foljer en dvergripande bild av resultatet for streamingtjénsternas webbsidor, se tabell 2.
Tabellen visar vilka och hur frekvent de olika dark patterns patraffades pa respektive
streamingtjanst. Det framgick att det finns en tydlig spridning av dark patterns pa de undersokta
webbsidorna. Mangden dark patterns pa respektive webbsida ar forhallandevis likt. Daremot
sticker en streamingtjanst ut. Prime video star for 35 procent av de identifierade dark patterns

som datainsamlingen for webbsidorna resulterade i.

Webbsida Netflix Viaplay Cmore HBO Max | Disney+ |Prime video| Apple TV+ | Discovery+
Nagging 1 2 1 1
Roach motel 1
Forced continuity 2 1 1

Hidden costs

Bait and switch 1]
Hidden information 1 1 1 8
Preselection 1 1
Toying with emotion 1 1 2 1 1 12
False hierarchy _ 1 1 1 6

Trick questions 1 1 2
Sacial pymamid 1]
Privacy zuckering 9

TOTALT:

Tabell 2 - Visar forekommandet av dark patterns pa utvalda streamingtjansters
webbsidor
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Tabell 3 visar vilka och hur manga dark patterns som identifierades pa streamingtjansternas
mobilapplikationer. Pa samtliga streamingtjansters mobilapplikationer forekom det dark
patterns, men i olika méngd och typer. Disney+ hade sex dark patterns och var ddrmed den
streamingtjanst som hade flest dark patterns. Netflix hade ett dark pattern och var saledes den

streamingtjanst med minst antal dark patterns.

Mobilapplikation Netflix Viaplay Cmore HBO Max | Disney+ |Prime video| Apple TV+ | Discovery+ |Paramount+ TOTALT:
Nagging 1 1 2
Roach motel 1 1 1 1 1 1 1 7
Forced continuity 1 1 1 1 4
Hidden costs 4]
Bait and switch 4]
Hidden information 1 2 _
Preselection 4]
Toying with emotion 1 1 2
False hierarchy 1 1 2
Trick questions 4]
Social pymamid 4]
Privacy zuckering 1 1 1 1 1 1 1 1

TOTALT: 1 2 E 4 6 5 2 2

Tabell 3 - Visar forekommandet av dark patterns pa utvalda streamingtjansters

mobilapplikationer
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Figur 26 visualiserar hur stor procentandel av streamingtjansternas webbsidor som innehéll
respektive dark pattern. Exempelvis forekom privacy zuckering pa samtliga streamingtjansters
wehbbsidor. Privacy zuckering handlar om att fa kunder att dela med sig av mer information &n
vad de egentligen vill. Granskningen visade &ven att hidden costs, bait and switch och social

pyramid inte patraffades pa nagon av webbsidorna.
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Figur 26 - Visar hur stor procentandel av streamingtjansternas webbsidor som innehdll

respektive dark pattern
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Figur 27 visar hur stor procentandel av steamingtjansternas mobilapplikationer som respektive
dark pattern har antraffats pa. Privacy zuckering och roach motel ar de dark patterns som sticker
ut med 88,9 respektive 77,8 procent. Roach motel handlar om att géra det enkelt for kunden att
registrera sig for ett abonnemang men svart om inte omdjligt att avsluta det. Resultatet visade
aven att hidden costs, bait and switch, preselection, trick questions och social pyramid inte

forekom alls.

77,80%
44,40%
22,20% 22,20% 22,20%
22,20%
0% 0% 0% 0% 0%
. b ’ \{_\q’-‘

Figur 27 - Visar hur stor procentandel av streamingtjansternas mobilapplikationer som

innehdll respektive dark pattern
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| tabell 6 sammanstills forekomsten av de olika dark patterns som patraffats pa

streamingtjansternas webbsidor, vilket fortydligas i figur 28. Av resultatet att doma framgar

det att halften av de dark patterns som det anpassade ramverket, se tabell 1 i avsnitt 2.2,

innefattar ar vanligt forekommande pa streamingtjansternas webbsidor. Resultatet pavisar dven

att den resterande halften inte ar lika forekommande, dar tre dark patterns inte har forekommit

Overhuvudtaget.

Webbsida Summa (Procentandel
Bait and switch 0 0
Hidden costs 0 0
Social pymamid (1] 0
Preselection 2 3,3
Roach motel 2 3,3
Trick questions 2

False hierarchy

Hidden information

Magging

Privacy zuckering

Forced continuity

Toying with emotion

TOTALT:

Tabell 6 - Sammanstallning av vilka och
hur frekvent de olika dark patterns har
patraffats pa webbsidorna. Presenteras

gér &aven den procentandel som

respektive dark pattern utgor av totalen

Preselection
35, Roach motel

3% Trick questions
3%

Toying with emotion
0%

Hidden information

Forced continuity - 14%
17% .

Privacy zuckering
15%

Figur 28 - Fortydligande av tabell 6, mer

specifikt kolumnen “procentandel”
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Tabell 7 och figur 29 demonstrerar antalet dark patterns som har antraffats pa

streamingtjansternas mobilapplikationer. Resultatet visar att privacy zuckering och roach motel

ar vanligast férekommande pa mobilapplikationerna.

Mobilapplikation | Summa [Procentandel
Bait and switch 1] 0
Hidden costs 1] 0
Preselection 1] 0
Social pymamid 1] 0
Trick questions 0 0
False hierarchy 2 7.1
Magging 2 7.1
Toying with emotion 2 71

Hidden information

Forced continuity

Roach motel

Privacy zuckering

TOTALT:

Tabell 7 - Sammanstéllning av vilka och
hur frekvent de olika dark patterns har
patraffats pd mobilapplikationerna.
Presenteras gor aven den procentandel

som respektive dark pattern utgér av

totalen.

False hierarchy
T%

MNagging

Privacy zuckering
29%

Hidden information
11%

Forced continuity
14%

Figur 29 - Fortydligande av tabell 7, mer

specifikt kolumnen “Procentandel”.
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Nedan féljer en tabell och ett diagram, se tabell 8 och figur 30. Tabellen och diagrammet
presenterar ett forhallande streamingtjanster emellan vad galler méangden identifierade dark
patterns pa respektive webbsida. Det blir tydligt vilka streamingtjanster som sticker ut, at det
positiva och det negativa. Pa Discovery+ webbsida patraffades endast tva dark patterns medan

det pa Prime videos webbsida pa andra anden av tabellen upptacktes 21 dark patterns.

Webbsida |Summa dark patterns |Procentandel

Discovery+
Netflix
Apple TV+
Paramount+
Disney+
HBO Max
Viaplay
Cmore

Prime video

TOTALT:

Tabell 8 - Visar hur manga dark Figur 30 - Fortydligande av tabell 8
patterns som patraffades pa respektive

streamingtjansts webbsida.

Streamingtjansterna ar rangordnade

fran minst till flest antal dark patterns.



Tabell 9 rangordnar hur manga dark patterns som respektive streamingtjanst innehdll fran
minst till hogst. Figur 31 visualiserar hur mycket procent av alla dark patterns som fanns pa
respektive streamingtjansts mobilapplikation. Granskningen visar att det pa Netflix patraffades
minst antal dark patterns medan det pa Disney+ forekom flest dark patterns.

Mobilapplikation | Summa dark patterns |Procentandel

Netflix 1 3,6 e

Viaplay 7.1

Apple TV+ 7,1

[T I S T I X

Discovery+

71

Paramount+
Cmore

HBO Max
Prime video

Disney+

TOTALT:

Tabell 9 - Visar hur manga dark Figur 31 - Fortydligande av tabell 9
patterns som patraffades pa respektive

streamingtjansts mobilapplikation.

Streamingtjansterna ar rangordnade

fran minst till flest antal dark patterns.
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Figur 32 respektive figur 33 visualiserar hur manga dark patterns som férekommit pa de olika

sidorna som granskats pa webbsidorna och mobilapplikationerna. En majoritet av de patraffade

dark patterns pa webbsidorna férekom i samband med férstasidan, sidan for att registrera ett

konto och sidan for att avsluta sin prenumeration. Pa mobilapplikationerna patraffades

merparten av de upptéackta dark patterns pa antingen sidan for att registrera ett konto eller sidan

for att avsluta sin prenumeration.
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Figur 32 - Visar antalet dark patterns
som patraffats pa  webbsidorna
disponerat dver de interna sidor som

granskats.
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Figur 33 - Visar antalet dark patterns
som patraffats pa mobilapplikationerna
disponerat over de interna sidor som

granskats.
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5. Diskussion

Resultatet av var studie visar att det patraffades dark patterns pa samtliga streamingtjanster som
har granskats, bade pa webbsidorna och mobilapplikationerna. Vi kan dven konstatera att det
finns markbara skillnader mellan resultatet for webbsidorna respektive mobilapplikationerna,
vilket kommer diskuteras mer ingaende i avsnitt 5.3. Vidare blev det ocksa tydligt att det bade

finns likheter och skillnader med vart resultat jamfort med tidigare forskning.

5.1 Dark patterns pa webbsidorna

Mathur et al. (2019) studie, se avsnitt 2.1, avgransade sig till webbshoppar och vidare ocksa
vilka och hur manga dark patterns som férekom pa webbshopparna. En stor skillnad mellan
deras och var studie ar att deras analys av IT-artefakterna, det vill sdga webbshopparna,
genomfordes med hjalp av ett automatiserat verktyg. Likt var studie har Mathur et al. (2019)
fokuserat pa en specifik typ av webbsida, i deras fall webbshoppar. Deras resultat pavisar en
liten spridning vad galler olika sorters dark pattern pa de undersokta webbshopparna vilket ar

i linje med vart resultat.

En stor skillnad mellan vart resultat och det resultat Mathur et al. (2019) redogdr for ar den
totala forekomsten av dark patterns i forhallande till antalet studieobjekt. Deras automatiska
analysverktyg bidrog till att 1818 dark patterns patraffades, spridda éver 1254 webbsidor. Det
innebar att endast 11,1 procent av samtliga webbsidor inneholl ndgon form av dark pattern
baserat pa det resultat som det automatiska verktyget gav upphov till. Vart resultat pavisade
daremot att det patraffades minst ett dark pattern pa respektive webbsida, vilket betyder att vi
har bedomt att det forekom dark patterns pa samtliga webbsidor i var studie. Mathur et al.
(2019) analysverktyg kan endast analysera webbsidornas textuella data och struktur genom att
granska kéllkoden. De namner sjalva att deras tillvagagangssitt, syftat pa det automatiska
analysverktyget, innebar konsekvenser for deras resultat. Analysverktyget i fraga kan inte
observera dark patterns som ar utformade med hjélp av design, farg och andra icke textuella
attribut (Mathur et al, 2019). Detta medfor att analysverktyget kan ha missat vissa dark patterns

som nyttjar visuella designelement och i forlangningen grundar sig i slutanvandarens kénslor.

Analysverktyget som Mathur et al. (2019) har anvant sig av har endast granskat produktsidan
och sidan dér kunden genomfor kdpet pa respektive webbshop. Detta gor att deras studie inte

avhandlar andra typer av sidor som var studie har granskat, exempelvis forstasidan,
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registreringssidan och mina sidor. Resultatet av var studie visade att de vanligaste sidorna dar
dark patterns patraffades var forstasidan, sidan for att registrera konto och sidan for att avsluta
abonnemang, se figur 32. Samtliga tre sidor exkluderades fran Mathur et al. (2019) urval av
granskade sidor. Att Mathur et al. (2019) inte granskade lika manga sidor som var studie

avhandlade kan forklara att vara resultat skiljer sig at.

En annan vasentlig skillnad ar att vi endast granskade sidor med betalvagg, saledes kravdes det
att ett konto skapades for att ta del av innehallet. 1 samband med registreringstillfallet
patraffades privacy zuckering pa samtliga webbsidor i var undersokning. Att vi upptackte
privacy zuckering pa samtliga webbsidor behdver inte nddvandigtvis betyda att det ar vanligt
forekommande overlag pa webbsidor utan att de vanligen patréaffas i samband med registrering
av konton pa diverse webbsidor. Webbshoppar kraver vanligtvis inte att kunden skapar ett
konto for att ga till vaga med ett kop, saledes ar privacy zuckering ett dark pattern som
rimligtvis inte patraffas pa webbshoppar. | fallet med Mathur et al. (2019) resultat sa

antraffades inte privacy zuckering éverhuvudtaget.

5.2 Dark patterns pa mobilapplikationerna

Som tidigare redogjorts i avsnitt 2.1 genomférde Di Geronimo et al. (2020) en studie om hur
vanligt forekommande dark patterns &r pa de populéraste mobilapplikationerna, for atta olika
kategorier. Vi har liksom Di Geronimo et al. (2020) ocksa utgatt fran popularitet vid vart urval
av mobilapplikationer. De nio streamingtjanster som valdes ut for denna studie var namligen
de nio storsta streamingtjansterna i Sverige (Blomberg, 2021). Till skillnad fran Di Geronimo
et al. (2020) har vi fokuserat pa en specifik kategori och darfor ser vi rimligtvis inte en lika stor

spridning vad galler olika sorters dark patterns pa vara granskade mobilapplikationer.

Resultatet av Di Geronimo et al. (2020) studie visade att false hierarchy var vanligast
forekommande da det patraffades pa 61 procent av de granskade mobilapplikationerna. Vidare
antraffades preselection (60%), nagging (55%) och roach motel (41%). De ndamnda dark
patterns sticker ut i studien men det finns flera andra dark patterns som ocksa patraffades
frekvent. Eftersom urvalet som Di Geronimo et al. (2020) anvande i sin studie utgjordes av
mobilapplikationer fran atta olika kategorier sa granskades flera olika typer av
mobilapplikationer. Exempelvis granskades webbshoppar, mobilspel och streamingtjénster. |

avsnitt 2.2.1 argumenterar vi for vara val att exkludera olika dark patterns som darmed inte
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utgjorde en del av vart teoretiska ramverk for denna studie. Med samma argument for varfor
vi ansag att olika dark patterns var orimliga att patraffa pa streamingtjanster sa finns det belagg
for varfor de skulle patraffas pa andra sorters av mobilapplikationer. Eftersom Di Geronimo et
al. (2020) har granskat flera olika typer av mobilapplikationer finns det ddrmed beldgg for att
olika dark patterns forekommer pa olika sorters mobilapplikationer. Vi anser darfor att de
kommer fram till ett rimligt resultat da studien omfattar atta olika kategorier av
mobilapplikationer. Resultatet ar rimligt eftersom det pavisar en stor spridning vad galler

forekommandet av olika sorters dark patterns.

De vanligaste dark patterns som patraffades pa mobilapplikationerna i var granskning av
streamingtjanster var privacy zuckering (89%), roach motel (78%) och forced continuity
(44%). Gemensamt for var och Di Geronimo et al. (2020) studie &r att roach motel sticker ut i
form av vanligt forekommande i forhallande till de andra typerna av dark patterns. Trots att
roach motel var relativt vanligt i bada studierna sa forekom den betydligt oftare i var studie, i
forhallande till forekomsten av de andra dark patterns som vart ramverk innefattade. En
anledning till det ar att Di Geronimo et al. (2020) inte registrerade sig pa mobilapplikationer
med betalvagg, med undantag fran Netflix. Detta medfcrde aven att de beslutade sig att anpassa
sitt ramverk genom att ta bort irrelevanta kategorier for deras studie, som exempelvis forced
continuity. Till skillnad fran deras studie kravdes det av samtliga av vara studieobjekt att
registrera sig for att ta del av det innehall som streamingtjansten erbjod. Detta innebar att Di
Geronimo et al. (2020) troligtvis hade erhallit ett betydligt hogre utfall av dark patterns sasom
privacy zuckering, roach motel och forced continuity ifall de granskat fler mobilapplikationer

med betalvagg.

5.3 Jamfdrelse mellan webbsidorna och mobilapplikationerna

Trots att vi granskade samma streamingtjanster pa deras webbsida respektive mobilapplikation
sa skiljde sig resultatet mycket. Den mest vésentliga skillnaden var antalet dark patterns som
patraffades pa webbsidorna kontra mobilapplikationerna. Det har bedomts forekomma 60 dark
patterns pa webbsidorna medan det pa mobilapplikationerna bedomts forekomma 28 dark
patterns. Det patraffades saledes mer an dubbelt sd manga dark patterns pa webbsidorna jamfort
med mobilapplikationerna. Den storsta skillnaden mellan webbsida och mobilapplikation
aterfanns pa Prime video. P& Prime videos mobilapplikation kunde vi identifiera fem dark

patterns medan vi patraffade 21 dark patterns pa Prime videos webbsida.
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Roach motel var ett dark pattern som patraffades mer frekvent pa streamingtjansternas
mobilapplikationer &n webbsidor. Hos sju av nio streamingtjanster var det inte mojligt att
avsluta abonnemanget via mobilapplikationen. | stéllet blev man uppmanad att besoka
streamingtjanstens webbsida for att avsluta abonnemanget. Roach motel patraffades aven pa
webbsidorna. Dar anvandes de i stallet for att gora det otydligt for kunden var funktionen for
att avsluta sitt abonnemang kunde lokaliseras. Funktionaliteten for att sdaga upp sitt
abonnemang blev darmed svartillgangligt och darfor bedomdes de patraffade monster i

designen att vara roach motel.

Gemensamt for bade webbsidorna och mobilapplikationerna i var undersokning var att bait
and switch, social pyramid och hidden costs inte framkom alls enligt var beddmning. Innan
undersokningen pabdrjades sag vi det som fullt rimligt att vi skulle patraffa dem, vilket ar
anledningen till att vi beholl dem i vart anpassade ramverk. Vi sag det som mest sannolikt att
hidden costs skulle patraffas i granskningen, eftersom det handlar om att grénssnittet
presenterar nya kostnader for kunden i ett sent skede. Vid betalning av abonnemang pa bade
webbsidor och mobilapplikationer framgick det tydligt hur mycket det valda abonnemanget

kostade och det tillkom inga nya kostnader i ett senare tillfélle.

Jamfor man resultaten med varandra, vilka upptackter vi gjort pa webbsidorna kontra
mobilapplikationerna, sa tydliggdrs en skillnad. Det framgar att det pa webbsidorna mer
genomgaende patraffats dark patterns som tydligt kan harledas till framfor allt registrering av
konto och vidare ocksa teckning av abonnemang. Som tidigare namnt aterfanns inte all
nodvandig funktionalitet pA mobilapplikationerna, vilket huvudsakligen var funktionen for att
avsluta sitt abonnemang. Saledes framgar det darmed ocksa att det pa mobilapplikationerna

mer frekvent forekom dark patterns som kan hérledas till uppsagning av ett abonnemang.
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6. Slutsats och bidrag

e | hur stor utstrackning forekommer olika dark patterns inom streamingtjanster?
Denna uppsats har bedomt att dark patterns ar vanligt forekommande pa streamingtjansternas
anvandargranssnitt. Totalt sett patraffades 88 dark patterns utspridda over 18 it-artefakter.
Samtliga 18 it-artefakter som uppsatsen granskat inneholl atminstone ett dark pattern. Daremot
var det genomsnittliga forekommandet av dark patterns for respektive it-artefakt mer frekvent

an sa, vilket summan av de patraffade dark patterns redogor for.

e Vilka typer av dark patterns anvands pa streamingtjanster?
Av de tolv kategorier av dark patterns som vart anpassade ramverk inneholl patraffades nio av
dem pa streamingtjansterna. Hidden costs, bait and switch och social pyramid var de dark
patterns som inte framkom under granskningen. Nedan listas alla patraffade dark patterns, fran

flest till minst antal. Antalet dark patterns presenteras i parentesen bredvid respektive kategori.

Privacy zuckering (17)
Forced continuity (14)
Toying with emotion (14)
Hidden information (11)
Nagging (11)

Roach motel (9)

False hierarchy (8)

Preselection (2)

© 0 N o gk~ wbhPE

Trick questions (2)

e Vilka likheter och skillnader finns det mellan streamingtjansternas webbsida
kontra mobilapplikation vad galler forekomsten av dark patterns?
Studien har visat pa att dark patterns ar vanligare pa streamingtjansternas webbsidor jamfort
med mobilapplikationer. P4 webbsidorna patraffades det 60 dark patterns medan det pa
mobilapplikationerna patraffades 28 dark patterns. Det forekom darmed mer an dubbelt sa
manga dark patterns pa webbsidorna kontra mobilapplikationerna. Prime video var den

streamingtjanst dar antalet dark patterns skiljde sig mest mellan webbsida och
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mobilapplikation. P4 Prime videos webbsida patraffades 21 dark patterns medan det framkom

fem dark patterns pa mobilapplikationen.

De flesta dark patterns patraffades i samband med férstasidan, nar kunden tecknade ett

abonnemang och nér kunden avslutade sitt abonnemang.

6.1 Begransningar

Genom hela studien har vi stravat efter att granskningen ska genomforas sa objektivt som
mojligt. Detta eftersom vi ville undvika att studien skulle genomsyra subjektivitet vilket hade
paverkat hallbarheten negativt. Bada forfattarna for denna studie har darfor gjort alla
granskningar gemensamt for att samtliga streamingtjanster ska bedomas likvérdigt.
Streamingtjansterna maste bedémas likvardigt for att undvika att resultatet kan bedémas vara

missvisande och saledes paverka hallbarheten negativt.

Under granskningen uppstod standiga diskussioner om huruvida ett designelement var ett dark
pattern eller inte. Nar sddana diskussioner uppstod gick vi tillbaka och jamforde med tidigare
patraffade dark patterns samt vetenskapligt grundade exempel, se avsnitt 2.2, for att gora en
konsekvent beddmning. Med tanke pa att det emellanat varit svart att gora konsekventa
bedémningar pa samtliga streamingtjanster anser vi att ett automatiserat verktyg skulle ha
kunnat kompletterat var granskning. Ett automatiserat verktyg hade dven underlattat arbetet att
relatera studiens resultat till tidigare forskning. Mathur et al. (2019) har exempelvis anvant ett
automatiserat verktyg vid deras granskning av webbshoppar. Det finns dock vissa

begrénsningar med ett automatiserat verktyg, vilket vi har beskrivit i avsnitt 5.1.

For att ramverket av Gray et al. (2018) skulle passa in i var granskning av streamingtjanster
valde vi att anpassa det. Anpassningen gjordes genom att fem kategorier togs bort som var
irrelevanta for var studie. Av de borttagna dark patterns sa anser vi att Aesthetic manipulation
skulle kunnat vara kvar i ramverket, eftersom det hade underlattat vid jamforelsen med tidigare

forskning, se avsnitt 2.2 for motivering varfor den togs bort.
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6.2 Bidrag och vidare forskning:

Vi anser att studien bidrar med att kunder blir medvetna om att dark patterns anvands pa
streamingtjanster, men aven ocksa hur de anvands. Med den vetskapen anser vi att studien dven
bidrar till att kunder blir medvetna om hur dark patterns paverkar dem. Eftersom det inte har
forskats om hur dark patterns skiljer sig pa streamingtjansternas webbsidor kontra
mobilapplikationer sa har var studie bidragit till ny kunskap. Vidare har var studie pavisat att
det finns behov av vidare forskning inom &mnet dark patterns. Ett intressant framtida
forskningsomrade skulle vara att undersoka varfor det skiljer sig mycket mellan webbsidor och

mobilapplikationer néar det kommer till anvandningen av dark patterns.
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