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Sammanfattning 

Informationssäkerhetspolicyer är en del av informationssäkerheten, som används inom 

organisationer för att skydda, begränsa och kontrollera hur informationssystem används. Inom 

systemutveckling finns det kommersiella informationssystem som hjälper till att designa 

informationssäkerhetspolicyer, men väldigt få har en forskningsbaserad grund. För att kunna 

utveckla ett sådant informationssystem krävs en utredning av krav på informationssystemet. 

Vid ett agilt arbetssätt är användarberättelser ett sätt vilket man uttrycker krav på. En 

prioritering av krav är då viktig för att veta vilka användarberättelser som måste 

implementeras under projektets början, och vilka användarberättelser som kan implementeras 

senare under projektet.  

Syftet med denna uppsats är att utforska hur informationssäkerhetsansvariga på svenska 

organisationer rangordnar användarberättelser som upprättats i en studie av Rostami et al. 

(2020) samt varför informationssäkerhetsansvariga rangordnar vissa användarberättelser 

högre än andra. En studie med blandad metod som tillgångavägssätt genomfördes för att svara 

på våra frågeställningar. För analys av kvantitativ data användes Friedmans tvåvägs 

variansanalys, standardavvikelser och aritmetiskt medelvärde. Kvalitativa data analyserades 

med hjälp av en innehållsanalys.  

Studien visade att informationssäkerhetsansvariga vid svenska organisationer ibland var 

överens gällande rangordningen av användarberättelserna. Det fanns också 

användarberättelser som tilldelades en mer spridd rangordning. De statistiska testerna visade 

dock att åtminstone en av Rostami et al.s (2020) användarberättelser tenderar att rankas lika 

av flera informationssäkerhetsansvarig och att skillnaderna mellan hur 

informationssäkerhetsansvarig rankat varje individuell användarberättelse är statistisk 

signifikant. Studien resulterade i en rangordnad kravlista med användarberättelser skrivna av 

Rostami et al. (2020) som indikerar hur informationssäkerhetsansvariga vid svenska 

organisationer rangordnar krav på ett informationssystem. Informationssystemets syfte är att 

hjälpa till vid design av informationssäkerhetspolicyer. Studien identifierade även tre teman 

med kategorier som påverkade prioriteringen av användarberättelserna. Dessa teman var: 

Viktiga aspekter, mindre viktiga aspekter samt utmaningar med att prioritera 

Keywords: Information Security Policy, Information security, Information security 

management, Information security compliance, Friedman’s two-way analysis of variance. 

 

 



Begreppslista 
 
Akronym Ord Betydelse 

- Användarberättelse Cohn (2009) beskriver användarberättelse som 

en kort beskrivning, som kan uttrycka 

funktionalitet och krav på system eller 

mjukvara som ska utvecklas.  

- Informationssystem “Informationssystem, system som behandlar, 

det vill säga insamlar, bearbetar, lagrar och 

distribuerar information. Termen har en allmän 

innebörd, men används oftast för datorstödda 

informationssystem. I definitionen innefattas 

såväl ett systems tekniska utrustning som dess 

mänskliga aktiviteter och rutiner.” 

(Nationalencyklopedin, u.å.) 

IS Informationssäkerhet “Informationssäkerhet innebär att skydda 

information utifrån krav på dess 

konfidentialitet, riktighet och tillgänglighet.” 

(Myndigheten för samhällsskydd och 

beredskap, 2019) 

ISA Informationssäkerhetsansvarig Informationssäkerhetsansvarig ansvarar för 

informationssäkerhet i en organisation, vilket 

bland annat omfattar att införa och förvalta 

administrativa regelverk som till exempel 

policys och riktlinjer. Ett långsiktigt arbete för 

att skydda organisationens information. 

ISP Informationssäkerhetspolicy Det finns olika sorters 

informationssäkerhetspolicyer och i denna 

studie avses operativa 

informationssäkerhetspolicyer som riktar sig 

till anställda. Informationssäkerhetspolicyer 

kan till exempel innehålla råd och riktlinjer om 

hur anställda ska utföra sina arbetsuppgifter 

eller hantera teknik. (Rostami et al., 2020) 

IT Informationsteknik “Informationsteknik är ett samlingsbegrepp för 

de tekniska möjligheter som skapats genom 

framsteg inom datorteknik och 

telekommunikation.” (Nationalencyklopedin, 

u.å.) 
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1 Inledning 
 

Detta kapitel börjar med bakgrunden där vi beskriver informationssäkerhet och vad 

informationssäkerhetspolicyer är. I problemområdet diskuteras att det finns få 

forskningsbaserade informationssystem för att ta fram informationssäkerhetspolicyer och 

kraven på ett sådant verktyg. Vi ställer även upp vårt syfte, forskningsfrågor och redogör för 

vilka begränsningar vi gjort.

 

1.1 Bakgrund 

Information är idag en stor och viktig del för ekonomin bland annat då informationsutbyte i 

form av transaktioner sker konstant (Volchkov, 2019). Organisationer är idag beroende av 

sina IT-resurser och det beroendet för också med sig att organisationens informationssystem 

hamnar i risk. (Mounia & Bouchain, 2019). Dagens informationssystem är inte bara ett 

verksamhetsstöd utan en nödvändighet och vital del (Mounia & Bouchain, 2019). 

Informationssäkerhet (IS) är allt som görs för att skydda informationssystem och all data och 

information som lagras däri (Kim & Solomon, 2018). Volchkov (2019) menar på att genom 

att arbeta med IS blir bland annat dataöverföringar mer pålitliga, fjärrstyrd åtkomst kan 

möjliggöras och processer kan ske på ett mer kontrollerat sätt. Detta medför att verksamheten 

blir mer pålitlig och anseendet för verksamheten ökar och IS har därför blivit en viktig aspekt 

hos organisationer och privatpersoner. Det har idag blivit så viktig att den på olika sätt 

regleras genom regelverk och lagar. Detta har gjort att IS hos organisationer har blivit en del 

av högre chefers ansvar. Genom att förbättra säkerheten förbättrar man också sin 

organisations kostnadskontroll gällande säkerhetsaspekter (Volchkov, 2019).  

 

Volchkov (2019) beskriver att säkerhetsrutiner och riktlinjer för IS, brukar kallas för 

informationssäkerhetspolicyer (ISP:er). Dessa ISP:er används ofta för att skydda, begränsa 

och kontrollera hur informationssystem används inom organisationer. Samma ISP:er brukar 

också skrivas och underhållas av informationssäkerhetsansvariga (ISA). Organisationer 

designar sina egna ISP:er och Landoll (2016) menar att alla organisationer varierar när det 

kommer till olika aspekter som teknologi och kultur. Han menar även att när man skriver 

ISP:er ska dessa spegla inte bara dessa olikheter utan också ledningens avsikter, innehålla 

informationssäkerhetsstyrning, samt beskriva hur teknologin får användas. Rostami et al. 

(2020) beskriver att det finns olika ISP:er och att de kan delas in i tre olika nivåer. Den lägsta 

nivån, kallas tekniska ISP:er och dessa behandlar procedurer och regler samt 

implementationer av standarder inom IT. Den mellersta nivån kallas operativa ISP:er och 

dessa innehåller riktlinjer och råd till de anställda om hur de ska hantera teknologi och utföra 

sina arbetsuppgifter. På den högsta nivån hittar vi strategiska ISP:er som uttrycker ledningens 

avsikt kring IS och hur omfattande den bör vara. I denna studie avses operativa ISP:er som 

riktar sig till anställda, där ISP nämns. 

 

Idag anses människan vara den svagaste länken i informationssäkerhetsarbetet och ofta sker 

cyberhot/brott på grund av människors okunskap eller dålig efterföljelse av 

informationssäkerhetsrutiner och riktlinjer (McIlwraith, 2016). Utöver det kan dåliga 

informationssäkerhetsåtgärder och ISP:er försämra och begränsa informationssystemets 

tillgänglighet, riktighet och konfidialitet (McIlwraith, 2016). Enligt en rapport om IT-

brottslighet visade det sig att 65% av respondenterna i en branchrapport, medgav att de inte 
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hade några skrivna policyer (Peltier, 2013). Landoll (2016) menar också att ISP:er är den del 

av ett informationssäkerhetsprogram som har störst potential att förbättras och att två till tre 

procent av potentiell vinst kan förloras p.g.a. informationssäkerhetstillbud. På grund av det är 

det därför viktigt att göra bra designade ISP:er. 

 

För att ISP:er ska vara effektiva finns det flera kriterier som måste uppfyllas. De ska rikta sig 

till användarna, vara meningsfulla, lätta att förstå, inbjudande och användbara dokument, som 

också får användaren att inse hur man hanterar informationstillgångar säkert och guida de 

som ska följa dem genom olika situationer och händelser (Höne & Eloff, 2002). Känslig data 

kan komprimeras och anställda kan utföra handlingar som kan skada organisationen om 

ISP:er inte designas tillräckligt bra (Herath & Rao, 2009). Landoll (2016) skriver att 

personalrelaterade överträdelser har ett starkt samband med om det saknas en förståelse och 

medvetenhet om ISP:er. Utöver det måste ISP:er möjliggöra för anställda att utföra sina 

arbetsuppgifter effektivt och metodiskt för att upprätthålla en kostnadseffektivitet (Bulgurcu 

et al., 2010). Designa ISP:er är ett stort jobb för ISA, eftersom det består av flera etapper och 

då varje etapp i sin tur består av flera nivåer som kräver stor insats (Rostami et al., 2020). 

Därför har det föreslagits olika designstöd av forskare som till exempel riktlinjer och steg för 

steg guider, men forskare har även föreslagit informationssystem som designstöd (Rostami et 

al., 2020). 

1.2 Problemområde 

Inom systemutveckling finns det kommersiella informationssystem som hjälper till att 

utveckla ISP:er. Däremot är det få av dessa som är baserade i forskning visade Rostami et al. 

(2020) i sin studie. Ett informationssystem som föreslagits är i form av en verktygslåda för 

informationssystems-säkerhetsförvaltning (Vermeulen & Von Solms, 2002). Rostami et al. 

(2020) slog dock fast att det som saknades var en ordentlig utredning av de krav som skulle 

ligga till grund för ett sådant informationssystem. Utan utformandet av välformulerade krav 

saknas grunden för det tekniska arbetet som till exempel systemdesign och implementering.  

 

Ett sådant välformulerat krav definierar egenskaper, förmågor och kvalitetsfaktorer hos 

informationssystem, vilket gör att ett informationssystem får högre användbarhet och ett 

värde för användaren (Young, 2003). Även Bahill och Madni (2017) håller med om att krav 

definierar funktioner och förmågor som är viktiga för att systemet ska kunna tillfredsställa 

användarens behov. Krav inom systemutveckling fungerar som ett gränsobjekt mellan 

systemutvecklaren av informationssystemet och kunden till informationssystemet (Knauss, 

2019).  

 

Krav är en aspekt av systemutvecklingen som är svårkommunicerad mellan kravställare och 

systemutvecklare (Ibrahim & Noasseir, 2016; Cohn, 2004). Vid ett agilt arbetssätt är 

användarberättelser ett sätt vilket man uttrycker krav på. Scrum och Xtreme Programming är 

två exempel på agila arbetssätt där du kan använda användarberättelser för att uttrycka krav. 

(Dalpiaz & Brinkkemper, 2018; Beck, 2004; Schwaber & Beedle, 2001) Genom användandet 

av användarberättelser förenklas kommunikationen gällande krav mellan kravställare och 

systemutvecklare och bättre förståelse mellan parterna uppstår (Cohn, 2004).  

 

I många systemutvecklingsprojekt används en produktbacklogg där användarberättelserna 

förs in och prioriteras. Prioriteringen är av vikt för att veta vilka användarberättelser som 

måste implementeras under projektets början, och vilka användarberättelser som kan 
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implementeras senare under projektet (Cohn, 2004). Genom att prioritera 

användarberättelserna kan systemutvecklarna sålla fram vilka användarberättelser som måste 

implementeras för att kunna leverera ett fungerande system. De kan också sålla fram vilka 

användarberättelser som är viktiga men som systemet ändå kan fungera utan. Samtidigt kan 

användarberättelser sållas fram som kan bortprioriteras helt om tiden för projektet rinner ut, 

samt vilka användarberättelser som är önskvärda men som man anser ska komma i senare 

leveranser till kunden (Ibrahim & Noasseir, 2016; Cohn, 2004).  

 

Då krav är viktiga för informationssystemsutveckling genomförde Rostami et al. (2020) en 

utredning av krav som grund för ett informationssystem som designar ISP:er och 

sammanfattade i sin studie 14 kravteman. Utifrån dessa kravteman utvecklades 

användarberättelser som uttrycker krav både utifrån ISA:s och användarnas perspektiv av 

ISP:er.  

 

Hög konkurrens bland företag som utvecklar informationssystem har gjort att 

systemutvecklingen många gånger påskyndas. Detta gör att omfattningen av krav på systemet 

begränsas inför varje release för att kunna realisera systemet så snabbt som möjligt (Siddiqi & 

Shekaran, 1996). En release innehåller flera iterationer där funktioner hos systemet har 

implementerats och testats och där funktionerna möter förväntningarna hos en kund (Cohn, 

2004). Då omfattningen av krav på systemet begränsas inför varje release blir det därför 

viktigt att en prioritering av kraven på systemet genomförs (Siddiqi & Shekaran, 1996). Enligt 

Ibrahim och Nosseir (2016) är prioritering av krav ett nyckelsteg vid planering av releaser.  

Rostami et al. (2020) rankade aldrig de listor med krav som deras studie sammanfattade. 

Detta medför att systemutvecklaren som ska använda dessa krav för att utveckla 

informationssystem för ISP-design inte vet vilka krav som bör prioriteras under utvecklingen. 

Detta i sin tur försvårar för systemutvecklaren att leverera ett fungerande informationssystem 

för ISP-design. Vad vi har funnit har det heller inte genomförts studier av andra forskare med 

syfte att rangordna krav för informationssystem som ska designa ISP:er efter att studien av 

Rostami et al. (2020) skrevs. 

För att förstå bakgrunden till ISA:s val av rangordning gällande användarberättelserna skrivna 

av Rostami et al. (2020), är det också av intresse att undersöka varför ISA rangordnar dessa 

användarberättelser som de gör. 

1.3 Syfte 

Syftet med denna uppsats är att utforska hur informationssäkerhetsansvariga på svenska 

organisationer rangordnar användarberättelser som upprättats i en studie av Rostami et al. 

(2020) samt varför informationssäkerhetsansvariga rangordnar vissa användarberättelser 

högre än andra. Användarberättelserna uttrycker krav på ett informationssystem vars syfte är 

att hjälpa till vid design av informationssäkerhetspolicyer. 

1.4 Forskningsfrågor 

• Hur rangordnar informationssäkerhetsansvariga på organisationer användarberättelser 

som upprättats av Rostami et al. (2020), som uttrycker krav på ett informationssystem 

vars syfte är att hjälpa till vid design av informationssäkerhetspolicyer? 

• Varför rangordnar informationssäkerhetsansvariga på organisationer vissa 

användarberättelser som upprättats av Rostami et al. (2020) som uttrycker krav på ett 
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informationssystem vars syfte är att hjälpa till vid design av 

informationssäkerhetspolicyer högre än andra? 
 

1.5 Avgränsningar 

Med denna uppsats vill vi få fram en rangordnad lista av användarberättelser skrivna av 

Rostami et al. (2020) samt undersöka varför prioriteringen ser ut som den gör. Vi har valt att 

avgränsa oss till ISA:s perspektiv då det är personer med denna titel och expertis som 

utvecklar ISP:er och som potentiellt skulle använda ett verktyg för att kunna designa ISP:er. 

Vi ansåg dessutom att en expertis inom IS var viktig för att kunna besvara våra frågor på ett 

bra sätt. Då denna expertis inte alltid finns hos användare av ISP:er fanns en risk att 

användare hade haft svårt att svara på våra frågor på ett bra sätt. Vi begränsade oss till 

svenska organisationer, då det skiljer mycket i arbetskultur mellan olika länder (Karahanna et 

al., 2005). 
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2 Relaterad forskning 
 

Detta kapitel innefattar relaterad forskning med fokus på informationssäkerhet och 

informationssäkerhetspolicyer. 

 

2.1 Informationssäkerhet 

För organisationer är deras informationstillgångar en viktig och stor del av deras 

affärsprocesser och blir därför viktig att skydda (Rostami et al., 2020). För att information ska 

ses som säker skall tre kriterier uppfyllas. Dessa kriterier är konfidentialitet, riktighet samt 

tillgänglighet (Kim & Solomon, 2018). Dessa kriterier presenteras överskådligt härnäst. 

Kriteriet konfidentialitet handlar om att man måste skydda information mot obehörig åtkomst. 

Detta innebär att ingen som inte har rätt till informationen ska kunna tillgå informationen 

(Kim & Solomon, 2018). IS inkluderar att skydda både personliga data och affärsdata. 

Personliga data kan vara kreditkortsuppgifter eller andra bankuppgifter, medan affärsdata kan 

vara affärshemligheter eller en unik produktdesign (Chopra & Chaudhary, 2020).  ISP är en 

säkerhetskontroll som kan användas för att ge råd och riktlinjer gällande hur anställda ska 

hantera data. Dessa ISP:er ska definieras för hela organisationen och har som mål att skydda 

konfidentiell data (Kim & Solomon, 2018). För att skydda information mot obehörig åtkomst 

kan ISP:er skapas som kontrollerar dataåtkomsten för anställda inom organisationen. 

Dataåtkomsten kan då regleras så att anställda enbart får tillgång till den data eller den del av 

ett system som de behöver för att kunna göra sitt jobb (Chopra & Chaudhary, 2020). Enligt 

Chopra och Chaudhary (2020) är en av ISP:ers huvudsyfte att klargöra vad organisationen vill 

uppnå med säkerhetsåtgärderna de upprättar. Genom att designa ISP:er som förklarar för 

anställda vad en specifik roll innebär gällande skyldigheter och förväntningar kan 

säkerhetsrisker mot informationstillgångar skyddas (Chopra & Chaudhary, 2020). 

Kriteriet riktighet handlar om huruvida data är riktig och giltig. Om data är ogiltiga eller ej 

korrekt på något vis saknar det riktighet och förlorar då i värde. Samma data kan då inte ses 

som en immateriell tillgång för en organisation. Detta skapar stora problem då data som 

immateriella tillgångar ofta har ett stort värde hos organisationer. Det kan till exempel handla 

om data som olika patent eller kunddatabaser (Kim & Solomon, 2018).  Ett annat exempel på 

detta är då du hämtar data som sparats i ett system. Är inte data densamma som när du 

sparade denna data är informationen skadad och ofullständig, och kriteriet riktighet nås då ej 

(Chopra & Chaudhary, 2020). Riktighet ses därför som en grundsats inom IS (Kim & 

Solomon, 2018). För att förebygga att riktigheten ej uppfylls kan ISP:er utvecklas som 

behandlar åtkomstkontroller (Landoll, 2016). ISP:er kan då etableras för de anställda som 

begränsar vem som kan ändra i data beroende på vilken roll den anställda har i 

organisationen. Denna åtkomst bör endast ges så länge behovet för åtkomsten finns (Chopra 

& Chaudhary, 2020). 

Kriteriet tillgänglighet handlar om hur länge och om när data och applikationer är tillgängliga 

för användaren. Man kan mäta tillgängligheten hos ett system på flera olika sätt. Ett vanligt 

sätt att mäta tillgängligheten är att mäta drifttiden hos ett system. Begreppet drifttid betyder 

den tid som data samt system är tillgänglig för användaren totalt och brukar uttryckas i 
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procent av den tillgängliga tiden (Kim & Solomon, 2018). Tillgänglighet kan också uttryckas 

med hjälp av Mean Time to Repair. Begreppet Mean Time to Repair står för hur lång tid det 

tar att reparera en komponent eller ett system i genomsnitt. Man vill att Mean Time to Repair 

ska vara så kort som möjligt för att en organisation ska få i gång ett reparerat system så fort 

som möjligt (Kim & Solomon, 2018). 

Tillgänglighet handlar också om att du ska kunna nå din data när du kräver det. Om du till 

exempel har sparat data på molnet ska du ha tillgång till din data när du vill för att kriteriet 

ska uppnås (Chopra & Chaudhary, 2020). Om en organisation har ISP:er som omfattar 

beredskapsplaner och rapporteringsmekanismer vid incidenter, kan viktiga system 

upprätthållas lättare. Exempel på sådana planer är säkerhetskopieringskrav och krav för 

återhämtning av system vid incidenter (Landoll, 2016). Ett säkerhetskrav i form av en ISP 

skulle då kunna vara en beskrivning över hur organisationen vill att anställda 

säkerhetskopierar sin data (Chopra & Chaudhary, 2020). Att spara data via molnet är en tjänst 

som växer snabbt och som kan orsaka svåra säkerhetsproblem (Shaikh & Haider, 2011) För 

att öka säkerheten kring molntjänster och tillgänglighet är operativa ISP:er viktiga för 

anställda. Det är till exempel vanligt att kraven på ett systems kapacitet ökar eller sänks 

(Bauer & Adams, 2012). Bauer och Adams (2012) betonar också att det är viktigt att policyer 

kan ändras om kraven på organisationens system ändras. ISP:er kan då skrivas om som 

hanterar när anställda bör uppdatera sina system för att hantera systemförändringar.  

2.1.1 Informationssäkerhetshantering 

Informationssäkerhetshantering innebär övervakning och förvaltning av information. 

Ledningen hos organisationer har blivit mer medvetna om hur viktigt det är med IS och 

jobbar därför ofta med olika informationssäkerhetsmål samt med att övervaka 

informationssäkerhetsmålens värde för organisationens affärsmål. Organisationens ledning 

har idag också ett ansvar att följa regler och lagar som reglerar informationssäkerhet. För att 

skydda organisationens information och värderingar måste informationssäkerhetsåtgärder som 

följer regler och lagar integreras i affärsprocesser (Volchkov, 2019).  

Enligt Baskerville (1992) (refererad i Lichtenstein 1996) har samhället blivit mer föränderligt 

vilket gjort att många organisationer behövt ställa om från hierarkiska och byråkratiska 

strukturer till mer flexibla strukturer. För att ett informationssystem skall kunna vara flexibelt 

måste systemet inneha egenskapen spontanitet. Har inte informationssystemet egenskapen 

spontanitet kommer systemet inte klara av snabba processer och dataförändringar. När en 

organisation blir mer adaptiv, förändras även informationssäkerhetsbehovet och 

informationssäkerhetsdesignbehovet hos organisationen. Vid adaptiva organisationer skiljer 

sig ofta nyckelkraven åt jämfört med äldre organisationer. Kan organisationen inte anpassa 

informationssäkerheten efter nyckelkraven, blir informationssäkerheten en säkerhetsrisk i sig. 

Ett sätt att förbättra informationssäkerheten hos adaptiva organisationer är att utveckla ett 

adaptivt säkerhetsramverk (Baskerville,1992, refererad i Lichtenstein, 1996). 

ISP:er och riktlinjer kan hjälpa organisationen att nå en högre säkerhetsnivå. Dessa måste då 

fastställas samtidigt som genomförandet övervakas och hanteras på ett noggrant sätt. Det 

måste därför säkerställas att målen som sätts upp gällande IS uppfylls och att medlen för 

förvaltning av säkerhetsprogram existerar. Vidare behöver också anställda få rätt stöd för att 

de ska kunna följa informationssäkerhetsåtgärderna som exempelvis ISP:er som 

organisationen sätter upp (Volchkov, 2019). 
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2.2 Informationssäkerhetspolicyer 

 
ISP:er används ofta för att skydda, begränsa och kontrollera hur informationssystem används 

inom organisationer och de brukar skrivas och underhållas av ISA (Volchkov, 2019). ISP:er 

ska fortfarande godkännas och förmedla ledningens förväntningar (Landoll, 2016). Rostami et 

al. (2020) beskriver att för att få effektiv IS anses ISP:er som en central del. Enligt Peltier 

(2013) behöver alla organisationer ha ISP:er, som är början till ett 

informationssäkerhetsprogram som definierar organisationens inställning till information. Där 

visas att information anses vara en tillgång som ägs av organisationen, som behöver skyddas. 

Enligt Cram et al. (2017) skiljer sig ISP:er mycket åt mellan olika organisationer beroende på 

hur känslig och hur värdefull organisationens information är och hur stora potentiella hot 

anses vara inom organisationen. Peltier (2013) menar att det finns lika många olika ISP:er 

som det finns organisationer och verksamheter. 

 

2.2.1 ISP-design 

Att designa välfungerande ISP:er kan vara svårt och krävande. ISP:s skapande eller revision 

är en stor uppgift då ISP:er täcker in ett antal områden och ämnen, som skall efterforskas, 

formas och godkännas (Landoll, 2016).  Landoll (2016) menar att det kan vara frestande att 

välja färdiga mallar för ISP:er eller redan färdigskrivna ISP:er, men risken med det är att 

ISP:er inte stämmer överens eller till och med krockar med en organisationskultur, 

näringsverksamhet eller hotbild. ISP:er kan också krocka med organisationens affärsmål 

(Siponen & Iivari, 2006). Landoll (2016) har identifierat fyra anledningar till att varje 

organisation ska skräddarsy ISP:er till deras organisation.  

• Affärsmål måste kunna nås, vilket betyder att IS ska vara kostnadseffektiv, 

överensstämma med affärsmålen och ge organisationen ekonomiska fördelar. 

• ISP:er måste tydligt förmedla vad som gäller i en specifik organisationsstruktur, när 

det gäller tillsyn, ansvar och skyldigheter gällande IS. 

• Organisationens processer och styrning måste gå väl ihop med 

informationssäkerhetsprogrammet. 

• ISP:er måste spegla organisationens affärsverksamhet, kultur och hotbild. 

Vidare menar Landoll (2016) att det inte är ovanligt att ISP:er är svåra att förstå för den 

anställda. Många gånger designas ISP:er för komplicerade vilket innebär att en anställd har 

svårt att tyda ISP:n. Om den anställda har svårt att tyda ISP:er som till exempel riktlinjer som 

ska följas, är det lättare att den anställda utför handlingar den inte får av misstag. Det är därför 

viktigt att ISP:er designas på ett konsekvent vis och med ett tydligt språk. 

Då det är så komplext att designa ISP:er har ett antal olika designstöd introducerats. Rostami 

et al. (2020) berättar om designstöd i litteraturen som riktlinjer och steg för steg guider. Det 

finns också standarder som ISO 27001, som ska hjälpa till att upprätthålla ett 

informationssäkerhetsledningssystem där ISP:er är viktiga komponenter (Chopra & 

Chaudhary, 2020). Det har även föreslagits informationssystem som stöd i tidigare studier för 

att hjälpa ISA med designen av ISP:er. Rostami at el. (2020) såg i sin litteraturstudie att det 

inte fanns många informationssystem som kan stödja ISP-design som hade sitt ursprung i 

forskning trots att de skulle kunna vara till hjälp för en organisation. Tidigare studier gällande 

informationssystem för ISP-design har mer fokuserat på att visa funktionaliteten hos dessa 

informationssystem än kraven på dem (Rostami et al., 2020). 
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3 Fallstudie 

 
Detta kapitel presenterar den studie vår forskning bygger vidare på.

 
 

Utgångspunkten för vår studie är krav på informationssystem för ISP-design. Rostami et al. 

(2020) genomförde en studie vars syfte var att skapa två listor av krav som är förankrade 

inom ISP-forskning. Den ena listan är skriven från användarens perspektiv och den andra 

listan är skriven från ISA:s perspektiv. Dessa krav ska sedan användas som en grund till 

utveckling av informationssystem som används vid ISP-design.  

Uppmärksamheten i Rostami et al.s (2020) studie ligger på kraven, inte på själva 

designverktygen. De förklarar även i sin studie att man till viss del kan tolka sammanfattad 

kunskap om vad som påverkar ISP-design som krav på vad ett informationssystem som ska 

kunna designa ISP:er ska klara av. Rostami et al. (2020) identifierar först olika uttalanden 

som tidigare gjorts angående ISP-design. De identifierade uttalandena klassificeras och 

tematiseras sedan till fjorton olika teman. Varje tema har också användarberättelser som 

syntetiserats från de identifierade ISP-uttalandena.  

Då vår studie fokuserar på ISA:s perspektiv presenteras en översättning av kravtemana 

numrerade med tillhörande förklaring och användarberättelser skrivna från ISA:s perspektiv i 

tabell 1.  

 

Tabell 1 

Kravteman med tillhörande förklaringar och användarberättelser från Rostami et al.s (2020) 

studie. 

Nr Kravtema Förklaring från studien Användarberättelser 

1 Realiserbara råd Detta tema behandlar hur ISP:er 

designas så de innehåller 

instruktioner, råd och riktlinjer för 

tryggt och säkert 

informationssäkerhetsarbete i en 

organisation. 

Som ISA vill jag kunna 

skriva råd och vägleda 

användare. 

2 Anpassad till 

företagspraxis 

Detta tema behandlar hur ISP:er 

designas så de förklarar och översätter 

till exempel lagar, regler, riktlinjer 

och standarder som gäller en 

organisation och anpassar det till den 

kultur och det språkbruk som används 

inom organisationen. 

Som ISA vill jag kunna 

anpassa språket efter 

nuvarande 

företagspraxis. 

3 Baserat på 

identifierade risker 

Detta tema behandlar hur ISP:er 

designas så de 

informationssäkerhetshot som 

identifierats mot en organisations 

Som ISA vill jag kunna 

designa ISP-innehåll 

baserat på identifierade 
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informationstillgångar införlivas i 

ISP:er. 

risker relaterade till 

organisationen. 

4 Klargöra ansvar Detta tema behandlar hur ISP:er 

designas så de beskriver 

ansvarstagande, skyldigheter för olika 

roller inom en organisation och 

konsekvenser för dessa roller om 

ISP:er inte efterlevs. 

Som ISA vill jag kunna 

beskriva ansvar och 

konsekvenser. 

5 Tydliga och 

enhetliga 

målgrupper 

Detta tema behandlar hur ISP:er 

designas så rätt information 

kommuniceras till rätt grupp till 

exempel kan systemutvecklare och 

ekonomiansvariga behöva olika 

mycket information och även olika 

innehåll i den information som 

tillhandahålls.  

Som ISA vill jag kunna 

adressera en enhetlig 

målgrupp. 

6 Tydliga 

kommunikativa mål 

Detta tema behandlar hur ISP:er 

designas så de får ett klart syfte till 

exempel styrande syfte eller 

utbildningssyfte. 

Som ISA vill jag kunna 

välja kommunikativt 

mål för en specifik del 

av ISP. 

7 Tydlig struktur Detta tema behandlar hur ISP:er 

designas så de är uppbyggda på ett 

begripligt sätt med till exempel 

rubriker, sidnumrering och 

versionsnummer mm. 

Som ISA vill jag kunna 

skapa en struktur för 

ISP:er som ger en god 

täckning av alla 

väsentliga ämnen 

8 Tydligt definierade 

koncept 

Detta tema behandlar hur ISP:er 

designas så de olika koncepten i 

ISP:er inte ska kännas främmande 

utan kommuniceras på ett korrekt och 

tydligt sätt. 

Som ISA vill jag kunna 

definiera koncept. 

9 Förankring i lagar, 

riktlinjer och 

standarder 

Detta tema behandlar hur ISP:er 

designas så de är förankrade i 

nationella eller internationella lagar, 

riktlinjer och standarder. 

Som ISA vill jag kunna 

skriva ISP-stycken som 

är förankrade i lagar, 

riktlinjer och 

standarder. 

10 Internt 

överensstämmande 

ISP-handlingar 

Detta tema behandlar hur ISP:er 

designas så de är konsekventa och 

inga otydligheter uppstår när ISP:er 

ändras. 

Som ISA vill jag kunna 

analysera fullständighet 

och kongruens av ISP- 

handlingar.  
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11 Håll uppdaterat Detta tema behandlar hur ISP:er ska 

hållas aktuella och uppdateras genom 

att granska dem regelbundet. 

Som ISA vill jag kunna 

gå igenom och hålla 

ISP:er uppdaterad. 

12 Målinriktning Detta tema behandlar hur ISP:er 

designas så de är förenliga med 

organisationens andra mål och 

policyer. 

Som ISA vill jag kunna 

analysera och 

identifiera potentiella 

målkonflikter gällande 

ISP:er. 

13 Ge rätt utformning Detta tema behandlar hur ISP:er 

designas så de är användarvänliga 

både visuellt och skriftligt. 

Som ISA vill jag kunna 

utforma en 

användarvänlig ISP. 

14 Skräddarsydd 

design 

Detta tema behandlar hur ISP:er 

designas så de är anpassade och 

väsentliga för målgruppen. 

Som ISA vill jag kunna 

skräddarsy innehållet 

till olika målgrupper. 

 
Rostami et al. (2020) har påpekat att en ranking av kravlistan behöver genomföras för att 

utvecklare och forskare skall få insikt om vilka krav som behöver prioriteras då man utvecklar 

datoriserade verktyg som hjälp för ISP-design. Med ranking menas att man prioriterar föremål 

i en grupp baserat på hur stor betydelse denna har i förhållande till resterande gruppföremål 

(Langville & Meyer, 2012). 
Prioritering används för att fatta beslut eller för att utvärdera något som har flera indikationer 

eller attribut. Du kan då bedöma vad du ska prioritera utefter vilka objekt som anses ha högst 

värderat värde (Xu et al., 2014). 
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4 Metod 
 

 
Kapitlet beskriver hur vi gått till väga då vi genomfört vår studie. Vi redovisar vår 

metodansats, vår datainsamlingsmetod samt hur dataanalysen gått till. I slutet av kapitlet tar 

vi också upp hur vi arbetat med etiska frågor under arbetets gång. 

 

4.1 Blandad metod 

 

I vår studie valde vi att använda blandad metod som tillgångavägssätt.  En blandad metod 

innebär att man använder både en kvalitativ samt en kvantitativ metodansats för att samla in 

data till sin studie (Creswell, 2012).  Detta tillgångavägssätt valdes av flera olika anledningar. 

För det första ansåg vi att ingen av de kvalitativa eller de kvantitativa metoderna var 

tillräckliga för att svara på båda våra forskningsfrågor på bästa sätt. När det inte går att förlita 

sig på en kvalitativ metod eller en kvantitativ metod för sig, är en blandad metod ett bra 

tillgångavägssätt för att få stöd till sina resultat (Bell et al., 2019). Vi ansåg att ett kvantitativt 

förhållningssätt var det bästa valet för att samla in data gällande hur ISA rangordnar Rostami 

et al.s (2020) krav. Enligt Creswell (2012) undersöker man förhållandet mellan olika variabler 

med en kvantitativ ansats. Creswell (2012) beskriver även att en variabel kan vara ett attribut 

eller en egenskap som varierar hos en organisation eller individ och som kan observeras eller 

mätas. Då vi vill dra slutsatser om vilka krav som prioriteras över andra krav passar detta vårt 

syfte bra. Genom en kvantitativ ansats kan vi få fram en rankad lista genom att analysera 

olika mönster i vår kvantitativa data, för att sedan dra slutsatser med hjälp av olika statistiska 

metoder (Oates, 2006). 

Vi ansåg däremot att en kvalitativ metod var ett bättre val för att undersöka varför ISA rankar 

vissa krav högre än andra krav. Detta då en kvalitativ metod passar bättre för att få en djupare 

förståelse kring enskilda personers perspektiv. (Bell et al., 2019). Enligt Creswell (2012) är ett 

bra sätt att tillämpa blandade metoder att använda ett kvalitativt tillgångavägssätt för att förstå 

och bygga på resultatet från ett kvantitativt tillgångavägssätt. 

För det andra valde vi att inte enbart förlita oss på en av tillgångavägssätten då vi förstod att 

det skulle vara svårt att få tag på ISA som ville delta i vår studie. Genom att kombinera en 

kvantitativ metod med en kvalitativ metod har vi två datakällor som vi kan basera våra 

resultat på. När resultatet av studien kommer från två olika datakällor kan studien få en 

starkare och mer bekräftande slutsats (Hesse-Biber & Leavy, 2008). Genom att basera våra 

resultat på två olika tillgångavägssätt kan ett ökat förtroende för resultatet uppstå (Bell et al., 

2019). 

När man använder en blandad metod som tillgångavägssätt finns flera olika strategier man 

kan välja mellan för studien (Creswell, 2012). I denna studie användes en s.k. samtidig 

inbäddad strategi. Enligt Creswell (2012) innebär denna strategi för det första att vi använt 

den kvantitativa och kvalitativa metoden för att samla in data samtidigt. För det andra innebär 

strategin att en av de kvantitativa eller kvalitativa metoderna är att se som den primära 

metoden och den andra metoden stödjer den primära metoden. Denna strategi används ofta 

om studien har olika forskningsfrågor och när någon vill få en djupare förståelse för ett 
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fenomen vilket den primära metoden ej kan ge. För det tredje kan man med denna strategi 

både jämföra data from båda metoderna med varandra, eller titta på data från de olika 

metoderna bredvid varandra för att få en mer övergripande bild av sina forskningsfrågor 

(Creswell, 2012). Vi valde denna strategi dels då vi ville samla in data samtidigt. Detta 

kändes viktigt på grund av studiens tidsram. Dessutom har vi två forskningsfrågor varvid 

forskningsfråga två handlar om att få en förståelse över varför data som samlas in för att svara 

på forskningsfråga ett ser ut som den gör. Vårt mål med studien och den blandade metoden 

var att samla in kvantitativa data till vår första forskningsfråga samt att samla in kvalitativa 

data till vår andra forskningsfråga för att tillhandahålla stödjande information och få en 

djupare förståelse för den första forskningsfrågan. Den primära metoden i vår studie är därför 

den kvantitativa metoden och den kvalitativa metoden stödjer den förstnämnda metoden 

genom att ge en djupare förståelse över fenomenet som undersöks via den förstnämnda 

metoden.  

En nackdel med detta tillgångavägssätt är att det är tidskrävande att utföra datainsamlingen 

genom en blandad metod som tillgångavägssätt. Detta då du måste både samla in och 

analysera data på två olika sätt. Det ställer dessutom krav på den som genomför studien att 

inneha en god kunskap om båda metoderna (Creswell, 2012). I och med att studien har en 

relativt snäv tidsaspekt är detta något vi var tvungna att beakta. Vi ansåg dock att det var 

nödvändigt att lägga extratid till detta då en blandad metod bedömdes vara viktig för att 

kunna svara på våra forskningsfrågor på bästa sätt. 

4.2 Urval 

Populationen i vår undersökning, d.v.s. objekten som vi vill dra våra slutsatser om (Creswell 

et al., 2019) bestod av personer som arbetar som informationssäkerhetsansvariga i svenska 

organisationer. På grund av att informationssäkerhet är ett känsligt ämne hade vi en oro över 

att det skulle bli komplext att få tag på ISA. Myndigheten för samhällsskydd och beredskap 

(2015) rekommenderar att mellanstora eller stora organisationer har en utsedd ISA på heltid, 

vilket också tyder på att det är få som arbetar som ISA. Det bestämdes därför att urvalsramen 

behövde vara ganska stor för att vi skulle kunna få in tillräckligt med data till vår studie. 

Urvalsramen är därför väldigt lik vår population. Enligt Denscombe (2014) ger en urvalsram 

ett underlag som man sedan använder för att välja ut deltagare till en studie från en 

forskningspopulation. Det bestämdes att urvalsramen skulle baseras på tre begränsningar. För 

det första måste man arbeta som ISA i en organisation. Det räcker alltså inte att man arbetar 

nära en ISA eller är extra kunnig gällande informationssäkerhet. Detta tycker vi är viktigt dels 

då det är just ISA:s perspektiv vi vill fånga, dels för att säkerställa att personerna som deltar i 

studien har den kunskap som vi anser behövs för att kunna svara på våra frågor på bästa sätt. 

För det andra måste man arbeta som ISA under tiden som studien genomförs. Det räcker 

alltså inte att du har arbetat som ISA tidigare men ej innehar titeln längre. Detta för att 

säkerställa att den kunskapen som deltagaren har gällande informationssäkerhet är uppdaterad 

och gällande. För det tredje måste deltagaren arbeta i en organisation i Sverige.  Detta på 

grund av att det kan skilja mycket i arbetskultur mellan olika länder (Karahanna et al., 2005). 

För att ta fram ett urval till vår undersökning användes ett bekvämlighetsurval. Detta innebär 

att deltagare till studien väljs ut utefter vilka som är tillgängliga för studien (Creswell et al., 

2019).  Enligt Bell et al. (2018) kan ett bekvämlighetsurval vara ett alternativ när man har en 

mindre undersökning samt om undersökningen ämnar fylla på med ny forskning till en redan 

befintlig forskning inom ett ämne. Detta tillgångavägssätt valdes då vi ansåg att 
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representanter som skulle kunna delta i vår studie var svårtillgängliga. Dessutom ansåg vi att 

det passade vårt syfte med studien då studien bygger vidare på en befintlig studie inom 

samma ämne. Enligt Oates (2006) är en nackdel vid ett bekvämlighetsurval att du inte kan 

veta om ditt urval kommer vara representativt för hela din population. Detta kan då minska 

generaliserbarheten för studien. I vårt fall vet vi till exempel inte om representanter från alla 

olika sorters svenska organisationer kommer svara på enkäten. För att öka chansen att vår 

studie är representativ för vår population har ett annat urval används vid intervjustudien. Detta 

beskrivs mer under underrubriken: 3.3.2 Intervju. 

I och med svårigheterna att finna deltagare till vår studie förstod vi att urvalets storlek skulle 

komma att vara relativt liten. Enligt Oates (2006) är en bra tumregel att sikta på gällande 

urvalets storlek minst 30 stycken som kan representera populationen för att studien ska vara 

trovärdig och generaliserbar. En sak att ta hänsyn till när man ser till urvalets storlek är om 

populationen är relativt heterogen eller homogen (Creswell et at., 2019). Ett exempel på en 

homogen grupp är medlemmar av ett yrke (Creswell et al., 2019). Enligt Creswell et al. 

(2019) minskar behovet av en stor urvalsgrupp vid homogena grupper då risken för att det 

finns stora variationer i populationen då sänks. Med anledning av att vår population är en 

homogen och svårtillgänglig grupp bestämdes att tumregeln gällande minst 30 deltagare som 

urvalsstorlek var en bra tumregel att gå efter. Vi bestämde därför att minst 30 deltagare skulle 

delta i studien. 

4.3 Datainsamling 

Vår sökstrategi för bakgrund och annan tidigare forskning finns att tillgå under bilaga 1. 

4.3.1 Enkät 

För att få en rangordnad lista av användarberättelser skrivna av Rostami et al. (2020) valde vi 

att genomföra en självadministrerad enkätstudie med ett kvantitativt förhållningssätt. En 

självadministrerad enkät innebär att deltagaren genomför enkäten själv genom att läsa 

frågorna och svara på dessa på egen hand. Det innebär också att alla som svarar på enkäten får 

samma frågor och svarsalternativ (Bryman, 2012). Vi förstod att det skulle vara relativt svårt 

och tidskrävande att rangordna dessa användarberättelser och att detta hade varit för 

stressande för deltagaren att genomföra under ett intervjutillfälle. Då en självadministrerande 

enkät möjliggör för deltagarna att svara på frågorna i lugn och ro under den tiden som bäst 

passar dem, ansåg vi därför att denna metod var bättre lämpad för att kunna rangordna 

användarberättelserna skrivna av Rostami et al. (2020). Detta kan dock medföra att deltagaren 

i stället tappar intresset för enkäten och inte avslutar den. Denna risk hade minimerats vid en 

tidsbestämd intervju (Bell et al., 2019). Vi har därför varit noga med att hålla enkäten så enkel 

och kort som möjlig för att deltagarna skall kunna avsluta enkäten snabbt. 

Ett annat problem som är svårt att eliminera med en enkät är att hjälpa deltagarna om de har 

svårigheter med enkätfrågorna. Hade vi använt oss av intervjuer som datainsamlingsmetod för 

att rangordna användarberättelserna skrivna av Rostami et al. (2020) hade vi lättare kunnat 

vara behjälpliga vid frågor som deltagaren har (Bell et al., 2019). För att säkerställa att detta 

problem inte uppstår har vi varit noga med att frågorna som ställs i vår enkät är 

välformulerade och enkla för deltagaren att förstå. 
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Vi upprättade en tabell där vi antecknade alla organisationer som vi kontaktade. Här 

antecknades organisationens namn, kontaktuppgifter, vilket sätt som deltagarna kontaktats på, 

om organisationen tackat ja/nej, samt om organisationen svarat på enkäten eller ej. Vi 

kontaktade organisationer antingen via mail eller per telefon, beroende på vilka 

kontaktuppgifter vi hittade. De organisationer som fick ett mail, som även innehöll en länk till 

enkäten, ombads vidarebefordra mailet till deras ISA. De organisationer som kontaktades via 

telefon angav antingen en mailadress dit vi kunde skicka ett mail med en länk eller bad att få 

återkomma. Vi valde att inte skicka några påminnelsemail då vi inte hade några direkta 

mailadresser till ISA och heller inte visste om vilka organisationer som vidarebefordrat vårt 

mail till sin ISA. Vi ringde däremot upp de organisationer som bad att få återkomma vid 

telefonkontakt men inte gjorde det, så vi fick en mailadress att skicka vårt mail till. Enkäten 

lades även upp på webbsidan LinkedIn. Enkäten hölls öppen först i tre veckor mellan 

datumen 211112–211214. Enkäten öppnades en andra gång mellan datumen 220124 - 

220309. 

Vi har använt ORU-survey för utformningen av vår enkät. Som deltagare får du en länk till 

enkäten och svarar på enkäten i en webbläsare. Som tidigare nämnts har aspekter vi tagit 

hänsyn till vid designen av enkäten varit att den ska vara så kort som möjligt samt att frågorna 

är välformulerade och enkla att förstå. Enkäten består därför endast av en fråga där vi ber 

deltagarna att ranka Rostami et al.s (2020) krav från 1 till 14.  

Då vi valde att skriva uppsatsen på svenska översatte vi Rostami et al.s (2020) kravlista med 

användarberättelser till svenska. Vi valde att använda vår svenska översättning av denna lista i 

enkäten, för att användarberättelserna och enkäten skulle vara så lätta som möjliga att förstå. 

Detta kan innebära att man översätter fel eller missar nyansering som kan finnas i ett språk 

men inte ett annat språk. För att motverka detta konsulterade vi både språklexikon och de som 

har både engelska som modersmål och förståelse inom informatik för en så bra översättning 

som möjligt. Vidare fick både personer inte insatta i ämnet läsa igenom översättningarna för 

att klargöra om de var lätta att förstå. Även studenter på avancerad nivå inom 

systemvetenskapliga programmet vid Örebros universitet fick läsa igenom översättningarna 

för att se om de överensstämde med originalet. För att säkerställa att deltagarna skulle förstå 

varje krav/användarberättelse lade vi in en förklaring till varje krav.  

Enkäten är digital och styr användningen av rankingsiffrorna. För att enkäten skulle kunna 

skickas in måste för det första alla krav få en rankingsiffra. En rankingsiffra kan endast 

användas en gång. Detta innebär att alla krav blir rankade med en individuell siffra mellan 1–

14. En bild på hur vi designat enkäten finns att tillgå under bilaga 2. Nackdelen med detta 

tillgångavägssätt är att deltagaren kan bli frustrerad över styrningen av enkäten, om den inte 

möjliggör att deltagaren kan svara på frågan som deltagaren skulle vilja (Oates, 2006). 

Enkäten blir också väldigt lång för att få plats med fjorton kravteman med tillhörande 

förklaringar. Detta gör att man måste scrolla neråt på sidan för att se de nedersta kravtemana. 

Som en följd av detta försämras översikten av enkäten och det blir svårare att se över vilka 

rankingsiffror som använts eller ej och kan upplevas som ett jobbigt moment. Vi kom dock 

fram till att det är viktigare att vår enkät faktiskt genererar den data som enkäten syftar till, 

vilket är en rankad lista av kravteman med individuella rankingar mellan 1–14. Detta då det är 

viktigt att en forskare säkerställer innehållets giltighet i en enkät. Med innehållets giltighet 

menas just att en enkät eller test genererar den data som enkäten designats till att generera 

(Oates, 2006). Om vi till exempel hade låtit deltagarna använda samma rankingsiffra till flera 
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kravteman, så hade vi kunnat få en rankinglista där flera kravteman hamnar på samma 

rankingsiffra, vilket inte var syftet med vår enkät.  

4.3.2 Intervju 

För att samla in kvalitativa data genomförde vi intervjuer. Oates (2006) beskriver att 

intervjuer är en bra metod att använda då man vill ha lite mer detaljerad information eller 

ställa lite mer komplexa frågor. Vidare förklarar Oates (2006) att intervjuer även en bra metod 

om man behöver ställa känsliga frågor som deltagarna kanske inte vill svara på skriftligt till 

någon de aldrig mött. Du kan även använda intervjuer för att följa upp och få mer detaljerad 

information om data som man fått in via en enkät (Oates, 2006). Då vi ville få en djupare 

förståelse för varför ISA har rangordnat Rostami et al.s, (2020) krav genom vår enkät som de 

gjort, ansåg vi därför att intervjuer var ett bra sätt att följa upp enkäten med.  

För att hitta respondenter till vår intervjustudie utgick vi ifrån de ISA som vi redan fått 

kontakt med och som deltog i vår enkätstudie. För att öka chansen att vår studie är 

representativ för vår population valdes ISA ut målmedvetet utefter egenskapen att de 

representerade olika sorters organisationer. Detta tillgångavägssätt kallas för ett 

ändamålsenligt urval (Denscombe, 2014). Tilltänkta respondenter till intervjustudien 

kontaktades då igen med en förfrågan om att även delta i en intervjustudie. Totalt 

identifierade vi fyra olika sorters organisationer som deltagit i vår undersökning och vi gjorde 

därmed fyra intervjuer. 

Det finns flera olika metoder att genomföra en intervju med och vi valde att genomföra semi-

strukturerade intervjuer. En semi-strukturerad intervju är en flexibel variant av en intervju där 

intervjuaren både ställer frågor som valts i förväg, och frågor som dyker upp under intervjun 

(Bell et al., 2019). Genom att tillåtas ställa frågor som dyker upp under intervjun blir 

intervjun mindre formell, och mer som en konversation än vid strukturella intervjuer 

(Longhurst, 2009). Följaktligen blir det lättare för deltagaren att prata på ett mer öppet sätt 

(Oates, 2006). Då informationssäkerhet kan vara ett känsligt ämne inom organisationer, och 

då vi vill att intervjuerna ska ge oss en inblick i deltagarnas personliga redogörelser angående 

rangordning av Rostami et als. (2020) krav, anser vi att semi-strukturerade intervjuer passar 

vårt syfte. Enligt Galetta och Cross (2013) blir chansen dessutom större att missförstånd kring 

deltagarens svar inte uppstår vid ett större engagemang i intervjun och vid användandet av 

förtydligande frågor. En av nackdelarna med en semi strukturerad intervju jämfört med en 

strukturerad intervju är att det är lättare att intervjun leder iväg i en annan riktning än vad som 

var tänkt. Det kan leda till att data som inte är tänkt att användas i studien samlas in istället 

för användbar data inom studiens kontext (Galetta & Cross, 2013). För att säkerställa att 

intervjun inte frångick ämnet som vår studie behandlar upprättade vi en intervjuguide. 

Intervjuguiden innehöll frågor gällande ämnen som vi ville behandla under intervjun (Se 

bilaga 6). 

Vi strukturerade upp intervjun i tre delar som bestod av intervjufrågor som behandlade olika 

aspekter av vårt fenomen och som syftade till att svara på våra frågeställningar. Intervjuns 

första del bestod av frågor gällande den organisation som deltagaren arbetar för. Frågorna 

som ställdes gällande organisationen låg på en övergripande nivå och var aldrig så pass 

specifika att de avslöjade vilken organisation som deltagaren arbetar för. Dessa frågor 

baserades på att det i tidigare studier sagts att skillnader inom organisationen (som till 

exempel organisationskultur), kan göra att kraven på ISP:er skiljer sig åt. Syftet med frågorna 
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var därför att se som det fanns något samband mellan deltagarnas sätt att rangordna 

användarberättelserna skrivna av Rostami et al. (2020) och olikheter hos organisationer som 

använder sig av ISP:er i sitt säkerhetsarbete. 

Intervjuns andra del bestod av frågor där vi sökte efter motivationer till deltagarnas val av 

rangordning under enkätstudien. Syftet med dessa frågor var att få en förståelse för varför 

vissa krav på ett informationssystem för ISP design ansågs vara viktigare än andra.   

Under intervjuns tredje del ville vi få reda på mer om vilka utmaningar som upplevdes 

existera gällande design av ISP:er.  Detta ville vi veta mer om då tidigare studier betonat att 

det är svårt att designa ISP:er. Genom att ställa frågor gällande detta ville vi få en större 

förståelse för vilka utmaningar som ansågs finnas och hur det påverkade rangordningen.  Vår 

förhoppning var att information om detta skulle hjälpa oss att förstå varför ISA rangordnade 

användarberättelserna skrivna av Rostami et al. (2020) som de gjorde. 

Vi valde även att ha med en avslutande intervjufråga som löd: ”Vad har vi inte frågat som vi 

borde ha frågat?”. Syftet med denna fråga var att fånga upp viktiga detaljer som deltagaren 

ansåg hörde till vårt studieämne som vi missat. 

 

4.4 Dataanalys 

 

4.4.1 Analys av kvantitativ datainsamling 

 
För att kunna avgöra om rankningarna som ISA gjort skiljer sig markant från vad man skulle 

kunna förvänta sig av slumpen använde vi oss av Friedmans tvåvägs variansanalys, som testar 

om värdet av rankningarna skiljer sig markant från vad man skulle kunna förvänta sig av 

slumpen (Pereira et al. 2015). Det gör den genom att antingen stödja eller förkasta 

nollhypotesen, som säger att varje rankning av variablerna i testet är lika troligt 

(Conover,1999). I vårt fall skulle det alltså betyda att varje användarberättelse har lika stor 

chans att rankas ett till fjorton av ISA. Om nollhypotesen förkastas betyder det istället att 

rankningen av användarberättelserna inte är slumpmässiga och att det finns något mönster i 

hur ISA rankat användarberättelserna. 

 

H0: Varje rankning (1-14) av användareberättelserna är lika trolig av ISA. 

H1: Åtminstone en av användarberättelserna tenderar att rankas lika av flera ISA. 

 

Många statistiska test ställer höga krav, men icke-parametriska metoder, som Friedmans 

tvåvägs variansanalys, kräver mindre antagande om populationen (Pereira et al. 2015) och bör 

användas vid liten mängd data (Hazra & Gogtay, 2016). Friedmans tvåvägs variansanalys är 

till för att analysera ordinal data (Sheldon et al., 1996).  Då vår rådata består av rankningar är 

den ordinal, den numeriska differensen är lika mellan rankning värdena, men hur stor skillnad 

ISA lägger på det sanna värdet framgår inte. Ett steg i rankning mellan olika 

användarberättelser kan alltså skilja sig i värde, men inte numerisk differens. Friedmans 

tvåvägs variansanalys följer ungefär χ2-fördelning med k-1 frihetsgrader (Bewick et al., 2004; 

Conover, 1999). Nollhypotesen förkastas när χ𝑟
2 är större än det kritiska värdet på χ2 vid vald 

signifikansnivå (Sheldon et al., 1996). Värdet på signifikansnivån sätts ofta till 0.05 eller 0.01 
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(Khalilzadeh & Tasci, 2017).  För att utföra Friedmans tvåvägs variansanalys använder vi oss 

av programvaran SPSS Statistics (Version 28.0.1). 
 

Daniel (1990) föreslog ett icke-parametriskt post hoc test om nollhypotesen förkastas, för att 

se vart det finns någon signifikant skillnad mellan två av de individuella objekt som testas i 

nollhypotesen. I vårt fall rankningen av användarberättelserna. Summan av alla rankningar för 

en användarberättelse benämns R. Z är värdet på en standard normalkurva som motsvarar 

α/k(k-1), där α är signifikansnivån och k är antalet användarberättelser. N är antalet ISA som 

rangordnat användarberättelserna.  

 

Figur 1 

Ekvation för post hoc test  

 

 |𝑅𝑥 − 𝑅𝑦| ≥ 𝑧√
𝑁𝑘(𝑘+1)

6
 

 

 

Enligt Bryman (2012) finns det tre olika erkända genomsnitt man kan använda på kvantitativ 

data; aritmetiskt medelvärde, median och typvärde. Det aritmetiska medelvärdet är det enda 

av dessa som tar hänsyn till alla värden i en serie inklusive extremvärden (Bell et al, 2019). 

När rankingen sker via jämförelse av medeltal finns en risk att medeltalet för flera 

användarberättelser antingen blir samma eller skiljer sig väldigt lite åt. För att få en bättre 

förståelse för hur vi då bör rangordna undersökte vi även standardavvikelsen för 

användarberättelserna. Enligt Bell et al. (2019) är standardavvikelsen ett mått på hur mycket 

varje enskilt värde avviker från medelvärdet i en serie. Desto större standardavvikelse desto 

större spridning på värdena i serien. Detta mått kan sedan användas för att se om serien har 

stora skillnader på värden och om det är många värden som skiljer sig mycket åt i serien. 

Detta används för att kunna göra en rankning även om två av Rostami et al.s 

användarberättelser fått samma medelvärde. Här rankar vi mindre standardavvikelse högre då 

detta indikerar att flera ISA hade liknande rankning, vilket gör det troligare att medelvärdet 

håller sig på ungefär samma värde även om fler ISA hade svarat på enkäten. När 

standardavvikelsen är hög höjer det troligheten att medelvärdet skulle ändras om fler ISA 

svarade på enkäten. 

 

4.4.2 Analys av kvalitativ datainsamling 

 
För att analysera våra intervjuer genomförde vi en kvalitativ innehållsanalys. Lundman och 

Hällgren (2008) beskriver att man fokuserar på att tolka texter och att hitta variationer i data 

vid en kvalitativ innehållsanalys. Lundman och Hällgren (2008) förklarar vidare att detta sker 

genom att man uttrycker likheter och skillnader i teman och kategorier. För att kunna 

genomföra detta transkriberade vi därför våra inspelade intervjuer så att dessa skulle finnas i 

textformat. Intervjuerna delades då upp mellan författarna som skrev ner vartenda ord som 

sades under varje intervju. Sedan sökte vi efter meningsenheter i texterna. Meningsenheter är 

delar av texten som är meningsbärande som till exempel meningar eller stycken och som hör 

ihop via meningsenhetens sammanhang och innebörd (Lundman & Hällgren, 2008). 

Meningsenheter är med andra ord stycken med relevant information i relation till våra 

frågeställningar.  Dessa utgör sedan analysens grund (Lundman & Hällgren, 2008). 

Meningsenheterna kondenserades sedan vilket innebär att meningsenheterna kortas ner så 
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mycket som det är möjligt utan att något väsentligt eller centralt försvinner (Lundman & 

Hällgren, 2008). Sedan fick meningsenheten en etikett som väldigt kortfattat beskriver 

meningsenhetens innehåll. Därefter kategoriserades etiketter som hade ett liknande innehåll. 

Efter detta arbete letade vi efter teman genom att söka efter en röd tråd som återkom i flera 

kategorier. Meningsenheter, kondenseringar, etiketter, kategorier och teman sammanställdes i 

en tabell. Ett exempel på detta finns nedan (se tabell 2).   

 

Tabell 2. 

Exempel från vår analystabell  

Meningsenhet Kondenserad enhet Etikett Kategori Tema 

“Först var det det här med risk. Jag 

tycker det är viktigt att man 

identifierar riskerna först så man 

faktiskt inte gör en massa saker där 

man faktiskt inte ser några risker och 

det omvända att man inte glömmer 

något som man tycker det här är ju 

faktiskt störst risk för vår verksamhet.” 

Det är viktigt att 

identifiera risker först 

så saker inte görs där 

det inte finns risker och 

ej glömmer något vid 

stora risker 

identifiera 

risker först 

 

riskfokus  

 Viktig 

aspekt 

  

4.4 Etik 

Enligt Oates (2006) finns flera rättigheter man måste ta hänsyn till hos deltagarna i en 

undersökning. Deltagarna ska ha rätten att inte delta, rätten att utträda ur undersökningen, 

rätten att ge informerat samtycke, rätten till anonymitet samt rätten till sekretess. För att 

deltagarna ska kunna ge informerat samtycke har vi varit noga med att informera om syftet 

med enkäten, vad vi ska använda den insamlade data till och vad vi hoppas att vår data skall 

bidra med. Vi har också informerat om att enkäten är frivillig och att deltagarna kan avsluta 

sitt deltagande när de vill. Vidare har vi också förklarat att enkäten är anonym och att data vi 

samlar in enbart kommer att användas i vår studie. Detta informerades deltagarna om skriftligt 

på första sidan av enkäten. Genom att förklara för deltagarna att deras rättigheter värnas, visar 

vi att vi skyddar dem mot oegentligheter som kan reflektera deras organisation negativt, vilket 

är en viktig aspekt som forskare måste ta i beaktning (Isreal & Hay, 2006). Under bilaga 3 

finns en bild på enkätens första sida där vi informerar deltagaren om de etiska aspekterna. 

I Sverige regleras hantering av personuppgifter av GDPR (dataskyddsförordningen). Vid 

enkätundersökningen hanterades inga personuppgifter varvid enkätundersökningen 

automatisk uppfyller de krav som GDPR ställer. Vid intervjuerna informerades deltagarna om 

att personliga uppgifter som till exempel namn, arbetsplats, e-mail etc. inte redovisades i 

studien och raderas efter studiens slut. Intervjudeltagarna förfrågades också om tillstånd att vi 

spelade in intervjuerna.  
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5 Analys och resultat 
 

I detta kapitel redovisas resultatet från den kvantitativa studien samt den kvalitativa studien i 

varsitt delkapitel.  

 

5.1 Analys och resultat av kvantitativ metod 

I detta delkapitel redovisas resultat och analys från den kvantitativa metoden. Totalt hade vår 

studie 32 stycken respondenter som svarade på vår enkät. 

 

5.1.1 Friedmans tvåvägs variansanalys och post hoc test 

 
Vi har valt en signifikansnivå på α = 0.05 till våra statistiska tester och frihetsgraden är 13 

vilket ger oss det kritiska värdet på χ2 = 22.362. Friedmans tvåvägs variansanalys visade ett 

signifikant resultat på hur ISA har rangordnat användarberättelserna χ𝑟
2 (13,n=448)=109.7,     

p < 0.001 (se bilaga 5 tabell 9). Vilket betyder att H1 accepteras och åtminstone en av 

användarberättelserna tenderar att rankas lika av flera ISA. Detta gör att vi vidare kan 

undersöka vår data med post hoc testet. 

Post hoc testet (se figur 1) undersöker om en differens mellan rankade summor är större än ett 

annat uträknat tal, som är detsamma i alla våra post hoc tester. Det betyder att om den minsta 

differensen är större visar det att alla andra differenser kommer klara testet och därmed att 

skillnaden i rankning är statistiskt signifikant för alla våra användarberättelser. För att 

differensen av summan av rankningarna ska vara så liten som möjligt behöver summorna vara 

så lika som möjligt. Vi jämför därför de två användarberättelser som har samma medelvärden, 

användarberättelse tolv och tretton har samma medelvärde. 

R12-R13 = 241-239= 3 vilket uppfyller kravet 3 ≥ 0.01 skillnaden i rankning är alltså statistiskt 

signifikant för alla våra användarberättelser. Vi undersöker rankningen vidare genom att titta 

på användarberättelsernas medelvärde och standardavvikelse. 

5.1.2 Användarberättelsernas medelvärde 
Från SPSS Statistics får vi de aritmetiska medelvärdena för varje användarberättelse (se 

bilaga 5 figur 10). I figur 2 nedan visas varje användarberättelses medeltal i form av ett 

stapeldiagram. Användarberättelserna visas i den ordning som de presenterats i Rostami et 

al.s kravlista (se tabell 1). Respondenterna rangordnade användarberättelserna genom att 

tillsätta den mest prioriterade användarberättelsen som nr.1 och den minst prioriterade 

användarberättelsen som nr.14. De användarberättelserna med låga medeltal rankades därför 

över de med högre medeltal. Från figur 2 kan man urskilja att användarberättelse nr.3 har 

medeltalet 3.0 och har det lägsta medeltalet av alla användarberättelser. Användarberättelse 

nr.8 har medeltalet 11.2 och har således det högsta medeltalet av alla användarberättelser. 

Dessa två användarberättelser representerar därför den mest prioriterade användarberättelsen 

samt den minst prioriterade användarberättelsen. 
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Figur 2 
Avrundat aritmetiskt medeltal 

 
 

5.1.3 Skillnader och likheter i rangordningen  

 
Genom en överblick av rådatatabellen (se bilaga 4 tabell 8) går det att urskilja att 

respondenterna vissa gånger var överens om användarberättelsernas rangordning och har då 

tilldelat användarberättelserna liknande rangordningsnr. De var dock inte alltid överens utan 

hade andra gånger olika åsikter gällande prioriteringen av användarberättelserna. I figur 3 

nedan kan man urskilja samtliga respondenters prioritering av användarberättelse nr.3 som 

rankades högst av användarberättelserna. Av figur 3 kan man utläsa att en stor del av 

respondenterna rangordnade denna användarberättelse högt. Av trettiotvå respondenter ansåg 

tjugosex stycken av dessa att denna användarberättelse skulle hamna på en topp tre position i 

toppen av en rangordnad lista. Detta tyder på att det fanns en enighet gällande betydelsen av 

denna användarberättelse bland merparten av respondenterna.  
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Figur 3 

Samtliga respondenters prioritering av användarberättelse nummer tre 

 
 

I figur 4 nedan kan man se samtliga respondenters rangordning av användarberättelse nr.2.  

Den vågräta linjen representerar samtliga respondenter i vår enkätundersökning. Vid analys 

av figur 4 kan man urskilja att användarberättelsen har tilldelats en spridd 

rangordningsposition av respondenterna. Av trettiotvå respondenter har åtta av dessa tilldelad 

användarberättelsen en topp tre placering, sexton av dessa har tilldelat användarberättelsen en 

mittenplacering och åtta av dessa har tilldelat användarberättelsen en botten tre placering. 

Detta tyder på att respondenterna inte var överens gällande betydelsen av användarberättelse 

nr.2 

Figur 4 

Samtliga respondenters prioritering av användarberättelse nummer två 
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I tabell 3 nedan kan man se en översikt över samtliga användarberättelsers standardavvikelse. 

Användarberättelserna visas i den ordning som de presenterats i Rostami et al.s (2020) 

kravlista (se tabell 1).  Genom en analys av dessa siffror ges en överblick över vilka 

användarberättelser som fick mer spridda rangordningsnummer än andra samt vilka 

användarberättelser som fick en mindre spridning av rangordningsnummer av respondenterna 

i studien. Av tabellen går att utläsa att användarberättelse nr.4 hade lägst standardavvikelse 

med 2,91 och användarberättelse nr.14 hade högst standardavvikelse med 3.99. Denna tabell 

indikerar att respondenterna var mer överens gällande användarberättelse nr.4 jämfört med 

användarberättelse nr.14.  

Tabell 3 

Användarberättelsernas standardavvikelse 

 

Kommentar: N=Antal respondenter, Std. Deviation=Standardavvikelse 

5.1.4 Kluster av användarberättelser 
Skillnaderna mellan användarberättelsernas medeltal i vår studie var inte alltid stor. Tabell 4 

nedan visar var kluster av användarberättelser fanns samt hur vi hanterade dessa. Tabellen 

visar att användarberättelse nr.12 samt användarberättelse nr.13 hamnade på samma 

aritmetiska medeltal. Här har vi därför tittat på standardavvikelsen för dessa 

användarberättelser för att avgöra inbördes rangordning. Tabellen visar att standardavvikelsen 

för användarberättelse nr.12 är 3,59 och standardavvikelsen för användarberättelse nr.13 är 

3,78. Detta visar att användarberättelse nr.12 tilldelats en mindre utspridd rangordning av 

respondenterna och indikerar att respondenterna var mer överens gällande användarberättelse 

nr.12. Användarberättelse nr.12 rankades därför högre än användarberättelse nr.13. 
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Tabell 4 

Tabell som visar kluster av användarberättelser i den rangordnade listan 

Användarberättelse Avrundat aritmetiskt 

medeltal 

Avrundat 

Standardavvikelse 

3 3 3,78 

1 4,8 3,45 

4 5 2,91 

11 6,3 3,26 

12 7,5 3,59 

13 7,5 3,78 

2 7,7 3,98 

9 7,8 3,65 

10 8,3 3,33 

5 8,5 3,35 

7 8,8 3,59 

6 9,3 3,27 

14 9,6 3,99 

8 11,2 3,01 

Kommentar: De rödmarkerade värdena i tabellen är ett förtydligande angående vilka 

användarberättelser som hamnat på samma medeltal. 

 

5.1.5 Den slutgiltiga rangordnade listan 
Nedan följer den slutgiltiga rangordnade kravlistan (Se tabell 5). Användarberättelserna från 

Rostami et al.s (2020) kravlista med tillhörande kravteman (se tabell 1) är nu ordnade i 

rangordningsföljd. Rankingen är ordnad uppifrån och ner vilket innebär att rangordningsnr.1 

som är högst upp i vår lista representerar det krav som rankades högst av våra respondenter. 

Ur tabellen går det att urskilja att användarberättelsen Som ISA vill jag kunna designa ISP 

innehåll baserat på identifierade risker relaterade till organisationen är den 

användarberättelse som har rankats högst av respondenterna. Detta indikerar att detta är det 

krav som ISA anser är viktigast på ett informationssystem från Rostami et al.s (2020) 

kravlista (se tabell 1) för ISP-design. Vidare visar listan att rangordningsnr.14 är längst ner i 

vår lista och representerar det krav som rankats lägst av våra respondenter. Ur tabellen går att 

urskilja att användarberättelsen Som ISA vill jag kunna definiera koncept är den 
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användarberättelse som rankats lägst av respondenterna. Detta indikerar därför att ISA anser 

att detta krav är det minst viktiga från Rostami et al.s (2020) kravlista (se tabell 1) på ett 

informationssystem för ISP-design. 

Tabell 5 

Den slutgiltiga rangordnade listan 

Nr Kravtema Användarberättelse 

1 Baserat på identifierade risker Som ISA vill jag kunna designa ISP-innehåll baserat 

på identifierade risker relaterade till organisationen. 

2 Realiserbara råd Som ISA vill jag kunna skriva råd och vägleda 

användare. 

3 Klargöra ansvar Som ISA vill jag kunna beskriva ansvar och 

konsekvenser. 

4 Håll uppdaterat Som ISA vill jag kunna gå igenom och hålla ISP:er 

uppdaterad. 

5 Målinriktning Som ISA vill jag kunna analysera och identifiera 

potentiella målkonflikter gällande ISP:er. 

6 Ge rätt utformning Som ISA vill jag kunna utforma en användarvänlig 

ISP. 

7 Anpassad till företagspraxis Som ISA vill jag kunna anpassa språket efter 

nuvarande företagspraxis. 

8 Förankring i lagar, riktlinjer och 

standarder 

Som ISA vill jag kunna skriva ISP-stycken som är 

förankrade i lagar, riktlinjer och standarder. 

9 Internt överensstämmande ISP-

handlingar 

Som ISA vill jag kunna analysera fullständighet och 

kongruens av ISP- handlingar. 

10 Tydliga och enhetliga 

målgrupper 

 

Som ISA vill jag kunna adressera en enhetlig 

målgrupp. 

11 Tydlig struktur Som ISA vill jag kunna skapa en struktur för ISP:er 

som ger en god täckning av alla väsentliga ämnen 

12 Tydliga kommunikativa mål Som ISA vill jag kunna välja kommunikativt mål för 

en specifik del av ISP. 

13 Skräddarsydd design Som ISA vill jag kunna skräddarsy innehållet till 

olika målgrupper. 

14 Tydligt definierade koncept Som ISA vill jag kunna definiera koncept. 

 

5.2 Analys och resultat av kvalitativ metod 

I detta delkapitel redovisas resultat och analys från den kvalitativa metoden. Fyra stycken ISA 

som arbetar i olika organisationer intervjuades varvid tre stycken teman med underliggande 

kategorier identifierades utifrån deras utsagor. I tabell 6 nedan redovisas en kort 

sammanfattning av organisationerna som deltagarna representerar. På grund av att IS är ett 

känsligt ämne redovisas inte mer information om organisationen för att deltagarna ska förbli 

anonyma. 
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Tabell 6  

Kort presentation av respondenterna från intervjustudien 

Deltagare Organisation Antal anställda 

(ca) 

                  Bildades 

Deltagare nr.1 Myndighet 1600 st 1963 

Deltagare nr.2 Privat företag 250 st 2001 

Deltagare nr.3 Ekonomisk 

förening 

115 st 1986 

Deltagare nr.4 Kommun 3500 st 1971 

 

Tema 1. Viktiga aspekter vid prioritering 

Riskfokus 

Under samtliga intervjuer framfördes betydelsen av att arbeta med ett riskfokus när man 

arbetar med ISP:er och att ett riskfokus måste genomsyra hela informationssäkerhetsarbetet. 

Detta då identifikation av risker kan ses som kärnan av ett informationssäkerhetsarbete. 

“Ja informationssäkerhetsarbetet utgår ju ifrån att identifiera risker. Vad är det som kan 

skada vår verksamhet? Vilken information kan vi förlora?“ (deltagare nr.2) 

Det påpekades även att ett riskfokus inte enbart ska genomsyra informationssäkerhetsarbetet 

utan hela organisationens arbete. 

 “Allt vi gör inom bolaget gör vi riskfokuserat, särskilt inom IT-området” (Deltagare nr.3). 

Enligt respondenterna är därför ett fokus på risker en av de viktigaste aspekterna när man 

designar ISP:er och ett viktigt arbete som behöver tänkas igenom innan man kan designa 

ISP:er.  Har organisationen inte identifierat riskerna som organisationen står inför finns en 

risk att inte tillräckligt arbete läggs på områden där det finns en överhängande risk för 

organisationen. Det finns då också en lika stor risk att organisationen lägger ner onödigt 

arbete vid områden där det inte behövs. 

 “Jag tycker det är viktigt att man identifierar riskerna först så man faktiskt inte gör en massa 

saker där man faktiskt inte ser några risker och det omvända att man inte glömmer något som 

man tycker det här är ju faktiskt störst risk för vår verksamhet” (Deltagare nr.1). 

Realiserbarhet 

En annan viktig aspekt som flertalet deltagare tog upp var att ISP:er måste kunna vara 

realiserbara för att göra nytta. ISP:er måste designas så att anställda kan förstå dem för att 

kunna följa dem. Om en organisation har designat ISP:er som inte kan följas av anställda 

kommer inte ISP:erna att uppnå det den är till för, att göra organisationen säkrare mot risker. 
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“Så realiserbart är viktigt det är egentligen den upplevda effekten som är betydelsefull. Vad 

får man? Spelar ingen roll om man gör en väldigt fin policy om ingen följer den och det 

omvända utan policy men med väldigt förnuftiga medarbetare. Det företaget är ändå 

säkrare” (Deltagare nr.1). 

För att säkerställa att ISP:erna som ska implementeras är realiserbara är det viktigt att de 

designas med en tydlig beskrivning. ISP:en bör designas så de anställda förstår vad den 

innebär och på vilket sätt den hjälper till att skydda organisationens information. Detta hjälper 

då de anställda att kunna ta till sig ISP:en på ett bra sätt. 

 ”Realiserbara råd och vägleda användare, det är just att ha en tydlig beskrivning vad 

innebär det att till exempel kunna skydda information som man värderar utifrån 

konfidentialitet, tillgänglighet, integritet till exempel[...]Att ta standardens krav, ha en 

beskrivning men också se till att den kan [...] konsumeras, att våra användare kan ta till sig 

våra råd då .” (Deltagare nr.2) 

Anpassningar efter organisationens förutsättningar 

Ett återkommande tema i samtliga intervjuer gällande varför ISA prioriterar krav på ett 

informationssystem för ISP-design som de gör var att prioriteringen gjordes utefter 

organisations individuella förutsättningar. Samtliga deltagare betonade att organisationens 

individuella förutsättningar som till exempel budget, utmaningar, eller affärsinriktning är 

viktiga aspekter att titta på för att prioritera kraven på ett sätt som ger ett positivt utslag för 

organisationen. En deltagare tog upp aspekten av att deras organisation var litet och att 

begränsningar i budgeten gör att deltagaren måste fundera över vilka krav som är rimliga att 

hantera.  

” Vi är en rätt så liten organisation och har inte en hur stor budget som helst heller så man 

får ju anpassa sina krav och behov till vad som är möjligt” (Deltagare nr.3).  

Ett annat exempel på när förutsättningarna gör att betydelsen av dessa krav på policyer kan se 

olika ut är när affärsverksamheten hos organisationerna skiljer sig åt. Det kan finnas policyer 

som fungerar jättebra och är lättförståeliga på en viss sorts affärsverksamhet men som 

personer som arbetar i en helt annan sorts affärsverksamhet inte alls förstår sig på och har 

svårt att följa.  

”Jag tror det är viktigt att man tittar på vad det är för förutsättningar? Så att en policy 

kanske funkar jättebra på ett techbolag därför alla vet vad saker o ting man beskriver 

innebär. Medan med ett annat företag eller organisation så kanske man kanske måste ta 

hänsyn till att ska jag realisera det här ska måste jag kanske sätta rimliga mål” (Deltagare nr. 

1). 

Det framfördes också att organisationer har olika utmaningar beroende på vilka 

förutsättningar de har och att detta kan spegla hur prioriteringen av krav på ett 

informationssystem för ISP-design ser ut. En organisation som har funnits i många år och som 

arbetat med IS länge kan stå för helt andra utmaningar än en ny organisation med mindre 

erfarenhet. 
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 ” Om jag hade haft samma roll och samma resa till att sitta där jag sitter idag, det vill säga 

en organisation som har varit certifierade i ett antal år, som har jobbat med att bygga upp ett 

ledningssystem och sen så underhålla och utveckla då tror jag att jag sätter på samma sätt 

[…]  jag tror att jag skulle kanske ha kunnat värdera annorlunda i så fall för att jag hade haft 

andra utmaningar” (Deltagare nr.2). 

Klargöra ansvar 

Något som ansågs viktigt när man designar ISP:er var att tydliggöra vem som bär ansvaret för 

IS åtgärder och vem som ska stå för konsekvenserna om något går fel. En deltagare förklarade 

att denna aspekt var så viktig att deltagaren tänkte på att vara extra pedagogisk just vid 

förklaring av ansvarsfördelningen. 

“just det här med att klargöra ansvar tror jag då att vara pedagogisk och peka på vem som 

ansvarar för vilka krav man ställer”(Deltagare nr.3). 

En annan deltagare förklarade att denna aspekt var viktig för att den person som arbetar som 

ISA inte ska behöva vara ansvarig för hela arbetet. Att ansvara för allt säkerhetsarbete ansågs 

av denna deltagare som en omöjlighet. Ansvaret hos en ISA låg snarare i att erhålla ett stöd 

för den som pekas ut som ansvarig i en ISP. 

“Jag tror också det är väldigt viktigt att man faktiskt kan peka på för som 

informationssäkerhetsansvarig kan man inte göra allt för åt någon. Utan därför är det väldigt 

viktigt att man kan identifiera vem som är ansvarig, sen kan man som ISA stötta den 

ansvariga”(Deltagare nr.1). 

Betydelsen av att klargöra ansvar beskrevs också som viktig från ett kostnadsperspektiv. Det 

ansågs som betydande att det var tydligt vem som stod för konsekvenserna om 

informationssystem hamnar i risk. Är detta inte tydligt blir det svårt att få organisationen att 

investera i arbetet med ISP:er. 

“Ansvar och konsekvenser är ju viktigt att det står för annars får man ingen, har ingen 

ansvar så är det ingen som tar ansvar för konsekvenserna, då är det ingen som sätter pengar 

på det” (Deltagare nr.4).  

Tema 2. Mindre viktiga aspekter 
Målgrupper 

En aspekt som inte ansågs som betydande vid design av ISP:er var att designa dessa efter 

olika målgrupper. Detta ansågs som onödigt av flera olika anledningar. Den första 

anledningen som togs upp av deltagarna var att ISP:erna snarare borde riktas till olika 

funktioner istället för målgrupper. Om kravställningarna bryts ner beroende på funktionen 

som ska styras på ett pedagogiskt sätt kan det motivera anställda att ta till sig ISP:erna och då 

behövs inte hänsyn till målgrupper tas.  

“Det här med att adressera till olika målgrupper, Jag vill gärna adressera till olika 

funktioner om det finns olika krav, att man bryter ner kravställningarna så att de blir 

pedagogiska beroende på vilken funktion som ska styras för det tror jag motiverar läsarna att 

läsa och även förstå vad man vill.” (Deltagare nr.3) 
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En annan anledning till att denna aspekt inte ansågs som viktig när man designar ISP:er var 

att det kan finnas väldigt många olika målgrupper på en organisation och att det då blir svårt 

att anpassa designen av ISP:er till alla dessa. Då kan svårigheter uppstå som att hålla isär 

anpassningarna som gjorts utefter målgrupperna. Det kan även bli svårt att reda ut hur ISP:er 

ska följas om det finns anställda som hör till flera målgrupper. 

 “Ja, det där med målgruppsanpassning tyckte jag för min del inte var jätteviktigt för vi har 

så otroligt många målgrupper. Risken är då kanske att man kanske skulle snubbla i att man 

har sagt en sak till nån och sen inte samma sak till nästa och vissa saker till och vissa 

kommer säga jag tillhör flera målgrupper” (Deltagare 1). 

Användarvänlighet 

Det ansågs av flera deltagare inte som speciellt viktigt att designa ISP:er på ett 

användarvänligt sätt. Det var viktigt att ISP:er är förståeliga för anställda men de behöver inte 

vara mer användarvänliga än så.  

“Jag tycker det är viktigast i ett regelverk att man faktiskt kan läsa sig till, får jag göra det 

här [...] och då kanske de inte blir så användarvänliga och det har jag inte tyckt varit 

jätteviktigt ”(Deltagare nr.1). 

Åsikterna om vad som var användarvänlighet såg dock lite olika ut hos deltagarna. Bland 

annat ansågs användarvänlighet handla om aspekter som att designa interaktivt, modernt eller 

med animeringar. Att designa ISP:er med aspekter som dessa i åtanke ansågs som onödigt. 

 "jag ser inget behov att ett regelverk ska vara så användarvänligt att det liksom är interaktivt 

eller animerat eller modernt eller att det ändras hela tiden"(deltagare 3). 

Sakens natur 

Vissa designaspekter ansågs som viktiga att tänka på när man designar ISP:er men som man 

ändå inte behövde prioritera när man prioriterade krav på ett verktyg som ska designa ISP:er. 

Detta då det ansågs ligga i sakens natur att vissa krav implementeras när man implementerar 

ISP:er.  

 “förankring i lagar, riktlinjer och standarder är ju viktigt men det ligger i sakens natur att 

man utformar ledningssystemet att kunna möta lagar, riktlinjer och regler. Det är ju inom ett 

krav i standarden så det explicit har inte styrt hur vi utformar vårt ledningssystem. Det har 

inte därför fått en högre rangordning av mig”(Deltagare nr.2) 

Tema 3: Utmaningar med att prioritera 
Liknande krav 

 Deltagarna som intervjuades tog upp många olika saker som gjorde det utmanande att 

prioritera krav på ett system för ISP design. Dessa utmaningar påverkade i sin tur hur 

deltagarna prioriterade kraven. En svårighet som kom upp under intervjuerna var att många av 

kraven är lika varandra och sammanlänkade. Bland annat ansågs detta gälla realiserbara råd, 

rätt utformning, tydligt definierade koncept. Även kommunikativa mål och skräddarsydd 

design ansågs vara sammanlänkade. Dessa sammanlänkningar gjorde att kraven gled in i 

varandra vilket påverkade prioriteringen. 
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 "frågorna glider in i varandra [...] Som till exempel realiserbara råd, kontra rätt utformning, 

kontra tydligt definierade koncept och även kommunikativa mål. De hänger ju 

ihop"(Deltagare nr.2). 

Förankring av krav och regelverk 

 En annan utmaning som flera deltagare påpekade var att det ibland är svårt att förankra 

regelverk och riktlinjer till verksamheten. En deltagare tyckte att en svårighet som påverkade 

hur prioriteringen av krav ser ut var att det finns flera olika regelverk att ta hänsyn till och att 

det är svårt att förankra flera olika regelverk i en verksamhet. Detta ansågs som svårt då 

organisationen bestod att flera discipliner som såg olika ut.  

". jag kan uppleva att det kan vara svårt då att förankra ett beslut därför att ett vad som jag 

tycker är ett självklart beslut kan få tre helt olika innebörd för de här tre olika grupperna. 

"(Deltagare nr.1).  

En annan deltagare delade åsikt om att detta kunde vara en svårighet. Denna deltagare 

förklarade att dennes verksamhet har bestämt att följa riktlinjerna inom standarden ISO 

27001. Det påpekades att denna standard innehåller massvis med krav som är svåra att greppa 

vilket försvårar och påverkar hur prioriteringen av krav ser ut. 

"Det var ju dels att greppa hela ISO27001 standarden, att förstå kraven, hur de hänger ihop 

och också hur vi ska relatera dessa till verksamheten." (Deltagare nr.2). 

Anpassning efter organisationen 

Även fast anpassning efter organisationen ansågs som en viktig aspekt vid prioritering av krav 

ansågs det samtidigt som en av svårigheterna med att prioritera kraven. Det framgick att det 

fanns en svårighet att lyckas med en god avvägning av olika viktiga delar för att få en bra 

helhet vid design av ISP:er. En deltagare förklarade att det finns en svår avvägning mellan att 

skapa ISP:er som passar verksamheten i sin helhet med att konkretisera designen av ISP:er så 

att de kan göra som mest nytta när man arbetar i stora organisationer. 

“Jag har ju jobbat i större organisationer då behöver det vara något som passar helheten 

men samtidigt blir så konkret att du får nytta av det. Det är en avvägning.” (Deltagare nr.4). 

En annan deltagare beskrev ungefär samma problematik och förklarade att man vill designa 

ISP:er så att de följer samma format som övriga styrdokument inom organisationen. Detta är 

viktigt för att ISP:er ska kunna passa in i helheten inom organisationen. 

“det som är utmanande det är väl att hitta ett format som följer övriga styrdokument i 

organisationen tycker jag, för att på något sätt hamna på samma nivå och passa in i helheten 

då när det gäller dokumentstruktur men det lär man sig lätt”(Deltagare nr.3). 
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6.0 Diskussion 

 

I detta kapitel diskuterar vi resultatet från den kvantitativa samt den kvalitativa studien och 

relaterar vårt resultat med tidigare studier. Vidare framförs även studiens begränsningar 

samt förslag på fortsatt forskning. 

 

6.1 Diskussion 

I vår studie upptäcktes att de fyra högst rankade kraven uppmärksammats som viktiga 

aspekter gällande ISP-design eller gällande IS i tidigare studier. Detta anser vi stämmer bra 

med Rostami et al.s (2020) påstående att man till viss del kan tolka krav på ett 

informationssystem som ska designa ISP:er som sammanfattad kunskap gällande ISP-design. 

Volchkov (2019) förklarade att IS handlar om att övervaka och förvalta information. 

Samtidigt betonade Rostami et al. (2020) att organisationers informationstillgångar är en 

viktig del av organisationens affärsprocess och måste därför skyddas från hot (Kim & 

Solomon, 2018; Rostami et al., 2020). Då den högst rankade användarberättelsen i vår 

rangordnade kravlista (se tabell 5): Som ISA vill jag kunna designa ISP innehåll baserat på 

identifierade risker relaterade till organisationen., behandlar hur informationssäkerhetshot 

mot en organisations informationstillgångar påverkar ISP-design, skulle man kunna se det 

som att detta krav går hand i hand med kärnan av IS. Även under intervjuerna framfördes 

betydelsen av att arbetet med ISP:er skulle ske med ett riskfokus. Det framgick också från 

intervjustudien att identifikation av risker sågs som en kärndel av 

informationssäkerhetsarbetet varvid vi anser att det inte är så svårt att förstå att denna 

användarberättelse rankades högst i vår rangordnade lista.  

Användarberättelsen Som ISA vill jag kunna skriva råd och vägleda användare rankades på 

andra plats i vår studie. Under intervjuerna betonades också vikten av att designa ISP:er så att 

de blir realiserbara för att kunna vägleda användarna. Dels för att användarna ska kunna ta till 

sig ISP:en bra, dels för att ISP:en annars inte hjälper företaget att bli säkrare. Att designa 

ISP:er så de innehåller instruktioner, råd och riktlinjer för att kunna skapa ett tryggt och säkert 

informationssäkerhetsarbete anser vi också är en del av kärnan inom IS. Detta styrks av Kim 

och Solomon (2018) som beskriver en ISP som en säkerhetskontroll som ska ge råd och 

riktlinjer till hur anställda ska hantera data och att dessa har som mål att skydda konfidentiella 

data. Då dessa två användarberättelser beskrivna ovan rankades som de två allra viktigaste 

kraven på ett informationssystem för ISP-design tyder det på att ISA har en liknande bild av 

vad kärnan inom IS är.  

Den användarberättelse som rankades på tredje plats i vår rangordnade kravlista (se tabell 5) 

var användarberättelsen: Som ISA vill jag kunna beskriva ansvar och konsekvenser. Under 

intervjuerna förklarades att detta var viktigt för att veta vem som skulle stå för 

konsekvenserna om hot mot informationstillgångar uppstod. Tidigare studier har också 

beskrivit att detta krav är viktigt för att skydda informationstillgångar och för att 

konfidentialitet ska kunna uppnås (Chopra & Chaudhary, 2020). Under intervjuerna 
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förklarades också att det var viktigt att tydligt påvisa vem som står för konsekvenserna för att 

företaget överhuvudtaget ska vilja investera i arbetet med ISP:er. Även Landoll (2016) 

betonade betydelsen av detta krav. Landoll (2016) beskrev att ISP:er måste förmedla tillsyn, 

ansvar och skyldigheter gällande IS och att detta är en av fyra viktiga anledningar till att 

företag bör designa egengjorda ISP:er. Vid intervjustudien framkom även en annan anledning 

till att detta krav är viktigt som vi inte uppmärksammat i tidigare studier. Det förklarades att 

detta är viktigt för att den som jobbar som ISA inte ska behöva ta allt ansvar och eventuella 

konsekvenser själv. Detta ansågs som ett för stort arbete för en ISA som arbetar vid en större 

organisation.  

På fjärde plats i vår rangordnade kravlista (se tabell 5) hamnade användarberättelsen: Som ISA 

vill jag kunna gå igenom och hålla ISP:er uppdaterade. Detta är ett krav på design av ISP:er 

som tagits upp som en viktig aspekt flertalet gånger i tidigare studier. Bland annat beskrev 

Bauer och Adams (2012) betydelsen av att kunna hålla ISP:er uppdaterade. Landoll (2016) 

ansåg också att det är viktigt att designa ISP:er så dessa ska kunna spegla organisationers mål, 

även när dessa förändras. Under intervjustudien identifierades inte uppdatering av ISP:er som 

en kategori under temat: viktiga aspekter vid prioritering. Intervjustudien gav oss därför inte 

en djupare insikt i varför denna användarberättelse är en viktig aspekt vid design av ett 

informationssystem för ISP design. En annan förklaring som vi fann i intervjustudien skulle 

kunna vara betydelsen av att anpassa designen på ISP:er efter organisationers olika 

förutsättningar. Under intervjustudien framgick just betydelsen av att anpassa designen på 

ISP:er efter organisationers olika förutsättningar. Om flertalet respondenter som svarat på vår 

enkät har upplevt organisationsförändringar med förändrade organisationsmål som följd, 

skulle detta kunna leda till att de insett vikten av att uppdatera sina ISP:er så att de följer 

organisationens mål. Detta kan alltså vara något som respondenterna vid intervjustudien inte 

haft samma erfarenhet av. 

Tidigare studier har tagit upp olika aspekter över vad som är viktigt då man ska designa 

ISP:er. Våra resultat speglar vissa av dessa aspekter. De fyra krav på ett informationssystem 

för ISP-design som rankades högst i våra studier har alla tagits upp som viktiga aspekter vid 

design av ISP:er. Andra ISP aspekter som tagits upp som viktiga i tidigare studier rankades 

inte lika högt av våra deltagare. Ett exempel på detta är användarberättelsen: Som ISA vill jag 

kunna skriva ISP-stycken som är förankrade i lagar, riktlinjer och standarder. Volchkov 

(2019) beskrev att informationssäkerhetsåtgärder måste följa lagar och regler och att 

företagsledningen har ett ansvar att säkerställa att dessa följs. Ändå rankades denna 

användarberättelse endast som nummer 7 i vår rangordnade kravlista. Under intervjuerna 

framkom det att om ett krav på ISP design låg i sakens natur att följa, rankades kravet inte 

högt då det ändock kommer att implementeras på grund av sakens natur.  Detta skulle kunna 

vara en anledning till att denna användarberättelse inte rankades högre i vår kravlista. Det är 

en för stor självklarhet att följa lagar och regler och detta kommer därför ske naturligt utan att 

man måste prioritera ett sådant krav högt. En annan förklaring vi kan hitta i intervjustudien 

och som kan förklara den relativt låga rangordningen av denna användarberättelse är 

svårigheten att förankra lagar, riktlinjer och standarder till organisationen. Om en organisation 

har svårt att anpassa dessa till verksamheten och en viktig aspekt är att anpassa design av 

ISP:er efter organisationens förutsättningar, anser vi att det blir en naturlig konsekvens att 

kravet inte prioriteras högre.  
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Att användarberättelsen Som ISA vill jag kunna skräddarsy innehållet till olika målgrupper 

endast rankades på trettonde plats samt att användarberättelsen Som ISA vill jag kunna 

adressera en enhetlig målgrupp endast rankades på tionde plats i vår rangordnade kravlista 

ansåg vi var förvånande. Även fast vi i denna studie inte funnit bevis för att det är viktigt att 

anpassa designen utefter just målgrupper så har tidigare studier som vi nämnt tidigare många 

gånger betonat vikten av att designa ISP:er så att dessa är anpassningsbara. Under 

intervjuerna framkom det att det kan finnas väldigt många olika målgrupper på ett företag och 

att det därför kan vara svårt att anpassa ISP:er efter just målgrupper. Dessa svårigheter skulle 

kunna göra att ISP:erna inte längre höjer säkerhetsnivån för företaget vilket enligt Volchkov 

(2019) är någon som en ISP bör göra. Det kan även vara så att svårigheterna i att anpassa 

design av ISP:er till många målgrupper skulle kunna leda till att ISP:erna inte längre blir 

kostnadseffektiva, vilket enligt Landoll (2016) en ISP måste vara. 

En annan svårighet som påverkar prioriteringen av kraven från Rostami et al.s kravlista 

(2019)(se tabell 1) som påpekades under intervjuerna var att många av kraven var snarlika 

varandra och hör ihop på olika sätt. Denna svårighet skulle kunna vara en av anledningarna 

till att det vissa gånger fanns skillnader i hur deltagarna i vår enkätstudie rangordnade 

användarberättelserna. Användarberättelsen Som ISA vill jag kunna anpassa språket efter 

nuvarande företagspraxis hade högst standardavvikelse i vår enkätstudie vilket tyder på att 

denna användarberättelse var den vars rangordningstilldelning skiljde sig mest mellan 

respondenterna. Denna användarberättelse är inte den enda användarberättelsen som rör 

anpassning efter grupper. Bland annat finns användarberättelsen Som ISA vill jag kunna 

skräddarsy innehållet till olika målgrupper som också fick en hög standardavvikelse i relation 

till andra användarberättelser. Att båda dessa användarberättelser berör liknande ämnen och 

har fått hög standardavvikelse skulle alltså kunna bero på att det är svårt att rangordna 

snarlika användarberättelser vilket gör att de får en hög spridningsgrad av deltagarna i 

enkäten. Att deltagarna i vår studie vissa gånger hade skilda åsikter gällande prioriteringen av 

krav på ett informationssystem för ISP-design kan också ha att göra med att organisationer ser 

olika ut vilket också speglar deras kravbild. Detta är något som även tidigare studier tagit upp 

som ett problem vid ISP-design. Landoll (2016) och Peltier (2013) betonade därför vikten av 

att skräddarsy ISP-design för att kunna möta organisationens kravbild på bästa sätt. Detta 

skulle till viss del kunna förklara varför ISA har rangordnat kraven på ett informationssystem 

som ska hjälpa till att designa ISP så pass olika. De har helt enkelt olika krav utifrån deras 

egna företag på hur ISP skall utformas, vilket också kan speglas i kraven på 

informationssystem för designstöd av ISP. En deltagare som rangordnat 

användarberättelserna olikt de resterande deltagarna kan jobba vid en organisation där 

kulturen och teknologin skiljer sig från resterande deltagare. I och med att ISP:er ska spegla 

organisationens olikheter, avsikter och teknologi (Landoll, 2016) borde i ett sådant fall kraven 

på hur ISP:er ska designas se annorlunda ut för den deltagaren. Även Baskerville (1992) 

(refererad i Lichtenstein 1996) menade på att organisationer måste kunna anpassa sin IS efter 

nyckelkraven hos organisationen, och att dessa kan se olika ut beroende på organisationens 

struktur. Då ISP:er är en del av ett IS involverar påståendet även dem. Betydelsen av att 

anpassa design av ISP:er utefter organisationen var också som tidigare nämnts ett 

återkommande tema under intervjuerna. Här förklarades att organisatoriska förutsättningar 

som till exempel ekonomi, storlek, utmaningar eller vilken sorts affärsverksamhet det rörde 

sig om påverkar prioriteringen av krav vid design av ISP:er. 
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6.2 Studiens begränsningar 

I och med bekvämlighetsurvalet och då merparten av respondenterna i enkätstudien är 

anonyma kan vi inte veta med säkerhet att ISA från samtliga sorters svenska organisationer 

har deltagit i vår studie. Detta skulle i ett sådant fall medföra att vår studie inte kan 

generaliseras till hela vår population. I och med vårt ändamålsenliga urval av 

intervjudeltagare kan vi dock med säkerhet säga att minst fyra olika organisationer deltagit i 

vår studie. Vi anser samtidigt att vi samlat in och analyserat tillräckligt med data för att 

studien ska kunna ses som en indikering över hur ISA på svenska organisationer rangordnar 

användarberättelserna skriva av Rostami et al. (2020) samt varför. 

6.3 Fortsatta studier 

Då vi har valt att begränsa vår studie till hur ISA rankade kraven som Rostami et al. (2020) 

utformat finns fortfarande ett behov att veta hur användare skulle ranka kraven.  Detta skulle 

vara av intresse då det i slutändan är användarna som man vill få att följa ISP:er med hjälp av 

ett informationssystem som designstöd för ISP:er.  Man skulle även kunna bedriva en studie 

där kravlistan från användarens perspektiv och kravlistan från ISA:s perspektiv jämfördes 

med varandra. Genom att jämföra de två olika gruppernas perspektiv skulle man kunna se på 

ett tydligare sätt var deras åsikter angående viktiga och mindre viktiga krav skiljer sig åt. 

Detta skulle kunna ge en insikt i varför anställda inte alltid följer organisationens ISP:er.  
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 7.0 Slutsats och kunskapsbidrag 
 

I detta kapitel svarar vi på våra frågeställningar genom en kort slutsats om vad vår studie 

kommit fram till samt redovisar för hur vår studie bidragit till forskningen och i praktiken.

 

7.1 Slutsats 

Studien genomfördes för att undersöka hur ISA rangordnade en kravlista på 

informationssystem som ska kunna vara till hjälp vid ISP-design, samt för att undersöka 

varför ISA rangordnar vissa av dessa användarberättelser högre än andra. För att ta reda på 

detta framfördes två forskningsfrågor.  

Den första forskningsfrågan löd: Hur rangordnar informationssäkerhetsansvariga 

användarberättelser som upprättats av Rostami et al. (2020), som uttrycker krav på ett 

informationssystem vars syfte är att hjälpa till vid design av informationssäkerhetspolicyer? 

Genom en enkätstudie fick vi in data till vår studie som indikerade att det fanns 

användarberättelser där de flesta ISA som deltog i studien var överens om rangordningen. Det 

fanns också användarberättelser som tilldelades en mer spridd rangordning av ISA som deltog 

i studien. Studien visade också att det inte alltid skiljer stort mellan användarberättelsernas 

medeltal. Två användarberättelser hamnade till och med på samma medeltal. De statistiska 

testerna visade dock att åtminstone en av Rostami et al.s (2020) användarberättelser tenderar 

att rankas lika av flera ISA. Samt att skillnaderna mellan hur ISA rankat varje individuell 

användarberättelse är statistisk signifikant. Det indikerar att vår slutgiltigt rankade lista kan 

generaliseras och kan därför anses gälla för hela vår population. Vår studie har resulterat i en 

rangordnad lista av Rostami et al.s (2020) användarberättelser från ISA:s perspektiv som 

indikerar hur ISA som arbetar vid olika organisationer rangordnar krav på ett 

informationssystem vars syfte är att hjälpa till vid design av ISP:er (se tabell 3). Den 

rangordnade listan kan användas som ett hjälpmedel för systemutvecklare vid utveckling av 

ett informationssystem för ISP-design.  

Den andra frågeställningen vi ville ha svar på löd: Varför rangordnar 

informationssäkerhetsansvariga vissa användarberättelser som upprättats av Rostami et al. 

(2020) som uttrycker krav på ett informationssystem vars syfte är att hjälpa till vid design av 

informationssäkerhetspolicyer högre än andra? Genom en intervjustudie framgick att viktiga 

aspekter som ISA främst tog hänsyn till vid design av ISP:er var att designa med ett riskfokus, 

att säkerställa realiserbarhet, att säkerställa att anpassning efter organisationens 

förutsättningar är möjlig och att ansvar måste klargöras när man designar ISP:er. Då dessa 

aspekter ansågs som extra viktiga vid design av ISP:er ansågs det att krav som motsvarade 

dessa aspekter skulle rangordnas högre än andra. Det framgick också att aspekter som 

målgrupper, användarvänlighet och krav som ändock följdes på grund av sakens natur inte var 

lika viktiga aspekter att ta hänsyn till när man prioriterade krav på ett på ett 

informationssystem som ska hjälpa till att designa ISP:er. Vidare framfördes flera utmaningar 

som påverkade hus ISA prioriterade kraven från Rostami et al.s (2020) kravlista(se tabell 1). 

Dels ansågs flera av kraven liknande och sammanhängande vilket påverkade varför vissa krav 
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rangordnades högre än andra. Dessutom ansågs det svårt att anpassa vissa av kraven till 

verksamheten samt att förankra krav och regelverk till verksamheten. Aspekterna som nämnts 

i detta stycke tillhörde tre teman som påverkade varför ISA rangordnade vissa av 

användarberättelserna från Rostami et al.s (2020) kravlista (se tabell 1) högre än andra. Dessa 

teman var; 1.Viktiga aspekter, 2.Mindre viktiga aspekter 3.Utmaningar med att prioritera. 

7.2 Kunskapsbidrag 

 

7.2.1 Vårt forskningsbidrag 
Tidigare forskning gällande krav på ett informationssystem för ISP-design har främst 

fokuserat på informationssystemets funktionalitet eller vilka krav som ett sådant 

informationssystem bör ha. Vår studie skiljer sig från dessa genom att undersöka hur ISA 

prioriterar krav på ett informationssystem för ISP-design. Genom att bygga vidare på studien 

skriven av Rostami et al. (2020) och utgå från kravlistan som deras studie framtog (se tabell 

1), kunde vår studie resultera i en rangordnad lista på kravteman med tillbehörande 

användarberättelser. Genom att sammanställa en rangordnad lista av dessa 

användarberättelser bidrar vår studie med en större insikt över vilka krav på ett 

informationssystem för ISP design som anses viktigare än andra. Vår studie har även bidragit 

med en förståelse över varför ISA rangordnar vissa av dessa krav högre än andra. Vi menar 

att detta i sin tur bidrar till en ökad kunskap över varför vissa designkrav vid ISP design är 

viktigare än andra.  

7.2.2 Vårt praktiska bidrag 
Genom att använda den prioriterade kravlistan (se tabell 5) som vår studie bidragit med har 

utvecklare som vill bygga ett informationssystem för ISP-design fått en indikering över vilka 

krav de bör prioritera. Detta kan i sin tur hjälpa systemutvecklaren att bygga ett fungerande 

informationssystem för ISP-design då en rangordning av krav är viktig för att 

systemutvecklaren ska få en insikt över vilka krav man bör prioritera över andra krav vid 

systemutveckling (Rostami et al., 2020). Vi menar inte att den rangordnade kravlistan som 

vår studie framfört ska ses som ett facit som måste följas för att få ett fungerande 

informationssystem för ISP-design. Den rangordnade kravlistan kan däremot ses som en 

vägledning som kan hjälpa till vid en implementering av informationssystemet i och med att 

rangordningen indikerar vilka krav som ISA anser är viktigare än andra vid ett 

informationssystem för ISP-design. Genom studiens resultat gällande varför ISA rangordnar 

dessa krav som de gör, ges ytterligare vägledning till potentiella utvecklare av ett sådant 

system. Om hög konkurrenskraft bland andra IT-företag gör att projektet behöver påskyndas 

kan den rangordnade kravlistan hjälpa till att planera projektets releaser snabbare. Detta då 

omfattningen på krav behöver begränsas inför releaserna för att projektet ska kunna realiseras 

så snabbt som möjligt (Siddiqi & Shekaran, 1996). Rangordningen av kraven på 

informationssystemet hjälper då systemutvecklaren att begränsa kraven inför releaserna 

genom att först och främst sålla fram vilka krav som måste implementeras för att kunna 

leverera ett fungerande system (Cohn, 2004). Systemutvecklaren skulle sedan kunna ta nya 

beslut över huruvida krav som fått en lägre ranking i den rangordnade kravlistan ska 

implementeras senare under projektet eller inte.  
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Även fast ett projekt där ett informationssystem som ska hjälpa till vid ISP-design inte har 

någon direkt tidsnöd, menar vi att prioriteringen av kraven är hjälpsamt för systemutvecklaren 

då en prioritering av krav är ett viktigt steg vid projekt där man arbetar efter ett agilt arbetssätt 

(Cohn,2004). 
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9 Bilagor 
Bilaga 1 

Sökstrategi för tidigare studier/bakgrund 

För att få fram relevant och vetenskaplig information gällande tidigare forskning användes 

databaserna PRIMO samt IEEE Xplore. Databasen PRIMO användes då databasen ger 

tillgång till en stor kollektion av artiklar och andra relevanta källor samt att man på ett enkelt 

sätt kan filtrera fram källor som är peer-reviewed (Örebro Universitet, 2021). IEEE Xplore 

användes då databasen publicerar en stor mängd mångciterade publikationer inom ämnet 

informatik. Publikationerna är dessutom alltid peer-reviewed (IEEE Xplore, 2021). 

För att säkerställa att våra källor var vetenskapliga användes endast artiklar som är peer-

reviewed. Detta innebär att artiklarna har blivit granskade och godkända av experter (Oates, 

2006). Vi använde oss enbart av källor som är skrivna på svenska eller på engelska för att alla 

gruppmedlemmar skall kunna förstå alla informationskällor och ha insyn i hela arbetet. Vi 

valde att inte exkludera artiklar efter datum då vi ansåg att även äldre artiklar kan vara 

relevanta så länge de är vetenskapliga.  

Våra sökningar dokumenterades i en tabell( se tabell 4). 

Tabell 7  

Sökord 

Databas Sökord Antal träffar 

Primo Information security policies 1214 

Primo Information security 47 671 

IEEE Xplore Information security management 480 

IEEE Xplore Information security governance 42 

 Primo  Information security policy compliance  175 

Primo 
Nonparametric Statistics Friedmans test 

17 760 

 

Vi använde många gånger tekniken frassökning vilket innebär att man sätter flera ord inom ett 

citationstecken för att få träffar där orden står i den ordningsföljd vi vill ha. Vi valde att 
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sortera träfflistan utefter relevans för att få hjälp av databasen med att sortera fram relevanta 

artiklar utefter våra sökord. Vi sökte i artiklarnas hela dokumenttext för att se om våra 

sökfraser eller sökord förekom någonstans i artikeln. 

För att sedan välja ut relevanta artiklar bland våra sökträffar letade vi efter titlar som berörde 

centrala begrepp i vår studie. Sedan lästes abstract ur dessa artiklar varvid vi exkluderade 

artiklar som inte kändes relevanta för vår studie. Artiklarna som valdes ut lästes sedan 

noggrant. Artiklarna vi fick fram användes som grund gällande tidigare forskning och har 

använts som referenser i vår uppsats. Vidare har vi också hittat relevanta artiklar genom att 

följa vetenskapliga artiklars använda referenser.  
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Bilaga 2 

 

Figur 5 

Enkätdesign  
 

 

 

Bild 1.Enkätdesign krav 1-4 
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Bild 2. Enkätdesign krav 5-9 
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Bild 3. Enkätdesign krav 10-14 
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Bilaga 3  

 

Figur 6 

Etiska aspekter som förklaras i enkätens förstasida 
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Bilaga 4 

Rådata från vår enkätstudie. Tabellen visar vilka rangordningsnummer användarberättelserna tilldelats av deltagarna i vår studie. 

 

Tabell 8 Rådata 

IS
A1 

IS
A2 

IS
A3 

IS
A4 

IS
A5 

IS
A6 

IS
A7 

IS
A8 

IS
A9 

ISA
10 

ISA
11 

ISA
12 

ISA
13 

ISA
14 

ISA
15 

ISA
16 

ISA
17 

ISA
18 

ISA
19 

ISA
20 

ISA
21 

ISA
22 

ISA
23 

ISA
24 

ISA
25 

ISA
26 

ISA
27 

ISA
28 

ISA
29 

ISA
30 

ISA
31 

ISA
32 

2 8 8 2 7 7 3 1 2 8 3 1 1 5 2 1 2 7 1 1 8 2 4 4 7 9 12 1 4 7 12 10 

3 7 10 8 8 10 13 2 3 7 11 12 9 12 3 7 4 14 13 3 3 7 5 3 14 4 3 6 6 13 14 8 

1 1 2 1 1 2 6 3 1 1 1 13 2 7 1 3 1 1 4 2 1 1 1 1 1 1 14 2 2 2 1 14 

4 5 9 6 9 1 7 4 4 5 4 11 5 6 5 2 3 2 9 4 2 6 6 2 2 2 11 3 1 3 9 9 

9 6 7 13 5 6 12 5 12 6 2 10 7 4 9 11 7 13 10 6 12 13 10 14 9 5 8 13 3 12 7 5 

12 9 11 12 10 9 5 6 13 12 5 14 11 9 14 12 8 10 8 12 5 14 7 11 13 7 4 4 9 10 11 2 

13 10 12 4 11 14 4 10 14 13 6 2 13 8 13 8 9 6 5 13 9 4 11 12 3 6 7 7 10 8 4 11 

14 13 14 11 14 13 14 14 9 14 12 3 14 3 12 10 6 11 12 10 10 11 14 13 12 10 10 9 11 14 13 7 

7 11 4 9 13 11 2 13 11 10 13 9 12 10 7 6 10 3 6 11 4 9 2 5 4 8 9 8 5 1 3 13 

11 12 6 5 12 12 10 8 10 11 10 4 10 2 11 5 12 4 11 9 11 5 8 7 8 11 6 10 14 4 2 4 

10 4 5 3 6 5 1 9 5 4 9 5 4 1 10 9 11 12 3 5 7 3 3 6 5 14 5 11 8 6 8 3 

6 2 13 10 4 4 11 7 6 3 7 6 6 11 6 14 5 5 14 7 6 10 13 10 11 3 1 12 7 5 10 6 

5 3 1 7 2 8 8 11 7 2 8 7 3 14 4 4 13 8 2 8 13 8 9 9 6 13 13 5 12 9 5 12 

8 14 3 14 3 3 9 12 8 9 14 8 8 13 8 13 14 9 7 14 14 12 12 8 10 12 2 14 13 11 6 1 
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Bilaga 5  

Resultat från SPSS Statistic, Friedmans tvåvägs variansanalys 

 

 

Tabell 9 

Testresultat 

 

Tabell 10 

Medelvärde för varje användarberättelse 
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Bilaga 6 

 
Figur 7 

Intervjuguide 

  
1.Hur många jobbar på företaget/kommunen/myndigheten/förening? 

 
2.Hur länge har organisationen funnits? 

 
3.Vad är ert (affärs)område? 

 
4.Har ni någon uttalad företags-/organisationskultur?  

 
5.Har du själv designat informationssäkerhetpolicyer? 

  

6.Vad var utmanande med det? 

 
7.Använder du något verktyg som hjälper dig designa och hålla reda på 

informationssäkerhetpolicyer? 

 
8.Varför använder du det?   

 

9.Skulle du kunna motivera varför du rangordnade de tre högsta användarberättelserna högst? 

 
10.Skulle du kunna motivera varför du rangordnade de tre lägsta användarberättelserna lägst? 

 
11.Kan du motivera hur du rangordnade resterande användarberättelserna?  

 
12.Vilka svårigheter stötte du på när du skulle rangordna användarberättelserna?  

 
13.Vad tycker du vi borde ha frågat dig som vi inte har frågat? 


