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Sammanfattning

Informationssékerhetspolicyer ar en del av informationssékerheten, som anvénds inom
organisationer for att skydda, begransa och kontrollera hur informationssystem anvands. Inom
systemutveckling finns det kommersiella informationssystem som hjalper till att designa
informationssakerhetspolicyer, men valdigt fa har en forskningsbaserad grund. For att kunna
utveckla ett sadant informationssystem kravs en utredning av krav pa informationssystemet.
Vid ett agilt arbetssatt ar anvandarberattelser ett satt vilket man uttrycker krav pa. En
prioritering av krav ar da viktig for att veta vilka anvandarberattelser som maste
implementeras under projektets borjan, och vilka anvandarberattelser som kan implementeras
senare under projektet.

Syftet med denna uppsats ar att utforska hur informationsséikerhetsansvariga pa svenska
organisationer rangordnar anvéandarberattelser som upprattats i en studie av Rostami et al.
(2020) samt varfor informationssékerhetsansvariga rangordnar vissa anvandarberéttelser
hogre an andra. En studie med blandad metod som tillgangavégssatt genomfordes for att svara
pa vara fragestallningar. For analys av kvantitativ data anvandes Friedmans tvavags
variansanalys, standardavvikelser och aritmetiskt medelvérde. Kvalitativa data analyserades
med hjélp av en innehallsanalys.

Studien visade att informationssékerhetsansvariga vid svenska organisationer ibland var
overens gallande rangordningen av anvandarberéattelserna. Det fanns ocksa
anvandarberattelser som tilldelades en mer spridd rangordning. De statistiska testerna visade
dock att atminstone en av Rostami et al.s (2020) anvandarberattelser tenderar att rankas lika
av flera informationssakerhetsansvarig och att skillnaderna mellan hur
informationssékerhetsansvarig rankat varje individuell anvandarberattelse &r statistisk
signifikant. Studien resulterade i en rangordnad kravlista med anvéndarberattelser skrivna av
Rostami et al. (2020) som indikerar hur informationssakerhetsansvariga vid svenska
organisationer rangordnar krav pa ett informationssystem. Informationssystemets syfte &r att
hjalpa till vid design av informationssakerhetspolicyer. Studien identifierade &ven tre teman
med kategorier som paverkade prioriteringen av anvandarberattelserna. Dessa teman var:
Viktiga aspekter, mindre viktiga aspekter samt utmaningar med att prioritera

Keywords: Information Security Policy, Information security, Information security
management, Information security compliance, Friedman’s two-way analysis of variance.



Begreppslista

Akronym

Ord

Betydelse

Anvandarberattelse

Cohn (2009) beskriver anvandarberattelse som
en kort beskrivning, som kan uttrycka
funktionalitet och krav pa system eller
mjukvara som ska utvecklas.

Informationssystem

“Informationssystem, system som behandlar,
det vill sdga insamlar, bearbetar, lagrar och
distribuerar information. Termen har en allmén
innebdrd, men anvénds oftast for datorstodda
informationssystem. I definitionen innefattas
saval ett systems tekniska utrustning som dess
ménskliga aktiviteter och rutiner.”
(Nationalencyklopedin, u.a.)

Informationssakerhet

“Informationssékerhet innebar att skydda
information utifran krav pa dess
konfidentialitet, riktighet och tillgdnglighet.”
(Myndigheten for samhallsskydd och
beredskap, 2019)

ISA

Informationssékerhetsansvarig

Informationssakerhetsansvarig ansvarar for
informationssakerhet i en organisation, vilket
bland annat omfattar att infra och forvalta
administrativa regelverk som till exempel
policys och riktlinjer. Ett langsiktigt arbete for
att skydda organisationens information.

ISP

Informationssakerhetspolicy

Det finns olika sorters
informationssakerhetspolicyer och i denna
studie avses operativa
informationssakerhetspolicyer som riktar sig
till anstallda. Informationssakerhetspolicyer
kan till exempel innehalla rad och riktlinjer om
hur anstéllda ska utfora sina arbetsuppgifter
eller hantera teknik. (Rostami et al., 2020)

Informationsteknik

“Informationsteknik ar ett samlingsbegrepp for
de tekniska mojligheter som skapats genom
framsteg inom datorteknik och
telekommunikation.” (Nationalencyklopedin,
u.ad.)
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1 Inledning

Detta kapitel borjar med bakgrunden dar vi beskriver informationsséakerhet och vad
informationssakerhetspolicyer ar. | problemomradet diskuteras att det finns fa
forskningsbaserade informationssystem for att ta fram informationssakerhetspolicyer och
kraven pa ett sadant verktyg. Vi staller aven upp vart syfte, forskningsfragor och redogér for
vilka begréansningar vi gjort.

1.1 Bakgrund

Information &r idag en stor och viktig del for ekonomin bland annat da informationsutbyte i
form av transaktioner sker konstant (\Volchkov, 2019). Organisationer ar idag beroende av
sina IT-resurser och det beroendet for ocksa med sig att organisationens informationssystem
hamnar i risk. (Mounia & Bouchain, 2019). Dagens informationssystem &r inte bara ett
verksamhetsstod utan en nddvandighet och vital del (Mounia & Bouchain, 2019).
Informationssakerhet (IS) &r allt som gors for att skydda informationssystem och all data och
information som lagras dari (Kim & Solomon, 2018). Volchkov (2019) menar pa att genom
att arbeta med IS blir bland annat datadverforingar mer palitliga, fjarrstyrd atkomst kan
mojliggoras och processer kan ske pa ett mer kontrollerat satt. Detta medfor att verksamheten
blir mer palitlig och anseendet for verksamheten 6kar och IS har darfor blivit en viktig aspekt
hos organisationer och privatpersoner. Det har idag blivit sa viktig att den pa olika satt
regleras genom regelverk och lagar. Detta har gjort att IS hos organisationer har blivit en del
av hogre chefers ansvar. Genom att forbattra sakerheten forbattrar man ocksa sin
organisations kostnadskontroll gallande sékerhetsaspekter (VVolchkov, 2019).

Volchkov (2019) beskriver att sakerhetsrutiner och riktlinjer for IS, brukar kallas for
informationssékerhetspolicyer (ISP:er). Dessa ISP:er anvéands ofta for att skydda, begrénsa
och kontrollera hur informationssystem anvands inom organisationer. Samma ISP:er brukar
ocksa skrivas och underhallas av informationssékerhetsansvariga (ISA). Organisationer
designar sina egna ISP:er och Landoll (2016) menar att alla organisationer varierar nér det
kommer till olika aspekter som teknologi och kultur. Han menar dven att nar man skriver
ISP:er ska dessa spegla inte bara dessa olikheter utan ocksa ledningens avsikter, innehalla
informationssakerhetsstyrning, samt beskriva hur teknologin far anvandas. Rostami et al.
(2020) beskriver att det finns olika ISP:er och att de kan delas in i tre olika nivaer. Den lagsta
nivan, kallas tekniska ISP:er och dessa behandlar procedurer och regler samt
implementationer av standarder inom IT. Den mellersta nivan kallas operativa ISP:er och
dessa innehaller riktlinjer och rad till de anstallda om hur de ska hantera teknologi och utféra
sina arbetsuppgifter. Pa den hogsta nivan hittar vi strategiska ISP:er som uttrycker ledningens
avsikt kring 1S och hur omfattande den bor vara. | denna studie avses operativa ISP:er som
riktar sig till anstéllda, dar ISP ndmns.

Idag anses méanniskan vara den svagaste lanken i informationssakerhetsarbetet och ofta sker
cyberhot/brott pa grund av manniskors okunskap eller dalig efterfoljelse av
informationssakerhetsrutiner och riktlinjer (Mcllwraith, 2016). Ut6ver det kan daliga
informationssakerhetsatgarder och ISP:er forsamra och begransa informationssystemets
tillganglighet, riktighet och konfidialitet (Mcllwraith, 2016). Enligt en rapport om IT-
brottslighet visade det sig att 65% av respondenterna i en branchrapport, medgav att de inte
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hade nagra skrivna policyer (Peltier, 2013). Landoll (2016) menar ocksa att ISP:er r den del
av ett informationsséakerhetsprogram som har storst potential att forbattras och att tva till tre
procent av potentiell vinst kan forloras p.g.a. informationssakerhetstillbud. Pa grund av det &r
det darfor viktigt att géra bra designade ISP:er.

For att ISP:er ska vara effektiva finns det flera kriterier som maste uppfyllas. De ska rikta sig
till anvandarna, vara meningsfulla, latta att forsta, inbjudande och anvandbara dokument, som
ocksa far anvandaren att inse hur man hanterar informationstillgangar sakert och guida de
som ska folja dem genom olika situationer och handelser (Hone & Eloff, 2002). Kanslig data
kan komprimeras och anstéllda kan utféra handlingar som kan skada organisationen om
ISP:er inte designas tillrackligt bra (Herath & Rao, 2009). Landoll (2016) skriver att
personalrelaterade 6vertradelser har ett starkt samband med om det saknas en forstaelse och
medvetenhet om ISP:er. Ut6ver det maste ISP:er méjliggora for anstallda att utfora sina
arbetsuppgifter effektivt och metodiskt for att uppratthalla en kostnadseffektivitet (Bulgurcu
et al., 2010). Designa ISP:er &r ett stort jobb for ISA, eftersom det bestar av flera etapper och
da varje etapp i sin tur bestar av flera nivaer som kraver stor insats (Rostami et al., 2020).
Darfor har det foreslagits olika designstod av forskare som till exempel riktlinjer och steg for
steg guider, men forskare har &ven foreslagit informationssystem som designstdd (Rostami et
al., 2020).

1.2 Problemomrade

Inom systemutveckling finns det kommersiella informationssystem som hjalper till att
utveckla ISP:er. Daremot &r det fa av dessa som &r baserade i forskning visade Rostami et al.
(2020) i sin studie. Ett informationssystem som foreslagits ar i form av en verktygslada for
informationssystems-sakerhetsforvaltning (Vermeulen & Von Solms, 2002). Rostami et al.
(2020) slog dock fast att det som saknades var en ordentlig utredning av de krav som skulle
ligga till grund for ett sddant informationssystem. Utan utformandet av valformulerade krav
saknas grunden for det tekniska arbetet som till exempel systemdesign och implementering.

Ett sadant valformulerat krav definierar egenskaper, formagor och kvalitetsfaktorer hos
informationssystem, vilket gor att ett informationssystem far hogre anvandbarhet och ett
varde for anvandaren (Young, 2003). Aven Bahill och Madni (2017) héller med om att krav
definierar funktioner och formagor som ar viktiga for att systemet ska kunna tillfredsstalla
anvéndarens behov. Krav inom systemutveckling fungerar som ett gransobjekt mellan
systemutvecklaren av informationssystemet och kunden till informationssystemet (Knauss,
2019).

Krav dr en aspekt av systemutvecklingen som ar svarkommunicerad mellan kravstallare och
systemutvecklare (Ibrahim & Noasseir, 2016; Cohn, 2004). Vid ett agilt arbetsséatt &r
anvandarberéttelser ett satt vilket man uttrycker krav pa. Scrum och Xtreme Programming &r
tva exempel pa agila arbetssatt dar du kan anvanda anvandarberattelser for att uttrycka krav.
(Dalpiaz & Brinkkemper, 2018; Beck, 2004; Schwaber & Beedle, 2001) Genom anvandandet
av anvandarberattelser forenklas kommunikationen géllande krav mellan kravstéllare och
systemutvecklare och béttre forstaelse mellan parterna uppstar (Cohn, 2004).

| manga systemutvecklingsprojekt anvands en produktbacklogg dér anvandarberéttelserna
fors in och prioriteras. Prioriteringen &r av vikt for att veta vilka anvandarberattelser som
maste implementeras under projektets borjan, och vilka anvandarberattelser som kan
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implementeras senare under projektet (Cohn, 2004). Genom att prioritera
anvandarberattelserna kan systemutvecklarna salla fram vilka anvandarberattelser som maste
implementeras for att kunna leverera ett fungerande system. De kan ocksa salla fram vilka
anvandarberattelser som &r viktiga men som systemet anda kan fungera utan. Samtidigt kan
anvandarberattelser sallas fram som kan bortprioriteras helt om tiden for projektet rinner ut,
samt vilka anvandarberattelser som &r 6nskvarda men som man anser ska komma i senare
leveranser till kunden (Ibrahim & Noasseir, 2016; Cohn, 2004).

Da krav ar viktiga for informationssystemsutveckling genomforde Rostami et al. (2020) en
utredning av krav som grund for ett informationssystem som designar ISP:er och
sammanfattade i sin studie 14 kravteman. Utifran dessa kravteman utvecklades
anvandarberattelser som uttrycker krav bade utifran ISA:s och anvandarnas perspektiv av
ISP:er.

Hog konkurrens bland foretag som utvecklar informationssystem har gjort att
systemutvecklingen manga ganger paskyndas. Detta gor att omfattningen av krav pa systemet
begransas infor varje release for att kunna realisera systemet sa snabbt som méjligt (Siddiqi &
Shekaran, 1996). En release innehaller flera iterationer dar funktioner hos systemet har
implementerats och testats och dar funktionerna moéter forvantningarna hos en kund (Cohn,
2004). Da omfattningen av krav pa systemet begransas infor varje release blir det darfor
viktigt att en prioritering av kraven pa systemet genomfors (Siddigi & Shekaran, 1996). Enligt
Ibrahim och Nosseir (2016) ar prioritering av krav ett nyckelsteg vid planering av releaser.
Rostami et al. (2020) rankade aldrig de listor med krav som deras studie sammanfattade.
Detta medfor att systemutvecklaren som ska anvénda dessa krav for att utveckla
informationssystem for I1SP-design inte vet vilka krav som bor prioriteras under utvecklingen.
Detta i sin tur forsvarar for systemutvecklaren att leverera ett fungerande informationssystem
for ISP-design. Vad vi har funnit har det heller inte genomforts studier av andra forskare med
syfte att rangordna krav for informationssystem som ska designa ISP:er efter att studien av
Rostami et al. (2020) skrevs.

For att forsta bakgrunden till ISA:s val av rangordning gallande anvandarberéttelserna skrivna
av Rostami et al. (2020), ar det ocksa av intresse att undersoka varfor ISA rangordnar dessa
anvandarberattelser som de gor.

1.3 Syfte

Syftet med denna uppsats ar att utforska hur informationssakerhetsansvariga pa svenska
organisationer rangordnar anvandarberattelser som upprattats i en studie av Rostami et al.
(2020) samt varfor informationssakerhetsansvariga rangordnar vissa anvandarberéttelser
hogre an andra. Anvéandarberattelserna uttrycker krav pa ett informationssystem vars syfte ar
att hjalpa till vid design av informationssékerhetspolicyer.

1.4 Forskningsfragor

« Hur rangordnar informationssékerhetsansvariga pa organisationer anvandarberattelser
som upprattats av Rostami et al. (2020), som uttrycker krav pa ett informationssystem
vars syfte ar att hjélpa till vid design av informationssakerhetspolicyer?

« Varfor rangordnar informationssakerhetsansvariga pa organisationer vissa
anvandarberattelser som uppréttats av Rostami et al. (2020) som uttrycker krav pa ett
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informationssystem vars syfte ar att hjélpa till vid design av
informationssékerhetspolicyer hégre an andra?

1.5 Avgransningar

Med denna uppsats vill vi fa fram en rangordnad lista av anvandarberattelser skrivna av
Rostami et al. (2020) samt undersodka varfor prioriteringen ser ut som den gor. Vi har valt att
avgransa oss till ISA:s perspektiv da det &r personer med denna titel och expertis som
utvecklar ISP:er och som potentiellt skulle anvanda ett verktyg for att kunna designa ISP:er.
Vi ansag dessutom att en expertis inom 1S var viktig for att kunna besvara vara fragor pa ett
bra satt. D& denna expertis inte alltid finns hos anvandare av ISP:er fanns en risk att
anvandare hade haft svart att svara pa vara fragor pa ett bra satt. Vi begransade oss till
svenska organisationer, da det skiljer mycket i arbetskultur mellan olika lander (Karahanna et
al., 2005).



2 Relaterad forskning

Detta kapitel innefattar relaterad forskning med fokus pa informationssékerhet och
informationssakerhetspolicyer.

2.1 Informationssakerhet

For organisationer ar deras informationstillgangar en viktig och stor del av deras
affarsprocesser och blir darfor viktig att skydda (Rostami et al., 2020). For att information ska
ses som séker skall tre kriterier uppfyllas. Dessa kriterier ar konfidentialitet, riktighet samt
tillganglighet (Kim & Solomon, 2018). Dessa kriterier presenteras dverskadligt harnast.

Kriteriet konfidentialitet handlar om att man maste skydda information mot obehdrig atkomst.
Detta innebdr att ingen som inte har ratt till informationen ska kunna tillga informationen
(Kim & Solomon, 2018). IS inkluderar att skydda bade personliga data och affarsdata.
Personliga data kan vara kreditkortsuppgifter eller andra bankuppgifter, medan affarsdata kan
vara affarshemligheter eller en unik produktdesign (Chopra & Chaudhary, 2020). ISP &r en
sakerhetskontroll som kan anvandas for att ge rad och riktlinjer géllande hur anstéllda ska
hantera data. Dessa ISP:er ska definieras for hela organisationen och har som mal att skydda
konfidentiell data (Kim & Solomon, 2018). For att skydda information mot obehorig atkomst
kan ISP:er skapas som kontrollerar datadtkomsten for anstallda inom organisationen.
Dataatkomsten kan da regleras sa att anstallda enbart far tillgang till den data eller den del av
ett system som de behdver for att kunna géra sitt jobb (Chopra & Chaudhary, 2020). Enligt
Chopra och Chaudhary (2020) &r en av ISP:ers huvudsyfte att klargdra vad organisationen vill
uppnd med sakerhetsatgarderna de upprattar. Genom att designa ISP:er som forklarar for
anstéllda vad en specifik roll innebar gallande skyldigheter och forvéntningar kan
sakerhetsrisker mot informationstillgangar skyddas (Chopra & Chaudhary, 2020).

Kriteriet riktighet handlar om huruvida data &r riktig och giltig. Om data ar ogiltiga eller ]
korrekt pa nagot vis saknar det riktighet och forlorar da i varde. Samma data kan da inte ses
som en immateriell tillgang for en organisation. Detta skapar stora problem da data som
immateriella tillgangar ofta har ett stort varde hos organisationer. Det kan till exempel handla
om data som olika patent eller kunddatabaser (Kim & Solomon, 2018). Ett annat exempel pa
detta 4r d& du hamtar data som sparats i ett system. Ar inte data densamma som néar du
sparade denna data ar informationen skadad och ofullstandig, och kriteriet riktighet nas da ej
(Chopra & Chaudhary, 2020). Riktighet ses darfér som en grundsats inom IS (Kim &
Solomon, 2018). For att forebygga att riktigheten ej uppfylls kan ISP:er utvecklas som
behandlar atkomstkontroller (Landoll, 2016). ISP:er kan da etableras for de anstallda som
begransar vem som kan andra i data beroende pa vilken roll den anstéllda har i
organisationen. Denna atkomst bor endast ges sa lange behovet for atkomsten finns (Chopra
& Chaudhary, 2020).

Kriteriet tillganglighet handlar om hur lange och om nér data och applikationer ar tillgangliga
for anvandaren. Man kan mata tillgangligheten hos ett system pa flera olika satt. Ett vanligt
sétt att mata tillgangligheten ar att mata drifttiden hos ett system. Begreppet drifttid betyder
den tid som data samt system dr tillganglig for anvandaren totalt och brukar uttryckas i
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procent av den tillgangliga tiden (Kim & Solomon, 2018). Tillganglighet kan ocksa uttryckas
med hjélp av Mean Time to Repair. Begreppet Mean Time to Repair star for hur lang tid det
tar att reparera en komponent eller ett system i genomsnitt. Man vill att Mean Time to Repair
ska vara sa kort som mojligt for att en organisation ska fa i gang ett reparerat system sa fort
som mojligt (Kim & Solomon, 2018).

Tillganglighet handlar ocksa om att du ska kunna na din data nar du kraver det. Om du till
exempel har sparat data pa molnet ska du ha tillgang till din data nar du vill for att kriteriet
ska uppnas (Chopra & Chaudhary, 2020). Om en organisation har ISP:er som omfattar
beredskapsplaner och rapporteringsmekanismer vid incidenter, kan viktiga system
uppratthallas lattare. Exempel pa sddana planer ar sakerhetskopieringskrav och krav for
aterhamtning av system vid incidenter (Landoll, 2016). Ett sakerhetskrav i form av en ISP
skulle da kunna vara en beskrivning éver hur organisationen vill att anstallda
sékerhetskopierar sin data (Chopra & Chaudhary, 2020). Att spara data via molnet &r en tjanst
som véxer snabbt och som kan orsaka svara sékerhetsproblem (Shaikh & Haider, 2011) For
att 0ka sdkerheten kring molntjénster och tillganglighet &r operativa ISP:er viktiga for
anstallda. Det ar till exempel vanligt att kraven pa ett systems kapacitet okar eller sanks
(Bauer & Adams, 2012). Bauer och Adams (2012) betonar ocksa att det ar viktigt att policyer
kan andras om kraven pa organisationens system andras. ISP:er kan da skrivas om som
hanterar nér anstéllda b6ér uppdatera sina system for att hantera systemforéandringar.

2.1.1 Informationssakerhetshantering

Informationssakerhetshantering innebér 6vervakning och férvaltning av information.
Ledningen hos organisationer har blivit mer medvetna om hur viktigt det & med IS och
jobbar darfor ofta med olika informationssakerhetsmal samt med att Gvervaka
informationssakerhetsmalens vérde for organisationens affarsmal. Organisationens ledning
har idag ocksa ett ansvar att folja regler och lagar som reglerar informationsséakerhet. For att
skydda organisationens information och varderingar maste informationssakerhetsatgarder som
foljer regler och lagar integreras i affarsprocesser (Volchkov, 2019).

Enligt Baskerville (1992) (refererad i Lichtenstein 1996) har samhallet blivit mer foranderligt
vilket gjort att manga organisationer behovt stalla om fran hierarkiska och byrakratiska
strukturer till mer flexibla strukturer. For att ett informationssystem skall kunna vara flexibelt
maste systemet inneha egenskapen spontanitet. Har inte informationssystemet egenskapen
spontanitet kommer systemet inte klara av snabba processer och dataférandringar. Nér en
organisation blir mer adaptiv, fordndras &ven informationssakerhetsbehovet och
informationssékerhetsdesignbehovet hos organisationen. Vid adaptiva organisationer skiljer
sig ofta nyckelkraven at jamfort med aldre organisationer. Kan organisationen inte anpassa
informationssékerheten efter nyckelkraven, blir informationssékerheten en sakerhetsrisk i sig.
Ett satt att forbattra informationssakerheten hos adaptiva organisationer &r att utveckla ett
adaptivt sékerhetsramverk (Baskerville,1992, refererad i Lichtenstein, 1996).

ISP:er och riktlinjer kan hjélpa organisationen att nd en hogre sakerhetsniva. Dessa maste da
faststéllas samtidigt som genomforandet dvervakas och hanteras pa ett noggrant satt. Det
maste darfor sakerstallas att malen som satts upp géllande 1S uppfylls och att medlen for
forvaltning av sakerhetsprogram existerar. Vidare behover ocksa anstéllda fa ratt stod for att
de ska kunna folja informationssakerhetsatgarderna som exempelvis ISP:er som
organisationen satter upp (Volchkov, 2019).



2.2 Informationssakerhetspolicyer

ISP:er anvands ofta for att skydda, begrénsa och kontrollera hur informationssystem anvands
inom organisationer och de brukar skrivas och underhallas av ISA (Volchkov, 2019). ISP:er
ska fortfarande godkénnas och férmedla ledningens forvéantningar (Landoll, 2016). Rostami et
al. (2020) beskriver att for att fa effektiv 1S anses ISP:er som en central del. Enligt Peltier
(2013) behdver alla organisationer ha ISP:er, som &r borjan till ett
informationssékerhetsprogram som definierar organisationens instéllning till information. Dér
visas att information anses vara en tillgang som &gs av organisationen, som behéver skyddas.
Enligt Cram et al. (2017) skiljer sig ISP:er mycket at mellan olika organisationer beroende pa
hur kanslig och hur vardefull organisationens information ar och hur stora potentiella hot
anses vara inom organisationen. Peltier (2013) menar att det finns lika manga olika ISP:er
som det finns organisationer och verksamheter.

2.2.1 ISP-design

Att designa valfungerande ISP:er kan vara svart och kravande. ISP:s skapande eller revision
ar en stor uppgift da ISP:er tacker in ett antal omraden och @mnen, som skall efterforskas,
formas och godkénnas (Landoll, 2016). Landoll (2016) menar att det kan vara frestande att
valja fardiga mallar for ISP:er eller redan fardigskrivna ISP:er, men risken med det &r att
ISP:er inte stimmer 6verens eller till och med krockar med en organisationskultur,
naringsverksamhet eller hotbild. ISP:er kan ocksa krocka med organisationens affarsmal
(Siponen & livari, 2006). Landoll (2016) har identifierat fyra anledningar till att varje
organisation ska skraddarsy ISP:er till deras organisation.

« Affarsmal maste kunna nas, vilket betyder att IS ska vara kostnadseffektiv,
dverensstamma med affarsmalen och ge organisationen ekonomiska fordelar.

« ISP:er maste tydligt formedla vad som galler i en specifik organisationsstruktur, nar
det géller tillsyn, ansvar och skyldigheter géllande IS.

« Organisationens processer och styrning maste ga val ihop med
informationssékerhetsprogrammet.

« ISP:er maste spegla organisationens affarsverksamhet, kultur och hotbild.

Vidare menar Landoll (2016) att det inte &r ovanligt att ISP:er ar svara att forsta for den
anstallda. Manga ganger designas ISP:er for komplicerade vilket innebér att en anstélld har
svart att tyda ISP:n. Om den anstéllda har svart att tyda ISP:er som till exempel riktlinjer som
ska foljas, ar det lattare att den anstallda utfor handlingar den inte far av misstag. Det ar darfor
viktigt att ISP:er designas pa ett konsekvent vis och med ett tydligt sprak.

Da det ar sa komplext att designa ISP:er har ett antal olika designstod introducerats. Rostami
et al. (2020) berattar om designstdd i litteraturen som riktlinjer och steg for steg guider. Det
finns ocksa standarder som 1SO 27001, som ska hjalpa till att uppratthalla ett
informationsséakerhetsledningssystem dér ISP:er &r viktiga komponenter (Chopra &
Chaudhary, 2020). Det har &ven foreslagits informationssystem som stod i tidigare studier for
att hjalpa ISA med designen av ISP:er. Rostami at el. (2020) sag i sin litteraturstudie att det
inte fanns manga informationssystem som kan stodja ISP-design som hade sitt ursprung i
forskning trots att de skulle kunna vara till hjalp for en organisation. Tidigare studier gallande
informationssystem for ISP-design har mer fokuserat pa att visa funktionaliteten hos dessa
informationssystem an kraven pa dem (Rostami et al., 2020).
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3 Fallstudie

Detta kapitel presenterar den studie var forskning bygger vidare pa.

Utgangspunkten for var studie ar krav pa informationssystem for ISP-design. Rostami et al.
(2020) genomforde en studie vars syfte var att skapa tva listor av krav som ar férankrade
inom ISP-forskning. Den ena listan &r skriven fran anvandarens perspektiv och den andra
listan &r skriven fran ISA:s perspektiv. Dessa krav ska sedan anvéandas som en grund till
utveckling av informationssystem som anvénds vid ISP-design.

Uppmaérksamheten i Rostami et al.s (2020) studie ligger pa kraven, inte pa sjalva
designverktygen. De forklarar daven i sin studie att man till viss del kan tolka sammanfattad
kunskap om vad som paverkar ISP-design som krav pa vad ett informationssystem som ska
kunna designa ISP:er ska klara av. Rostami et al. (2020) identifierar forst olika uttalanden
som tidigare gjorts angaende ISP-design. De identifierade uttalandena klassificeras och
tematiseras sedan till fjorton olika teman. Varje tema har ocksa anvandarberattelser som
syntetiserats fran de identifierade ISP-uttalandena.

Da var studie fokuserar pa ISA:s perspektiv presenteras en dversattning av kravtemana
numrerade med tillhérande forklaring och anvandarberattelser skrivna fran ISA:s perspektiv i
tabell 1.

Tabell 1
Kravteman med tillhérande forklaringar och anvandarberattelser fran Rostami et al.s (2020)
studie.

Nr | Kravtema Forklaring fran studien Anvéndarberéttelser

1 | Realiserbara rad Detta tema behandlar hur ISP:er Som ISA vill jag kunna
designas sa de innehaller skriva rad och vagleda
instruktioner, rad och riktlinjer for anvandare.

tryggt och sakert
informationssakerhetsarbete i en
organisation.

2 | Anpassad till Detta tema behandlar hur ISP:er Som ISA vill jag kunna
foretagspraxis designas sa de forklarar och dversatter | anpassa spraket efter
till exempel lagar, regler, riktlinjer nuvarande
och standarder som galler en foretagspraxis.

organisation och anpassar det till den
kultur och det sprakbruk som anvénds
inom organisationen.

3 | Baserat pa Detta tema behandlar hur ISP:er Som ISA vill jag kunna
identifierade risker | designas sa de designa ISP-innehall
informationssakerhetshot som baserat pa identifierade

identifierats mot en organisations
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informationstillgangar inforlivas i
ISP:er.

risker relaterade till
organisationen.

4 | Klargora ansvar Detta tema behandlar hur ISP:er Som ISA vill jag kunna
designas sa de beskriver beskriva ansvar och
ansvarstagande, skyldigheter for olika | konsekvenser.
roller inom en organisation och
konsekvenser for dessa roller om
ISP:er inte efterlevs.

5 | Tydliga och Detta tema behandlar hur ISP:er Som ISA vill jag kunna
enhetliga designas sa ratt information adressera en enhetlig
malgrupper kommuniceras till ratt grupp till malgrupp.

exempel kan systemutvecklare och
ekonomiansvariga behdva olika
mycket information och &ven olika
innehall i den information som
tillhandahalls.

6 | Tydliga Detta tema behandlar hur ISP:er Som ISA vill jag kunna
kommunikativa mal | designas sa de far ett klart syfte till vélja kommunikativt

exempel styrande syfte eller mal for en specifik del
utbildningssyfte. av ISP.

7 | Tydlig struktur Detta tema behandlar hur ISP:er Som ISA vill jag kunna
designas sa de ar uppbyggda pa ett skapa en struktur for
begripligt satt med till exempel ISP:er som ger en god
rubriker, sidnumrering och tackning av alla
versionsnummer mm. vasentliga &mnen

8 | Tydligt definierade | Detta tema behandlar hur ISP:er Som ISA vill jag kunna
koncept designas sa de olika koncepten i definiera koncept.

ISP:er inte ska kdnnas frammande
utan kommuniceras pa ett korrekt och
tydligt satt.

9 | Forankring i lagar, | Detta tema behandlar hur ISP:er Som ISA vill jag kunna
riktlinjer och designas sa de ar forankrade i skriva ISP-stycken som
standarder nationella eller internationella lagar, ar forankrade i lagar,

riktlinjer och standarder. riktlinjer och
standarder.

10 | Internt Detta tema behandlar hur ISP:er Som ISA vill jag kunna
overensstammande | designas sa de ar konsekventa och analysera fullstandighet

ISP-handlingar

inga otydligheter uppstar nar ISP:er
andras.

och kongruens av ISP-
handlingar.




11

Hall uppdaterat

Detta tema behandlar hur ISP:er ska
hallas aktuella och uppdateras genom
att granska dem regelbundet.

Som ISA vill jag kunna
ga igenom och halla
ISP:er uppdaterad.

12

Malinriktning

Detta tema behandlar hur ISP:er
designas sa de &r forenliga med
organisationens andra mal och
policyer.

Som ISA vill jag kunna
analysera och
identifiera potentiella
malkonflikter géllande
ISP:er.

13

Ge ratt utformning

Detta tema behandlar hur ISP:er
designas sa de dr anvandarvanliga
bade visuellt och skriftligt.

Som ISA vill jag kunna
utforma en
anvandarvéanlig ISP.

14

Skréaddarsydd
design

Detta tema behandlar hur ISP:er
designas sa de &r anpassade och
vasentliga for malgruppen.

Som ISA vill jag kunna
skraddarsy innehallet
till olika malgrupper.

Rostami et al. (2020) har papekat att en ranking av kravlistan behéver genomféras for att
utvecklare och forskare skall fa insikt om vilka krav som behdver prioriteras da man utvecklar
datoriserade verktyg som hjalp for ISP-design. Med ranking menas att man prioriterar foremal
i en grupp baserat pa hur stor betydelse denna har i forhallande till resterande gruppforemal

(Langville & Meyer, 2012).

Prioritering anvénds for att fatta beslut eller for att utvardera nagot som har flera indikationer
eller attribut. Du kan da bedéma vad du ska prioritera utefter vilka objekt som anses ha hogst
varderat varde (Xu et al., 2014).
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4 Metod

Kapitlet beskriver hur vi gatt till vaga da vi genomfort var studie. Vi redovisar var
metodansats, var datainsamlingsmetod samt hur dataanalysen gatt till. I slutet av kapitlet tar
vi ocksa upp hur vi arbetat med etiska fragor under arbetets gang.

4.1 Blandad metod

| var studie valde vi att anvanda blandad metod som tillgangavégssatt. En blandad metod
innebar att man anvander bade en kvalitativ samt en kvantitativ metodansats for att samla in
data till sin studie (Creswell, 2012). Detta tillgangavagssatt valdes av flera olika anledningar.
For det forsta ansag vi att ingen av de kvalitativa eller de kvantitativa metoderna var
tillrackliga for att svara pa bada vara forskningsfragor pa basta satt. Nar det inte gar att forlita
sig pa en kvalitativ metod eller en kvantitativ metod for sig, &r en blandad metod ett bra
tillgangavagssatt for att fa stod till sina resultat (Bell et al., 2019). Vi ansag att ett kvantitativt
forhallningssatt var det basta valet for att samla in data géllande hur ISA rangordnar Rostami
et al.s (2020) krav. Enligt Creswell (2012) undersoker man forhallandet mellan olika variabler
med en kvantitativ ansats. Creswell (2012) beskriver dven att en variabel kan vara ett attribut
eller en egenskap som varierar hos en organisation eller individ och som kan observeras eller
matas. Da vi vill dra slutsatser om vilka krav som prioriteras dver andra krav passar detta vart
syfte bra. Genom en kvantitativ ansats kan vi fa fram en rankad lista genom att analysera
olika monster i var kvantitativa data, for att sedan dra slutsatser med hjalp av olika statistiska
metoder (Oates, 2006).

Vi ansag daremot att en kvalitativ metod var ett battre val for att undersoka varfor ISA rankar
vissa krav hogre an andra krav. Detta da en kvalitativ metod passar béttre for att fa en djupare
forstaelse kring enskilda personers perspektiv. (Bell et al., 2019). Enligt Creswell (2012) &r ett
bra satt att tillampa blandade metoder att anvanda ett kvalitativt tillgangavéagssatt for att forsta
och bygga pa resultatet fran ett kvantitativt tillgangavagssatt.

For det andra valde vi att inte enbart forlita oss pa en av tillgangavagssatten da vi forstod att
det skulle vara svart att fa tag pa ISA som ville delta i var studie. Genom att kombinera en
kvantitativ metod med en kvalitativ metod har vi tva datakallor som vi kan basera vara
resultat pa. Nar resultatet av studien kommer fran tva olika datakallor kan studien fa en
starkare och mer bekraftande slutsats (Hesse-Biber & Leavy, 2008). Genom att basera vara
resultat pa tva olika tillgangavégssatt kan ett okat fortroende for resultatet uppsta (Bell et al.,
2019).

Nar man anvander en blandad metod som tillgangavagssatt finns flera olika strategier man
kan valja mellan for studien (Creswell, 2012). | denna studie anvéndes en s.k. samtidig
inb&ddad strategi. Enligt Creswell (2012) innebar denna strategi for det forsta att vi anvant
den kvantitativa och kvalitativa metoden for att samla in data samtidigt. For det andra innebar
strategin att en av de kvantitativa eller kvalitativa metoderna ar att se som den primara
metoden och den andra metoden stédjer den primédra metoden. Denna strategi anvéands ofta
om studien har olika forskningsfragor och nar nagon vill fa en djupare forstaelse for ett
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fenomen vilket den primdra metoden ej kan ge. For det tredje kan man med denna strategi
bade jamfora data from bada metoderna med varandra, eller titta pa data fran de olika
metoderna bredvid varandra for att fa en mer 6vergripande bild av sina forskningsfragor
(Creswell, 2012). Vi valde denna strategi dels da vi ville samla in data samtidigt. Detta
kandes viktigt pa grund av studiens tidsram. Dessutom har vi tva forskningsfragor varvid
forskningsfraga tva handlar om att fa en forstaelse dver varfor data som samlas in for att svara
pa forskningsfraga ett ser ut som den gor. Vart mal med studien och den blandade metoden
var att samla in kvantitativa data till var forsta forskningsfraga samt att samla in kvalitativa
data till var andra forskningsfraga for att tillhandahalla stodjande information och fa en
djupare forstaelse for den forsta forskningsfragan. Den priméara metoden i var studie ar darfor
den kvantitativa metoden och den kvalitativa metoden stodjer den férstndmnda metoden
genom att ge en djupare forstaelse 6ver fenomenet som undersoks via den forstnamnda
metoden.

En nackdel med detta tillgangavagssatt ar att det ar tidskravande att utfora datainsamlingen
genom en blandad metod som tillgangavagssétt. Detta da du maste bade samla in och
analysera data pa tva olika satt. Det stéller dessutom krav pa den som genomfor studien att
inneha en god kunskap om bada metoderna (Creswell, 2012). | och med att studien har en
relativt snav tidsaspekt ar detta ndgot vi var tvungna att beakta. Vi ansag dock att det var
nodvandigt att lagga extratid till detta da en blandad metod bedémdes vara viktig for att
kunna svara pa vara forskningsfragor pa bésta satt.

4.2 Urval

Populationen i var undersokning, d.v.s. objekten som vi vill dra vara slutsatser om (Creswell
et al., 2019) bestod av personer som arbetar som informationssékerhetsansvariga i svenska
organisationer. Pa grund av att informationssakerhet ar ett kansligt amne hade vi en oro éver
att det skulle bli komplext att fa tag pa ISA. Myndigheten for samhallsskydd och beredskap
(2015) rekommenderar att mellanstora eller stora organisationer har en utsedd ISA pa heltid,
vilket ocksa tyder pa att det ar fa som arbetar som ISA. Det bestamdes darfor att urvalsramen
behdvde vara ganska stor for att vi skulle kunna fa in tillrackligt med data till var studie.
Urvalsramen ar darfor valdigt lik var population. Enligt Denscombe (2014) ger en urvalsram
ett underlag som man sedan anvander for att valja ut deltagare till en studie fran en
forskningspopulation. Det bestamdes att urvalsramen skulle baseras pa tre begransningar. For
det forsta maste man arbeta som ISA i en organisation. Det racker alltsa inte att man arbetar
nara en ISA eller &r extra kunnig gallande informationssékerhet. Detta tycker vi ar viktigt dels
da det &r just ISA:s perspektiv vi vill fanga, dels for att sékerstalla att personerna som deltar i
studien har den kunskap som vi anser behovs for att kunna svara pa vara fragor pa bésta sétt.
For det andra maste man arbeta som ISA under tiden som studien genomfors. Det racker
alltsa inte att du har arbetat som ISA tidigare men ej innehar titeln langre. Detta for att
sékerstalla att den kunskapen som deltagaren har géllande informationssékerhet ar uppdaterad
och gallande. For det tredje maste deltagaren arbeta i en organisation i Sverige. Detta pa
grund av att det kan skilja mycket i arbetskultur mellan olika l&nder (Karahanna et al., 2005).

For att ta fram ett urval till var undersokning anvéandes ett bekvamlighetsurval. Detta innebéar
att deltagare till studien valjs ut utefter vilka som &r tillgangliga for studien (Creswell et al.,
2019). Enligt Bell et al. (2018) kan ett bekvamlighetsurval vara ett alternativ nar man har en
mindre undersékning samt om undersokningen amnar fylla pa med ny forskning till en redan
befintlig forskning inom ett &mne. Detta tillgangavagssatt valdes da vi ansag att
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representanter som skulle kunna delta i var studie var svartillgangliga. Dessutom ansag vi att
det passade vart syfte med studien da studien bygger vidare pa en befintlig studie inom
samma amne. Enligt Oates (2006) &r en nackdel vid ett bekvamlighetsurval att du inte kan
veta om ditt urval kommer vara representativt for hela din population. Detta kan da minska
generaliserbarheten for studien. | vart fall vet vi till exempel inte om representanter fran alla
olika sorters svenska organisationer kommer svara pa enkaten. For att 6ka chansen att var
studie ar representativ for var population har ett annat urval anvands vid intervjustudien. Detta
beskrivs mer under underrubriken: 3.3.2 Intervju.

| och med svarigheterna att finna deltagare till var studie forstod vi att urvalets storlek skulle
komma att vara relativt liten. Enligt Oates (2006) &r en bra tumregel att sikta pa gallande
urvalets storlek minst 30 stycken som kan representera populationen for att studien ska vara
trovardig och generaliserbar. En sak att ta hansyn till nér man ser till urvalets storlek & om
populationen ar relativt heterogen eller homogen (Creswell et at., 2019). Ett exempel pa en
homogen grupp ar medlemmar av ett yrke (Creswell et al., 2019). Enligt Creswell et al.
(2019) minskar behovet av en stor urvalsgrupp vid homogena grupper da risken for att det
finns stora variationer i populationen da sanks. Med anledning av att var population ar en
homogen och svartillganglig grupp bestdmdes att tumregeln géallande minst 30 deltagare som
urvalsstorlek var en bra tumregel att ga efter. Vi bestamde darfor att minst 30 deltagare skulle
delta i studien.

4.3 Datainsamling
Var sokstrategi for bakgrund och annan tidigare forskning finns att tillga under bilaga 1.
4.3.1 Enkat

For att fa en rangordnad lista av anvandarberattelser skrivna av Rostami et al. (2020) valde vi
att genomfora en sjalvadministrerad enkatstudie med ett kvantitativt forhallningssatt. En
sjalvadministrerad enkat innebar att deltagaren genomfor enkaten sjalv genom att lasa
fragorna och svara pa dessa pa egen hand. Det innebér ocksa att alla som svarar pa enkéaten far
samma fragor och svarsalternativ (Bryman, 2012). Vi forstod att det skulle vara relativt svart
och tidskréavande att rangordna dessa anvandarberattelser och att detta hade varit for
stressande for deltagaren att genomfora under ett intervjutillfalle. Da en sjalvadministrerande
enkat mojliggor for deltagarna att svara pa fragorna i lugn och ro under den tiden som bést
passar dem, ansag vi darfor att denna metod var béattre lampad for att kunna rangordna
anvandarberattelserna skrivna av Rostami et al. (2020). Detta kan dock medfdra att deltagaren
i stallet tappar intresset for enkéten och inte avslutar den. Denna risk hade minimerats vid en
tidsbestamd intervju (Bell et al., 2019). Vi har darfor varit noga med att halla enkéten sa enkel
och kort som mojlig for att deltagarna skall kunna avsluta enkéaten snabbt.

Ett annat problem som &r svart att eliminera med en enkat &r att hjalpa deltagarna om de har
svarigheter med enkatfragorna. Hade vi anvént oss av intervjuer som datainsamlingsmetod for
att rangordna anvéandarberéttelserna skrivna av Rostami et al. (2020) hade vi lattare kunnat
vara behjalpliga vid fragor som deltagaren har (Bell et al., 2019). For att sakerstélla att detta
problem inte uppstar har vi varit noga med att fragorna som stélls i var enkat ar
valformulerade och enkla for deltagaren att forsta.
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Vi upprattade en tabell dar vi antecknade alla organisationer som vi kontaktade. Har
antecknades organisationens namn, kontaktuppgifter, vilket sétt som deltagarna kontaktats pa,
om organisationen tackat ja/nej, samt om organisationen svarat pa enkéten eller gj. Vi
kontaktade organisationer antingen via mail eller per telefon, beroende pa vilka
kontaktuppgifter vi hittade. De organisationer som fick ett mail, som &ven innehéll en lank till
enkaten, ombads vidarebefordra mailet till deras ISA. De organisationer som kontaktades via
telefon angav antingen en mailadress dit vi kunde skicka ett mail med en lank eller bad att fa
aterkomma. Vi valde att inte skicka nagra pAminnelsemail da vi inte hade nagra direkta
mailadresser till ISA och heller inte visste om vilka organisationer som vidarebefordrat vart
mail till sin ISA. Vi ringde daremot upp de organisationer som bad att fa aterkomma vid
telefonkontakt men inte gjorde det, sa vi fick en mailadress att skicka vart mail till. Enkéten
lades dven upp pa webbsidan LinkedIn. Enkaten holls 6ppen forst i tre veckor mellan
datumen 211112-211214. Enkaten éppnades en andra gang mellan datumen 220124 -
220309.

Vi har anvant ORU-survey for utformningen av var enkat. Som deltagare far du en lank till
enkéten och svarar pa enkaten i en webblasare. Som tidigare namnts har aspekter vi tagit
hansyn till vid designen av enkaten varit att den ska vara sa kort som majligt samt att fragorna
ar valformulerade och enkla att forstd. Enkaten bestar darfor endast av en fraga dar vi ber
deltagarna att ranka Rostami et al.s (2020) krav fran 1 till 14.

Da vi valde att skriva uppsatsen pa svenska Gversatte vi Rostami et al.s (2020) kravlista med
anvandarberattelser till svenska. Vi valde att anvanda var svenska 6versattning av denna lista i
enkdten, for att anvandarberattelserna och enkéten skulle vara sa latta som majliga att forsta.
Detta kan innebdra att man Oversétter fel eller missar nyansering som kan finnas i ett sprak
men inte ett annat sprak. For att motverka detta konsulterade vi bade spraklexikon och de som
har bade engelska som modersmal och forstaelse inom informatik for en sa bra 6versattning
som mojligt. Vidare fick bade personer inte insatta i amnet lasa igenom 6versattningarna for
att klargora om de var latta att forstd. Aven studenter pa avancerad niva inom
systemvetenskapliga programmet vid Orebros universitet fick lasa igenom 6versattningarna
for att se om de dverensstaimde med originalet. For att sakerstélla att deltagarna skulle forsta
varje krav/anvandarberattelse lade vi in en forklaring till varje krav.

Enkaten &r digital och styr anvandningen av rankingsiffrorna. For att enkaten skulle kunna
skickas in maste for det forsta alla krav fa en rankingsiffra. En rankingsiffra kan endast
anvandas en gang. Detta innebér att alla krav blir rankade med en individuell siffra mellan 1—
14. En bild pa hur vi designat enkéten finns att tillga under bilaga 2. Nackdelen med detta
tillgangavagssatt ar att deltagaren kan bli frustrerad 6ver styrningen av enkaten, om den inte
mojliggor att deltagaren kan svara pa fragan som deltagaren skulle vilja (Oates, 2006).
Enkaéten blir ocksa valdigt lang for att fa plats med fjorton kravteman med tillhérande
forklaringar. Detta gor att man maste scrolla nerat pa sidan for att se de nedersta kravtemana.
Som en foljd av detta forsamras dversikten av enkaten och det blir svarare att se dver vilka
rankingsiffror som anvants eller ej och kan upplevas som ett jobbigt moment. Vi kom dock
fram till att det &r viktigare att var enkat faktiskt genererar den data som enkéten syftar till,
vilket ar en rankad lista av kravteman med individuella rankingar mellan 1-14. Detta da det ar
viktigt att en forskare sakerstaller innehallets giltighet i en enkat. Med innehallets giltighet
menas just att en enkat eller test genererar den data som enkéten designats till att generera
(Oates, 2006). Om vi till exempel hade latit deltagarna anvanda samma rankingsiffra till flera
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kravteman, sa hade vi kunnat fa en rankinglista dar flera kravteman hamnar pa samma
rankingsiffra, vilket inte var syftet med var enkat.

4.3.2 Intervju

For att samla in kvalitativa data genomforde vi intervjuer. Oates (2006) beskriver att
intervjuer ar en bra metod att anvanda da man vill ha lite mer detaljerad information eller
stalla lite mer komplexa fragor. Vidare forklarar Oates (2006) att intervjuer dven en bra metod
om man behover stélla kansliga fragor som deltagarna kanske inte vill svara pa skriftligt till
nagon de aldrig mott. Du kan aven anvéanda intervjuer for att folja upp och fa mer detaljerad
information om data som man fatt in via en enkét (Oates, 2006). Da vi ville fa en djupare
forstaelse for varfor ISA har rangordnat Rostami et al.s, (2020) krav genom var enkat som de
gjort, ansag vi darfor att intervjuer var ett bra satt att folja upp enkaten med.

For att hitta respondenter till var intervjustudie utgick vi ifran de ISA som vi redan fatt
kontakt med och som deltog i var enkatstudie. For att 6ka chansen att var studie &r
representativ for var population valdes ISA ut malmedvetet utefter egenskapen att de
representerade olika sorters organisationer. Detta tillgdngavagssatt kallas for ett
andamalsenligt urval (Denscombe, 2014). Tilltankta respondenter till intervjustudien
kontaktades da igen med en forfragan om att dven delta i en intervjustudie. Totalt
identifierade vi fyra olika sorters organisationer som deltagit i var undersokning och vi gjorde
darmed fyra intervjuer.

Det finns flera olika metoder att genomfora en intervju med och vi valde att genomfora semi-
strukturerade intervjuer. En semi-strukturerad intervju &r en flexibel variant av en intervju dar
intervjuaren bade staller fragor som valts i forvag, och fragor som dyker upp under intervjun
(Bell et al., 2019). Genom att tillatas stalla fragor som dyker upp under intervjun blir
intervjun mindre formell, och mer som en konversation &n vid strukturella intervjuer
(Longhurst, 2009). Foljaktligen blir det lattare for deltagaren att prata pa ett mer 6ppet satt
(Oates, 2006). Da informationssakerhet kan vara ett kansligt &mne inom organisationer, och
da vi vill att intervjuerna ska ge oss en inblick i deltagarnas personliga redogdrelser angaende
rangordning av Rostami et als. (2020) krav, anser vi att semi-strukturerade intervjuer passar
vart syfte. Enligt Galetta och Cross (2013) blir chansen dessutom stdrre att missforstand kring
deltagarens svar inte uppstar vid ett stérre engagemang i intervjun och vid anvandandet av
fortydligande fragor. En av nackdelarna med en semi strukturerad intervju jamfort med en
strukturerad intervju &r att det r lttare att intervjun leder ivég i en annan riktning &n vad som
var tankt. Det kan leda till att data som inte &r tankt att anvandas i studien samlas in istallet
for anvandbar data inom studiens kontext (Galetta & Cross, 2013). For att sakerstalla att
intervjun inte frangick &mnet som var studie behandlar uppréttade vi en intervjuguide.
Intervjuguiden inneholl fragor géllande damnen som vi ville behandla under intervjun (Se
bilaga 6).

Vi strukturerade upp intervjun i tre delar som bestod av intervjufragor som behandlade olika
aspekter av vart fenomen och som syftade till att svara pa vara fragestallningar. Intervjuns
forsta del bestod av fragor géllande den organisation som deltagaren arbetar for. Fragorna
som stalldes géllande organisationen lag pa en 6vergripande niva och var aldrig sa pass
specifika att de avsl6jade vilken organisation som deltagaren arbetar for. Dessa fragor
baserades pa att det i tidigare studier sagts att skillnader inom organisationen (som till
exempel organisationskultur), kan gora att kraven pa ISP:er skiljer sig at. Syftet med fragorna
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var darfor att se som det fanns nagot samband mellan deltagarnas sétt att rangordna
anvandarberattelserna skrivna av Rostami et al. (2020) och olikheter hos organisationer som
anvander sig av ISP:er i sitt sakerhetsarbete.

Intervjuns andra del bestod av fragor dar vi sokte efter motivationer till deltagarnas val av
rangordning under enkatstudien. Syftet med dessa fragor var att fa en forstaelse for varfor
vissa krav pa ett informationssystem for ISP design ansags vara viktigare an andra.

Under intervjuns tredje del ville vi fa reda pa mer om vilka utmaningar som upplevdes
existera gallande design av ISP:er. Detta ville vi veta mer om da tidigare studier betonat att
det &r svart att designa ISP:er. Genom att stélla fragor gallande detta ville vi fa en storre
forstaelse for vilka utmaningar som ansags finnas och hur det paverkade rangordningen. Var
forhoppning var att information om detta skulle hjalpa oss att forsta varfor ISA rangordnade
anvandarberattelserna skrivna av Rostami et al. (2020) som de gjorde.

Vi valde dven att ha med en avslutande intervjufraga som 16d: ”’Vad har vi inte fragat som vi
borde ha fragat?”. Syftet med denna fraga var att fanga upp viktiga detaljer som deltagaren
ansag horde till vart studieamne som vi missat.

4.4 Dataanalys

4.4.1 Analys av kvantitativ datainsamling

For att kunna avgora om rankningarna som ISA gjort skiljer sig markant fran vad man skulle
kunna forvanta sig av slumpen anvande vi oss av Friedmans tvavags variansanalys, som testar
om vérdet av rankningarna skiljer sig markant fran vad man skulle kunna férvénta sig av
slumpen (Pereira et al. 2015). Det gér den genom att antingen stédja eller forkasta
nollhypotesen, som séger att varje rankning av variablerna i testet ar lika troligt
(Conover,1999). I vart fall skulle det alltsa betyda att varje anvandarberattelse har lika stor
chans att rankas ett till fjorton av ISA. Om nollhypotesen forkastas betyder det istéllet att
rankningen av anvandarberattelserna inte ar slumpmassiga och att det finns ndgot ménster i
hur ISA rankat anvandarberattelserna.

HO: Varje rankning (1-14) av anvéndareberéttelserna ar lika trolig av ISA.
H1: Atminstone en av anvandarberattelserna tenderar att rankas lika av flera ISA.

Manga statistiska test staller hoga krav, men icke-parametriska metoder, som Friedmans
tvavags variansanalys, kraver mindre antagande om populationen (Pereira et al. 2015) och bor
anvandas vid liten méngd data (Hazra & Gogtay, 2016). Friedmans tvavégs variansanalys &r
till for att analysera ordinal data (Sheldon et al., 1996). Da var radata bestar av rankningar ar
den ordinal, den numeriska differensen &r lika mellan rankning vardena, men hur stor skillnad
ISA lagger pa det sanna vardet framgar inte. Ett steg i rankning mellan olika
anvandarberattelser kan alltsa skilja sig i varde, men inte numerisk differens. Friedmans
tvavags variansanalys foljer ungefar y>-fordelning med k-1 frihetsgrader (Bewick et al., 2004;
Conover, 1999). Nollhypotesen forkastas nar x2 ar storre an det kritiska vardet pa 2 vid vald
signifikansniva (Sheldon et al., 1996). Vardet pa signifikansnivan stts ofta till 0.05 eller 0.01
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(Khalilzadeh & Tasci, 2017). For att utféra Friedmans tvavags variansanalys anvander vi 0ss
av programvaran SPSS Statistics (Version 28.0.1).

Daniel (1990) foreslog ett icke-parametriskt post hoc test om nollhypotesen forkastas, for att
se vart det finns nagon signifikant skillnad mellan tva av de individuella objekt som testas i
nollhypotesen. | vart fall rankningen av anvandarberattelserna. Summan av alla rankningar for
en anvandarberéttelse benamns R. Z ar vérdet pa en standard normalkurva som motsvarar
a/k(k-1), dar o ar signifikansnivan och k &r antalet anvandarberattelser. N ar antalet ISA som
rangordnat anvéndarberéttelserna.

Figur 1
Ekvation for post hoc test

R, — Ry| = z | D

Enligt Bryman (2012) finns det tre olika erkanda genomsnitt man kan anvanda pa kvantitativ
data; aritmetiskt medelvérde, median och typvérde. Det aritmetiska medelvérdet ar det enda
av dessa som tar hansyn till alla varden i en serie inklusive extremvérden (Bell et al, 2019).
Nar rankingen sker via jamforelse av medeltal finns en risk att medeltalet for flera
anvandarberattelser antingen blir samma eller skiljer sig véldigt lite at. For att fa en battre
forstaelse for hur vi da bor rangordna undersokte vi aven standardavvikelsen for
anvandarberattelserna. Enligt Bell et al. (2019) ar standardavvikelsen ett matt pa hur mycket
varje enskilt varde avviker fran medelvardet i en serie. Desto storre standardavvikelse desto
storre spridning pa vardena i serien. Detta matt kan sedan anvandas for att se om serien har
stora skillnader pa varden och om det &r manga varden som skiljer sig mycket at i serien.
Detta anvands for att kunna géra en rankning dven om tva av Rostami et al.s
anvandarberattelser fatt samma medelvérde. Har rankar vi mindre standardavvikelse hogre da
detta indikerar att flera ISA hade liknande rankning, vilket gor det troligare att medelvardet
haller sig pa ungefar samma varde aven om fler ISA hade svarat pa enkaten. Nar
standardavvikelsen &r hdg hojer det troligheten att medelvérdet skulle &ndras om fler ISA
svarade pa enkaten.

4.4.2 Analys av kvalitativ datainsamling

For att analysera vara intervjuer genomforde vi en kvalitativ innehallsanalys. Lundman och
Hallgren (2008) beskriver att man fokuserar pa att tolka texter och att hitta variationer i data
vid en kvalitativ innehallsanalys. Lundman och Hallgren (2008) forklarar vidare att detta sker
genom att man uttrycker likheter och skillnader i teman och kategorier. For att kunna
genomfora detta transkriberade vi darfor vara inspelade intervjuer sa att dessa skulle finnas i
textformat. Intervjuerna delades da upp mellan forfattarna som skrev ner vartenda ord som
sades under varje intervju. Sedan sokte vi efter meningsenheter i texterna. Meningsenheter &r
delar av texten som ar meningsbéarande som till exempel meningar eller stycken och som hor
ihop via meningsenhetens sammanhang och inneb6rd (Lundman & Hallgren, 2008).
Meningsenheter &r med andra ord stycken med relevant information i relation till vara
fragestallningar. Dessa utgor sedan analysens grund (Lundman & Hallgren, 2008).
Meningsenheterna kondenserades sedan vilket innebéar att meningsenheterna kortas ner sa

17



mycket som det & mojligt utan att nagot vasentligt eller centralt forsvinner (Lundman &
Héllgren, 2008). Sedan fick meningsenheten en etikett som valdigt kortfattat beskriver
meningsenhetens innehall. Darefter kategoriserades etiketter som hade ett liknande innehall.
Efter detta arbete letade vi efter teman genom att soka efter en rod trad som aterkom i flera
kategorier. Meningsenheter, kondenseringar, etiketter, kategorier och teman sammanstalldes i
en tabell. Ett exempel pa detta finns nedan (se tabell 2).

Tabell 2.
Exempel fran var analystabell

Meningsenhet Kondenserad enhet Etikett Kategori Tema
“Forst var det det har med risk. Jag Det 4r viktigt att identifiera Viktig
tycker det &r viktigt att man identifiera risker forst ~ risker forst riskfokus aspekt

identifierar riskerna forst sa man
faktiskt inte gér en massa saker dar
man faktiskt inte ser nagra risker och
det omvénda att man inte glommer

sa saker inte gors dar
det inte finns risker och
ej glommer nagot vid
stora risker

nagot som man tycker det har ar ju
faktiskt storst risk for var verksamhet.”

4.4 Etik

Enligt Oates (2006) finns flera rattigheter man maste ta hansyn till hos deltagarna i en
undersokning. Deltagarna ska ha ratten att inte delta, ratten att uttrada ur undersékningen,
ratten att ge informerat samtycke, ratten till anonymitet samt rétten till sekretess. For att
deltagarna ska kunna ge informerat samtycke har vi varit noga med att informera om syftet
med enkaten, vad vi ska anvanda den insamlade data till och vad vi hoppas att var data skall
bidra med. Vi har ocksa informerat om att enkaten &r frivillig och att deltagarna kan avsluta
sitt deltagande nar de vill. Vidare har vi ocksa forklarat att enkaten ar anonym och att data vi
samlar in enbart kommer att anvandas i var studie. Detta informerades deltagarna om skriftligt
pa forsta sidan av enkaten. Genom att forklara for deltagarna att deras rattigheter vérnas, visar
vi att vi skyddar dem mot oegentligheter som kan reflektera deras organisation negativt, vilket
ar en viktig aspekt som forskare maste ta i beaktning (Isreal & Hay, 2006). Under bilaga 3
finns en bild pa enkéatens forsta sida dar vi informerar deltagaren om de etiska aspekterna.

I Sverige regleras hantering av personuppgifter av GDPR (dataskyddsférordningen). Vid
enk&tundersokningen hanterades inga personuppgifter varvid enkatundersékningen
automatisk uppfyller de krav som GDPR staller. Vid intervjuerna informerades deltagarna om
att personliga uppgifter som till exempel namn, arbetsplats, e-mail etc. inte redovisades i
studien och raderas efter studiens slut. Intervjudeltagarna forfragades ocksa om tillstand att vi
spelade in intervjuerna.
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5 Analys och resultat

| detta kapitel redovisas resultatet fran den kvantitativa studien samt den kvalitativa studien i
varsitt delkapitel.

5.1 Analys och resultat av kvantitativ metod

| detta delkapitel redovisas resultat och analys fran den kvantitativa metoden. Totalt hade var
studie 32 stycken respondenter som svarade pa var enkat.

5.1.1 Friedmans tvavags variansanalys och post hoc test

Vi har valt en signifikansniva pa o = 0.05 till vara statistiska tester och frihetsgraden &r 13
vilket ger oss det kritiska vardet pd x? = 22.362. Friedmans tvavigs variansanalys visade ett
signifikant resultat pa hur ISA har rangordnat anvandarberattelserna x2 (13,n=448)=109.7,
p < 0.001 (se bilaga 5 tabell 9). Vilket betyder att H1 accepteras och atminstone en av
anvandarberattelserna tenderar att rankas lika av flera ISA. Detta gor att vi vidare kan
undersoka var data med post hoc testet.

Post hoc testet (se figur 1) undersoker om en differens mellan rankade summor &r storre &n ett
annat utraknat tal, som ar detsamma i alla vara post hoc tester. Det betyder att om den minsta
differensen ar stOrre visar det att alla andra differenser kommer klara testet och darmed att
skillnaden i rankning &r statistiskt signifikant for alla vara anvandarberattelser. For att
differensen av summan av rankningarna ska vara sa liten som majligt behéver summorna vara
sa lika som mojligt. Vi jamfor darfor de tva anvandarberattelser som har samma medelvarden,
anvandarberattelse tolv och tretton har samma medelvérde.

R12-Ri13 = 241-239= 3 vilket uppfyller kravet 3 > 0.01 skillnaden i rankning &r alltsa statistiskt
signifikant for alla vara anvandarberattelser. Vi undersoker rankningen vidare genom att titta
pa anvandarberattelsernas medelvarde och standardavvikelse.

5.1.2 Anvandarberéattelsernas medelvarde

Fran SPSS Statistics far vi de aritmetiska medelvérdena for varje anvandarberdttelse (se
bilaga 5 figur 10). | figur 2 nedan visas varje anvéndarberattelses medeltal i form av ett
stapeldiagram. Anvandarberattelserna visas i den ordning som de presenterats i Rostami et
al.s kravlista (se tabell 1). Respondenterna rangordnade anvandarberattelserna genom att
tillsatta den mest prioriterade anvandarberattelsen som nr.1 och den minst prioriterade
anvandarberattelsen som nr.14. De anvandarberattelserna med laga medeltal rankades darfor
over de med hogre medeltal. Fran figur 2 kan man urskilja att anvandarberattelse nr.3 har
medeltalet 3.0 och har det l&gsta medeltalet av alla anvandarberattelser. Anvéandarberattelse
nr.8 har medeltalet 11.2 och har saledes det hogsta medeltalet av alla anvandarberattelser.
Dessa tva anvandarberéttelser representerar darfor den mest prioriterade anvandarberéattelsen
samt den minst prioriterade anvandarberattelsen.
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Figur 2
Avrundat aritmetiskt medeltal
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5.1.3 Skillnader och likheter i rangordningen

Genom en Gverblick av radatatabellen (se bilaga 4 tabell 8) gar det att urskilja att
respondenterna vissa ganger var 6verens om anvandarberattelsernas rangordning och har da
tilldelat anvandarberéttelserna liknande rangordningsnr. De var dock inte alltid verens utan
hade andra ganger olika asikter gallande prioriteringen av anvandarberattelserna. I figur 3
nedan kan man urskilja samtliga respondenters prioritering av anvandarberéttelse nr.3 som
rankades hogst av anvandarberattelserna. Av figur 3 kan man utlésa att en stor del av
respondenterna rangordnade denna anvandarberéttelse hogt. Av trettiotva respondenter ansag
tjugosex stycken av dessa att denna anvandarberattelse skulle hamna pa en topp tre position i
toppen av en rangordnad lista. Detta tyder pa att det fanns en enighet géllande betydelsen av
denna anvandarberattelse bland merparten av respondenterna.
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Figur 3
Samtliga respondenters prioritering av anvandarberattelse nummer tre
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I figur 4 nedan kan man se samtliga respondenters rangordning av anvandarberattelse nr.2.
Den vagrata linjen representerar samtliga respondenter i var enkatundersokning. Vid analys
av figur 4 kan man urskilja att anvéndarberattelsen har tilldelats en spridd
rangordningsposition av respondenterna. Av trettiotva respondenter har atta av dessa tilldelad
anvandarberattelsen en topp tre placering, sexton av dessa har tilldelat anvandarberattelsen en
mittenplacering och atta av dessa har tilldelat anvandarberéttelsen en botten tre placering.
Detta tyder pa att respondenterna inte var dverens gallande betydelsen av anvandarberéttelse
nr.2

Figur 4

Samtliga respondenters prioritering av anvandarberattelse nummer tva
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| tabell 3 nedan kan man se en dversikt 6ver samtliga anvéndarberattelsers standardavvikelse.
Anvandarberéttelserna visas i den ordning som de presenterats i Rostami et al.s (2020)
kravlista (se tabell 1). Genom en analys av dessa siffror ges en 6verblick dver vilka
anvandarberattelser som fick mer spridda rangordningsnummer an andra samt vilka
anvandarberattelser som fick en mindre spridning av rangordningsnummer av respondenterna
i studien. Av tabellen gar att utlasa att anvandarberéattelse nr.4 hade lagst standardavvikelse
med 2,91 och anvandarberéttelse nr.14 hade hogst standardavvikelse med 3.99. Denna tabell
indikerar att respondenterna var mer dverens gallande anvéandarberattelse nr.4 jamfort med
anvandarberattelse nr.14.

Tabell 3

Anvandarberattelsernas standardavvikelse
Anvandarberattelse M Std. Deviation
Anvandarberittelse nr.1 32 345478
Anvandarberattelse nr.2 32 3.98877
Anvandarberittelse nr.3 32 3.78012
Anvandarberattelse nr.4 32 2.91254
Anvandarberittelse nr.5 32 3.35006
Anvandarberattelse nr.6 32 3.27857
Anvandarberittelse nr.¥ 32 358211
Anvandarberattelse nr g8 32 3.01726
Anvandarberittelse nr.9 32 365208
Anvandarberattelse nr.10 32 333345
Anvandarberittelse nr.11 32 326269
Anvandarberattelse nr.12 32 3.59197
Anvandarberittelse nr.13 32 3.78439
Anvandarberdttelse nr.14 32 3.99142

Kommentar: N=Antal respondenter, Std. Deviation=Standardavvikelse

5.1.4 Kluster av anvandarberattelser

Skillnaderna mellan anvandarberéattelsernas medeltal i var studie var inte alltid stor. Tabell 4
nedan visar var kluster av anvandarberéattelser fanns samt hur vi hanterade dessa. Tabellen
visar att anvandarberattelse nr.12 samt anvandarberéttelse nr.13 hamnade pa samma
aritmetiska medeltal. Har har vi darfor tittat pa standardavvikelsen for dessa
anvandarberattelser for att avgora inbordes rangordning. Tabellen visar att standardavvikelsen
for anvandarberattelse nr.12 &r 3,59 och standardavvikelsen for anvandarberattelse nr.13 &r
3,78. Detta visar att anvandarberattelse nr.12 tilldelats en mindre utspridd rangordning av
respondenterna och indikerar att respondenterna var mer éverens gallande anvandarberattelse
nr.12. Anvéandarberattelse nr.12 rankades darfér hogre an anvandarberattelse nr.13.
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Tabell 4
Tabell som visar kluster av anvandarberattelser i den rangordnade listan

Anvandarberattelse Avrundat aritmetiskt Avrundat
medeltal Standardavvikelse
3 3 3,78
1 4.8 3,45
4 ) 2,91
11 6,3 3,26
12 7,5 3,59
13 7,5 3,78
2 1,7 3,98
9 7,8 3,65
10 8,3 3,33
5 8,5 3,35
7 8,8 3,59
6 9,3 3,27
14 9,6 3,99
8 11,2 3,01

Kommentar: De rodmarkerade vardena i tabellen ar ett fortydligande angaende vilka
anvandarberattelser som hamnat pa samma medeltal.

5.1.5 Den slutgiltiga rangordnade listan

Nedan foljer den slutgiltiga rangordnade kravlistan (Se tabell 5). Anvandarberéttelserna fran
Rostami et al.s (2020) kravlista med tillhdrande kravteman (se tabell 1) ar nu ordnade i
rangordningsfoljd. Rankingen ar ordnad uppifran och ner vilket innebar att rangordningsnr.1
som ar hogst upp i var lista representerar det krav som rankades hogst av vara respondenter.
Ur tabellen gar det att urskilja att anvandarberattelsen Som ISA vill jag kunna designa ISP
innehall baserat pa identifierade risker relaterade till organisationen ar den
anvandarberattelse som har rankats hogst av respondenterna. Detta indikerar att detta ar det
krav som ISA anser &r viktigast pa ett informationssystem fran Rostami et al.s (2020)
kravlista (se tabell 1) for ISP-design. Vidare visar listan att rangordningsnr.14 &r langst ner i
var lista och representerar det krav som rankats lagst av vara respondenter. Ur tabellen gar att
urskilja att anvandarberattelsen Som ISA vill jag kunna definiera koncept &r den
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anvandarberattelse som rankats lagst av respondenterna. Detta indikerar darfor att ISA anser
att detta krav ar det minst viktiga fran Rostami et al.s (2020) kravlista (se tabell 1) pa ett
informationssystem for I1SP-design.

Tabell 5
Den slutgiltiga rangordnade listan

Nr Kravtema Anvandarberéttelse
1 Baserat pa identifierade risker Som ISA vill jag kunna designa ISP-innehall baserat
pa identifierade risker relaterade till organisationen.
2 Realiserbara rad Som ISA vill jag kunna skriva rad och vagleda
anvéndare.
3 Klargdra ansvar Som ISA vill jag kunna beskriva ansvar och
konsekvenser.
4 Hall uppdaterat Som ISA vill jag kunna ga igenom och halla ISP:er
uppdaterad.
5 Malinriktning Som ISA vill jag kunna analysera och identifiera
potentiella malkonflikter gallande ISP:er.
6 Ge rétt utformning Som ISA vill jag kunna utforma en anvandarvénlig
ISP.
7 Anpassad till féretagspraxis Som ISA vill jag kunna anpassa spraket efter
nuvarande foretagspraxis.
8 Forankring i lagar, riktlinjer och Som ISA vill jag kunna skriva ISP-stycken som &r
standarder forankrade i lagar, riktlinjer och standarder.
9 Internt Gverensstimmande ISP- Som ISA vill jag kunna analysera fullstdndighet och
handlingar kongruens av ISP- handlingar.
10 Tydliga och enhetliga Som ISA vill jag kunna adressera en enhetlig
malgrupper malgrupp.
11 Tydlig struktur Som ISA vill jag kunna skapa en struktur for ISP:er
som ger en god téckning av alla vasentliga &mnen
12 Tydliga kommunikativa mal Som ISA vill jag kunna valja kommunikativt mal for
en specifik del av ISP.
13 Skraddarsydd design Som ISA vill jag kunna skraddarsy innehallet till
olika malgrupper.
14 Tydligt definierade koncept Som ISA vill jag kunna definiera koncept.

5.2 Analys och resultat av kvalitativ metod

| detta delkapitel redovisas resultat och analys fran den kvalitativa metoden. Fyra stycken ISA
som arbetar i olika organisationer intervjuades varvid tre stycken teman med underliggande
kategorier identifierades utifran deras utsagor. I tabell 6 nedan redovisas en kort
sammanfattning av organisationerna som deltagarna representerar. Pa grund av att IS &r ett
kansligt &mne redovisas inte mer information om organisationen for att deltagarna ska forbli
anonyma.
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Tabell 6
Kort presentation av respondenterna fran intervjustudien

Deltagare Organisation Antal anstallda Bildades
(ca)
Deltagare nr.1 Myndighet 1600 st 1963
Deltagare nr.2 Privat foretag 250 st 2001
Deltagare nr.3 Ekonomisk 115 st 1986
férening
Deltagare nr.4 Kommun 3500 st 1971

Tema 1. Viktiga aspekter vid prioritering

Riskfokus

Under samtliga intervjuer framfordes betydelsen av att arbeta med ett riskfokus nér man
arbetar med ISP:er och att ett riskfokus maste genomsyra hela informationssakerhetsarbetet.

Detta da identifikation av risker kan ses som kérnan av ett informationssékerhetsarbete.
“Ja informationssdkerhetsarbetet utgdr ju ifrdn att identifiera risker. Vad dr det som kan
skada var verksamhet? Vilken information kan vi forlora? ““ (deltagare nr.2)

Det papekades aven att ett riskfokus inte enbart ska genomsyra informationssakerhetsarbetet
utan hela organisationens arbete.

“Allt vi gor inom bolaget gor vi riskfokuserat, sdrskilt inom IT-omrddet” (Deltagare nr.3).

Enligt respondenterna ar darfor ett fokus pa risker en av de viktigaste aspekterna nar man
designar ISP:er och ett viktigt arbete som behdver tdnkas igenom innan man kan designa
ISP:er. Har organisationen inte identifierat riskerna som organisationen star infor finns en
risk att inte tillrackligt arbete laggs pa omraden déar det finns en dverhangande risk for
organisationen. Det finns da ocksa en lika stor risk att organisationen lagger ner onodigt
arbete vid omraden dar det inte behovs.

“Jag tycker det dir viktigt att man identifierar riskerna forst sa man faktiskt inte gor en massa
saker dar man faktiskt inte ser nagra risker och det omvéanda att man inte gldmmer nagot som
man tycker det hdr dr ju faktiskt storst risk for var verksamhet” (Deltagare nr.1).

Realiserbarhet

En annan viktig aspekt som flertalet deltagare tog upp var att ISP:er maste kunna vara
realiserbara for att gora nytta. ISP:er maste designas sa att anstallda kan forsta dem for att
kunna folja dem. Om en organisation har designat ISP:er som inte kan foljas av anstéllda
kommer inte ISP:erna att uppna det den ér till for, att géra organisationen sékrare mot risker.
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“Sd realiserbart dr viktigt det dr egentligen den upplevda effekten som dr betydelsefull. Vad
far man? Spelar ingen roll om man gor en valdigt fin policy om ingen foljer den och det
omvanda utan policy men med véldigt fornuftiga medarbetare. Det foretaget ar anda
sdkrare” (Deltagare nr.1).

For att sékerstélla att ISP:erna som ska implementeras ar realiserbara ar det viktigt att de
designas med en tydlig beskrivning. ISP:en bor designas sa de anstallda forstar vad den
innebar och pa vilket satt den hjalper till att skydda organisationens information. Detta hjalper
da de anstallda att kunna ta till sig ISP:en pa ett bra satt.

“Realiserbara rdd och vigleda anvindare, det dr just att ha en tydlig beskrivning vad
innebér det att till exempel kunna skydda information som man varderar utifran
konfidentialitet, tillganglighet, integritet till exempel[...]Att ta standardens krav, ha en
beskrivning men ocksa se till att den kan [...] konsumeras, att vara anvandare kan ta till sig
vara rad da . ” (Deltagare nr.2)

Anpassningar efter organisationens forutsattningar

Ett dterkommande tema i samtliga intervjuer géllande varfor ISA prioriterar krav pa ett
informationssystem for ISP-design som de gor var att prioriteringen gjordes utefter
organisations individuella forutsattningar. Samtliga deltagare betonade att organisationens
individuella forutsattningar som till exempel budget, utmaningar, eller affarsinriktning ar
viktiga aspekter att titta pa for att prioritera kraven pa ett satt som ger ett positivt utslag for
organisationen. En deltagare tog upp aspekten av att deras organisation var litet och att
begransningar i budgeten gor att deltagaren maste fundera 6ver vilka krav som &r rimliga att
hantera.

> Vi ar en rétt sa liten organisation och har inte en hur stor budget som helst heller sa man
far ju anpassa sina krav och behov till vad som dr méjligt” (Deltagare nr.3).

Ett annat exempel pa nar forutsattningarna gor att betydelsen av dessa krav pa policyer kan se
olika ut ar nar affarsverksamheten hos organisationerna skiljer sig at. Det kan finnas policyer
som fungerar jattebra och &r lattforstaeliga pa en viss sorts affarsverksamhet men som
personer som arbetar i en helt annan sorts affarsverksamhet inte alls férstar sig pa och har
svart att folja.

»Jag tror det ar viktigt att man tittar pa vad det ar for forutsattningar? Sa att en policy
kanske funkar jattebra pa ett techbolag darfor alla vet vad saker o ting man beskriver
innebar. Medan med ett annat foretag eller organisation sa kanske man kanske maste ta
hansyn till att ska jag realisera det har ska maste jag kanske satta rimliga mal” (Deltagare nr.
1).

Det framfordes ocksa att organisationer har olika utmaningar beroende pa vilka
forutsattningar de har och att detta kan spegla hur prioriteringen av krav pa ett
informationssystem for ISP-design ser ut. En organisation som har funnits i manga ar och som
arbetat med IS lange kan sta for helt andra utmaningar &n en ny organisation med mindre
erfarenhet.
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” Om jag hade haft samma roll och samma resa till att sitta ddr jag sitter idag, det vill sdga
en organisation som har varit certifierade i ett antal ar, som har jobbat med att bygga upp ett
ledningssystem och sen sa underhalla och utveckla da tror jag att jag satter pa samma séatt
[...] jag tror att jag skulle kanske ha kunnat viirdera annorlunda i sa fall for att jag hade haft
andra utmaningar” (Deltagare nr.2).

Klargbra ansvar

Nagot som ansags viktigt nar man designar ISP:er var att tydliggéra vem som bar ansvaret for
IS atgarder och vem som ska sta for konsekvenserna om nagot gar fel. En deltagare forklarade
att denna aspekt var sa viktig att deltagaren tankte pa att vara extra pedagogisk just vid
forklaring av ansvarsfordelningen.

“Just det héir med att klargdra ansvar tror jag dd att vara pedagogisk och peka pd vem som
ansvarar for vilka krav man stéller”(Deltagare nr.3).

En annan deltagare forklarade att denna aspekt var viktig for att den person som arbetar som
ISA inte ska beh6va vara ansvarig for hela arbetet. Att ansvara for allt sékerhetsarbete ansags
av denna deltagare som en omajlighet. Ansvaret hos en ISA lag snarare i att erhalla ett stod
for den som pekas ut som ansvarig i en ISP.

“Jag tror ocksa det ar valdigt viktigt att man faktiskt kan peka pa for som
informationsséakerhetsansvarig kan man inte gora allt for &t ndgon. Utan darfor ar det valdigt
viktigt att man kan identifiera vem som ar ansvarig, sen kan man som ISA stétta den
ansvariga”(Deltagare nr.1).

Betydelsen av att klargéra ansvar beskrevs ocksa som viktig fran ett kostnadsperspektiv. Det
ansags som betydande att det var tydligt vem som stod for konsekvenserna om
informationssystem hamnar i risk. Ar detta inte tydligt blir det svart att f& organisationen att
investera i arbetet med ISP:er.

“Ansvar och konsekvenser dr ju viktigt att det star for annars far man ingen, har ingen
ansvar sa ar det ingen som tar ansvar for konsekvenserna, da ar det ingen som satter pengar
pd det” (Deltagare nr.4).

Tema 2. Mindre viktiga aspekter
Malgrupper

En aspekt som inte ansags som betydande vid design av ISP:er var att designa dessa efter
olika malgrupper. Detta ansags som onddigt av flera olika anledningar. Den forsta
anledningen som togs upp av deltagarna var att ISP:erna snarare borde riktas till olika
funktioner istéllet for malgrupper. Om kravstallningarna bryts ner beroende pa funktionen
som ska styras pa ett pedagogiskt satt kan det motivera anstéllda att ta till sig 1SP:erna och da
behovs inte hansyn till malgrupper tas.

“Det hdr med att adressera till olika malgrupper, Jag vill gdrna adressera till olika
funktioner om det finns olika krav, att man bryter ner kravstallningarna sa att de blir
pedagogiska beroende pa vilken funktion som ska styras for det tror jag motiverar lasarna att
ldsa och dven forsta vad man vill.” (Deltagare nr.3)
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En annan anledning till att denna aspekt inte ansags som viktig nar man designar ISP:er var
att det kan finnas valdigt manga olika malgrupper pa en organisation och att det da blir svart
att anpassa designen av ISP:er till alla dessa. Da kan svarigheter uppsta som att halla isér
anpassningarna som gjorts utefter malgrupperna. Det kan &ven bli svart att reda ut hur ISP:er
ska féljas om det finns anstallda som hor till flera malgrupper.

“Ja, det ddr med malgruppsanpassning tyckte jag for min del inte var jdtteviktigt for vi har
sa otroligt manga malgrupper. Risken ar da kanske att man kanske skulle snubbla i att man
har sagt en sak till nan och sen inte samma sak till nasta och vissa saker till och vissa
kommer sdga jag tillhor flera malgrupper” (Deltagare 1).

Anvandarvanlighet

Det ansags av flera deltagare inte som speciellt viktigt att designa ISP:er pa ett
anvandarvanligt satt. Det var viktigt att ISP:er ar forstaeliga for anstallda men de behover inte
vara mer anvandarvanliga an sa.

“Jag tycker det dr viktigast i ett regelverk att man faktiskt kan ldsa sig till, far jag géra det
har [...] och da kanske de inte blir sa anvandarvanliga och det har jag inte tyckt varit
jatteviktigt ”(Deltagare nr.1).

Asikterna om vad som var anvéandarvanlighet sag dock lite olika ut hos deltagarna. Bland
annat ansags anvandarvanlighet handla om aspekter som att designa interaktivt, modernt eller
med animeringar. Att designa ISP:er med aspekter som dessa i atanke ansags som onddigt.

"jag ser inget behov att ett regelverk ska vara sa anvandarvanligt att det liksom &r interaktivt
eller animerat eller modernt eller att det andras hela tiden"(deltagare 3).

Sakens natur

Vissa designaspekter ansags som viktiga att tanka pa nar man designar ISP:er men som man

anda inte behdvde prioritera nar man prioriterade krav pa ett verktyg som ska designa ISP:er.
Detta da det ansags ligga i sakens natur att vissa krav implementeras nar man implementerar
ISP:er.

“forankring i lagar, riktlinjer och standarder ar ju viktigt men det ligger i sakens natur att
man utformar ledningssystemet att kunna moéta lagar, riktlinjer och regler. Det &r ju inom ett
krav i standarden sa det explicit har inte styrt hur vi utformar vart ledningssystem. Det har
inte darfor fatt en hogre rangordning av mig”(Deltagare nr.2)

Tema 3: Utmaningar med att prioritera
Liknande krav

Deltagarna som intervjuades tog upp manga olika saker som gjorde det utmanande att
prioritera krav pa ett system for ISP design. Dessa utmaningar paverkade i sin tur hur
deltagarna prioriterade kraven. En svarighet som kom upp under intervjuerna var att manga av
kraven &r lika varandra och sammanlankade. Bland annat ansags detta gélla realiserbara rad,
ratt utformning, tydligt definierade koncept. Aven kommunikativa mal och skraddarsydd
design ansags vara sammanlankade. Dessa sammanlankningar gjorde att kraven gled in i
varandra vilket paverkade prioriteringen.
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"fragorna glider in i varandra [...] Som till exempel realiserbara rad, kontra ratt utformning,
kontra tydligt definierade koncept och aven kommunikativa mal. De hanger ju
ihop"(Deltagare nr.2).

Forankring av krav och regelverk

En annan utmaning som flera deltagare papekade var att det ibland &r svart att forankra
regelverk och riktlinjer till verksamheten. En deltagare tyckte att en svarighet som paverkade
hur prioriteringen av krav ser ut var att det finns flera olika regelverk att ta hansyn till och att
det ar svart att forankra flera olika regelverk i en verksamhet. Detta ansags som svart da
organisationen bestod att flera discipliner som sag olika ut.

", jag kan uppleva att det kan vara svart da att forankra ett beslut darfor att ett vad som jag
tycker ar ett sjalvklart beslut kan fa tre helt olika innebdrd for de har tre olika grupperna.
"(Deltagare nr.1).

En annan deltagare delade asikt om att detta kunde vara en svarighet. Denna deltagare
forklarade att dennes verksamhet har bestdmt att folja riktlinjerna inom standarden 1SO
27001. Det papekades att denna standard innehaller massvis med krav som ar svara att greppa
vilket forsvarar och paverkar hur prioriteringen av krav ser ut.

"Det var ju dels att greppa hela 1ISO27001 standarden, att forsta kraven, hur de hanger ihop
och ocksa hur vi ska relatera dessa till verksamheten." (Deltagare nr.2).

Anpassning efter organisationen

Aven fast anpassning efter organisationen ansags som en viktig aspekt vid prioritering av krav
ansags det samtidigt som en av svarigheterna med att prioritera kraven. Det framgick att det
fanns en svarighet att lyckas med en god avvégning av olika viktiga delar for att fa en bra
helhet vid design av ISP:er. En deltagare forklarade att det finns en svar avvagning mellan att
skapa ISP:er som passar verksamheten i sin helhet med att konkretisera designen av ISP:er s&
att de kan géra som mest nytta nar man arbetar i stora organisationer.

“Jag har ju jobbat i storre organisationer da behéver det vara ndgot som passar helheten
men samtidigt blir sa konkret att du far nytta av det. Det &r en avvigning. ” (Deltagare nr.4).

En annan deltagare beskrev ungefar samma problematik och forklarade att man vill designa
ISP:er sa att de foljer sasmma format som Gvriga styrdokument inom organisationen. Detta ar
viktigt for att ISP:er ska kunna passa in i helheten inom organisationen.

“det som ar utmanande det ar val att hitta ett format som foljer évriga styrdokument i
organisationen tycker jag, for att pa nagot satt hamna pa samma niva och passa in i helheten
dad ndr det gdller dokumentstruktur men det ldr man sig ldtt ”(Deltagare nr.3).
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6.0 Diskussion

| detta kapitel diskuterar vi resultatet fran den kvantitativa samt den kvalitativa studien och
relaterar vart resultat med tidigare studier. Vidare framfors aven studiens begransningar
samt forslag pa fortsatt forskning.

6.1 Diskussion

I var studie upptécktes att de fyra hogst rankade kraven uppmarksammats som viktiga
aspekter géllande ISP-design eller gallande IS i tidigare studier. Detta anser vi stammer bra
med Rostami et al.s (2020) pastaende att man till viss del kan tolka krav pa ett
informationssystem som ska designa ISP:er som sammanfattad kunskap géllande ISP-design.
Volchkov (2019) forklarade att IS handlar om att 6vervaka och férvalta information.
Samtidigt betonade Rostami et al. (2020) att organisationers informationstillgangar ar en
viktig del av organisationens affarsprocess och maste darfor skyddas fran hot (Kim &
Solomon, 2018; Rostami et al., 2020). Da den hogst rankade anvandarberéttelsen i var
rangordnade kravlista (se tabell 5): Som ISA vill jag kunna designa ISP innehall baserat pa
identifierade risker relaterade till organisationen., behandlar hur informationssékerhetshot
mot en organisations informationstillgangar paverkar ISP-design, skulle man kunna se det
som att detta krav gar hand i hand med karnan av 1S. Aven under intervjuerna framfordes
betydelsen av att arbetet med ISP:er skulle ske med ett riskfokus. Det framgick ocksa fran
intervjustudien att identifikation av risker sags som en karndel av
informationssakerhetsarbetet varvid vi anser att det inte &r sa svart att forsta att denna
anvandarberattelse rankades hogst i var rangordnade lista.

Anvindarberattelsen Som ISA vill jag kunna skriva rad och véagleda anvéandare rankades pa
andra plats i var studie. Under intervjuerna betonades ocksa vikten av att designa ISP:er sa att
de blir realiserbara for att kunna végleda anvandarna. Dels for att anvandarna ska kunna ta till
sig ISP:en bra, dels for att ISP:en annars inte hjalper foretaget att bli sdkrare. Att designa
ISP:er sa de innehaller instruktioner, rad och riktlinjer for att kunna skapa ett tryggt och sékert
informationssakerhetsarbete anser vi ocksa dr en del av karnan inom IS. Detta styrks av Kim
och Solomon (2018) som beskriver en ISP som en sékerhetskontroll som ska ge rad och
riktlinjer till hur anstéllda ska hantera data och att dessa har som mal att skydda konfidentiella
data. Da dessa tva anvandarberéttelser beskrivna ovan rankades som de tva allra viktigaste
kraven pa ett informationssystem for ISP-design tyder det pa att ISA har en liknande bild av
vad kérnan inom IS é&r.

Den anvandarberattelse som rankades pa tredje plats i var rangordnade kravlista (se tabell 5)
var anvandarberattelsen: Som ISA vill jag kunna beskriva ansvar och konsekvenser. Under
intervjuerna forklarades att detta var viktigt for att veta vem som skulle sta for
konsekvenserna om hot mot informationstillgangar uppstod. Tidigare studier har ocksa
beskrivit att detta krav ar viktigt for att skydda informationstillgangar och for att
konfidentialitet ska kunna uppnas (Chopra & Chaudhary, 2020). Under intervjuerna
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forklarades ocksa att det var viktigt att tydligt pavisa vem som star for konsekvenserna for att
foretaget 6verhuvudtaget ska vilja investera i arbetet med ISP:er. Aven Landoll (2016)
betonade betydelsen av detta krav. Landoll (2016) beskrev att ISP:er maste formedla tillsyn,
ansvar och skyldigheter gallande IS och att detta &r en av fyra viktiga anledningar till att
foretag bor designa egengjorda ISP:er. Vid intervjustudien framkom &ven en annan anledning
till att detta krav &r viktigt som vi inte uppmarksammat i tidigare studier. Det forklarades att
detta ar viktigt for att den som jobbar som ISA inte ska behova ta allt ansvar och eventuella
konsekvenser sjalv. Detta ansags som ett for stort arbete for en ISA som arbetar vid en storre
organisation.

Pa fjarde plats i var rangordnade kravlista (se tabell 5) hamnade anvandarberattelsen: Som ISA
vill jag kunna ga igenom och halla ISP:er uppdaterade. Detta &r ett krav pa design av ISP:er
som tagits upp som en viktig aspekt flertalet ganger i tidigare studier. Bland annat beskrev
Bauer och Adams (2012) betydelsen av att kunna halla ISP:er uppdaterade. Landoll (2016)
ansag ocksa att det ar viktigt att designa ISP:er sa dessa ska kunna spegla organisationers mal,
aven nar dessa forandras. Under intervjustudien identifierades inte uppdatering av ISP:er som
en kategori under temat: viktiga aspekter vid prioritering. Intervjustudien gav oss darfor inte
en djupare insikt i varfor denna anvéndarberéttelse ar en viktig aspekt vid design av ett
informationssystem for ISP design. En annan forklaring som vi fann i intervjustudien skulle
kunna vara betydelsen av att anpassa designen pa ISP:er efter organisationers olika
forutsattningar. Under intervjustudien framgick just betydelsen av att anpassa designen pa
ISP:er efter organisationers olika forutsattningar. Om flertalet respondenter som svarat pa var
enkat har upplevt organisationsférandringar med forandrade organisationsmal som féljd,
skulle detta kunna leda till att de insett vikten av att uppdatera sina ISP:er sa att de foljer
organisationens mal. Detta kan alltsa vara nagot som respondenterna vid intervjustudien inte
haft samma erfarenhet av.

Tidigare studier har tagit upp olika aspekter 6ver vad som &r viktigt da man ska designa
ISP:er. Vara resultat speglar vissa av dessa aspekter. De fyra krav pa ett informationssystem
for ISP-design som rankades hogst i vara studier har alla tagits upp som viktiga aspekter vid
design av ISP:er. Andra ISP aspekter som tagits upp som viktiga i tidigare studier rankades
inte lika hogt av vara deltagare. Ett exempel pa detta &r anvandarberéattelsen: Som I1SA vill jag
kunna skriva ISP-stycken som ar forankrade i lagar, riktlinjer och standarder. VVolchkov
(2019) beskrev att informationssakerhetsatgarder maste félja lagar och regler och att
foretagsledningen har ett ansvar att sikerstilla att dessa foljs. Anda rankades denna
anvandarberattelse endast som nummer 7 i var rangordnade kravlista. Under intervjuerna
framkom det att om ett krav pa ISP design lag i sakens natur att folja, rankades kravet inte
hogt da det andock kommer att implementeras pa grund av sakens natur. Detta skulle kunna
vara en anledning till att denna anvéandarberdttelse inte rankades hogre i var kravlista. Det ar
en for stor sjalvklarhet att félja lagar och regler och detta kommer darfor ske naturligt utan att
man maste prioritera ett sadant krav hogt. En annan forklaring vi kan hitta i intervjustudien
och som kan forklara den relativt laga rangordningen av denna anvandarberittelse ar
svarigheten att forankra lagar, riktlinjer och standarder till organisationen. Om en organisation
har svart att anpassa dessa till verksamheten och en viktig aspekt ar att anpassa design av
ISP:er efter organisationens foérutsattningar, anser vi att det blir en naturlig konsekvens att
kravet inte prioriteras hogre.
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Att anvandarberattelsen Som ISA vill jag kunna skraddarsy innehallet till olika malgrupper
endast rankades pa trettonde plats samt att anvandarberéattelsen Som ISA vill jag kunna
adressera en enhetlig malgrupp endast rankades pa tionde plats i var rangordnade kravlista
anség vi var forvanande. Aven fast vi i denna studie inte funnit bevis for att det r viktigt att
anpassa designen utefter just malgrupper sa har tidigare studier som vi namnt tidigare manga
ganger betonat vikten av att designa ISP:er sa att dessa ar anpassningsbara. Under
intervjuerna framkom det att det kan finnas valdigt manga olika malgrupper pa ett foretag och
att det darfor kan vara svart att anpassa ISP:er efter just malgrupper. Dessa svarigheter skulle
kunna gora att ISP:erna inte langre hojer sakerhetsnivan for foretaget vilket enligt Volchkov
(2019) ar nagon som en ISP bor gora. Det kan dven vara sa att svarigheterna i att anpassa
design av ISP:er till manga malgrupper skulle kunna leda till att ISP:erna inte langre blir
kostnadseffektiva, vilket enligt Landoll (2016) en ISP maste vara.

En annan svarighet som paverkar prioriteringen av kraven fran Rostami et al.s kravlista
(2019)(se tabell 1) som papekades under intervjuerna var att manga av kraven var snarlika
varandra och hor ihop pa olika satt. Denna svarighet skulle kunna vara en av anledningarna
till att det vissa ganger fanns skillnader i hur deltagarna i var enkétstudie rangordnade
anvandarberattelserna. Anvandarberattelsen Som ISA vill jag kunna anpassa spraket efter
nuvarande foretagspraxis hade hogst standardavvikelse i var enkéatstudie vilket tyder pa att
denna anvandarberattelse var den vars rangordningstilldelning skiljde sig mest mellan
respondenterna. Denna anvandarberattelse &r inte den enda anvéndarberéttelsen som ror
anpassning efter grupper. Bland annat finns anvandarberattelsen Som ISA vill jag kunna
skraddarsy innehallet till olika malgrupper som ocksa fick en hog standardavvikelse i relation
till andra anvandarberattelser. Att bada dessa anvandarberattelser berér liknande amnen och
har fatt hog standardavvikelse skulle alltsd kunna bero pa att det ar svart att rangordna
snarlika anvandarberattelser vilket gor att de far en hog spridningsgrad av deltagarna i
enkdten. Att deltagarna i var studie vissa ganger hade skilda asikter gallande prioriteringen av
krav pa ett informationssystem for ISP-design kan ocksa ha att géra med att organisationer ser
olika ut vilket ocksa speglar deras kravbild. Detta ar nagot som aven tidigare studier tagit upp
som ett problem vid ISP-design. Landoll (2016) och Peltier (2013) betonade dérfor vikten av
att skraddarsy ISP-design for att kunna mota organisationens kravbild pa basta satt. Detta
skulle till viss del kunna forklara varfor ISA har rangordnat kraven pa ett informationssystem
som ska hjalpa till att designa ISP sa pass olika. De har helt enkelt olika krav utifran deras
egna foretag pa hur ISP skall utformas, vilket ocksa kan speglas i kraven pa
informationssystem for designstdd av ISP. En deltagare som rangordnat
anvandarberattelserna olikt de resterande deltagarna kan jobba vid en organisation dér
kulturen och teknologin skiljer sig fran resterande deltagare. | och med att ISP:er ska spegla
organisationens olikheter, avsikter och teknologi (Landoll, 2016) borde i ett sadant fall kraven
pa hur ISP:er ska designas se annorlunda ut for den deltagaren. Aven Baskerville (1992)
(refererad i Lichtenstein 1996) menade pa att organisationer maste kunna anpassa sin IS efter
nyckelkraven hos organisationen, och att dessa kan se olika ut beroende pa organisationens
struktur. DA ISP:er ar en del av ett IS involverar pastaendet dven dem. Betydelsen av att
anpassa design av ISP:er utefter organisationen var ocksa som tidigare namnts ett
aterkommande tema under intervjuerna. Har forklarades att organisatoriska forutsattningar
som till exempel ekonomi, storlek, utmaningar eller vilken sorts affarsverksamhet det rérde
sig om paverkar prioriteringen av krav vid design av ISP:er.

32



6.2 Studiens begransningar

I och med bekvamlighetsurvalet och da merparten av respondenterna i enkéatstudien &r
anonyma kan vi inte veta med sdkerhet att ISA fran samtliga sorters svenska organisationer
har deltagit i var studie. Detta skulle i ett sadant fall medfdra att var studie inte kan
generaliseras till hela var population. | och med vart &ndamalsenliga urval av
intervjudeltagare kan vi dock med sékerhet séga att minst fyra olika organisationer deltagit i
var studie. Vi anser samtidigt att vi samlat in och analyserat tillrackligt med data for att
studien ska kunna ses som en indikering 6ver hur ISA pa svenska organisationer rangordnar
anvandarberattelserna skriva av Rostami et al. (2020) samt varfor.

6.3 Fortsatta studier

Da vi har valt att begransa var studie till hur ISA rankade kraven som Rostami et al. (2020)
utformat finns fortfarande ett behov att veta hur anvéndare skulle ranka kraven. Detta skulle
vara av intresse da det i slutdndan &r anvandarna som man vill fa att folja 1SP:er med hjalp av
ett informationssystem som designstod for ISP:er. Man skulle &ven kunna bedriva en studie
dar kravlistan fran anvandarens perspektiv och kravlistan fran ISA:s perspektiv jamfordes
med varandra. Genom att jamfora de tva olika gruppernas perspektiv skulle man kunna se pa
ett tydligare satt var deras asikter angaende viktiga och mindre viktiga krav skiljer sig at.
Detta skulle kunna ge en insikt i varfor anstallda inte alltid foljer organisationens ISP:er.
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7.0 Slutsats och kunskapsbidrag

| detta kapitel svarar vi pa vara fragestallningar genom en kort slutsats om vad var studie
kommit fram till samt redovisar for hur var studie bidragit till forskningen och i praktiken.

7.1 Slutsats

Studien genomfordes for att undersoka hur ISA rangordnade en kravlista pa
informationssystem som ska kunna vara till hjalp vid ISP-design, samt for att undersoka
varfor ISA rangordnar vissa av dessa anvandarberéttelser hogre an andra. For att ta reda pa
detta framfordes tva forskningsfragor.

Den forsta forskningsfragan 16d: Hur rangordnar informationssakerhetsansvariga
anvandarberattelser som upprattats av Rostami et al. (2020), som uttrycker krav pa ett
informationssystem vars syfte ar att hjalpa till vid design av informationssakerhetspolicyer?

Genom en enkatstudie fick vi in data till var studie som indikerade att det fanns
anvandarberattelser dar de flesta ISA som deltog i studien var 6verens om rangordningen. Det
fanns ocksa anvandarberdttelser som tilldelades en mer spridd rangordning av ISA som deltog
i studien. Studien visade ocksa att det inte alltid skiljer stort mellan anvandarberattelsernas
medeltal. Tva anvandarberattelser hamnade till och med pa samma medeltal. De statistiska
testerna visade dock att atminstone en av Rostami et al.s (2020) anvéandarberattelser tenderar
att rankas lika av flera ISA. Samt att skillnaderna mellan hur ISA rankat varje individuell
anvandarberattelse &r statistisk signifikant. Det indikerar att var slutgiltigt rankade lista kan
generaliseras och kan darfor anses galla for hela var population. Var studie har resulterat i en
rangordnad lista av Rostami et al.s (2020) anvandarberéttelser fran ISA:s perspektiv som
indikerar hur ISA som arbetar vid olika organisationer rangordnar krav pa ett
informationssystem vars syfte ar att hjalpa till vid design av ISP:er (se tabell 3). Den
rangordnade listan kan anvandas som ett hjalpmedel for systemutvecklare vid utveckling av
ett informationssystem for ISP-design.

Den andra fragestallningen vi ville ha svar pa 16d: Varfor rangordnar
informationssakerhetsansvariga vissa anvandarberattelser som upprattats av Rostami et al.
(2020) som uttrycker krav pa ett informationssystem vars syfte ar att hjalpa till vid design av
informationssakerhetspolicyer hogre &n andra? Genom en intervjustudie framgick att viktiga
aspekter som ISA framst tog hansyn till vid design av ISP:er var att designa med ett riskfokus,
att sékerstalla realiserbarhet, att sakerstélla att anpassning efter organisationens
forutsattningar ar mojlig och att ansvar maste klargdras nar man designar 1SP:er. Da dessa
aspekter ansags som extra viktiga vid design av ISP:er ansags det att krav som motsvarade
dessa aspekter skulle rangordnas hogre an andra. Det framgick ocksa att aspekter som
malgrupper, anvandarvénlighet och krav som éndock foljdes pa grund av sakens natur inte var
lika viktiga aspekter att ta hansyn till nar man prioriterade krav pa ett pa ett
informationssystem som ska hjalpa till att designa ISP:er. Vidare framfordes flera utmaningar
som paverkade hus ISA prioriterade kraven fran Rostami et al.s (2020) kravlista(se tabell 1).
Dels ansags flera av kraven liknande och sammanhéngande vilket paverkade varfor vissa krav
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rangordnades hogre an andra. Dessutom ansags det svart att anpassa vissa av kraven till
verksamheten samt att forankra krav och regelverk till verksamheten. Aspekterna som namnts
i detta stycke tillhérde tre teman som paverkade varfor ISA rangordnade vissa av
anvandarberattelserna fran Rostami et al.s (2020) kravlista (se tabell 1) hogre an andra. Dessa
teman var; 1.Viktiga aspekter, 2.Mindre viktiga aspekter 3.Utmaningar med att prioritera.

7.2 Kunskapsbidrag

7.2.1 Vart forskningsbidrag

Tidigare forskning géllande krav pa ett informationssystem for ISP-design har framst
fokuserat pa informationssystemets funktionalitet eller vilka krav som ett sadant
informationssystem bor ha. Var studie skiljer sig fran dessa genom att undersoka hur ISA
prioriterar krav pa ett informationssystem for ISP-design. Genom att bygga vidare pa studien
skriven av Rostami et al. (2020) och utga fran kravlistan som deras studie framtog (se tabell
1), kunde var studie resultera i en rangordnad lista pa kravteman med tilloehorande
anvandarberattelser. Genom att sammanstalla en rangordnad lista av dessa
anvandarberattelser bidrar var studie med en storre insikt 6ver vilka krav pa ett
informationssystem for ISP design som anses viktigare dn andra. Var studie har dven bidragit
med en forstaelse 6ver varfor ISA rangordnar vissa av dessa krav hogre an andra. Vi menar
att detta i sin tur bidrar till en 6kad kunskap 6ver varfor vissa designkrav vid ISP design &r
viktigare an andra.

7.2.2 Vart praktiska bidrag

Genom att anvanda den prioriterade kravlistan (se tabell 5) som var studie bidragit med har
utvecklare som vill bygga ett informationssystem for ISP-design fatt en indikering 6ver vilka
krav de bor prioritera. Detta kan i sin tur hjélpa systemutvecklaren att bygga ett fungerande
informationssystem for ISP-design da en rangordning av krav ar viktig for att
systemutvecklaren ska fa en insikt dver vilka krav man bor prioritera 6ver andra krav vid
systemutveckling (Rostami et al., 2020). Vi menar inte att den rangordnade kravlistan som
var studie framfort ska ses som ett facit som maste foljas for att fa ett fungerande
informationssystem for 1SP-design. Den rangordnade kravlistan kan daremot ses som en
vagledning som kan hjélpa till vid en implementering av informationssystemet i och med att
rangordningen indikerar vilka krav som ISA anser ar viktigare dn andra vid ett
informationssystem for ISP-design. Genom studiens resultat gallande varfor ISA rangordnar
dessa krav som de gor, ges ytterligare vagledning till potentiella utvecklare av ett sadant
system. Om hog konkurrenskraft bland andra IT-foretag gor att projektet behdver paskyndas
kan den rangordnade kravlistan hjalpa till att planera projektets releaser snabbare. Detta da
omfattningen pa krav behdver begransas infor releaserna for att projektet ska kunna realiseras
sa snabbt som mojligt (Siddigi & Shekaran, 1996). Rangordningen av kraven pa
informationssystemet hjalper da systemutvecklaren att begransa kraven infor releaserna
genom att forst och framst salla fram vilka krav som maste implementeras for att kunna
leverera ett fungerande system (Cohn, 2004). Systemutvecklaren skulle sedan kunna ta nya
beslut 6ver huruvida krav som fatt en lagre ranking i den rangordnade kravlistan ska
implementeras senare under projektet eller inte.
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Awven fast ett projekt dar ett informationssystem som ska hjalpa till vid ISP-design inte har
nagon direkt tidsnéd, menar vi att prioriteringen av kraven ar hjalpsamt for systemutvecklaren

da en prioritering av krav ar ett viktigt steg vid projekt dar man arbetar efter ett agilt arbetssatt
(Cohn,2004).
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9 Bilagor
Bilaga 1
Sokstrategi for tidigare studier/bakgrund

For att fa fram relevant och vetenskaplig information gallande tidigare forskning anvandes
databaserna PRIMO samt IEEE Xplore. Databasen PRIMO anvandes da databasen ger
tillgang till en stor kollektion av artiklar och andra relevanta kéllor samt att man pa ett enkelt
satt kan filtrera fram kallor som &r peer-reviewed (Orebro Universitet, 2021). IEEE Xplore
anvandes da databasen publicerar en stor mangd mangciterade publikationer inom d&mnet
informatik. Publikationerna ar dessutom alltid peer-reviewed (IEEE Xplore, 2021).

For att sakerstalla att vara kallor var vetenskapliga anvandes endast artiklar som &r peer-
reviewed. Detta innebdr att artiklarna har blivit granskade och godkénda av experter (Oates,
2006). Vi anvande oss enbart av kéllor som ar skrivna pa svenska eller pa engelska for att alla
gruppmedlemmar skall kunna forsta alla informationskallor och ha insyn i hela arbetet. Vi
valde att inte exkludera artiklar efter datum da vi ansag att dven aldre artiklar kan vara
relevanta sa lange de ar vetenskapliga.

Vara sokningar dokumenterades i en tabell( se tabell 4).

Tabell 7
Sokord

Databas Sokord Antal traffar

Primo Information security policies 1214
Primo Information security 47 671
IEEE Xplore Information security management 480
IEEE Xplore Information security governance 42
Primo Information security policy compliance 175

Nonparametric Statistics Friedmans test

Primo 17760

Vi anvande manga ganger tekniken frassokning vilket innebér att man satter flera ord inom ett
citationstecken for att fa traffar dar orden star i den ordningsfoljd vi vill ha. Vi valde att
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sortera trafflistan utefter relevans for att fa hjalp av databasen med att sortera fram relevanta
artiklar utefter vara sokord. Vi sokte i artiklarnas hela dokumenttext for att se om vara
sokfraser eller sokord forekom nagonstans i artikeln.

For att sedan vélja ut relevanta artiklar bland vara soktréffar letade vi efter titlar som berérde
centrala begrepp i var studie. Sedan lastes abstract ur dessa artiklar varvid vi exkluderade
artiklar som inte kandes relevanta for var studie. Artiklarna som valdes ut lastes sedan
noggrant. Artiklarna vi fick fram anvandes som grund gallande tidigare forskning och har
anvants som referenser i var uppsats. Vidare har vi ocksa hittat relevanta artiklar genom att
folja vetenskapliga artiklars anvénda referenser.
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Bilaga 2

Figur 5
Enkatdesign

Ranking av krav for Informationssakerhetsansvariga(ISA)

1. Rangordna kraven frdn 1-14, dér 1 dr viktigast och 14 dr minst viktig. Alla alternativ mdste
rangordnas.

ISP= Informationssdkerhetspolicyer

ISA= Informationssikerhetsansvarig

1 2 3 4 5 s 7 8 % 10 11 12 13 14

Realiserbara rad
Detta krav handlar om bur du som ISA informerar, vigleder och

ger rdd till sletanvindare, fiir eft tryggt och sikert
informationssikerhetsarbele pd er organisation.

Som ISA vill jag kunna skriva rdd och vagleda anvindare.

Féretagspraxis
Nedanstdende krav handlar om hur viktigt det 8r fiér er

arganisation att dversitta lagar, regler, riktlinjer och standarder
som giiler i er erganisation och anpassa ers ISP till det sprik som
anvinds inom organisationen.

Som ISA vill jag kunna anpassa spraket efter
nuvarande foretag praxis.

Identifierade risker
HWedanstBende kraw handlar om risker ni har identifierat som hotar

erat informationssystems Hilfiriitiighet, tillgdnglighet och
behdrigivet.

Som ISA vill jag kunna designa ISP innehdll
baserat pa identifierade risker relaterade till
organisationen.

Klargdra ansvar
Denna frags handlar om hur ni kemmunicerar om ansvarstagands,

skyldigheter och konsekvenser inom er organisation.

Som ISA vill jag kunna beskriva ansvar och
konsekvenser.

Bild 1.Enkatdesign krav 1-4
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Tydliga och enhetliga mdlgrupper
Detts krav handlar om att kunng kemmunicera Lill rait

arbetsgrupp. Det vill sdga IT, ekonomi eller andra slutanvindare

av era informationssysbem.

Som ISA vill jag kunna adressera en enhetlig
malgrupp.

Tydliga kommunikativa mdl
Kravet handlar om kommunikativa mal, det vill sdga tydliggiira vad

ISP har fir Syfle, det kan Lex. vara uthildningssy fle eiler riktlinjer
Fiir slutanwvindare, Att kunna anpassa ISP/budskapet efter sitt
dndamdl; i sin helhet eller delvis.

Som ISA vill jag kunna vilja kemmunikativt mal
for en specifik del av ISP.

Tydlig_struktur
Detta krav handlar om hur ISP inrehdllet presenteras fdr

anvindarna. Abt det ska finnas stroktur, tex, robrik, sidnummer,

wersionsnummer, shapelsedatum och £8 vidare,

Som ISA vill jag kunna skapa en struktur for ISP
som ger en god tackning av alla viasentliga
amnen.

Tydligt definierade koncept
Ett koncept kan vara frammande och dirfir behdver ISP konceplet

kurna kommuniceras pd korrekt, sckurat och ett tydiigh s5H for ait
lattare kunna filja dem.

Som ISA vill jag kunna definiera koncept.

Farankring i lagar, riktlinjer och standarder

Kravet handlar om att somliga ISP dr farankrade i nationella eller
internationella iagar, riktlinjer och standarder.

Som ISA vill jag kunna skriva ISP stycken som dr
forankrade i lagar, riktlinjer och standarder.

Bild 2. Enkatdesign krav 5-9
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Internt fverensstammande ISP handlingar
Det hdr kravel handlar om att ISP ska vara konsekventa, det will

zdga att vara dverensstimmande och fullstdndiga.

Som ISA vill jag kunna analysera
overensstimmelse och helheten av ISP
handlingar. Som en ISA vill jag kunna gd igenom
och hilla ISP uppdaterad.

Hall uppdaterat
ISP &r et levande dokument och bendget Ll firdndring. Kravel

handlar om hur viktigt det Sr att hdlla ISP aktuellt och uppdaterad.

Som ISA vill jag kunna gé igenom och halla ISP
uppdaterade.

Méalinriktning
Kravel berdr hur ISP mal och affirsregler biir vara fiirenlige med

varandra, Informationssdkerhet kan i £ig vara konflikterande, dér

midl stdls mot tillgdagiighet och behdrighet.

Som ISA vill jag kunna analysera och identifiera
potentiella malkonflikter gillande ISP.

Ge ratt utformning
Kravet handlar om hur en ISP br utformad och stilen den &r

skriven med. Policyn ska fiilfa fdretagets nuvarande stil och
wtformning. ISP ska biand annat vara korta, konciss och direkt pd
sak.

Som ISA vill jag kunna utforma en anvandarvanlig
ISP.

Skréddarsydd design

Kravel handlar om ait ISP ska vara anpassade och visentlig fdr

mdlgruppen.

Som ISA vill jag kunna skriddarsy innehéallet till
olika mélgrupper.

« << Féregaende sida

Bild 3. Enkatdesign krav 10-14
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Bilaga 3

Figur 6
Etiska aspekter som forklaras i enkétens forstasida

Ranking av krav for Informationssakerhetsansvariga(ISA)

Hej,

Syftet med denna enkdt dr att faststadlla hur ni som informationssakerhetsansvariga prioriterar
informationssdkerhetspolicy (ISP). Dessa ISP ar skrivnha som krav (anvdndarberdttelser). I
somliga organisationer kan ISP vara mer kinda som sidkerhetsrutiner eller riktlinjer for er
organisations IT/IS system.

Ditt svar blir underlag fér en rangordning av ISP. Rangordningen kan sedan anvandas som stod
for framtida systemutvecklare som vill utveckla datoriserade verktyg for ISP. Resultatet dr téankt
att presenteras som en lista som sedan kan anvédndas for vagledning under utvecklingen.

Enkdten &r en del av en kandidatuppsats om att rangordna krav pa digitala verktyg som stidjer
framtaganden av informationssidkerhetspolicyer pd medelstora féretag i Sverige.

Ditt deltagande &r frivilligt och du kan ndr som helst lamna enkédten.
Ditt svar ér anonymt och anvidnds enbart for denna uppsats.

Tack for din tid och medverkan!

Med vianliga hidlsningar,

Carolin & Kim

Nasta sida >> »
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Bilaga 4

Réadata fran var enkétstudie. Tabellen visar vilka rangordningsnummer anvandarberattelserna tilldelats av deltagarna i var studie.

Tabell 8 Radata
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Bilaga 5

Resultat fran SPSS Statistic, Friedmans tvavags variansanalys

Tabell 9

Testresultat

Test Statistics”
[+l 32
Chi-Sguare 105,696
df 13
Asymp. Sig. =001

a. Friedman Test

Tabell 10

Medelvarde for varje anvandarberéttelse

Ranks
Mean Rank
Anvandarberattelse nr.1 43
Anvandarberattelse nr.2 [N
Anvandarberattelse nr.3 3.0
Anvandarberattelse nr.d4 5.0
Anvandarberattielse nr.5 8.5
Anvandarberattelse nr.6 9.3
Anvandarberattielse nr.¥ 8.8
Anvandarberattelse nr.8 11.2
Anvandarberattelse nr.9 7.8
Anvandarberattelse nr.10 8.3
Anvandarberattelse nr.11 6.3
Anvandarberattelse nr.12 7.5
Anvandarberattelse nr.13 7.5
Anvandarberattelse nr.14 9.6
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Bilaga 6

Figur 7
Intervjuguide

1.Hur manga jobbar pa foretaget/kommunen/myndigheten/férening?
2.Hur lange har organisationen funnits?

3.Vad ar ert (affars)omrade?

4. Har ni nagon uttalad foretags-/organisationskultur?

5.Har du sjélv designat informationssékerhetpolicyer?

6.Vad var utmanande med det?

7.Anvander du nagot verktyg som hjalper dig designa och halla reda pa
informationssékerhetpolicyer?

8.Varfor anvander du det?

9.Skulle du kunna motivera varfor du rangordnade de tre hogsta anvandarberattelserna hogst?
10.Skulle du kunna motivera varfor du rangordnade de tre lagsta anvandarberattelserna lagst?
11.Kan du motivera hur du rangordnade resterande anvéandarberattelserna?

12.Vilka svarigheter stotte du pa nar du skulle rangordna anvandarberéattelserna?

13.Vad tycker du vi borde ha fragat dig som vi inte har fragat?
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