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Sammanfattning

Bakgrund

Arbetet bestar av en studie som behandlar Internet of Medical Things (IoMT) och
bygger pa en litteraturstudie baserad pa en kvalitativ innehallsanalys tillsammans
med ett literature review table samt en konceptmatris.

Syfte

Syftet med denna uppsats ar att undersoka och fa kunskap om de sakerhetsrisker
som existerar kring loMT samt eventuella I6sningar for att motverka dessa risker.

| uppsatsen har en 6vergripande forskningsfraga stéllts samt tre underfragor kring
tekniska l6sningar kring hur patientens sakerhet och integritet inom IoMT kan
skyddas. For att fa svar pa dessa fragor gors en litteraturstudie.

Metod

Litteraturstudien bestar av inhamtad information fran andra studier som sedan lagts
in i ett literature review table. Aterkommande koncept hittades i artiklarna som
grupperades in i nyckelkoncept som Blockchain, datahantering, anonymitet,
integritetsrisker och tekniska losningar. Dessa lades sedan in i en konceptmatris
inspirerad av Webster & Watson. Resultatet visar pa ett antal tekniska lésningar som
kan implementeras for att minimera de aktuella sakerhetsrisker som finns. Resultatet
visar ocksa pa de begransningar som finns med dessa tekniska I6sningar.

Slutsats

Slutsatsen blir att sdkerheten spelar en viktig roll inom IoMT och att den kommer bli
annu viktigare i framtiden ju mer tekniken implementeras i samhallet. Studien visar
ocksa att det finns mojliga tillvagagangssatt och teknik for att uppna hogre sékerhet.
Detta skulle kunna uppnas med hjalp av exempelvis Blockchain, pseudonymitet och
en standardisering skapad av industri och tillverkare.

NYCKELORD: Internet of Things, 0T, Internet of Medical Things, IoMT, integrity,
security.
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1. Introduktion

| takt med digitaliseringen av samhallet har teknik som Internet of Things (IoT) blivit
en mer central del av manniskors vardag for att utfora vardagssysslor. 10T innebar
en samling sammankopplade enheter som via natverk ar utrustade med olika typer
av teknik for att arbeta tillsammans (Boussada et al., 2019). Vid implementeringen
av uppkopplade medicinska enheter uppstod sedan begreppet Internet of Medical
Things (IoMT) (Vishnu et al., 2020). Utvecklingen av 10T har expanderat under de
senaste aren, speciellt inom sjukvarden (Calvillo-Arbizu et al., 2021). Ett sadant
system ger forhoppningar om att kunna forbattra viktiga omraden inom varden
sasom kommunikation, behandling och 6vervakning av patienter samt
diagnostisering.

loMT har flera anvandningsomraden dar ett av de vanligaste och kanske viktigaste
ar Patients medicine management (PMM). Genom att anvanda sig av olika loMT-
enheter kan man kontrollera en patients intag av flera olika mediciner for kroniska
sjukdomar. PMM ar ett satt att underlatta behandlingen av aldre personer, eftersom
de kan ha svart for att komma ihdg schema for medicin, félja en dietplan eller
schema for motion. Det &r viktigt att patienter foljer sitt schema da det kan leda till
allvarliga konsekvenser om schemat inte féljs som kan vara potentiellt livshotande.
Med hjéalp av olika sensorer kan lakare se patientens rérelse, kroppstemperatur och
hjartslag via ett tekniskt natverk (Vishnu et al., 2020).

Sedan utbrottet av Covid-19 pandemin 2020 har 10T aven kommit till stor
anvandning inom Remote Patient Monitoring(RPM). RPM handlar om
realtidsévervakning av kritiska tillstdnd hos patienter genom att fatta snabba beslut
baserat pa data som samlas in via loMT-enheter och sensorer. Att undvika fysisk
kontakt under en infektionssjukdom som covid-19 ar viktigt. Genom RPM har det
varit mojligt att faststalla patientens tillstand i tid och darefter ordinerat ut relevant
medicin. RPM kan aven underlatta for individer som bor pa avlagsna platser att fa
tillgang till medicinska tjanster utan att behova resa langa strackor for behandling.
(Vishnu et al., 2020).

loT har manga begransningar och utmaningar. De exempel som lyfts fram &r nar de
olika enheterna ska kommunicera med varandra, da det har saknas en
standardisering. Enheternas energiforbrukning &r problematisk da de ofta ar
fristdende och saknar en konstant energikalla. Eftersom alla loT-enheter forlitar sig
pa att konstant kunna vara uppkopplade, sa uppstar det problem om infrastrukturen
inte finns tillganglig eller om natverket utsatts for belastningar. Dessa problem &r de
samma for loMT da de bada &r grundade pa samma koncept.



De storsta utmaningarna med IoT, men frAmst inom IOMT, &r de sakerhetsrisker som
uppstar vid hanteringen av personliga data eller nar enheternas natverk utsatts for
attacker. Utmarkande for lomT ar just dess datakéanslighet. Data som genereras av
loMT-enheter kan innehalla kanslig information om en patients integritet och det ar
darfor av stor vikt att skydda informationen. (Rasool et al., 2022). Enligt Kelly et al.
(2020) behdvs vid implementeringen av loT-enheter i varden robust praxis vid
hantering av data, integritet och stark cybersékerhet for att det ska fungera. For att
uppfylla dessa krav behdvs mer forskning kring vissa losningar, som till exempel
anvandandet av blockchain-lagring korrelerat med molnbaserade lagringslosningar
(Ismalil et al., 2020). For att kunna forbattra manniskors upplevelse av varden och
deras erfarenhet vid anvandandet av 10T behovs det mer forskning av patienters
digitala kompetens, deras acceptans och Klinikers kunnighet. (Kelly et al., 2020).
Utdkningen av IoT sker fortlopande i samband med samhallets teknologiska
utveckling. Implementering av 5G-natverk “férvantas bli en viktig drivkraft for
tillvaxten av loT-applikationer for halso- och sjukvard, med potential att tillhandahalla
tillforlitlig anslutning upp till tusentals enheter samtidigt” (Kelly et al., 2020 s.13).

1.1 Centrala begrepp

For att skapa forstaelse for amnet presenteras nedan de centrala begrepp som
undersokningen lyfter fram. Detta ger en battre insikt av arbetet och forstaelse for
hur dessa begrepp definieras.

loMT

Enligt Li et al. (2020) sa ar Internet of Medical Things (IoMT) en samling av
medicinska sensorer och datasystem som under de senaste aren har utvecklats till
att hjalpa sjukvarden med att bade effektivisera och 6ka kvaliteten inom industrin.
loMT-systemen innefattar medicinska sensorer som kan samla in patientens
fysiologiska data. Data kan sedan skickas till olika system och vidare till personal
som kan tolka dessa varden. loMT kan ocksa anvandas for en konstant bevakning
av patienter som finns pa distans och att studera effekterna av en behandling. Detta
kan till exempel anvandas for att férbattra behandlingen inom &ldreomsorgen.

Patientens integritet

Enligt Boussada et al. (2019) sa uppstar det problem angaende sakerhet och
anonymitet speciellt nar det kommer till personens medicinska information i
journaler. Man vill inte att det ska vara mojligt att en persons sjukdomestillstand ska
kunna bevakas av andra, da att det till exempel kan utnyttjas finansiellt exempelvis
vid faststallandet av férsakringspremier. Vidare ar det inte bra om data kan kopplas
till en specifik patient, eftersom informationen kan komma i fel hander.



Blockchain

Blockchain &r ett system for att registrera information pa ett satt som gor det nastan
omgjligt att andra, hacka eller lura systemet. En blockchain &r i huvudsak en digital
redovisning av transaktioner som dupliceras och distribueras 6ver hela natverket av
datorsystemet. Det innebar att data inte lagras pa en central databas, utan i stallet
lagras pa flera olika datorer. Varje block i kedjan innehaller ett antal transaktioner
och varje gang en ny transaktion sker pa blockchainen laggs en post éver pa den
transaktionen. Om hackare ville komma &t ett blockchain-system maste denne éndra
varje block i kedjan. Det blir da tydligt att nagon forsoker komma in eller manipulera
sig in i systemet (Mamun, 2022).

Traffic Analysis Attacks (TAA)

Zhu & Fu, (2011) forklarar att Traffic Analysis Attacks finns i tva former; de kan ske
pa natverksniva och pa programniva.

Traffic Analysis Attacks pa natverksniva sker for att avsloja information som skickas
over natverk. Det innebar att en hackare forsoker komma at anvandarens natverk
och dennes natverkstrafik. Sekretessrelaterade Traffic Analysis Attacks pa
natverksniva sker i form av trafikflodesidentifiering eller trafikflodessparning.
Exempelvis kan en hackare genom att analysera anvandarens natverkstrafik lara sig
mycket om anvéandaren.

Traffic Analysis Attacks pa programniva utfors for att avsloja information via program
installerade pa en enhet. Exemplen ar tangenttryckningsdetektering (keylogger)
Genom anvandning av keylogger registreras vad anvandaren skriver pa sin dator
och en hackare kan fa komplett insyn 6ver anvandares e-mail, Idsenord med mera.

Identity/Location Tracking Attack

Location tracking attack anvander sig av platsuppdateringar som ar kdnda av
attackeraren. Har kan attackeraren korrelera pseudonymer genom att lanka bitar av
och tidsmassig information om efterfoljande platsrapporter. Till exempel kan
attackeraren forsoka rekonstruera en persons rutiner baserat pa de angivna
platserna for flera pseudonymer (Meftah et al., 2021).



Pseudonymisering (Pseudonymization)

Det ar vanligt att anonymitet och pseudonymisering férvaxlas men det ar viktigt att
skilja pa dessa begrepp. Pseudonymisering ar det nastan anonyma tillstandet som
kan anvandas for att skydda data déar till exempel anvandare har en identifierare som
inte &r dennes riktiga namn. | ett pseudonymiserat system &r riktiga identiteter
endast tillgangliga foér administratorer.

1.2 Problemformulering

Med en 6kad anvandning av IoMT och en vaxande digitalisering av sjukvarden
oppnas det upp for sakerhetsrisker som tidigare inte existerade. Overgangen fran
papperslagring och slutna natverk har gatt 6ver till molnlagring och natverk som
stracker sig till bade hem- och mobila natverk. Utvecklingen av sékerhetssystem
sker fortldpande, men det gor aven att sjukvarden standigt blir “attackerad” och
utsatts for dataintrang med malet att komma at personliga data. Enligt en analys som
utfordes pa medicinska institutioner i USA s& upptacktes det att under ar 2017
skedde 477 dataintrang dar 5,579,438 patientjournaler blev stulna och bara ett ar
senare (ar 2018) intraffade det 503 dataintrang dar 15,085,302 journaler stals (Ismail
et al., 2020).

Med hansyn till att data inom sjukvarden ofta innehaller patientinformation som ar
kanslig laggs det stort fokus pa att sdkerstalla och bevara dess integritet. Sakrare
system behdvs och utvecklingen sker fortldpande. (Calvillo-Arbizu et al., 2021).



1.3 Syfte och fragestallningar

Syftet med uppsatsen ar att undersoka och skapa forstaelse for de aktuella
sakerhetsrisker som loMT medfér samt vilka atgarder som kan vidtas for att
motverka dessa. Detta astadkoms genom en litteraturstudie som kommer besvara
de forskningsfragor som presenteras nedan.

Forskningsfraga:

Hur kan tekniska l6sningar implementeras for att behalla patientens integritet inom
loMT?

Underfragor:

Vilka integritetsrisker lyfts fram i litteraturen?

Vilka lI6sningar lyfts fram?
Vilka begransningar lyfts fram med lésningarna?

Malgruppen for denna uppsats ar svenska sjukhus. De kan ta del av informationen
som sammanstallts och darefter fatta beslut om de anser att det finns behov av att
implementera loMT-enheter och om det & ekonomiskt gynnsamt samt minska
belastningen for sjukvardspersonal.

1.4 Avgransning

Anvandningsomradet inom IoMT har flera betydelser och involverar bade manniskor,
olika natverk och enheter. Vi har valt att avgransa oss och lagga mer fokus pa
integriteten, tekniska system samt atgarder for att minimera riskerna med lIoMT. Vi
har lagt fokus pa hur man kan minimera de externa hoten istallet for att ga djupt in
pa de interna hoten inom funktion, natverk och méanskliga faktorn vid hantering av
loMT. Vi har ocksa valt att inte fokusera pa sakerhetsriskerna som har med
anvandarna att gora. Exempelvis nar Idsenord lackts ut eller om anvandaren har
glomt att logga ut frdn nagot av sjukvardssystemen.

Patienternas integritet ar en stor del inom detta anvandningsomrade och det ar
viktigt att uppfylla kraven for att sékerstélla att integriteten inte riskeras att lacka ut.
Darfor har vi valt att lagga fokus detta omrade. Yaacoub et al. (2020) tar upp flera
exempel pa olika attacker dar exempelvis patienternas data hamnar i “fel” hander
och vi anser darfor att det ar viktigt att belysa nagra av de mest vasentliga
attackerna.



2. Tidigare Forskning

| tidigare publicerad forskning lyfts det fram olika I6sningar till att férhindra specifika
hot eller attacker. Dessa individuella I6sningar ger inte ett tillrackligt hallbart skydd
for att kunna implementera loMT. For att kunna ge en heltdckande och saker
anvandning av lIoMT-enheter sa maste en kombination av flera olika I6sningar
implementeras. Kelly et al. (2020) foreslar fyra separata l6sningar for fyra olika
sékerhetsrisker som i kombination skulle kunna underlatta implementeringen av
IoMT. Detta ar vad som kommer diskuteras i denna uppsats och vilka av dessa
I6sningar som kan behdva anvandas i kombination for att svara pa forskningsfragan.

Det existerar, trots individuella I6sningar, fortfarande sékerhetsrisker med 10MT,
varfor utveckling- och forskningsbehovet pa omradet ar stort. Var hypotes ar att flera
I6sningar kan behdva kombineras for att kunna hindra de olika riskerna vid
implementering av IoMT. Det finns flera stora utmaningar vid anvandning av data
sarskilt inom sjukvarden da det galler fragor om tradlés kommunikation,
standardisering, lagring/datahantering och integritet.

Tradlés kommunikation

Tradlos kommunikation kan ses som en sakerhetsrisk. Chacko & Hayajneh (2018)
tar upp begreppet BYOD (Bring your own device). BYOD innebér att patienter tar
med sig egna tradlosa enheter, vilket &r en potentiell sakerhetsrisk. Det ar svart att
kontrollera sdkerheten kring dessa enheter nar de loggar och extraherar data. Ju fler
tradldsa enheter som ansluter sig till sjukvardssystemen, desto mer sarbara blir
systemen Denna sarbarhet skulle kunna utnyttjas av hackare och riskera skadlig
programvara eller virus.

En annan sakerhetsrisk som tas upp ar DDoS(Distributed denial of service). Det ar
en Overbelastningsattack riktat mot ett natverk eller server i syfte att fa det att
krascha och darmed bli otillganglig for anvandare. En av manga metoder for att
paborja en DDoS attack ar att anvanda ett skadligt botnat. Chacko & Hayajneh
(2018) skriver att det nu finns skadlig programvara som kan bygga botnét av 10T-
produkter, kallat Mirai. Efter att denna uppdatering av Mirai publicerades har antalet
infekterade loT-enheter av Mirai gatt frdn 213 000 till 493 000 enligt
internetleverantoren Level 3 communications. Vidare skrivs att ifall detta skulle ske
for ett stort antal loMT-enheter, sa skulle det fa allvarliga konsekvenser.



Standardisering

Lee et. al (2022) skriver att, for att framgangsrikt implementera den nya
generationens medicinska miljé genom ett blockchain baserat system, behdvs olika
tekniska begransningar och standarder atgardas. Det kravs att system i sjukvarden
ar sakra och foljer standarder eftersom data ar kanslig och privat.

Lagring/datahantering

Ismail et al. (2020) forklarar hur olika system har utvecklats och hur de skiljer sig. De
delas upp i olika faser dar den forsta fasen ar Client-server-based systems som
tillater datainsamling i realtid och battre effektivisering, Systemet visade sig
fortfarande vara sarbart mot dataintrang darfor behdvde systemet forbattras.
Sjukvarden implementera da nasta fas Cloud-based system. Detta for att kunna 6ka
skyddet for patientens identitet, men data var fortfarande utsatt for dataintrang.

En senare utveckling (tredje fasen) var loT-based system som gjort att patienter kan
rapportera sitt halsotillstand enklare. Big data analytics &r den nast senaste
implementeringen som fokuserar pa att halla patienternas identitet skyddad, men
fortfarande behalla loT-baserade systemets férdelar. Sist har vi den senaste
implementeringen av system for datahanteringen pa sjukhus som ar Blockchain-
based system som har ett skydd mot cyberattacker och “hackare”. Under systemens
utveckling sa har sjukhusen fortsatt blivit utsatta av attacker, eftersom hot utvecklats
parallellt for att motverka sakerhetsatgarderna. Med Blockchain-baserade system
har sjukvarden kunnat minimera risken att patienters identitet utnyttjas av
utomstaende samt kunnat skydda data som finns pa sjukhuset. Detta kraver dock
mycket energi.

Aven Zaabar et. al (2021) tar upp hur RPM (Remote patient monitoring) och EHR
(Electronic health records) applicerat pa sjukvard, har en nackdel nar det kravs en
lokal databas for lagring och atkomst av patienternas medicinska journaler. Via en
lokal databas medféljer sékerhetsrisker om datasekretess, integritet och
interoperabiliteten. Zaabar et. al (2021) forordar, for att 6vervinna sékerhetsriskerna
med en lokal databas, blockchain-teknik. Blockchain-teknik behdvs dels for att
minska kostnaderna, halla kvalité pa data, dels for att hjalpa spridningen av data
mellan olika sjukvardsanlaggningar.



Integritet

Abbas et al. (2021) forklarar att medicinska journaler alltid bor hallas borta fran
allmanheten och bara auktoriserad personal ska ha tillgang till deras innehall.
Journalinformation bor inte avslojas utan patientens samtycke. Patienter maste
kanna sig sakra att deras integritet gentemot vardpersonal ar skyddad, annars kan
utbytet av information mellan patient och utdvare inte ske i gott fértroende.

Nar patienter delar information, om smartnivaer och symptom, kan medicinska
grupper lara sig vilka metoder som fungerar bast. Datainsamling hjalper
vardinstitutioner att skapa en helhetsbild 6ver patienter. Det gor det mojligt att
individualisera varden, férbattra relationen mellan lakare och vardtagare och vardens
resultat. Sjukvardsanvandning av dessa enheter med inbyggda sensorer, som alltid
kan kanna av patienten och skicka medicinskdata till sjukvardspersonal via Internet
of Medical Things. IoMT, ar ett vardefullt verktyg, Det kraver dock ett val
implementerat system som sakerstéller integritet av patienter som behandlas (Abbas
et al., 2021).

Yaacoub et al. (2020) lyfter fram att de framsta integritetsutmaningarna som loMT
utsatts for ar passiva attacker. Passiva attacker inneb&r dvervakning av datatrafik
dar det ar majligt att samla in och avsldja kanslig och konfidentiellinformation om en
patients identitet.

Ett annat satta att bryta mot patienternas integritet ar identitetsstold. Dessa attacker
leder till ett utlamnande av personlig/kanslig information. Integritet innebar mer an att
bara sdkerstalla sekretessen for kanslig och privat medicinsk information. Patienters
integritet kan delas in i tre olika omraden: anonymitet, icke-lankférmaga och icke-
observerbarhet (Yaacoub et al., 2020).

e Anonymitet: Patienter ska inte kunna identifieras, vilket betyder att
informationen om en anvandares identitet ska hallas dold nar de
kommunicerar. Passiva attacker kan se vad du gér men inte vem du ar.

e Icke-lankformaga: Meddelanden och handelser bor inte kunna avsléjas av
passiva attacker. Detta innebar att sannolikheten for att exponera dessa
objekt inte bor forandras utan forbli densamma fran angriparens perspektiv,
bade foére och efter observation.

e Icke-observerbarhet: Meddelanden och handelser ska vara oskiljbara fran
andra meddelanden/hdndelser av samma typ. Detta innebar att meddelanden
inte ska kunna urskiljas fran slumpmassigt brus. Med andra ord bor det inte
markas om ett meddelande har utbytts mellan en avséndare/mottagare i
nagon relation.



3. Metod

Litteratursokningen ar hamtade fran databaserna ScienceDirect, Primo, IEEE Xplore,
EBSCOhost och SpringerLink. Foljande sdkord anvandes for litteratursékningen:
Security, Internet of Medical Things, Integrity, Privacy.

For att sortera artiklar anvands en kvalitativ innehallsanalys dar fragor stalls till
texterna som utformar ett kodschema for att kunna sortera relevant information och
visa ifall artiklarna har den information vi soker.

3.1 Datainsamling till litteraturstudie

| s6kningen efter artiklar har det anvénts sékord och gjorts en boolesk sékning. En
boolesk sdkning innebar att man bestammer hur sékord kombineras med antingen
AND, OR eller NOT. Ordet AND har anvants mellan varje nyckelord pa de olika
databaserna.

Sokningen pa IEEE Xplore gjordes med sdkningen Internet of Medical Things AND
Integrity AND Security AND Privacy med filtrering pa tidigast artal 2018 och senast
2022. Denna sokning resulterade i traffar pa 66 artiklar.

Sokningen pa Sciencedirect gjordes med "Internet of Medical Things" AND Integrity
AND Security AND Privacy med filtrering tidigast artal 2018 och senast 2022 samt
kriterierna “Review articles” och “Research articles”. Denna sdkning resulterade i
traffar pa 115 artiklar.

Sokningen pa EbscoHost har gjorts med Academic Search Premier, Business
Source Premier, MEDLINE som valda databaser. Sékorden for sékningen var
Internet of Medical Things AND Integrity AND Security AND Privacy med filtrering pa
tidigast artal 2018 och senast 2022 samt kriteriet “Peer Reviewed”. Denna sékning
resulterade i traffar pa 31 artiklar.

Sokningen pa Primo gjordes med "Internet of Medical Things" AND Security AND
Integrity AND Privacy med filtrering pa tidigast artal 2018 och senast 2022 samt
kriteriet “Peer Reviewed”. Denna sokning resulterade i traffar pa 28 artiklar.

Sokningen pa Springer Link gjordes med "Internet of Medical Things" AND Security
AND Integrity AND Privacy med filtrering pa tidigast artal 2018 och senast 2022 med
valt content type “Article”. Denna sokning resulterade i traffar pa 70 artiklar.
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Sokningen avgransades inom kategorin peer reviewed, var skrivna pa engelska och
att de var skrivna tidigast 2018. Peer-review ar viktigt for att kvalitetssakra och
forsakra att artiklarna blivit granskade av olika forskare inom amnet vilket darmed
okar artiklarnas trovardighet. Detta gav traffar pa 310 artiklar. For att salla ut de
relevanta artiklarna valdes artiklar ut som hade en titel som passade andamalet for
studien, vilket reducerade antalet artiklar till 60. Abstraktet, introduktionen och
resultatet studerades darefter i syfte att understéka om detta visade sig ha relevant
information relaterat till sakerhet och hot inom IoMT samt relevanta och tankbara
I6sningar. Detta ledde till att 16 relevanta artiklar valdes ut.

De artiklar som uppfyllde specifikationerna och innehéll det som soktes lades in i ett
literature review table. Dar skrevs relevanta kriterier in for att visa pa det som
undersoktes. En impact factor for att visa trovardigheten och aktheten av tidskrifterna
som publicerat forskningen hittades ocksa. Vidare lyftes kortfattat fram artiklarnas
stallningstagande, vilka sékerhetsrisker och system som de tar upp och till sist vad
artiklarna kommit fram till. Se nedan Tabell 1.1.

Tabell 1.1, Literature review table

Titel Tidskrift Impact | Stallningst | Sékerhets Findings

agande risker

system

Securing Future 7.187 Kritisk till Ja, lyfter Listar de olika sakerhetsriskerna och vilka
internet of | Generatio sakerhete | fram atgarder som finns samt vilka nya behovs
medical n n men systemriske | metoder som behdvs implementeras.
things Computer forespréka | r.
systems: Systems r
Limitation implement
s, issues eringen.
and
recomme
ndations
Requirem | Journal of | 5.43 Positiv till Lyfter Tar fram vilka férbattringar i system som gjorts
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Healthcar | Journal of | 4.920 Presenter | Diskuterar Presenterar ett system genom smarta kontrakt
e Medical ar genom | anvandning | som med hjalp av blockchain teknologi kan
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3.2 Litteraturstudie

Efter framtagandet av forskningsfragorna gjordes en litteraturstudie som innebar
systematiskt granskande av tidigare forskning, i detta fall vetenskapliga artiklar inom
det valda amnesomradet. Detta genomfordes for att samla information och fa
djupare forstaelse for det amnesomrade som undersoktes. Detta gjordes ocksa for
att hitta kunskapsluckor fran tidigare forskning samt hitta nya I6sningar for att pa sa
satt sammanfatta och komma fram till ett resultat till forskningsfragan.

Enligt Oates (2006) ar litteraturstudier ett lampligt tillvagagangssatt for att beskriva
och presentera den nuvarande forskning som finns inom ett visst amnesomrade.
Genom en litteraturstudie far man ocksa djupare forstaelse for amnet da man tar del
av den nuvarande information som finns att tillga kring ett amne, dvs det resultat
tidigare forskning kommit fram till och eventuella kunskapsluckor. En litteraturstudie
som grund for arbetet och metod.

For att strukturera och ge battre forstaelse for de insamlade artiklarna sa valdes ett
ramverk. Ramverket lyfts fram av Webster & Watson (2002). Det &r en
konceptmatris som kategoriserar artiklarna i en tabell sa att man pa ett effektivt satt
kan kommunicera viktiga fynd och insikter, enklare forsta relationer samt hitta
informationsluckor. Matrisen bestar av viktiga koncept som konstruerats genom
lasandet av artiklar. Tanken &r att man plockar ut de viktigaste koncepten fran varje
artikel. Sedan grupperas koncepten och det véljs ut nyckelkoncept som har hittats
och placerar dem i en matris.

Fran denna metod sa framstalldes foljande nyckelkoncept: Integritets attacker,
Blockchain, Datahantering, Tekniska lI6sningar och Anonymitet. Utav dessa ar de
flesta grupperingar av olika koncept, som hittades i flertalet av de artiklar som har
analyserats. Bade Blockchain och Anonymitet var aterkommande koncept som dok
upp och inte kunde anslutas till en specifik grupp, da de hade kopplingar till bade
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Tekniska I6sningar och Datahantering. Darfor placerades de som egna
nyckelkoncept. Integritets attacker ar en samling av koncept varav nagra exempel ar
Traffic Analysis Attacks (TAA) och Identity/Location Tracking Attack. D& de var
aterkommande i artiklarna skapades nyckelkonceptet integritetsattacker for att samla
de olika attackerna. Nyckelkonceptet datahantering har konstruerats for det
aterkommer olika typer av hantering av data. Exempel pa detta kan vara
cloudbaserade system och blockchain baserade system (Ismail et al., 2020). Detta
ansags viktigt eftersom flera av integritetsriskerna med lagringen och sékerheten
handlar just om data. Tekniska lI6sningar som nyckelkoncept har tagits med for att se
vilka av artiklarna som lyfter fram tekniska metoder, som motverkar eller minskar
riskerna for sakerheten som uppstar vid anvandningen av IoMT. Exempel pa
I6sningar som namnts ar krypteringsalgoritmer, metoder for att dolja anvandares
identiteter och protokoll for sakrare dverforing av data.

3.3 Kvalitativ innehallsanalys

Kvalitativ innehallsanalys ar en analysmetod som anvands for att ge en bred bild av
det kategoriserat material och monster (Boréus & Kohl, 2018). Det gar att arbeta
bade kvantitativt och kvalitativt med innehallsanalys. Den kvantitativa
innehallsanalysen anvands for att mata och réakna svar fran exempelvis en
enkatstudie for ett resultat i siffror. Kvalitativ innehallsanalys ar att man skildrar texter
genom att kategorisera delar av materialet for att svara pa forskningsfragor.

Kategoriseringen behover ett framtaget kodschema. For att kategorisera texterna
kommer det framtagna kodschemat att anvandas. Detta sékerstéller att texterna och
material har analyserats med samma foérutsattningar.

Enligt Boréus sa ar forsta steget i en innehallsanalys att samla in och avgransa det
material som ska analyseras. Andra steget ar att ta fram ett kodschema.
Kodschemat ar ett analysinstrument som understryker vad for information man vill ha
ut. Kodschemat for kvalitativ innehallsanalys kan vara ett antal fragor som stalls mot
texterna (Boréus & Kohl, 2018).

Esaiasson et al. (2017 s. 216) skriver att man ska utga fran sitt 6vergripande
forskningsproblem for att man ska kunna ta fram fragorna till kodschemat, samt
tydliggora vad det ar for problem med fragorna.

Boréus och Kohl (2018) tycker det &r viktigt att veta de centrala begreppen innan
man paborjar skapandet av kodschemat. Med detta i atanke sa tar man fram
fragorna utifran ens centrala begrepp som har faststéllts av litteraturstudiens
material.
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Dubbelkodning har utférts i detta arbete. Boréus & Kohl (2018) beskriver att om flera
personer analyserar och arbetar med samma del av materialet kan man sékerstélla
replikerbarhet av studien fér andra forskare. Genom att analysera inledning, resultat,
diskussion och slutsatsen var for sig, framkom liknande kategorier som kunde
avgora vilka som var desamma och vilka som skilde sig at. Arbetet har bara
fokuserat pa resultatet, Iosningar, begransningar och risker som namnts i artiklarna
och inte metoden bakom.

Nasta steg var att anvanda de artiklar som var sorterade i tabell 1.3 dar
kategorierna, Blockchain, Datainsamling, Integritets Attacker, Anonymitet och
Tekniska l6sningar skapades vilka visade vad artiklarna inneholl for information.
Artiklarna sorterades efter dessa kategorier.

Det ar kategorierna som ar grunden till kodschemat och genom att satta in fragor om
kategorier har ett kodschema skapats. Framtagandet av kodschemat beskrivs mer
nedan i 3.3.1 Kodschema.

Anvéndandet av kodschemat inleds med att vélja ut de artiklar som anses vara de
mest relevanta. Sedan stalldes fragor till artiklarna for att se om det kunde klargoras
vilka kategorier som artiklarna innehdll. Det har gjorts for att fa svar pa
forskningsfragorna. Kodschemat har anvants deduktivt, vilket innebar att man skapar
fragor genom att utga fran vara kategorier. Pa sa satt har forskningsfragorna
besvarats.

3.3.1 Kodschema

Kodschemat konstruerades genom att analysera vad som behdver besvaras for att
kunna svara pa forskningsfragorna. Genom att studera vilka begrepp som ar
relevanta fran litteraturstudien i kombination med forskningsfragorna, resulterade det
i dessa fyra fragor i kodschemat: Vilka integritetsrisker lyfts fram? Vilka losningar
lyfts fram? Vilka begransningar lyfts fram med l6sningarna? Lyfts det fram nagra
begrepp som ar kopplade med varandra? Dessa fragor ska stéllas till de utvalda
artiklarna for att kunna utvardera dess méjligheter att besvara forskningsfragorna.

Fragorna som kodschemat bestar av ska bidra till att ge en struktur i syfte att belysa
hur artiklarna som valts ut i litteraturstudien kan besvara de kategorier som
etablerats. Fragorna ska ocksa visa eventuella samband som finns mellan de 16
artiklarna som lasts och som det stallts fragor till.

Fragorna 1-3 ar formulerade for att direkt kunna lyfta fram de begrepp som klargjorts
medan fraga 4 ar till for att hjalpa till att visa om det finns nagra begrepp som &r
kopplade med varandra.
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Syftet med detta &ar att hjalpa till att visa vilka samt i vilken kontext kategorier
framstalls i de olika artiklarna och om de bidrar med ett resultat i nagot av fallen.
Detta kan sedan anvandas for att diskutera skillnader och jamféra de olika artiklarna
med varandra pa ett strukturerat satt, for att slutligen kunna ge ett svar pa
forskningsfragan.

Tabell 1.2, Kodschema

1 | Vilka integritetsrisker lyfts fram?

2 | Vilka I6sningar lyfts fram?

3 [ Vilka begransningar lyfts fram med l6sningarna?

4 | Lyfts det fram nagra begrepp som ar kopplade med varandra?

3.4 Kall- och metodkritik

| boken Boréus & Bergstrom (2018) skriver de om god textanalys och for att detta
ska uppnas kravs det att ett antal kriterier uppfylls. De fem kriterierna ar validitet,
reliabilitet, intersubjektivitet, transparens och slutligen kallkritik. Studien anses ha
hdg validitet om den anvander metoder som maéter vad den ar avsedd att méata, vilket
har uppnatts genom ett antal kriterier som foljdes vid urvalet av artiklar som namns i
avsnitt 3.1. Vidare skriver Boréus & Bergstrom (2018 s.40) att for att uppna
reliabilitet maste studien ha varit “tillrackligt noggrann i matning och berékning”. Det
gar ocksa i hand med intersubjektivitet som innebar att andra forskare ska kunna
uppna samma resultat vid upprepade matningar vid olika tidpunkter. | avsnitt 3.3.1
star det mer om hur detta uppfylls med hjalp av kodschemat. For att géra uppsatsen
tydlig och transparent for lasaren har uppsatsen utformats sa att alla avsnitt har
delats upp med rubriker och underrubriker. Arbetet har stravat efter att visa pa en
rod trdd genom forskningsprocessen med tydliga forklaringar och motiveringar.
Slutligen har urvalet av vetenskapliga artiklar baserats pa ett antal
inkluderingskriterier sdsom peer-reviewed och efter artal 2018 som vi skriver mer om
3.1 for att uppna god kallkritik.
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4. Resultat och analys

Med hjalp av var analysmetod och kodschema har ett resultat framkommit om vilka
integritetsrisker och tekniska losningar som finns. Arbetet har ocksa fatt fram vilka
begransningar som existerar kring dessa Iosningar och i vilkka sammanhang dessa
kan tankas uppsta.

Litteraturstudie

Som namnts i 3.2 sa konstruerades en konceptmatris for att strukturera och
underlatta analysen av forskningsmaterialet. De nyckelkoncepten som etablerades
ar: Integritets attacker, Blockchain, Datahantering, Tekniska I6sningar, Anonymitet.
Nedan visas tabellen vilket ar resultatet av arbetet som gjordes under
litteraturstudien.

Tabell 1.3, Konceptmatris

Forfattare Integritets | Tekniska l6sningar | Anonymitet Blockchain Datahantering
attacker

Yaacoub et al.
(2020)

Ismail et al.
(2020)

Kelly et al.
(2020)

Boussada et
al. (2019)

Calvillo-Arbizu
et al. (2021)

Dwivedi et al.
(2021)

Li et al. (2020)

Garg et al.
(2020)

Zaabar et al.
(2021)
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Hathaliya &
Tanwar (2020)

Noura et al.
(2019)

Lee et al.
(2022)

Griggs et al.
(2018)

Abbas et al.
(2021)

Thomasian &
Adashi (2021)

Rasool et al.
(2022)

4.1 Integritetsrisker

Patienters integritet ar viktig for sjukvarden, men aven patienternas tro pa
sjukvarden. Information om patienter ar kénslig och man vill inte att den ska komma i
fel hander. Eftersom 61% av loT sensorer pa sjukhusets natverk inte ar skyddade for
dataintrang (Ismail et al., 2020), sa finns det en risk att integriteten bryts och
utomstaende far tillgang till data. Sjukvarden forsoker lI6sa dessa problem med olika
tekniska ldsningar som kommer forklaras mer i 4.2.

Genom aren har det tillkommit ett antal attacker pa loMT. Thomasian & Adashi
(2021) och Rasool et al. (2022) papekar att det ar en indikation pa att loMT-
teknologin kan behovas utvecklas ytterligare. Attackerna ar riktade mot bade
patienters personliga information och deras uppkopplade loMT-enheter. Exempel pa
detta ar att hackare har kunnat andra insulinintaget pa personer med diabetes om de
statt tillrackligt nara.

| dagslaget ar en stor del av IoMT-enheter uppkopplade via tradlosa natverk vilket
skapar problem d& loT-komponenter enligt Kelly et al. (2020, s.5) “kdnnetecknas av
lag energi, och darfor kan de knappast implementera komplexa system for att
garantera sakerheten”. Detta gor det enklare for utomstaende att avlyssna och
komma at patientens personliga data och integritet.
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| flertal av de artiklar vi studerat lyfts rent allmant problem med integritets- och
cyperattacker upp (Ismail et al., 2020; Yaacoub et al., 2020; Kelly et al. 2020; Rasool
et al. 2022; Boussada et al. 2019). Vart att notera ar att Yaacoub et al. (2020) och
Rasool et al. (2022) i jamforelse med 6vriga sarskilt valt att lyfta specifika exempel
dar de beskriver att de allvarligaste hoten mot integritet ar de passiva
avlyssningsattackerna, dvs attacker som pagar under en langre tid och samlar in
data nar den skickas mellan olika enheter. De tva vanligaste attackerna som
fokuserar pa denna typ av insamling ar Traffic Analysis Attacks (TAA) och
Identity/Location Tracking Attack.

Traffic Analysis Attacks ar en typ av attack som analyserar natverkstrafikens olika
monster for att utvinna information om anvandaren Det innebar att sarskilt patienters
loMT ar extra sarbar for denna typ av attack, eftersom de omfattar flera olika enheter
som kommunicerar med varandra och skickar data som relaterar till samma
anvandare. Detta resulterar i att det uppstar ett sparbart monster som kan utnyttjas
for att utvinna tillrackligt med information, for att skapa en bild av vem anvandaren &ar
och koppla data till en specifik person (Rasool et al. 2022; Yaacoub et al. 2020).

Identity/Location Tracking Attack innebar att personer sparar loMT-enheter som
smarta klockor och olika typer av inférlivade enheter, smarta dvervakningsenheter
for att se var dessa enheter befinner sig. Genom sparningen visas var patienter
arbetar och bor och darigenom kan det formuleras slutsatser om vem som anvander
dessa enheter. Detta leder till att ytterligare attacker kan utféras for att komma 6ver
anvandarens personliga data (Rasool et al. 2022; Yaacoub et al., 2020).

4.2 Tekniska I6sningar

De olika tekniska lésningarna for patientens integritet och sékerheten kring loMT-
enheter har studerats. Sakerheten ar den storsta aterkommande bristen for
implementering av IoMT enheter och dess utveckling. Eftersom sjukvarden inte kan
‘pausas” pa samma satt som andra arbetsplatser ar det extra viktigt att allt fungerar
och att det inte finns nagra problem vid implementering. (Dwivedi et al., 2021;
Rasool et al., 2022)

Losningarna som ar aterkommande i artiklarna som har analyserats har bland annat
varit protokoll och standardisering pa de tradlésa natverken. Genom protokoll och
standardisering uppnar man en battre kommunikation mellan loMT-enheter.
Pseudoanonyma identiteter for att forhindra att patientens integritet aventyras.
(Dwivedi et al., 2021; Yaacoub et al., 2020; Boussada et al., 2019; Kelly et al., 2020)
Man kan ocksa anvanda blockchain-baserade system for att kunna halla data
krypterad, sa det blir nastintill omaojligt att obemarkt komma at och andra data. (Kelly
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et al., 2020; Griggs et al., 2018; Garg et al., 2020; Hathaliya & Tanwar, 2020) Mer
om dessa losningar beskrivs nedan.

Standardisering & Protokoll

Kelly et al. (2020), Dwivedi et al. (2021), Ismail et al. (2020), Zaabar et al. (2021)
samt Rasool et al. (2022) lyfter fram att risken med tradlosa natverk skulle kunna
minimeras. Men pa grund av bristande enighet kring interoperabilitet, dvs olika
systems mdjlighet att kommunicera med varandra, inom, hélso- och
sjukvardssystem, hos industri och tillverkare hindras detta problem fran att l6sas.
Detta forhindrar aven utokningen och implementeringen av IoMT-baserade system
inom sjuk- och héalsovard. Ett enat kommunikationsprotokoll for tradlosa natverk och
standarder for maskin-till-maskin kommunikation skulle behovas for att fa en
realistisk 16sning pa problemen.

Brister i interoperabilitet, dvs om enheterna har olika system for att kommunicera
med varandra, kommer det att férsvara samverkan och datautbytet mellan de olika
enheterna (Dwivedi et al., 2021). Genom att satta standard och protokoll for hur olika
datasystem ska integrera med varandra, s& minimeras ovéantade brister i
kommunikationen. Utan dessa protokoll s& kan bytet av information mellan systemen
utnyttjas av utomstaende. (Rasool et al., 2022; Kelly et al., 2020; Dwivedi et al.,
2021)

For att uppna dessa standarder sa forordar Kelly et al. 2020; Dwivedi et al. 2021 att
det maste ske dverenskommelser mellan tillverkarna om hur olika enheter ska
kommunicera. Rasool et al. 2022 a sin sida framhaller att den standarden borde
sattas av en opartisk organisation, en organisation som tillverkarna kan enas under.

Icke-lankférmaga & Pseudonymisering

Majligheten for utomstaende att kunna spara och lanka ihop data fran olika enheter,
kan leda till ett monster som kan avsldja anvandarens identitet. For att motverka
detta maste man darfor inféra en rad olika I6sningar som doljer data som direkt kan
kopplas till dess anvandare. Yaacoub et al. (2020) havdar att den mest applicerade
I6sningen ar att konstant &ndra identifierbar data som MAC och IP-adresser. Det
kraver att man har algoritmer som kan utféra detta for varje enhet. Denna I6sning ar
dock systemkravande, speciellt for minneshantering.

Darfor behovs en mer hallbar 16sning som inte ar lika systemkravande for att kunna
motverka sparningen. Boussada et al. (2019) foreslar att man skapar en databas
med pseudonyma identiteter istallet for patienternas riktiga identitet. Denna l6sning
minimerar risken for att anvandarnas identitet avslojas fran avlyssning av
datatrafiken mellan enheter. Da den riktiga identiteten bara kan avlésas fran en
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central databas som tar emot all data som skickas och presenterar den for
sjukvardspersonal. (Boussada et al., 2019)

4.3 Blockchain & Datahantering

Sjukvarden anvander sig avt digitala medicinska journaler dar sakerheten inte har
den standard som kravs for séaker datahantering. Darfér har blockchain fatt mycket
uppmarksamhet just nar det galler datahantering. Blockchain har aven flera
anvandningsomraden sdsom patientcentrerade digitala journaler, mobila
halsoapplikationer, smarta kontrakt for forsakringar och leveranskedjor av medicin,
verifiering av legitimation foér medicinsk personal och loT-sékerhet for
fijarrovervakning (Remote patient monitoring). (Garg et al., 2020)

Blockchain forklaras av Kelly et al. (2020), Hathaliya & Tanwar. (2020) samt Lee et
al. (2022) med olika definitioner men som i sin helhet liknar varandra. Blockchain
forvarar data genom en delad huvudbok som underhalls och hanteras genom en
enighet av noder som deltar i ett blockchain-natverk. Genom forvaring av tidigare
blocks hashvarde som har skapats av en hashfunktion, som ej ar omvandbar, i ett
nyskapat block, formas en kedjestruktur som ar kopplad till tidigare block.

Pa grund av att data som ar lagrad inte gar att modifiera eller tas bort i ett block sa
ger blockkedjan en stark manipuleringssaker prestanda. Genom dessa tekniska
egenskaper sa ger blockchain-data bade transparens och integritet av data.
Blockchain gor det mojligt for transaktioner att ga igenom utan att ha administratorer
eller ndgon tredje part som kontrollerar att transaktionerna stammer. (Kelly et al.,
2020).

Sjukvarden har mycket data som behéver hanteras. Data kan vara medicinska
journaler, vilka patienter som ligger inne for vilken sjukvard, historik éver deras
lakare, vilka mediciner patienten ska ha och annan information om patienten.
Forfattarna Ismail et al. (2020), Hathaliya & Tanwar. (2020), Griggs et al (2018),
Abbas et al. (2021) och Calvillo-Arbizu et al. (2021) lagger fokus pa att journalerna
behdver bevaras och inte manipuleras. Med hjélp av blockchain-tekniken kan
informationen och integriteten behallas (Ismail et al., 2020), aven saker delning av
journaler med hjalp av signaturer for atkomst till krypterade data. (Ismail et al. 2020;
Hathaliya & Tanwar. 2020; Griggs et al 2018; Abbas et al. 2021; Calvillo-Arbizu et
al., 2021)

Blockchain-system mojliggor informationsdelning inom varden och
auktoriseringshantering pa ett privat, sakert och verifierbart séatt genom att utnyttja
blockchain-teknikens egenskaper (Hathaliya & Tanwar, 2020).

Samtliga av forfattarna ar éverens om att blockchain-teknologi ar en lIdsning for att
gora data saker inom sjukvarden men synen pa vilket stadie blockchain befinner sig i
skiljer sig nagot. Calvillo-Arbizu et al. (2021), Noura et al. (2019) och Lee et al.
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(2022) anser att blockchain teknologin ar fortfarande pa prototyp niva och omfattar
begrénsningar och problem.

Ett annat exempel pa blockchain-anvandning inom sjukvarden ar datadverforingen
som sker vid Remote patient monitoring, dér en patient ar kopplad till olika sensorer
eller loMT-enheter som skickar data till en mobilapplikation. Mobilapplikationen
sparar data i noder till ett blockchain-natverk som skapar ett block som skickas till ett
smart contract. Smart contract ar ett programmeringsprotokoll som kallar pa
funktioner beroende pa vilken data som skickas till mobilapplikationen.
Sjukvardspersonal verifierar sig med en signatur for att ta del av informationen och
saledes utfor den behandling av patienten som behévs (Griggs et al., 2018).

4.4 Anonymitet

Enligt Boussada et al. (2019) kravs det att man uppfyller bade innehallssekretess
och kontextuell sekretess for att bevara anonymitet hos de involverade parterna.

Innehallssekretess innebar att patientinformation skyddas fran obehoriga. Detta ar
inte tillrackligt for att sakerstalla integritet, eftersom man kan identifiera patientens
sjukdom baserat pa identiteten av lakare som behandlar patienten.

Kontextuell sekretess minimerar detta problem, genom att anvanda sig av
pseudonymitet och anonymitet. Pseudonymisering innebar anvandning av
pseudonymer i stallet for verkliga identiteter. Anonymiteten innebéar att det inte alls
ska ga att identifiera patienternas identiteter baserat pa deras data eller handlingar
(Yaacoub et al., 2020). Dessa koncept har tidigare lyfts fram i 2.Tidigare forskning.

Pseudoanymitet i sin tur innehaller tre underkategorier som ar Patient/lakare
anonymitet, icke-lankformaga och icke-observerbarhet. Patientens/lakarens
anonymitet innebar att patientens och deras motsvarande lakares identitet inte ska
kunna avslojas. Icke-lankformaga innebar forhindrandet av en upprattande lank
mellan patienten och deras handlingar samt en koppling till deras lékare (Yaacoub et
al., 2020; Boussada et al., 2019).

Icke-observerbarhet forhindrar en angripare fran att bekrafta om patienten har
kommunikation med lakare eller sjukhus. Eftersom kannedomen av patientens
kommunikation avslojar forekomsten av en patients sjukdom (Yaacoub et al., 2020;
Boussada et al., 2019).
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4.5 Begransningar

Blockchain-baserade system har visat sig vara en effektiv I6sning inom
datahantering gallande medicinska journaler och annan typ av information gallande
patienternas integritet. Men som Ismail et al. (2020) beskriver sa finns det ocksa
nackdelar med blockchain-baserade system. Ett exempel ar att blockchain-baserade
system kraver mycket energi. Aven Calvillo-Arbizu et al. (2021), Noura et al. (2019)
och Lee et al. (2022) papekar att blockchain mojliggor sakrare delning av data och
att information halls saker mot cyberattacker, men aven de tar upp att blockchain ar
systemkravande, har hog latency, ar inte skalbar och kraver betydande
lagringsresurser.

Kelly et al. (2020) beskriver, for att ta itu med riskerna kring tradlésa natverk och

gora teknologin mer palitlig s& behdvs mer forskning i framtiden om protokoll och
standardisering. FOr att pa sa satt minimera bade risker och brister som finns for

nuvarande loMT-enheter. Tills man atgardat detta ar det svart att veta lésningens
begrénsningar.

Enligt Yaacoub et al. (2020) ar minneshantering for algoritmer systemkrévande och
inte optimalt da de innebar att varje enhet som &r uppkopplad maste vara utrustad
med denna teknik. For att infora ett system med pseudonyma identiteter innebar det
ofta att ett nytt system maste implementeras vilket ar svart att utféra speciellt inom
sjukvarden da det leder till driftstopp.

4.6 Summering

De presenterade l6sningarna som lyfts fram ar blockchain, pseudonymisering, icke-
lankformaga, interoperabilitet och standardisering av protokoll. Dessa har var for sig
egna begransningar da de bara kan sakerstalla en viss del av IoMT sakerhetsbrister.

Standardiseringen av protokoll minimerar bara risken for att data kan bli utnyttjad nar
den dverfors till en annan enhet.(Kelly et al. 2020; Dwivedi et al. 2021; Rasool et al.
2022) Risken for att lagrad data blir atkomstbar finns fortfarande liksom att data
fortfarande ar lasbar, vilket &r ett problem om den skulle hamna i fel hander.
Pseudonymitet och icke-lankformaga motverkar specifik lasbarheten av data som
skickas och minskar darmed risken for att sparning av anvandarna. (Yaacoub et al.
2020; Boussada et al. 2019). loMT-enheter kan dock fortfarande bli utsatta for olika
former av intrang som belastnings- och cyberattacker.

Med blockchain kan data goras séaker for utomstaende och olasbar for hackare,
eftersom det endast ar majligt att komma at en liten del av all data som &r spridd
Over flera block.(Kelly et al. 2020; Hathaliya & Tanwar. 2020; Lee et al. 2022).
Blockchain ar till stor del nastintill en heltackande |6sning som sékerstaller
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datorhanteringen, men fortfarande saknas skydd mot sparnings- och lokaliserings
attacker. Blockchain &ar dessutom bara anvandbart om det anvands i alla led och pa
grund av interoperabilitet bland loMT-tillverkare som inte anvander sig av blockchain
sa tappar blockchain sin potential.

5. Diskussion

| detta avsnitt kommer vi att diskutera vart resultat och reflektera kring vara metodval
och hur de skulle kunna att ha forbattrats. Vi kommer diskutera vara avgransningar
och ifall anvandandet av en annan metod skulle gett oss ett annorlunda resultat.

5.1 Diskussion av Metod

Genom var datainsamling som utfordes med hjalp av de olika databaserna sa
formade vi ett literature review table. Dar vi sorterade och grupperade artiklar for att
fa en snabb Overblick av vad artiklarna innehdll for information. Vilket var en bra
datainsamlingsmetod da det kan bli aningen éverrumplande att inte ha en struktur pa
all information. Med tabellen kunde vi enkelt ga tillbaka och direkt hitta vilken artikel
som inneholl den information vi sokte.

Nasta steg inleddes med att konstruera en konceptmatris inspirerad av Webster &
Watson, (2002). Artiklarna grupperades in i olika koncept som vi skapade genom att
l&sa artiklarna och plocka ut relevant information. Sedan grupperades koncepten
ihop till nyckelkoncept vilka var Blockchain, Datalagring, Integritets Attacker,
Tekniska Losningar och Anonymitet. Detta gjorde att vi kunde sortera upp artiklarna
ytterligare. Med hjalp av vart framtagna literature review table och konceptmatris
kunde vi enkelt identifiera de tekniska losningar som var aterkommande och dess
begrénsningar.

Baserat pa de avgransningar som vi etablerat samt urvalet av databaser sa finns det
en risk att vi uteslutit andra existerande tekniska losningar och integritetsrisker.

En forbattring som vi kunde gjort var att arbeta fram fler koncept &n de vi har
presenterat och ytterligare grupperat de artiklar vi hittat och analyserat. | sin helhet
har var konceptmatris och datainsamling fungerat bra, men finns majlighet till
forbattring.

Pa grund av tidsramen valde vi att géra undersokningen med hjalp av en
litteraturstudie baserad pa kvalitativ innehallsanalys. | efterhand hade en fallstudie
med intervjuer varit intressant, for att ta reda pa vad anvandare och experter inom
omradet har for asikter kring sakerheten inom IoMT. Vi tror det hade bidragit med
mer forstaelse och inblick i samspelet mellan manniska och IoMT géllande
sakerheten. Aven intervjuer med t.ex. en sakerhetsansvarig pa ett svenskt sjukhus
skulle bidragit med en klarare bild om hur loMT i Sverige anvands. Detta var nagot vi
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inte fick reda pa eftersom vi inte har hittat nagra artiklar som tog upp hur sékerheten
runt loMT i Sverige ser ut. Det skulle mojligen kunnat ge oss en annan inblick i
amnet och vi hade pa sa satt bidragit mera till svenska sjukhus. Alternativt hitta
andra tekniska l6sningar for just Sveriges sakerhetsproblem och integritetsrisker.

5.2 Diskussion av Resultat & Analys

De integritetsrisker och tekniska lI6sningar vi har kommit fram till i resultatet har givit
oss en inblick i sékerhetsriskerna kring IoMT samt varfor sakerhetsatgarder ar svara
att implementera just inom sjukvarden. | vart resultat kom vi fram till att man inte kan
I6sa sjukvardens loMT-problem enbart med en I6sning. Det kréavs en kombination av
t.ex. bade pseudoanonymitet och blockchain for att kunna halla integriteten och
informationen saker. Resultatet av studien stodjer var hypotes, da vi kan bevisa att
alla de olika I6sningar som foreslagits har sina begransningar. De kraver
komplement fran andra metoder for att sakerstélla att ett lIoMT system ska bli
implementerbart inom sjukvarden. | resultatet har manga av forfattarna haft en
liknande syn pa de olika lI6sningarna som tagits upp i artiklarna. Alla forfattare som
skriver om blockchain har gemensamt pavisat att blockchain-tekniken tacker
sakerhetsproblem med implementering av IoMT enheter och enbart nagra fa har
tagit upp nackdelar med losningen. Vi anser ocksa utefter det analyserade materialet
att med en kombination av blockchain teknik tillsammans med definierade
standarder och starkare system kommer de problem som tillsammans med
implementeringen av IloMT enheter att minimeras.

Den kvalitativa innehallsanalysen tillsammans med konceptmatrisen har bidragit
med att strukturera och underlatta analyseringen av informationen. De har varit till
stor hjalp nar vi letat efter olika tekniska I6ésningar for studien.

Eftersom vi valde att avgransa oss till just tekniska I6sningar istéllet for de interna
hoten for funktion, natverk och méanskliga faktorn med hantering av loMT missar vi
en del av I6sningar som tas upp i artiklarna, t.ex. om personal skulle fa en loMT-
sakerhetsutbildning, skulle kanske social engineering attacks férhindras (Yaacoub et
al., 2020). Tydliga regler om hur personal ska agera vid utgivandet av information,
skulle minska risken att data hamnar i handerna av en bedragare.

Begrénsningarna som lyfts fram i resultatet ar att |6sningarna ar systemkréavande
och for att implementera loMT sa kravs det att man maste anpassa tidigare
existerande system. Utav dessa sa ar det storsta hindret att man maste ha en
overgangsperiod som kan leda till driftstorningar, vilket inom sjukvardssektorn ar
forodande. Men med en valbetankt implementeringsplan sa kan detta mitigeras. Vi
anser dock att fordelarna med IoMT Gvervager dessa begrénsningar.
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5.3 Diskussion av Tidigare forskning

Det som lyfts fram i denna studie till skillnad fran tidigare forskning, ar att de
I6sningar som forfattarna foreslar motverkar specifika problem men ger inte en
heltdckande 16sning.

Abbas et al. (2021) namner i tidigare forskning vikten med patienters integritet.
Misskots integriteten av sjukvardens system férlorar man fortroendet fran patienterna
samt att de riskerar att utsattas for ytterligare risker.

Boussada et al. (2019) féresprakar anvandningen av pseudonymitet och hur det kan
minimera risken for att anvandares integritet bryts, men det kvarstar fortfarande
problem med lagringen och transporteringen av data. Losningen minskar risken for
obehdriga att tolka informationen. Yaacoub et al. (2020) foresprakar en icke-
lankformaga som innebar att meddelanden och handelser inte bor kunna avslojas.

Bade Zaabar et al. (2021) och Ismail et al. (2020) som fokuserar pa vikten av att ha
ett robust skydd som minimerar chansen for intrang i systemet genom kryptering och
komplexa blockchain-strukturer. Dar Ismail et al. (2020) fokuserar pa utvecklingen av
systemen och hur det paverkat sjukvarden medans Zaabar et al. (2021) féreslar ett
blockchain-baserat system for sékrare EHRs. Chackos & Hayajneh (2018) namner
hur DDos attacker 6verbelastar de nuvarande systemen.

Standardisering av protokoll tar Lee et al. (2022) upp som ett 6vergripande
problemet i tidigare forskningen. Medan i resultatet har Kelly et al. (2020), Dwivedi et
al. (2021) och Rasool et al. (2022) foreslagit att skapa en standardiserad struktur
som kan forbattra kommunikationen mellan systemen och enheter.

De risker som lyfts fram i tidigare forskning kan motverkas av de lésningar som tas
upp i resultatet. Loésningarna i resultatet har dock begransningar. Som diskuterats i
tidigare stycken har blockchain grunden for att motverka de flesta risker mot
dataintrang. Daremot gar det fortfarande att med hjalp av passiva attacker kunna
spara och lokalisera enheter. Darfor skulle man med hjalp av icke-lankférmaga och
pseudonymisering kunna motverka aven denna typ av attacker. En kombination av
dessa tva blir darfor en heltackande I6sning dar man motverkar de framférda
riskerna. For att blockchain ska vara genomférbart behdvs det en satt standard som
garanterar interoperabilitet mellan system och enheter.

Vi anser darfor att resultatet av litteraturstudien bidrar till att lyfta fram de
forskningsluckor som saknas i de foreslagna I6sningarna som presenteras i tidigare
forskning, samt hur man kan styrka de genom ett samband som presenteras i
studiens resultat som bekraftar var hypotes.
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6. Slutsats och bidrag

Syftet med uppsatsen var att undersdka och skapa forstaelse for de sakerhetsrisker
som existerar inom IoMT och vilka atgarder man kan implementera for att motverka
detta. Utifran arbetets insamlade material och med hjalp av var metod har vi kunnat
fa svar pa de forskningsfragor som faststallts i bérjan av arbetet. IoMT expanderar
snabbt och darfor ar det viktigt att i takt med utvecklingen kartlaggning sker av de hot
och sakerhetsrisker som kan uppsta. Med hjalp av de féreslagna tekniska
I6sningarna sa kan risker och hot fran hackare minimeras och darmed skydda
individens integritet. Vi har fokuserat pa ar att visa samband och luckor som finns
mellan de olika l6sningarna som foreslagits. For att slutligen foresla en strategi for
hur man kan kombinera de olika I6sningarna for att uppna ett mer komplett skydd.

Blockchain anvands for att gora det svarare for utomstaende att komma at
transaktionen av information. Blockchain &r en teknologi som har varit
aterkommande i de flesta tekniska I6sningarna. Det &r ett satt att fa information av
olika enheters data saker.

Med pseudonymitet och icke-lankférmaga kan riskerna med informationsutbyte
atgardas och uppgifter kan generaliseras. Pa sa satt minskar risken att information
som blivit infiltrerad kan tolkas och anvandas i illvilligt andamal.

loMT-baserade system och enheter existerar ofta som heterogena system. En
gemensam standardisering och protokoll skulle hjalpa till att motverka detta och
uppna en slags homogenitet bland systemen och enheterna. P& sa satt kan
interoperabiliteten forbattras och undvika en stor varians mellan de kommunicerade
systemen. Stor varians forsvarar vaxlandet och kommuniceringen av information
bland de olika systemen och enheterna. Men da kravs det att industri och tillverkare
kommer 6verens och satter en standard.

Kombinationer av de olika tekniska lI6sningarna med hjalp av blockchain-teknologin
kan skapa kompletta I6sningar med saker integritet och data.

For att sékerstalla implementeringen av loMT i ett redan existerande system, sa
maste man infora ett centralt system. Sjukvarden ar beroende av att konstant vara i
drift, vilket skapar ett dilemma. For att kunna implementera IoMT utan de risker som
vi presenterat, maste man gora forandringar i ett redan etablerat system som inte
kan ligga nere for underhall. En mojlig 16sning gar teoretisk att tillampa, men i
praktiken s& kommer det orsaka problemfaktorer for den vardagliga driften.
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6.1 Besvarande av forskningsfragor

Under arbetets gang har vi fatt svar pa vara forskningsfragor,

Hur kan tekniska l6sningar implementeras for att behalla patientens integritet inom
loMT? Denna fraga besvaras med en sammanstallning av de 3 under fragorna.
Vilka integritetsrisker lyfts fram?

De integritetsrisker vi lyft fram ar datalagring av patienters integritet, Tradlésa
natverkskommunikationen och olika attacker pa integriteten.

Vilka l6sningar lyfts fram?
Med hjalp av Blockchain-baserade system sa hanteras datalagringen sakrare.

Blockchain-teknologi anvands for att halla data fran Remote patient
monitoring saker mellan patienter och sjukvardspersonal.

Enighet om interoperabiliteten och standardisering av system.
Genom att satta standard och protokoll minimerar man bristerna i
kommunikationen vid vaxlandet av information mellan systemen.

Med Icke-lankférmaga motverkar man sparning och minimerar mojligheten att
lanka ihop monster som kan avsldja anvandarens identitet. Pseudo-
anonymitet &r en ldsning som inte ar lika systemkravande. Man anvander en
databas med pseudonyma identiteter istéllet for patienternas riktiga identitet.
Det minskar risken for avlyssning av datatrafiken.

Vilka begransningar lyfts fram med lésningarna?

Blockchain-baserade system kraver mycket energi.

Lite forskning om standardisering och protokoll for sjukvarden.
Systemkravande med minneshantering, nya system behover implementeras,
svart da det leder till driftstopp i sjukvarden.

6.2 Bidrag

Vi anser att var studie med den samlade informationen kan bidra med mer insyn i
vilka risker och I6sningar som existerar kring loMT, samt hur man potentiellt kan 16sa
dessa i framtiden. Med denna information skulle svenska sjukhus kunna se vilka
begransningar som finns och hur de kan atgéardas for att uppna loMTs fulla potential.
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