
 

    

 

 

 

 

Tekniska lösningar för integritetsrisker inom 
Internet of Medical Things – en litteraturstudie  
 

  

  

Författare: Haag Hjalmarsson (941219), Jimmy Winblad (910609) 

och Mattias Österberg (980322) 

  

  

  

 

  

  

  

HT 2021 

Informatik med systemvetenskaplig inriktning, kandidatkurs 30 hp  

Ämne: Informatik  

Handelshögskolan vid Örebro universitet 

Handledare: Åke Grönlund 

Examinator: Jonas Moll 

 



 

Sammanfattning 

 

Bakgrund 

Arbetet består av en studie som behandlar Internet of Medical Things (IoMT) och 

bygger på en litteraturstudie baserad på en kvalitativ innehållsanalys tillsammans 

med ett literature review table samt en konceptmatris. 

Syfte 

Syftet med denna uppsats är att undersöka och få kunskap om de säkerhetsrisker 

som existerar kring IoMT samt eventuella lösningar för att motverka dessa risker. 

I uppsatsen har en övergripande forskningsfråga ställts samt tre underfrågor kring 

tekniska lösningar kring hur patientens säkerhet och integritet inom IoMT kan 

skyddas. För att få svar på dessa frågor görs en litteraturstudie.  

Metod 

Litteraturstudien består av inhämtad information från andra studier som sedan lagts 

in i ett literature review table.  Återkommande koncept hittades i artiklarna som 

grupperades in i nyckelkoncept som Blockchain, datahantering, anonymitet, 

integritetsrisker och tekniska lösningar. Dessa lades sedan in i en konceptmatris 

inspirerad av Webster & Watson. Resultatet visar på ett antal tekniska lösningar som 

kan implementeras för att minimera de aktuella säkerhetsrisker som finns. Resultatet 

visar också på de begränsningar som finns med dessa tekniska lösningar.  

Slutsats 

Slutsatsen blir att säkerheten spelar en viktig roll inom IoMT och att den kommer bli 

ännu viktigare i framtiden ju mer tekniken implementeras i samhället. Studien visar 

också att det finns möjliga tillvägagångssätt och teknik för att uppnå högre säkerhet. 

Detta skulle kunna uppnås med hjälp av exempelvis Blockchain, pseudonymitet och 

en standardisering skapad av industri och tillverkare. 

 

 

 

NYCKELORD: Internet of Things, IoT, Internet of Medical Things, IoMT, integrity, 

security. 
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1. Introduktion 
 

I takt med digitaliseringen av samhället har teknik som Internet of Things (IoT) blivit 

en mer central del av människors vardag för att utföra vardagssysslor. IoT innebär 

en samling sammankopplade enheter som via nätverk är utrustade med olika typer 

av teknik för att arbeta tillsammans (Boussada et al., 2019). Vid implementeringen 

av uppkopplade medicinska enheter uppstod sedan begreppet Internet of Medical 

Things (IoMT) (Vishnu et al., 2020). Utvecklingen av IoT har expanderat under de 

senaste åren, speciellt inom sjukvården (Calvillo-Arbizu et al., 2021). Ett sådant 

system ger förhoppningar om att kunna förbättra viktiga områden inom vården 

såsom kommunikation, behandling och övervakning av patienter samt 

diagnostisering.  

 

IoMT har flera användningsområden där ett av de vanligaste och kanske viktigaste 

är Patients medicine management (PMM). Genom att använda sig av olika IoMT-

enheter kan man kontrollera en patients intag av flera olika mediciner för kroniska 

sjukdomar. PMM är ett sätt att underlätta behandlingen av äldre personer, eftersom 

de kan ha svårt för att komma ihåg schema för medicin, följa en dietplan eller 

schema för motion. Det är viktigt att patienter följer sitt schema då det kan leda till 

allvarliga konsekvenser om schemat inte följs som kan vara potentiellt livshotande. 

Med hjälp av olika sensorer kan läkare se patientens rörelse, kroppstemperatur och 

hjärtslag via ett tekniskt nätverk (Vishnu et al., 2020). 

 

Sedan utbrottet av Covid-19 pandemin 2020 har IoT även kommit till stor 

användning inom Remote Patient Monitoring(RPM). RPM handlar om 

realtidsövervakning av kritiska tillstånd hos patienter genom att fatta snabba beslut 

baserat på data som samlas in via IoMT-enheter och sensorer. Att undvika fysisk 

kontakt under en infektionssjukdom som covid-19 är viktigt. Genom RPM har det 

varit möjligt att fastställa patientens tillstånd i tid och därefter ordinerat ut relevant 

medicin. RPM kan även underlätta för individer som bor på avlägsna platser att få 

tillgång till medicinska tjänster utan att behöva resa långa sträckor för behandling. 

(Vishnu et al., 2020). 

 

IoT har många begränsningar och utmaningar. De exempel som lyfts fram är när de 

olika enheterna ska kommunicera med varandra, då det här saknas en 

standardisering. Enheternas energiförbrukning är problematisk då de ofta är 

fristående och saknar en konstant energikälla. Eftersom alla IoT-enheter förlitar sig 

på att konstant kunna vara uppkopplade, så uppstår det problem om infrastrukturen 

inte finns tillgänglig eller om nätverket utsätts för belastningar. Dessa problem är de 

samma för IoMT då de båda är grundade på samma koncept.  
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De största utmaningarna med IoT, men främst inom IoMT, är de säkerhetsrisker som 

uppstår vid hanteringen av personliga data eller när enheternas nätverk utsätts för 

attacker. Utmärkande för IomT är just dess datakänslighet. Data som genereras av 

IoMT-enheter kan innehålla känslig information om en patients integritet och det är 

därför av stor vikt att skydda informationen. (Rasool et al., 2022). Enligt Kelly et al. 

(2020) behövs vid implementeringen av IoT-enheter i vården robust praxis vid 

hantering av data, integritet och stark cybersäkerhet för att det ska fungera. För att 

uppfylla dessa krav behövs mer forskning kring vissa lösningar, som till exempel 

användandet av blockchain-lagring korrelerat med molnbaserade lagringslösningar 

(Ismail et al., 2020). För att kunna förbättra människors upplevelse av vården och 

deras erfarenhet vid användandet av IoT behövs det mer forskning av patienters 

digitala kompetens, deras acceptans och klinikers kunnighet. (Kelly et al., 2020).  

Utökningen av IoT sker fortlöpande i samband med samhällets teknologiska 

utveckling. Implementering av 5G-nätverk “förväntas bli en viktig drivkraft för 

tillväxten av IoT-applikationer för hälso- och sjukvård, med potential att tillhandahålla 

tillförlitlig anslutning upp till tusentals enheter samtidigt” (Kelly et al., 2020 s.13). 

 

 

1.1 Centrala begrepp 
 

För att skapa förståelse för ämnet presenteras nedan de centrala begrepp som 

undersökningen lyfter fram. Detta ger en bättre insikt av arbetet och förståelse för 

hur dessa begrepp definieras. 

 

IoMT  

 

Enligt Li et al. (2020) så är Internet of Medical Things (IoMT) en samling av 

medicinska sensorer och datasystem som under de senaste åren har utvecklats till 

att hjälpa sjukvården med att både effektivisera och öka kvaliteten inom industrin. 

IoMT-systemen innefattar medicinska sensorer som kan samla in patientens 

fysiologiska data. Data kan sedan skickas till olika system och vidare till personal 

som kan tolka dessa värden. IoMT kan också användas för en konstant bevakning 

av patienter som finns på distans och att studera effekterna av en behandling. Detta 

kan till exempel användas för att förbättra behandlingen inom äldreomsorgen. 

 

Patientens integritet 

 

Enligt Boussada et al. (2019) så uppstår det problem angående säkerhet och 

anonymitet speciellt när det kommer till personens medicinska information i 

journaler. Man vill inte att det ska vara möjligt att en persons sjukdomstillstånd ska 

kunna bevakas av andra, då att det till exempel kan utnyttjas finansiellt exempelvis 

vid fastställandet av försäkringspremier. Vidare är det inte bra om data kan kopplas 

till en specifik patient, eftersom informationen kan komma i fel händer. 
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Blockchain 

 

Blockchain är ett system för att registrera information på ett sätt som gör det nästan 

omöjligt att ändra, hacka eller lura systemet. En blockchain är i huvudsak en digital 

redovisning av transaktioner som dupliceras och distribueras över hela nätverket av 

datorsystemet. Det innebär att data inte lagras på en central databas, utan i stället 

lagras på flera olika datorer. Varje block i kedjan innehåller ett antal transaktioner 

och varje gång en ny transaktion sker på blockchainen läggs en post över på den 

transaktionen. Om hackare ville komma åt ett blockchain-system måste denne ändra 

varje block i kedjan. Det blir då tydligt att någon försöker komma in eller manipulera 

sig in i systemet (Mamun, 2022).  

 

Traffic Analysis Attacks (TAA) 

 

Zhu & Fu, (2011) förklarar att Traffic Analysis Attacks finns i två former; de kan ske 

på nätverksnivå och på programnivå. 

 

Traffic Analysis Attacks på nätverksnivå sker för att avslöja information som skickas 

över nätverk. Det innebär att en hackare försöker komma åt användarens nätverk 

och dennes nätverkstrafik. Sekretessrelaterade Traffic Analysis Attacks på 

nätverksnivå sker i form av trafikflödesidentifiering eller trafikflödesspårning. 

Exempelvis kan en hackare genom att analysera användarens nätverkstrafik lära sig 

mycket om användaren. 

 

Traffic Analysis Attacks på programnivå utförs för att avslöja information via program 

installerade på en enhet. Exemplen är tangenttryckningsdetektering (keylogger) 

Genom användning av keylogger registreras vad användaren skriver på sin dator 

och en hackare kan få komplett insyn över användares e-mail, lösenord med mera. 

 

Identity/Location Tracking Attack 

 

Location tracking attack använder sig av platsuppdateringar som är kända av 

attackeraren. Här kan attackeraren korrelera pseudonymer genom att länka bitar av 

och tidsmässig information om efterföljande platsrapporter. Till exempel kan 

attackeraren försöka rekonstruera en persons rutiner baserat på de angivna 

platserna för flera pseudonymer (Meftah et al., 2021). 
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Pseudonymisering (Pseudonymization) 

 

Det är vanligt att anonymitet och pseudonymisering förväxlas men det är viktigt att 

skilja på dessa begrepp. Pseudonymisering är det nästan anonyma tillståndet som 

kan användas för att skydda data där till exempel användare har en identifierare som 

inte är dennes riktiga namn. I ett pseudonymiserat system är riktiga identiteter 

endast tillgängliga för administratörer. 

 

 

1.2 Problemformulering 
 

Med en ökad användning av IoMT och en växande digitalisering av sjukvården 

öppnas det upp för säkerhetsrisker som tidigare inte existerade. Övergången från 

papperslagring och slutna nätverk har gått över till molnlagring och nätverk som 

sträcker sig till både hem- och mobila nätverk. Utvecklingen av säkerhetssystem 

sker fortlöpande, men det gör även att sjukvården ständigt blir “attackerad” och 

utsätts för dataintrång med målet att komma åt personliga data. Enligt en analys som 

utfördes på medicinska institutioner i USA så upptäcktes det att under år 2017 

skedde 477 dataintrång där 5,579,438 patientjournaler blev stulna och bara ett år 

senare (år 2018) inträffade det 503 dataintrång där 15,085,302 journaler stals (Ismail 

et al., 2020).  

 

Med hänsyn till att data inom sjukvården ofta innehåller patientinformation som är 

känslig läggs det stort fokus på att säkerställa och bevara dess integritet. Säkrare 

system behövs och utvecklingen sker fortlöpande. (Calvillo-Arbizu et al., 2021). 
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1.3 Syfte och frågeställningar 
 

Syftet med uppsatsen är att undersöka och skapa förståelse för de aktuella 

säkerhetsrisker som IoMT medför samt vilka åtgärder som kan vidtas för att 

motverka dessa. Detta åstadkoms genom en litteraturstudie som kommer besvara 

de forskningsfrågor som presenteras nedan.   

 

Forskningsfråga: 

 

Hur kan tekniska lösningar implementeras för att behålla patientens integritet inom 

IoMT? 

 

Underfrågor: 

 

Vilka integritetsrisker lyfts fram i litteraturen? 

 
Vilka lösningar lyfts fram? 
 
Vilka begränsningar lyfts fram med lösningarna? 
 
Målgruppen för denna uppsats är svenska sjukhus. De kan ta del av informationen 
som sammanställts och därefter fatta beslut om de anser att det finns behov av att 
implementera IoMT-enheter och om det är ekonomiskt gynnsamt samt minska 
belastningen för sjukvårdspersonal. 
 

1.4 Avgränsning 
 

Användningsområdet inom IoMT har flera betydelser och involverar både människor, 

olika nätverk och enheter. Vi har valt att avgränsa oss och lägga mer fokus på 

integriteten, tekniska system samt åtgärder för att minimera riskerna med IoMT. Vi 

har lagt fokus på hur man kan minimera de externa hoten istället för att gå djupt in 

på de interna hoten inom funktion, nätverk och mänskliga faktorn vid hantering av 

IoMT. Vi har också valt att inte fokusera på säkerhetsriskerna som har med 

användarna att göra. Exempelvis när lösenord läckts ut eller om användaren har 

glömt att logga ut från något av sjukvårdssystemen. 

 

Patienternas integritet är en stor del inom detta användningsområde och det är 

viktigt att uppfylla kraven för att säkerställa att integriteten inte riskeras att läcka ut. 

Därför har vi valt att lägga fokus detta område. Yaacoub et al. (2020) tar upp flera 

exempel på olika attacker där exempelvis patienternas data hamnar i “fel” händer 

och vi anser därför att det är viktigt att belysa några av de mest väsentliga 

attackerna.  
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2. Tidigare Forskning 
 

I tidigare publicerad forskning lyfts det fram olika lösningar till att förhindra specifika 

hot eller attacker. Dessa individuella lösningar ger inte ett tillräckligt hållbart skydd 

för att kunna implementera IoMT. För att kunna ge en heltäckande och säker 

användning av IoMT-enheter så måste en kombination av flera olika lösningar 

implementeras. Kelly et al. (2020) föreslår fyra separata lösningar för fyra olika 

säkerhetsrisker som i kombination skulle kunna underlätta implementeringen av 

IoMT. Detta är vad som kommer diskuteras i denna uppsats och vilka av dessa 

lösningar som kan behöva användas i kombination för att svara på forskningsfrågan.  

 

Det existerar, trots individuella lösningar, fortfarande säkerhetsrisker med IoMT, 

varför utveckling- och forskningsbehovet på området är stort. Vår hypotes är att flera 

lösningar kan behöva kombineras för att kunna hindra de olika riskerna vid 

implementering av IoMT. Det finns flera stora utmaningar vid användning av data 

särskilt inom sjukvården då det gäller frågor om trådlös kommunikation, 

standardisering, lagring/datahantering och integritet. 

 

Trådlös kommunikation 

 

Trådlös kommunikation kan ses som en säkerhetsrisk. Chacko & Hayajneh (2018) 

tar upp begreppet BYOD (Bring your own device). BYOD innebär att patienter tar 

med sig egna trådlösa enheter, vilket är en potentiell säkerhetsrisk. Det är svårt att 

kontrollera säkerheten kring dessa enheter när de loggar och extraherar data. Ju fler 

trådlösa enheter som ansluter sig till sjukvårdssystemen, desto mer sårbara blir 

systemen Denna sårbarhet skulle kunna utnyttjas av hackare och riskera skadlig 

programvara eller virus. 

 

En annan säkerhetsrisk som tas upp är DDoS(Distributed denial of service). Det är 

en överbelastningsattack riktat mot ett nätverk eller server i syfte att få det att 

krascha och därmed bli otillgänglig för användare. En av många metoder för att 

påbörja en DDoS attack är att använda ett skadligt botnät. Chacko & Hayajneh 

(2018) skriver att det nu finns skadlig programvara som kan bygga botnät av IoT-

produkter, kallat Mirai. Efter att denna uppdatering av Mirai publicerades har antalet 

infekterade IoT-enheter av Mirai gått från 213 000 till 493 000 enligt 

internetleverantören Level 3 communications. Vidare skrivs att ifall detta skulle ske 

för ett stort antal IoMT-enheter, så skulle det få allvarliga konsekvenser.  
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Standardisering 

 

Lee et. al (2022) skriver att, för att framgångsrikt implementera den nya 

generationens medicinska miljö genom ett blockchain baserat system, behövs olika 

tekniska begränsningar och standarder åtgärdas. Det krävs att system i sjukvården 

är säkra och följer standarder eftersom data är känslig och privat. 

 

Lagring/datahantering 

 

Ismail et al. (2020) förklarar hur olika system har utvecklats och hur de skiljer sig. De 

delas upp i olika faser där den första fasen är Client-server-based systems som 

tillåter datainsamling i realtid och bättre effektivisering, Systemet visade sig 

fortfarande vara sårbart mot dataintrång därför behövde systemet förbättras. 

Sjukvården implementera då nästa fas Cloud-based system. Detta för att kunna öka 

skyddet för patientens identitet, men data var fortfarande utsatt för dataintrång. 

  

En senare utveckling (tredje fasen) var IoT-based system som gjort att patienter kan 

rapportera sitt hälsotillstånd enklare. Big data analytics är den näst senaste 

implementeringen som fokuserar på att hålla patienternas identitet skyddad, men 

fortfarande behålla IoT-baserade systemets fördelar. Sist har vi den senaste 

implementeringen av system för datahanteringen på sjukhus som är Blockchain-

based system som har ett skydd mot cyberattacker och “hackare”. Under systemens 

utveckling så har sjukhusen fortsatt blivit utsatta av attacker, eftersom hot utvecklats 

parallellt för att motverka säkerhetsåtgärderna. Med Blockchain-baserade system 

har sjukvården kunnat minimera risken att patienters identitet utnyttjas av 

utomstående samt kunnat skydda data som finns på sjukhuset. Detta kräver dock 

mycket energi. 

  

Även Zaabar et. al (2021) tar upp hur RPM (Remote patient monitoring) och EHR 

(Electronic health records) applicerat på sjukvård, har en nackdel när det krävs en 

lokal databas för lagring och åtkomst av patienternas medicinska journaler. Via en 

lokal databas medföljer säkerhetsrisker om datasekretess, integritet och 

interoperabiliteten. Zaabar et. al (2021) förordar, för att övervinna säkerhetsriskerna 

med en lokal databas, blockchain-teknik. Blockchain-teknik behövs dels för att 

minska kostnaderna, hålla kvalité på data, dels för att hjälpa spridningen av data 

mellan olika sjukvårdsanläggningar. 
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Integritet 

 

Abbas et al. (2021) förklarar att medicinska journaler alltid bör hållas borta från 

allmänheten och bara auktoriserad personal ska ha tillgång till deras innehåll. 

Journalinformation bör inte avslöjas utan patientens samtycke. Patienter måste 

känna sig säkra att deras integritet gentemot vårdpersonal är skyddad, annars kan 

utbytet av information mellan patient och utövare inte ske i gott förtroende. 

När patienter delar information, om smärtnivåer och symptom, kan medicinska 

grupper lära sig vilka metoder som fungerar bäst. Datainsamling hjälper 

vårdinstitutioner att skapa en helhetsbild över patienter. Det gör det möjligt att 

individualisera vården, förbättra relationen mellan läkare och vårdtagare och vårdens 

resultat. Sjukvårdsanvändning av dessa enheter med inbyggda sensorer, som alltid 

kan känna av patienten och skicka medicinskdata till sjukvårdspersonal via Internet 

of Medical Things. IoMT, är ett värdefullt verktyg, Det kräver dock ett väl 

implementerat system som säkerställer integritet av patienter som behandlas (Abbas 

et al., 2021). 

 

Yaacoub et al. (2020) lyfter fram att de främsta integritetsutmaningarna som IoMT 

utsätts för är passiva attacker. Passiva attacker innebär övervakning av datatrafik 

där det är möjligt att samla in och avslöja känslig och konfidentiellinformation om en 

patients identitet. 

 

Ett annat sätta att bryta mot patienternas integritet är identitetsstöld. Dessa attacker 

leder till ett utlämnande av personlig/känslig information. Integritet innebär mer än att 

bara säkerställa sekretessen för känslig och privat medicinsk information. Patienters 

integritet kan delas in i tre olika områden: anonymitet, icke-länkförmåga och icke-

observerbarhet (Yaacoub et al., 2020).  

 

● Anonymitet: Patienter ska inte kunna identifieras, vilket betyder att 

informationen om en användares identitet ska hållas dold när de 

kommunicerar. Passiva attacker kan se vad du gör men inte vem du är. 

 

● Icke-länkförmåga: Meddelanden och händelser bör inte kunna avslöjas av 

passiva attacker. Detta innebär att sannolikheten för att exponera dessa 

objekt inte bör förändras utan förbli densamma från angriparens perspektiv, 

både före och efter observation. 

 

● Icke-observerbarhet: Meddelanden och händelser ska vara oskiljbara från 

andra meddelanden/händelser av samma typ. Detta innebär att meddelanden 

inte ska kunna urskiljas från slumpmässigt brus. Med andra ord bör det inte 

märkas om ett meddelande har utbytts mellan en avsändare/mottagare i 

någon relation. 
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3. Metod 
 

Litteratursökningen är hämtade från databaserna ScienceDirect, Primo, IEEE Xplore, 

EBSCOhost och SpringerLink. Följande sökord användes för litteratursökningen:  

Security, Internet of Medical Things, Integrity, Privacy. 

 

För att sortera artiklar används en kvalitativ innehållsanalys där frågor ställs till 

texterna som utformar ett kodschema för att kunna sortera relevant information och 

visa ifall artiklarna har den information vi söker.  

 

3.1 Datainsamling till litteraturstudie 
 

I sökningen efter artiklar har det använts sökord och gjorts en boolesk sökning. En 

boolesk sökning innebär att man bestämmer hur sökord kombineras med antingen 

AND, OR eller NOT. Ordet AND har använts mellan varje nyckelord på de olika 

databaserna. 

 

Sökningen på IEEE Xplore gjordes med sökningen Internet of Medical Things AND 

Integrity AND Security AND Privacy med filtrering på tidigast årtal 2018 och senast 

2022. Denna sökning resulterade i träffar på 66 artiklar. 

 

Sökningen på Sciencedirect gjordes med "Internet of Medical Things" AND Integrity 

AND Security AND Privacy med filtrering tidigast årtal 2018 och senast 2022 samt 

kriterierna “Review articles” och “Research articles”. Denna sökning resulterade i 

träffar på 115 artiklar.  

 

Sökningen på EbscoHost har gjorts med Academic Search Premier, Business 

Source Premier, MEDLINE som valda databaser. Sökorden för sökningen var 

Internet of Medical Things AND Integrity AND Security AND Privacy med filtrering på 

tidigast årtal 2018 och senast 2022 samt kriteriet “Peer Reviewed”. Denna sökning 

resulterade i träffar på 31 artiklar. 

 

Sökningen på Primo gjordes med "Internet of Medical Things" AND Security AND 

Integrity AND Privacy med filtrering på tidigast årtal 2018 och senast 2022 samt 

kriteriet “Peer Reviewed”. Denna sökning resulterade i träffar på 28 artiklar. 

 

Sökningen på Springer Link gjordes med "Internet of Medical Things" AND Security 

AND Integrity AND Privacy med filtrering på tidigast årtal 2018 och senast 2022 med 

valt content type “Article”. Denna sökning resulterade i träffar på 70 artiklar. 
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Sökningen avgränsades inom kategorin peer reviewed, var skrivna på engelska och 

att de var skrivna tidigast 2018. Peer-review är viktigt för att kvalitetssäkra och 

försäkra att artiklarna blivit granskade av olika forskare inom ämnet vilket därmed 

ökar artiklarnas trovärdighet. Detta gav träffar på 310 artiklar. För att sålla ut de 

relevanta artiklarna valdes artiklar ut som hade en titel som passade ändamålet för 

studien, vilket reducerade antalet artiklar till 60. Abstraktet, introduktionen och 

resultatet studerades därefter i syfte att undersöka om detta visade sig ha relevant 

information relaterat till säkerhet och hot inom IoMT samt relevanta och tänkbara 

lösningar. Detta ledde till att 16 relevanta artiklar valdes ut.   

 

De artiklar som uppfyllde specifikationerna och innehöll det som söktes lades in i ett 

literature review table. Där skrevs relevanta kriterier in för att visa på det som 

undersöktes. En impact factor för att visa trovärdigheten och äktheten av tidskrifterna 

som publicerat forskningen hittades också. Vidare lyftes kortfattat fram artiklarnas 

ställningstagande, vilka säkerhetsrisker och system som de tar upp och till sist vad 

artiklarna kommit fram till. Se nedan Tabell 1.1. 

 

Tabell 1.1, Literature review table 

Titel Tidskrift Impact Ställningst
agande 

Säkerhets 
risker 
system 

Findings 

Securing 
internet of 
medical 
things 
systems: 
Limitation
s, issues 
and 
recomme
ndations 

Future 
Generatio
n 
Computer 
Systems 

7.187 Kritisk till 
säkerhete
n men 
förespråka
r 
implement
eringen. 

Ja, lyfter 
fram 
systemriske
r. 

Listar de olika säkerhetsriskerna och vilka 
åtgärder som finns samt vilka nya behövs 
metoder som behövs implementeras.  

Requirem
ents of 
Health 
Data 
Managem
ent 
Systems 
for 
Biomedica
l Care and 
Research: 
Scoping 
Review 

Journal of 
medical 
internet 
research 

5.43 Positiv till 
Blockchai
n 
baserade 
system.  

Lyfter 
åtgärder 
som gjorts 
för att göra 
datan av 
patienter 
svåråtkomli
g. 

Tar fram vilka förbättringar i system som gjorts 
för att förhindra dataintrång och hur man gått 
från pappers data till blockchain system för att 
lagra datan av patienter. 
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The 
Internet of 
Things: 
Impact 
and 
Implicatio
ns for 
Health 
Care 
Delivery  

Journal of 
medical 
internet 
research 
impact 

5.428 Presenter
ar framtida 
lösningar 
och ny 
teknik för 
datalagrin
g och 
användnin
gen av 
standardis
erade 
protokoll. 

Ja,Lyfter 
fram 
systemriske
r.  

Tar upp fördelar med IoMT samt hur dess 
framtid ser ut, vad som krävs för att kunna 
vidareutveckla IoMT. Säkerhet/policy/hantering 
av data osv. 

Privacy-
preserving 
aware 
data 
transmissi
on for IoT-
based e-
health 

Computer 
networks 

4.474 Tar upp 
nackdelar 
med IoT 
inom 
sjukvård. 

Går igenom 
säkerheten 
och dess 
åtgärder för 
nuvarande 
system. 

Ger förslag på andra lösningar för att förbättra 
säkerheten inom IoT för sjukvården. 

Internet of 
things in 
health: 
Requirem
ents, 
issues, 
and gaps 

Computer 
Methods 
and 
Programs 
in 
Biomedici
ne 

5.428 Lyfter fram 
att de 
nuvarande 
IoMT 
lösningarn
a inte 
uppfyller 
kraven för 
den 
medicinsk
a sektorn.  

Säkerhetsbr
isterna inom 
IoMT är för 
stora och 
måste lösas 
innan 
implementat
ion. 

Tekniken är fortfarande för ny och man måste 
lösa problemen innan man kan ersätta 
existerande teknik dock har det en framtid inom 
området. 

Potential 
of Internet 
of Medical 
Things 
(IoMT) 
applicatio
ns in 
building a 
smart 
healthcare 
system: A 
systemati
c review 

Journal of 
Oral 
Biology 
and 
Craniofac
ial 
Research 

 3.7 Presenter
ar framtida 
lösningar 
och ny 
teknik för 
datalagrin
g och 
användnin
gen av 
standardis
erade 
protokoll. 

Finns 
potential 
men också 
säkerhetsris
ker som tas 
upp. 

Beskriver IoMTs olika användningsområden 
och hur de fungerar, hur de förbättrat 
sjukvården. 

Securing 
Internet of 
Medical 
Things 
with 
Friendly-
jamming 
schemes 

Computer 
Communi
cations 

3.167 Förespråk
ar för 
implement
eringen av 
IoMT men 
framför att 
de är 
medvetna 
om 
riskerna. 

Risker för 
avlyssning. 

Tar upp nuvarande risker, specifikt avlyssning 
av IoMT-enheter, föreslår fri-jam som lösning 
för att hindra avlyssning. 
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BAKMP-
IoMT: 
Design of 
Blockchai
n Enabled 
Authentic
ated Key 
Managem
ent 
Protocol 
for 
Internet of 
Medical 
Things 
Deployme
nt 

IEEE 
Access 

3.367 Demonstr
erar  
förslag på 
hur 
blockchain 
protokoll 
kan 
förbättra 
sjukvårde
n. 

Potentiella 
attacker 
som 
behöver 
förhindras. 

Blockchain-aktiverat autentiserings nyckel avtal 
protokoll för IoMT-miljö. 

HealthBlo
ck: A 
secure 
blockchai
n-based 
healthcare 
data 
managem
ent 
system 

Computer 
networks 

4.474 Presenter
ar framtida 
lösningar 
och ny 
teknik för 
datalagrin
g. 

Lyfter fram 
de olika 
säkerhetsris
ker som 
finns med 
datalagring.  

Hantering av datalagring och hur blockchain 
kan bidra till säkrare system. 

An 
exhaustiv
e survey 
on 
security 
and 
privacy 
issues in 
Healthcar
e 4.0 

Computer 
Communi
cations 

3.167 Presenter
ar de olika 
nackdelar
na med 
smart 
healthcare
. 

Risker med 
de olika 
iterationern
a av smart 
healthcare.  

Lyfter fram till de olika generationerna av smart 
healthcare och dess begränsningar. 

Preservin
g data 
security in 
distributed 
fog 
computing 

Ad Hoc 
Networks 

4.111 Förespråk
ar  
användnin
gen av 
cloud och 
fog 
datahanter
ing. 

Diskuterar 
användning
en och 
riskerna 
med cloud 
baserad 
datahanteri
ng. 

Summerar cloud och fog computing.  

Privacy  

Preservati

on in 

Patient 

Informatio

n 

Exchange 

Systems 

Based on 

Blockchai

n: System 

Design 

Study 

Journal of 
Medical 
internet 
Research 

7.08 Presenter
ar EMR 
(Electronic 
medical 
records) 
och hur 
man kan 
göra de 
snabbare 
och 
säkrare 
när det 
kommer 
till delning 
av data. 

Diskuterar 
olika 
externa och 
interna 
attacker där 
patienternas 
EMRs data 
är attraktiv 
för 
försäkringsb
edrägeri 
med mera. 

Ett förslag på hur blockchain gör data säker när 
den delas och skickas mellan patient och 
läkare. hur man håller EMRs säkrare och att när 
man skickar stora filer ska det gå fort att öppna. 
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Healthcar

e 

Blockchai

n System 

Using 

Smart 

Contracts 

for Secure 

Automate

d Remote 

Patient 

Monitoring 

Journal of 
Medical 
Systems 

4.920 Presenter
ar genom 
att 
använda 
blockchain 
tsm med 
smarta 
kontrakt 
som 
teknisk 
lösning på 
integritet 
av data. 

Diskuterar 
användning
en av 
blockchain 
med remote 
patient 
monitoring 
och hur 
datan 
behövs 
hållas 
säker. 

Presenterar ett system genom smarta kontrakt 
som med hjälp av blockchain teknologi kan 
hålla data säker. 

Blockchai

n-assisted 

secured 

data 

managem

ent 

framework 

for health 

informatio

n analysis 

based on 

Internet of 

Medical 

Things 

Personal 
and 
Ubiquitou
s 
Computin
g 

3.06 Lyfter fram 
att 
Blockchai
n kan 
förhindra 
åtkomst 
av 
patientdat
a genom 
att 
använda 
blockchain
-assisted 
secure 
data 
managem
ent 
framework 
(BSDMF). 

Diskuterar 
användning
en av 
blockchain-
assisted 
secure data 
manageme
nt 
framework 
(BSDMF). 

Ett blockchain-baserat ramverk för 
hälsodatahantering tillfredsställer alla 
nödvändigheter som behövs för förbättrad 
patientvård. 

Cybersec
urity in the 
Internet of 
Medical 
Things 

Health 
Policy 
and 
Technolo
gy 

5.211 Lyfter fram 
hur IoMT 
enheter är 
sårbara 
mot 
cyberattac
ker och att 
det 
behövs 
utveckling 
för att 
kunna 
100% 
förhindra 
dem. 

Presenterar 
hur enheter 
som 
insulinpump
en kan 
“hackas” 
och att 
bättre 
standarder 
behövs för 
utveckling. 

Presenterar hur IoMT enheter kan bli utsatta för 
attacker och hur standarder behövs för att 
kunna förhindra dessa. 
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Security 
and 
privacy of 
internet of 
medical 
things: A 
contempo
rary 
review in 
the age of 
surveillan
ce, 
botnets, 
and 
adversaria
l ML 

Journal of 
Network 
and 
Computer 
Applicatio
ns 

7.574 Lyfter fram 
framtida 
forskningsi
nriktningar 
som 
måste 
beaktas 
när man 
utvecklar 
hållbara. 
säkerhetsl
ösningar 
för IoMT-
infrastrukt
uren. 

Lyfter fram 
systemriske
r och 
föreslår 
åtgärder.  

Listar de olika säkerhetsriskerna och vilka 
åtgärder som finns. Samt vad som krävs för att 
kunna vidareutveckla IoMT. 

 

 

3.2 Litteraturstudie 
 

Efter framtagandet av forskningsfrågorna gjordes en litteraturstudie som innebär 

systematiskt granskande av tidigare forskning, i detta fall vetenskapliga artiklar inom 

det valda ämnesområdet. Detta genomfördes för att samla information och få 

djupare förståelse för det ämnesområde som undersöktes. Detta gjordes också för 

att hitta kunskapsluckor från tidigare forskning samt hitta nya lösningar för att på så 

sätt sammanfatta och komma fram till ett resultat till forskningsfrågan.  

 

Enligt Oates (2006) är litteraturstudier ett lämpligt tillvägagångssätt för att beskriva 

och presentera den nuvarande forskning som finns inom ett visst ämnesområde. 

Genom en litteraturstudie får man också djupare förståelse för ämnet då man tar del 

av den nuvarande information som finns att tillgå kring ett ämne, dvs det resultat 

tidigare forskning kommit fram till och eventuella kunskapsluckor. En litteraturstudie 

som grund för arbetet och metod.  

 

För att strukturera och ge bättre förståelse för de insamlade artiklarna så valdes ett 

ramverk. Ramverket lyfts fram av Webster & Watson (2002). Det är en 

konceptmatris som kategoriserar artiklarna i en tabell så att man på ett effektivt sätt 

kan kommunicera viktiga fynd och insikter, enklare förstå relationer samt hitta 

informationsluckor. Matrisen består av viktiga koncept som konstruerats genom 

läsandet av artiklar. Tanken är att man plockar ut de viktigaste koncepten från varje 

artikel. Sedan grupperas koncepten och det väljs ut nyckelkoncept som har hittats 

och placerar dem i en matris.  

 

Från denna metod så framställdes följande nyckelkoncept: Integritets attacker, 

Blockchain, Datahantering, Tekniska lösningar och Anonymitet. Utav dessa är de 

flesta grupperingar av olika koncept, som hittades i flertalet av de artiklar som har 

analyserats. Både Blockchain och Anonymitet var återkommande koncept som dök 

upp och inte kunde anslutas till en specifik grupp, då de hade kopplingar till både 
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Tekniska lösningar och Datahantering. Därför placerades de som egna 

nyckelkoncept. Integritets attacker är en samling av koncept varav några exempel är 

Traffic Analysis Attacks (TAA) och Identity/Location Tracking Attack. Då de var 

återkommande i artiklarna skapades nyckelkonceptet integritetsattacker för att samla 

de olika attackerna. Nyckelkonceptet datahantering har konstruerats för det 

återkommer olika typer av hantering av data. Exempel på detta kan vara 

cloudbaserade system och blockchain baserade system (Ismail et al., 2020). Detta 

ansågs viktigt eftersom flera av integritetsriskerna med lagringen och säkerheten 

handlar just om data. Tekniska lösningar som nyckelkoncept har tagits med för att se 

vilka av artiklarna som lyfter fram tekniska metoder, som motverkar eller minskar 

riskerna för säkerheten som uppstår vid användningen av IoMT. Exempel på 

lösningar som nämnts är krypteringsalgoritmer, metoder för att dölja användares 

identiteter och protokoll för säkrare överföring av data.  

 

3.3 Kvalitativ innehållsanalys 
 

Kvalitativ innehållsanalys är en analysmetod som används för att ge en bred bild av 

det kategoriserat material och mönster (Boréus & Kohl, 2018). Det går att arbeta 

både kvantitativt och kvalitativt med innehållsanalys. Den kvantitativa 

innehållsanalysen används för att mäta och räkna svar från exempelvis en 

enkätstudie för ett resultat i siffror. Kvalitativ innehållsanalys är att man skildrar texter 

genom att kategorisera delar av materialet för att svara på forskningsfrågor.  

 

Kategoriseringen behöver ett framtaget kodschema. För att kategorisera texterna 

kommer det framtagna kodschemat att användas. Detta säkerställer att texterna och 

material har analyserats med samma förutsättningar. 

 

Enligt Boréus så är första steget i en innehållsanalys att samla in och avgränsa det 

material som ska analyseras. Andra steget är att ta fram ett kodschema. 

Kodschemat är ett analysinstrument som understryker vad för information man vill ha 

ut. Kodschemat för kvalitativ innehållsanalys kan vara ett antal frågor som ställs mot 

texterna (Boréus & Kohl, 2018). 

 

Esaiasson et al. (2017 s. 216) skriver att man ska utgå från sitt övergripande 

forskningsproblem för att man ska kunna ta fram frågorna till kodschemat, samt 

tydliggöra vad det är för problem med frågorna. 

 

Boréus och Kohl (2018) tycker det är viktigt att veta de centrala begreppen innan 

man påbörjar skapandet av kodschemat. Med detta i åtanke så tar man fram 

frågorna utifrån ens centrala begrepp som har fastställts av litteraturstudiens 

material.  
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Dubbelkodning har utförts i detta arbete.  Boréus & Kohl (2018) beskriver att om flera 

personer analyserar och arbetar med samma del av materialet kan man säkerställa 

replikerbarhet av studien för andra forskare. Genom att analysera inledning, resultat, 

diskussion och slutsatsen var för sig, framkom liknande kategorier som kunde 

avgöra vilka som var desamma och vilka som skilde sig åt. Arbetet har bara 

fokuserat på resultatet, lösningar, begränsningar och risker som nämnts i artiklarna 

och inte metoden bakom.  

 

Nästa steg var att använda de artiklar som var sorterade i tabell 1.3 där 

kategorierna, Blockchain, Datainsamling, Integritets Attacker, Anonymitet och 

Tekniska lösningar skapades vilka visade vad artiklarna innehöll för information. 

Artiklarna sorterades efter dessa kategorier.  

 

Det är kategorierna som är grunden till kodschemat och genom att sätta in frågor om 

kategorier har ett kodschema skapats. Framtagandet av kodschemat beskrivs mer 

nedan i 3.3.1 Kodschema. 

 

Användandet av kodschemat inleds med att välja ut de artiklar som anses vara de 

mest relevanta. Sedan ställdes frågor till artiklarna för att se om det kunde klargöras 

vilka kategorier som artiklarna innehöll. Det har gjorts för att få svar på 

forskningsfrågorna. Kodschemat har använts deduktivt, vilket innebär att man skapar 

frågor genom att utgå från våra kategorier. På så sätt har forskningsfrågorna 

besvarats.   

 

3.3.1 Kodschema  
 

Kodschemat konstruerades genom att analysera vad som behöver besvaras för att 

kunna svara på forskningsfrågorna. Genom att studera vilka begrepp som är 

relevanta från litteraturstudien i kombination med forskningsfrågorna, resulterade det 

i dessa fyra frågor i kodschemat: Vilka integritetsrisker lyfts fram? Vilka lösningar 

lyfts fram? Vilka begränsningar lyfts fram med lösningarna? Lyfts det fram några 

begrepp som är kopplade med varandra? Dessa frågor ska ställas till de utvalda 

artiklarna för att kunna utvärdera dess möjligheter att besvara forskningsfrågorna.  

 

Frågorna som kodschemat består av ska bidra till att ge en struktur i syfte att belysa 

hur artiklarna som valts ut i litteraturstudien kan besvara de kategorier som 

etablerats. Frågorna ska också visa eventuella samband som finns mellan de 16 

artiklarna som lästs och som det ställts frågor till.  

 

Frågorna 1-3 är formulerade för att direkt kunna lyfta fram de begrepp som klargjorts 

medan fråga 4 är till för att hjälpa till att visa om det finns några begrepp som är 

kopplade med varandra. 
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Syftet med detta är att hjälpa till att visa vilka samt i vilken kontext kategorier 

framställs i de olika artiklarna och om de bidrar med ett resultat i något av fallen. 

Detta kan sedan användas för att diskutera skillnader och jämföra de olika artiklarna 

med varandra på ett strukturerat sätt, för att slutligen kunna ge ett svar på 

forskningsfrågan. 

 

Tabell 1.2, Kodschema 

1 Vilka integritetsrisker lyfts fram? 

2 Vilka lösningar lyfts fram? 

3 Vilka begränsningar lyfts fram med lösningarna? 

4 Lyfts det fram några begrepp som är kopplade med varandra? 

 

 

3.4 Käll- och metodkritik 
 

I boken Boréus & Bergström (2018) skriver de om god textanalys och för att detta 

ska uppnås krävs det att ett antal kriterier uppfylls. De fem kriterierna är validitet, 

reliabilitet, intersubjektivitet, transparens och slutligen källkritik. Studien anses ha 

hög validitet om den använder metoder som mäter vad den är avsedd att mäta, vilket 

har uppnåtts genom ett antal kriterier som följdes vid urvalet av artiklar som nämns i 

avsnitt 3.1. Vidare skriver Boréus & Bergström (2018 s.40) att för att uppnå 

reliabilitet måste studien ha varit “tillräckligt noggrann i mätning och beräkning”. Det 

går också i hand med intersubjektivitet som innebär att andra forskare ska kunna 

uppnå samma resultat vid upprepade mätningar vid olika tidpunkter. I avsnitt 3.3.1 

står det mer om hur detta uppfylls med hjälp av kodschemat. För att göra uppsatsen 

tydlig och transparent för läsaren har uppsatsen utformats så att alla avsnitt har 

delats upp med rubriker och underrubriker. Arbetet har strävat efter att visa på en 

röd tråd genom forskningsprocessen med tydliga förklaringar och motiveringar. 

Slutligen har urvalet av vetenskapliga artiklar baserats på ett antal 

inkluderingskriterier såsom peer-reviewed och efter årtal 2018 som vi skriver mer om 

3.1 för att uppnå god källkritik. 
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4. Resultat och analys 
 

Med hjälp av vår analysmetod och kodschema har ett resultat framkommit om vilka 

integritetsrisker och tekniska lösningar som finns. Arbetet har också fått fram vilka 

begränsningar som existerar kring dessa lösningar och i vilka sammanhang dessa 

kan tänkas uppstå.  

 

Litteraturstudie  

 

Som nämnts i 3.2 så konstruerades en konceptmatris för att strukturera och 

underlätta analysen av forskningsmaterialet. De nyckelkoncepten som etablerades 

är: Integritets attacker, Blockchain, Datahantering, Tekniska lösningar, Anonymitet. 

Nedan visas tabellen vilket är resultatet av arbetet som gjordes under 

litteraturstudien. 

 

Tabell 1.3, Konceptmatris 

Författare Integritets 
attacker 

Tekniska lösningar  Anonymitet Blockchain Datahantering 

Yaacoub et al. 

(2020) 

X X X  X 

Ismail et al. 

(2020) 

X X  X X 

Kelly et al. 

(2020) 

X X  X X 

Boussada et 

al. (2019) 

X X X  X 

Calvillo-Arbizu 

et al. (2021) 

X X  X X 

Dwivedi et al. 

(2021) 

 X X X X 

Li et al. (2020) X X X  X 

Garg et al. 

(2020) 

X X X X X 

Zaabar et al. 

(2021) 

X X  X X 
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Hathaliya & 

Tanwar (2020) 

 X X X  

Noura et al. 

(2019) 

X X  X  

Lee et al. 

(2022) 

X X  X X 

Griggs et al. 

(2018) 

 X  X  

Abbas et al. 

(2021) 

 X  X X 

Thomasian & 

Adashi (2021) 

X X  X  

Rasool et al. 

(2022) 

X X  X X 

 

 

4.1 Integritetsrisker 
 

Patienters integritet är viktig för sjukvården, men även patienternas tro på 

sjukvården. Information om patienter är känslig och man vill inte att den ska komma i 

fel händer. Eftersom 61% av IoT sensorer på sjukhusets nätverk inte är skyddade för 

dataintrång (Ismail et al., 2020), så finns det en risk att integriteten bryts och 

utomstående får tillgång till data. Sjukvården försöker lösa dessa problem med olika 

tekniska lösningar som kommer förklaras mer i 4.2. 

  

Genom åren har det tillkommit ett antal attacker på IoMT. Thomasian & Adashi 

(2021) och Rasool et al. (2022) påpekar att det är en indikation på att IoMT-

teknologin kan behövas utvecklas ytterligare. Attackerna är riktade mot både 

patienters personliga information och deras uppkopplade IoMT-enheter. Exempel på 

detta är att hackare har kunnat ändra insulinintaget på personer med diabetes om de 

stått tillräckligt nära. 

  

I dagsläget är en stor del av IoMT-enheter uppkopplade via trådlösa nätverk vilket 

skapar problem då IoT-komponenter enligt Kelly et al. (2020, s.5) “kännetecknas av 

låg energi, och därför kan de knappast implementera komplexa system för att 

garantera säkerheten”. Detta gör det enklare för utomstående att avlyssna och 

komma åt patientens personliga data och integritet. 

  



            20 

 

  

I flertal av de artiklar vi studerat lyfts rent allmänt problem med integritets- och 

cyperattacker upp (Ismail et al., 2020; Yaacoub et al., 2020; Kelly et al. 2020; Rasool 

et al. 2022; Boussada et al. 2019). Värt att notera är att Yaacoub et al. (2020) och 

Rasool et al. (2022) i jämförelse med övriga särskilt valt att lyfta specifika exempel 

där de beskriver att de allvarligaste hoten mot integritet är de passiva 

avlyssningsattackerna, dvs attacker som pågår under en längre tid och samlar in 

data när den skickas mellan olika enheter. De två vanligaste attackerna som 

fokuserar på denna typ av insamling är Traffic Analysis Attacks (TAA) och 

Identity/Location Tracking Attack. 

  

Traffic Analysis Attacks är en typ av attack som analyserar nätverkstrafikens olika 

mönster för att utvinna information om användaren Det innebär att särskilt patienters 

IoMT är extra sårbar för denna typ av attack, eftersom de omfattar flera olika enheter 

som kommunicerar med varandra och skickar data som relaterar till samma 

användare. Detta resulterar i att det uppstår ett spårbart mönster som kan utnyttjas 

för att utvinna tillräckligt med information, för att skapa en bild av vem användaren är 

och koppla data till en specifik person (Rasool et al. 2022; Yaacoub et al. 2020). 

  

Identity/Location Tracking Attack innebär att personer spårar IoMT-enheter som 

smarta klockor och olika typer av införlivade enheter, smarta övervakningsenheter 

för att se var dessa enheter befinner sig. Genom spårningen visas var patienter 

arbetar och bor och därigenom kan det formuleras slutsatser om vem som använder 

dessa enheter. Detta leder till att ytterligare attacker kan utföras för att komma över 

användarens personliga data (Rasool et al. 2022; Yaacoub et al., 2020). 

 

4.2 Tekniska lösningar 

 

De olika tekniska lösningarna för patientens integritet och säkerheten kring IoMT-

enheter har studerats. Säkerheten är den största återkommande bristen för 

implementering av IoMT enheter och dess utveckling. Eftersom sjukvården inte kan 

“pausas” på samma sätt som andra arbetsplatser är det extra viktigt att allt fungerar 

och att det inte finns några problem vid implementering. (Dwivedi et al., 2021; 

Rasool et al., 2022) 

 

Lösningarna som är återkommande i artiklarna som har analyserats har bland annat 

varit protokoll och standardisering på de trådlösa nätverken. Genom protokoll och 

standardisering uppnår man en bättre kommunikation mellan IoMT-enheter. 

Pseudoanonyma identiteter för att förhindra att patientens integritet äventyras. 

(Dwivedi et al., 2021; Yaacoub et al., 2020; Boussada et al., 2019; Kelly et al., 2020) 

Man kan också använda blockchain-baserade system för att kunna hålla data 

krypterad, så det blir nästintill omöjligt att obemärkt komma åt och ändra data. (Kelly 
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et al., 2020; Griggs et al., 2018; Garg et al., 2020; Hathaliya & Tanwar, 2020) Mer 

om dessa lösningar beskrivs nedan. 

 

Standardisering & Protokoll 

 

Kelly et al. (2020), Dwivedi et al. (2021), Ismail et al. (2020), Zaabar et al. (2021) 

samt Rasool et al. (2022) lyfter fram att risken med trådlösa nätverk skulle kunna 

minimeras. Men på grund av bristande enighet kring interoperabilitet, dvs olika 

systems möjlighet att kommunicera med varandra, inom, hälso- och 

sjukvårdssystem, hos industri och tillverkare hindras detta problem från att lösas. 

Detta förhindrar även utökningen och implementeringen av IoMT-baserade system 

inom sjuk- och hälsovård. Ett enat kommunikationsprotokoll för trådlösa nätverk och 

standarder för maskin-till-maskin kommunikation skulle behövas för att få en 

realistisk lösning på problemen. 

  

Brister i interoperabilitet, dvs om enheterna har olika system för att kommunicera 

med varandra, kommer det att försvåra samverkan och datautbytet mellan de olika 

enheterna (Dwivedi et al., 2021). Genom att sätta standard och protokoll för hur olika 

datasystem ska integrera med varandra, så minimeras oväntade brister i 

kommunikationen. Utan dessa protokoll så kan bytet av information mellan systemen 

utnyttjas av utomstående. (Rasool et al., 2022; Kelly et al., 2020; Dwivedi et al., 

2021) 

  

För att uppnå dessa standarder så förordar Kelly et al. 2020; Dwivedi et al. 2021 att 

det måste ske överenskommelser mellan tillverkarna om hur olika enheter ska 

kommunicera. Rasool et al. 2022 å sin sida framhåller att den standarden borde 

sättas av en opartisk organisation, en organisation som tillverkarna kan enas under. 

 

Icke-länkförmåga & Pseudonymisering 

 

Möjligheten för utomstående att kunna spåra och länka ihop data från olika enheter, 

kan leda till ett mönster som kan avslöja användarens identitet. För att motverka 

detta måste man därför införa en rad olika lösningar som döljer data som direkt kan 

kopplas till dess användare. Yaacoub et al. (2020) hävdar att den mest applicerade 

lösningen är att konstant ändra identifierbar data som MAC och IP-adresser. Det 

kräver att man har algoritmer som kan utföra detta för varje enhet. Denna lösning är 

dock systemkrävande, speciellt för minneshantering.  

 

Därför behövs en mer hållbar lösning som inte är lika systemkrävande för att kunna 

motverka spårningen. Boussada et al. (2019) föreslår att man skapar en databas 

med pseudonyma identiteter istället för patienternas riktiga identitet. Denna lösning 

minimerar risken för att användarnas identitet avslöjas från avlyssning av 

datatrafiken mellan enheter. Då den riktiga identiteten bara kan avlösas från en 
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central databas som tar emot all data som skickas och presenterar den för 

sjukvårdspersonal. (Boussada et al., 2019) 

 

4.3 Blockchain & Datahantering 

 

Sjukvården använder sig avt digitala medicinska journaler där säkerheten inte har 

den standard som krävs för säker datahantering. Därför har blockchain fått mycket 

uppmärksamhet just när det gäller datahantering. Blockchain har även flera 

användningsområden såsom patientcentrerade digitala journaler, mobila 

hälsoapplikationer, smarta kontrakt för försäkringar och leveranskedjor av medicin, 

verifiering av legitimation för medicinsk personal och IoT-säkerhet för 

fjärrövervakning (Remote patient monitoring). (Garg et al., 2020) 

  

Blockchain förklaras av Kelly et al. (2020), Hathaliya & Tanwar. (2020) samt Lee et 

al. (2022) med olika definitioner men som i sin helhet liknar varandra. Blockchain 

förvarar data genom en delad huvudbok som underhålls och hanteras genom en 

enighet av noder som deltar i ett blockchain-nätverk. Genom förvaring av tidigare 

blocks hashvärde som har skapats av en hashfunktion, som ej är omvändbar, i ett 

nyskapat block, formas en kedjestruktur som är kopplad till tidigare block. 

På grund av att data som är lagrad inte går att modifiera eller tas bort i ett block så 

ger blockkedjan en stark manipuleringssäker prestanda. Genom dessa tekniska 

egenskaper så ger blockchain-data både transparens och integritet av data. 

Blockchain gör det möjligt för transaktioner att gå igenom utan att ha administratörer 

eller någon tredje part som kontrollerar att transaktionerna stämmer. (Kelly et al., 

2020). 

  

Sjukvården har mycket data som behöver hanteras. Data kan vara medicinska 

journaler, vilka patienter som ligger inne för vilken sjukvård, historik över deras 

läkare, vilka mediciner patienten ska ha och annan information om patienten. 

Författarna Ismail et al. (2020), Hathaliya & Tanwar. (2020), Griggs et al (2018), 

Abbas et al. (2021) och Calvillo-Arbizu et al. (2021) lägger fokus på att journalerna 

behöver bevaras och inte manipuleras. Med hjälp av blockchain-tekniken kan 

informationen och integriteten behållas (Ismail et al., 2020), även säker delning av 

journaler med hjälp av signaturer för åtkomst till krypterade data. (Ismail et al. 2020; 

Hathaliya & Tanwar. 2020; Griggs et al 2018; Abbas et al. 2021; Calvillo-Arbizu et 

al., 2021) 

Blockchain-system möjliggör informationsdelning inom vården och 

auktoriseringshantering på ett privat, säkert och verifierbart sätt genom att utnyttja 

blockchain-teknikens egenskaper (Hathaliya & Tanwar, 2020). 

  

Samtliga av författarna är överens om att blockchain-teknologi är en lösning för att 

göra data säker inom sjukvården men synen på vilket stadie blockchain befinner sig i 

skiljer sig något. Calvillo-Arbizu et al. (2021), Noura et al. (2019) och Lee et al. 
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(2022) anser att blockchain teknologin är fortfarande på prototyp nivå och omfattar 

begränsningar och problem. 

  

Ett annat exempel på blockchain-användning inom sjukvården är dataöverföringen 

som sker vid Remote patient monitoring, där en patient är kopplad till olika sensorer 

eller IoMT-enheter som skickar data till en mobilapplikation. Mobilapplikationen 

sparar data i noder till ett blockchain-nätverk som skapar ett block som skickas till ett 

smart contract. Smart contract är ett programmeringsprotokoll som kallar på 

funktioner beroende på vilken data som skickas till mobilapplikationen. 

Sjukvårdspersonal verifierar sig med en signatur för att ta del av informationen och 

således utför den behandling av patienten som behövs (Griggs et al., 2018). 

 

4.4 Anonymitet  
 

Enligt Boussada et al. (2019) krävs det att man uppfyller både innehållssekretess 

och kontextuell sekretess för att bevara anonymitet hos de involverade parterna.  

 

Innehållssekretess innebär att patientinformation skyddas från obehöriga. Detta är 

inte tillräckligt för att säkerställa integritet, eftersom man kan identifiera patientens 

sjukdom baserat på identiteten av läkare som behandlar patienten. 

 

Kontextuell sekretess minimerar detta problem, genom att använda sig av 

pseudonymitet och anonymitet. Pseudonymisering innebär användning av 

pseudonymer i stället för verkliga identiteter. Anonymiteten innebär att det inte alls 

ska gå att identifiera patienternas identiteter baserat på deras data eller handlingar 

(Yaacoub et al., 2020). Dessa koncept har tidigare lyfts fram i 2.Tidigare forskning. 

 

Pseudoanymitet i sin tur innehåller tre underkategorier som är Patient/läkare 

anonymitet, icke-länkförmåga och icke-observerbarhet. Patientens/läkarens 

anonymitet innebär att patientens och deras motsvarande läkares identitet inte ska 

kunna avslöjas. Icke-länkförmåga innebär förhindrandet av en upprättande länk 

mellan patienten och deras handlingar samt en koppling till deras läkare (Yaacoub et 

al., 2020; Boussada et al., 2019).  

 

Icke-observerbarhet förhindrar en angripare från att bekräfta om patienten har 

kommunikation med läkare eller sjukhus. Eftersom kännedomen av patientens 

kommunikation avslöjar förekomsten av en patients sjukdom (Yaacoub et al., 2020; 

Boussada et al., 2019).  
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4.5 Begränsningar 
 

Blockchain-baserade system har visat sig vara en effektiv lösning inom 

datahantering gällande medicinska journaler och annan typ av information gällande 

patienternas integritet. Men som Ismail et al. (2020) beskriver så finns det också 

nackdelar med blockchain-baserade system. Ett exempel är att blockchain-baserade 

system kräver mycket energi. Även Calvillo-Arbizu et al. (2021), Noura et al. (2019) 

och Lee et al. (2022) påpekar att blockchain möjliggör säkrare delning av data och 

att information hålls säker mot cyberattacker, men även de tar upp att blockchain är 

systemkrävande, har hög latency, är inte skalbar och kräver betydande 

lagringsresurser.   

 

Kelly et al. (2020) beskriver, för att ta itu med riskerna kring trådlösa nätverk och 

göra teknologin mer pålitlig så behövs mer forskning i framtiden om protokoll och 

standardisering. För att på så sätt minimera både risker och brister som finns för 

nuvarande IoMT-enheter. Tills man åtgärdat detta är det svårt att veta lösningens 

begränsningar. 

 

Enligt Yaacoub et al. (2020) är minneshantering för algoritmer systemkrävande och 

inte optimalt då de innebär att varje enhet som är uppkopplad måste vara utrustad 

med denna teknik. För att införa ett system med pseudonyma identiteter innebär det 

ofta att ett nytt system måste implementeras vilket är svårt att utföra speciellt inom 

sjukvården då det leder till driftstopp. 

 

4.6 Summering 
 

De presenterade lösningarna som lyfts fram är blockchain, pseudonymisering, icke-

länkförmåga, interoperabilitet och standardisering av protokoll. Dessa har var för sig 

egna begränsningar då de bara kan säkerställa en viss del av IoMT säkerhetsbrister. 

 

Standardiseringen av protokoll minimerar bara risken för att data kan bli utnyttjad när 

den överförs till en annan enhet.(Kelly et al. 2020; Dwivedi et al. 2021; Rasool et al. 

2022) Risken för att lagrad data blir åtkomstbar finns fortfarande liksom att data 

fortfarande är läsbar, vilket är ett problem om den skulle hamna i fel händer. 

Pseudonymitet och icke-länkförmåga motverkar specifik läsbarheten av data som 

skickas och minskar därmed risken för att spårning av användarna. (Yaacoub et al. 

2020; Boussada et al. 2019).  IoMT-enheter kan dock fortfarande bli utsatta för olika 

former av intrång som belastnings- och cyberattacker. 

 

Med blockchain kan data göras säker för utomstående och oläsbar för hackare, 

eftersom det endast är möjligt att komma åt en liten del av all data som är spridd 

över flera block.(Kelly et al. 2020; Hathaliya & Tanwar. 2020; Lee et al. 2022). 

Blockchain är till stor del nästintill en heltäckande lösning som säkerställer 
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datorhanteringen, men fortfarande saknas skydd mot spårnings- och lokaliserings 

attacker. Blockchain är dessutom bara användbart om det används i alla led och på 

grund av interoperabilitet bland IoMT-tillverkare som inte använder sig av blockchain 

så tappar blockchain sin potential.  

 

5. Diskussion 
 

I detta avsnitt kommer vi att diskutera vårt resultat och reflektera kring våra metodval 

och hur de skulle kunna att ha förbättrats. Vi kommer diskutera våra avgränsningar 

och ifall användandet av en annan metod skulle gett oss ett annorlunda resultat. 

 

5.1 Diskussion av Metod 
 

Genom vår datainsamling som utfördes med hjälp av de olika databaserna så 

formade vi ett literature review table. Där vi sorterade och grupperade artiklar för att 

få en snabb överblick av vad artiklarna innehöll för information. Vilket var en bra 

datainsamlingsmetod då det kan bli aningen överrumplande att inte ha en struktur på 

all information. Med tabellen kunde vi enkelt gå tillbaka och direkt hitta vilken artikel 

som innehöll den information vi sökte. 

 

Nästa steg inleddes med att konstruera en konceptmatris inspirerad av Webster & 

Watson, (2002). Artiklarna grupperades in i olika koncept som vi skapade genom att 

läsa artiklarna och plocka ut relevant information. Sedan grupperades koncepten 

ihop till nyckelkoncept vilka var Blockchain, Datalagring, Integritets Attacker, 

Tekniska Lösningar och Anonymitet. Detta gjorde att vi kunde sortera upp artiklarna 

ytterligare. Med hjälp av vårt framtagna literature review table och konceptmatris 

kunde vi enkelt identifiera de tekniska lösningar som var återkommande och dess 

begränsningar.  

 

Baserat på de avgränsningar som vi etablerat samt urvalet av databaser så finns det 

en risk att vi uteslutit andra existerande tekniska lösningar och integritetsrisker.  

En förbättring som vi kunde gjort var att arbeta fram fler koncept än de vi har 

presenterat och ytterligare grupperat de artiklar vi hittat och analyserat. I sin helhet 

har vår konceptmatris och datainsamling fungerat bra, men finns möjlighet till 

förbättring.  

 

På grund av tidsramen valde vi att göra undersökningen med hjälp av en 

litteraturstudie baserad på kvalitativ innehållsanalys. I efterhand hade en fallstudie 

med intervjuer varit intressant, för att ta reda på vad användare och experter inom 

området har för åsikter kring säkerheten inom IoMT. Vi tror det hade bidragit med 

mer förståelse och inblick i samspelet mellan människa och IoMT gällande 

säkerheten. Även intervjuer med t.ex. en säkerhetsansvarig på ett svenskt sjukhus 

skulle bidragit med en klarare bild om hur IoMT i Sverige används. Detta var något vi 
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inte fick reda på eftersom vi inte har hittat några artiklar som tog upp hur säkerheten 

runt IoMT i Sverige ser ut. Det skulle möjligen kunnat ge oss en annan inblick i 

ämnet och vi hade på så sätt bidragit mera till svenska sjukhus. Alternativt hitta 

andra tekniska lösningar för just Sveriges säkerhetsproblem och integritetsrisker.  

 

5.2 Diskussion av Resultat & Analys 
 

De integritetsrisker och tekniska lösningar vi har kommit fram till i resultatet har givit 

oss en inblick i säkerhetsriskerna kring IoMT samt varför säkerhetsåtgärder är svåra 

att implementera just inom sjukvården. I vårt resultat kom vi fram till att man inte kan 

lösa sjukvårdens IoMT-problem enbart med en lösning. Det krävs en kombination av 

t.ex. både pseudoanonymitet och blockchain för att kunna hålla integriteten och 

informationen säker. Resultatet av studien stödjer vår hypotes, då vi kan bevisa att 

alla de olika lösningar som föreslagits har sina begränsningar. De kräver 

komplement från andra metoder för att säkerställa att ett IoMT system ska bli 

implementerbart inom sjukvården. I resultatet har många av författarna haft en 

liknande syn på de olika lösningarna som tagits upp i artiklarna. Alla författare som 

skriver om blockchain har gemensamt påvisat att blockchain-tekniken täcker 

säkerhetsproblem med implementering av IoMT enheter och enbart några få har 

tagit upp nackdelar med lösningen. Vi anser också utefter det analyserade materialet 

att med en kombination av blockchain teknik tillsammans med definierade 

standarder och starkare system kommer de problem som tillsammans med 

implementeringen av IoMT enheter att minimeras. 

 

Den kvalitativa innehållsanalysen tillsammans med konceptmatrisen har bidragit 

med att strukturera och underlätta analyseringen av informationen. De har varit till 

stor hjälp när vi letat efter olika tekniska lösningar för studien. 

  

Eftersom vi valde att avgränsa oss till just tekniska lösningar istället för de interna 

hoten för funktion, nätverk och mänskliga faktorn med hantering av IoMT missar vi 

en del av lösningar som tas upp i artiklarna, t.ex. om personal skulle få en IoMT-

säkerhetsutbildning, skulle kanske social engineering attacks förhindras (Yaacoub et 

al., 2020). Tydliga regler om hur personal ska agera vid utgivandet av information, 

skulle minska risken att data hamnar i händerna av en bedragare.  

 

Begränsningarna som lyfts fram i resultatet är att lösningarna är systemkrävande 

och för att implementera IoMT så krävs det att man måste anpassa tidigare 

existerande system. Utav dessa så är det största hindret att man måste ha en 

övergångsperiod som kan leda till driftstörningar, vilket inom sjukvårdssektorn är 

förödande. Men med en välbetänkt implementeringsplan så kan detta mitigeras. Vi 

anser dock att fördelarna med IoMT överväger dessa begränsningar. 
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5.3 Diskussion av Tidigare forskning 
 

Det som lyfts fram i denna studie till skillnad från tidigare forskning, är att de 

lösningar som författarna föreslår motverkar specifika problem men ger inte en 

heltäckande lösning. 

 

Abbas et al. (2021) nämner i tidigare forskning vikten med patienters integritet. 

Missköts integriteten av sjukvårdens system förlorar man förtroendet från patienterna 

samt att de riskerar att utsättas för ytterligare risker.  

Boussada et al. (2019) förespråkar användningen av pseudonymitet och hur det kan 

minimera risken för att användares integritet bryts, men det kvarstår fortfarande 

problem med lagringen och transporteringen av data. Lösningen minskar risken för 

obehöriga att tolka informationen. Yaacoub et al. (2020) förespråkar en icke-

länkförmåga som innebär att meddelanden och händelser inte bör kunna avslöjas.  

 

Både Zaabar et al. (2021) och Ismail et al. (2020) som fokuserar på vikten av att ha 

ett robust skydd som minimerar chansen för intrång i systemet genom kryptering och 

komplexa blockchain-strukturer. Där Ismail et al. (2020) fokuserar på utvecklingen av 

systemen och hur det påverkat sjukvården medans Zaabar et al. (2021) föreslår ett 

blockchain-baserat system för säkrare EHRs. Chackos & Hayajneh (2018) nämner 

hur DDos attacker överbelastar de nuvarande systemen.  

 

Standardisering av protokoll tar Lee et al. (2022) upp som ett övergripande 

problemet i tidigare forskningen. Medan i resultatet har Kelly et al. (2020), Dwivedi et 

al. (2021) och  Rasool et al. (2022) föreslagit att skapa en standardiserad struktur 

som kan förbättra kommunikationen mellan systemen och enheter. 

 

De risker som lyfts fram i tidigare forskning kan motverkas av de lösningar som tas 

upp i resultatet. Lösningarna i resultatet har dock begränsningar. Som diskuterats i 

tidigare stycken har blockchain grunden för att motverka de flesta risker mot 

dataintrång. Däremot går det fortfarande att med hjälp av passiva attacker kunna 

spåra och lokalisera enheter. Därför skulle man med hjälp av icke-länkförmåga och 

pseudonymisering kunna motverka även denna typ av attacker. En kombination av 

dessa två blir därför en heltäckande lösning där man motverkar de framförda 

riskerna. För att blockchain ska vara genomförbart behövs det en satt standard som 

garanterar interoperabilitet mellan system och enheter.  

 

Vi anser därför att resultatet av litteraturstudien bidrar till att lyfta fram de 

forskningsluckor som saknas i de föreslagna lösningarna som presenteras i tidigare 

forskning, samt hur man kan styrka de genom ett samband som presenteras i 

studiens resultat som bekräftar vår hypotes. 

 

https://www.sciencedirect.com/science/article/pii/S2212426821001408#!
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6. Slutsats och bidrag 
 

Syftet med uppsatsen var att undersöka och skapa förståelse för de säkerhetsrisker 

som existerar inom IoMT och vilka åtgärder man kan implementera för att motverka 

detta. Utifrån arbetets insamlade material och med hjälp av vår metod har vi kunnat 

få svar på de forskningsfrågor som fastställts i början av arbetet. IoMT expanderar 

snabbt och därför är det viktigt att i takt med utvecklingen kartläggning sker av de hot 

och säkerhetsrisker som kan uppstå. Med hjälp av de föreslagna tekniska 

lösningarna så kan risker och hot från hackare minimeras och därmed skydda 

individens integritet. Vi har fokuserat på är att visa samband och luckor som finns 

mellan de olika lösningarna som föreslagits. För att slutligen föreslå en strategi för 

hur man kan kombinera de olika lösningarna för att uppnå ett mer komplett skydd. 

  

Blockchain används för att göra det svårare för utomstående att komma åt 

transaktionen av information. Blockchain är en teknologi som har varit 

återkommande i de flesta tekniska lösningarna. Det är ett sätt att få information av 

olika enheters data säker. 

  

Med pseudonymitet och icke-länkförmåga kan riskerna med informationsutbyte 

åtgärdas och uppgifter kan generaliseras. På så sätt minskar risken att information 

som blivit infiltrerad kan tolkas och användas i illvilligt ändamål. 

  

IoMT-baserade system och enheter existerar ofta som heterogena system. En 

gemensam standardisering och protokoll skulle hjälpa till att motverka detta och 

uppnå en slags homogenitet bland systemen och enheterna. På så sätt kan 

interoperabiliteten förbättras och undvika en stor varians mellan de kommunicerade 

systemen. Stor varians försvårar växlandet och kommuniceringen av information 

bland de olika systemen och enheterna. Men då krävs det att industri och tillverkare 

kommer överens och sätter en standard. 

  

Kombinationer av de olika tekniska lösningarna med hjälp av blockchain-teknologin 

kan skapa kompletta lösningar med säker integritet och data. 

  

För att säkerställa implementeringen av IoMT i ett redan existerande system, så 

måste man införa ett centralt system. Sjukvården är beroende av att konstant vara i 

drift, vilket skapar ett dilemma. För att kunna implementera IoMT utan de risker som 

vi presenterat, måste man göra förändringar i ett redan etablerat system som inte 

kan ligga nere för underhåll. En möjlig lösning går teoretisk att tillämpa, men i 

praktiken så kommer det orsaka problemfaktorer för den vardagliga driften. 
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6.1 Besvarande av forskningsfrågor 
 

Under arbetets gång har vi fått svar på våra forskningsfrågor, 

Hur kan tekniska lösningar implementeras för att behålla patientens integritet inom 

IoMT? Denna fråga besvaras med en sammanställning av de 3 under frågorna. 

Vilka integritetsrisker lyfts fram? 

 

De integritetsrisker vi lyft fram är datalagring av patienters integritet, Trådlösa 

nätverkskommunikationen och olika attacker på integriteten. 

 

Vilka lösningar lyfts fram? 
 

Med hjälp av Blockchain-baserade system så hanteras datalagringen säkrare. 
  
 Blockchain-teknologi används för att hålla data från Remote patient  

monitoring säker mellan patienter och sjukvårdspersonal. 
 

Enighet om interoperabiliteten och standardisering av system. 
Genom att sätta standard och protokoll minimerar man bristerna i 
kommunikationen vid växlandet av information mellan systemen. 
 
Med Icke-länkförmåga motverkar man spårning och minimerar möjligheten att 
länka ihop mönster som kan avslöja användarens identitet. Pseudo- 
anonymitet är en lösning som inte är lika systemkrävande. Man använder en 
databas med pseudonyma identiteter istället för patienternas riktiga identitet. 
Det minskar risken för avlyssning av datatrafiken.  

 
Vilka begränsningar lyfts fram med lösningarna? 
 
 Blockchain-baserade system kräver mycket energi. 
 Lite forskning om standardisering och protokoll för sjukvården. 
 Systemkrävande med minneshantering, nya system behöver implementeras,  
 svårt då det leder till driftstopp i sjukvården. 
 
 

6.2 Bidrag  
 

Vi anser att vår studie med den samlade informationen kan bidra med mer insyn i 

vilka risker och lösningar som existerar kring IoMT, samt hur man potentiellt kan lösa 

dessa i framtiden. Med denna information skulle svenska sjukhus kunna se vilka 

begränsningar som finns och hur de kan åtgärdas för att uppnå IoMTs fulla potential.  
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