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Sammanfattning

Tekniken ansiktsigenkidnning har fétt stor uppmarksamhet under de senaste aren bade i
Sverige och internationellt. Ansiktsigenkédnning har olika tillimpningsmagjligheter och
anvénds for att identifiera och verifiera personer. Framvéxten av ansiktsigenkdnning har
medfort etiska konsekvenser och felbedomningar. Syftet med studien &r att undersoka
polismyndighetens anvdndning av och sikter kring ansiktsigenkdnning samt en jimforelse
med etiska principer enligt Europeiska unionens stadga om de grundldggande réttigheterna.
Vidare undersoker studien eventuella skillnader i konsekvenser av implementering av
tredimensionell och tvddimensionell ansiktsigenkdnning.

Studien har en kvalitativ forskningsmetod med semistrukturerade intervjuer med experter pa
omradet ansiktsigenkénning. Baserat pa tidigare forskning utférdes sju semistrukturerade
intervjuer. Intervjumaterialet har transkriberats samt analyserats for att besvara studiens
forskningsfragor. Studien innefattar en litteraturstudie i avsnittet for tidigare forskning samt
dokument som delgetts av véra informanter. Studiens resultat pavisar att Polismyndighetens
anvindning av ansiktsigenkdnning kan leda till tidsbesparingar samt storre effektivisering for
brottsutredningar. Samtidigt visar studien att allvarliga konsekvenser som integritetshot,
felidentifiering samt lackor av kéinsliga personuppgifter kan medfolja vid implementeringen
av tekniken.

Nyckelord: Ansiktsigenkdinning, Polismyndigheten, Biometri, 2D-ansiktsigenkdinning,
3D-ansiktsigenkdnning, Personlig integritet, Etiska riktlinjer, ldentifiering, Autentisering



Forord

Forst och framst vill vi tacka vér handledare Annika Andersson for ett otroligt stod och
engagemang under uppsatsskrivandet. Vi vill dven tacka alla intervjupersoner som sa
generdst deltagit och bidragit med information till vért arbete. Slutligen vill vi dven tacka de
poliser som bidragit med transparens och gett oss en inblick i deras arbete.
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Centrala begrepp

Al - Artificiell intelligens, dr formigan hos program och robotar att efterlikna kognitiva
formagor sdsom att ldra sig av erfarenhet. 16sa problem eller forsta naturligt sprak (Umea
Universitet, u.a.).

2D ansiktsigenkinning - Ansiktsigenkdnning som bearbetar tvddimensionella bilder och
matchar det med ansikten som sparats 1 en databas (Integritetsskydd Myndigheten, u.a.-a).

3D ansiktsigenkédnning - Ansiktsigenkdnning som bearbetar tredimensionell data, kraver
hardvaru-utrustning som aktivt kan skicka icke-synligt ljus for att berdkna formegenskaperna
hos malytan (Zhou & Xiao, 2018).

Biometri - Med biometriska uppgifter menas personuppgifter som samlats in genom en
sarskild teknisk behandling som ror ndgons fysiska, fysiologiska eller beteendeméssiga
kinnetecken och som mojliggor eller bekréftar identifieringen av denna person. Det kan till
exempel handla om ansiktsigenkénning eller fingeravtryck (Integritetsskyddsmyndigheten,
u.a.-a).

Egenskaper - Syftar till features, ansiktsdrag eller sardrag.

Function creeping - Anvindningar och tillimpningar av teknik eller system som frangar det
ursprungliga tilltinkta anvindningsomridet (Koops, 2021).

Data- Scraping - Program som extraherar data fran webbplatser (DeVito et al., 2020).

Hog/Lag-dimensionellt utrymme -Det utrymme som innehéller hoga/laga grader av
variation som stills in av méttenheterna i bilder (Lee-Morrison, 2019).

Funktionsklassificering - Det sista steget inom ansiktsigenkidnning som handlar bade om
identifiering samt autentisering av ansiktsbilder (Oloyede et al., 2020).

Daktning - Insamling av fingeravtryck eller andra biometriska uppgifter med syfte att fora in
1 polisens register (Berglund et. al 2000).

Neurala nitverk - Algoritmer som trénar att pa identifiera objekt genom att extrahera
meningsfulla egenskaper fran bilder (som input) som sedan jaimfors med bilderna som finns i
en datauppsittning for att kdnna igen och identifiera. Genom att jamfora egenskaperna i

inmatningsbilden med triningsdatasetet kan det tranade nétverket uppticka ansikten i nya
bilder (Pinto et al., 2008).
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1. Bakgrund

Teknik for ansiktsigenkdnning har genomgatt en snabb utveckling och har under de senaste
aren gjort stora framsteg. Nagot som har skapat en potential for 6vervakning och kartliggning
av ménniskor i en utstrickning som aldrig tidigare varit mdjlig (Eneman et al., 2022).
Ansiktsigenkdnning ar ett fenomen som snabbt spridit sig vérlden dver och anvinds av bade
privatpersoner, foretag och myndigheter.

Teknikutvecklingens framgang med exempelvis vélfungerande mobilkameror har bidragit till
en global 6kning av ansiktsigenkdnning i kommersiellt syfte. Internationella medieforetag
som Google, Apple och Facebook har utvecklat ansiktsigenkénning i syften som
kundkinnedom, sdkerhet, intelligent marknadsforing och digitala betalningar (Kostka et al.,
2020). Kinesisk AFR- (automated facial recognition) infrastruktur for 6vervakning séljs och
anvinds 1 Uganda och Zimbabwe samtidigt som Amnesty international rapporterar att
Ryssland planerar att bygga ett storskaligt 0vervakningssystem med ansiktsigenkdnning for
hela tunnelbanesystemet 1 Moskva (Purshouse & Campbell, 2022). I England anvéinds
tekniken redan for dvervakning vid sportevent, festivaler och demonstrationer dven som
konstant 6vervakning ute pa gatorna (McSorley, 2021). I Iran har myndigheter borjat anvinda
ansiktsigenkénning i kollektivtrafiken for att spara kvinnor som inte bér hijab (Strzyzynska,
2022). Utvecklingen har lett till en 6kad debatt kring etiska problem med ansiktsigenkdnning,
bade i Sverige och internationellt.

Under 2019 beddms polisens anvindning av en app for ansiktsigenkdnnings som felaktig
efter en granskning genomford av Integritetsskyddsmyndigheten, vilket ledde till boter pa 2.5
miljoner svenska kronor (Frenker, 2021). Integritetsskyddsmyndigheten papekade att det inte
gjorts tillrackligt for att sdkerstélla korrekt behandling av personuppgifter
(Integritetsskyddsmyndigheten, u.d.-b). Under borjan av 2022 har polismyndigheten fatt
klartecken att anvinda ansiktsigenkénning for att utreda brott samtidigt som ett 50-tal poliser
utbildats inom detta omréde (Holmgqvist, 2022). Férhoppningen &r att ansiktsigenkédnning ska
underlitta beddmningen av svarldsta brott som sexualbrott, terroristbrott eller for att
lokalisera forsvunna personer.

Ansiktsigenkdnning har breda tillimpningsmojligheter for implementation. Tekniken kan
komma att anvidndas av olika aktorer. Statliga tillimpningsomraden kan vara exempelvis
okad sédkerhet 1 skolor och pa flygplatser, i sokandet efter forsvunna personer, for upptickt av
sjukdomar, i1 arbetet mot kriminalitet med mer. Samtidigt har den alltmer aktuella debatten
fort med sig viss kritik. Framvixten av ansiktsigenkdnningsteknik skapar ett flertal etiska
dilemman och diskussioner. Dels ndr det kommer till rétten till personlig integritet, dels
gillande diskriminering inbyggd 1 teknikens funktionalitet. Flera ldnder har som en reaktion
pa kritiken skapat lagar och bestammelser kring reglering av ansiktsigenkdnningsteknik dar
Kalifornien var den forsta staten i USA som inforde ett forbud mot ansiktsigenkdnning under
2019 (Kostka et al., 2020).
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I april 2021 presenterade Europeiska dataskyddsstyrelsens (European Data Protection Board,
EDPB) ett forslag pé ett forbud mot ansiktsigenkédnning pd allménna platser och privata
databaser for igenkdnning sdsom Clearview Al (Europeiska dataskyddsstyrelsen , 2021).
Samma teknik som ledde till att svensk polis erh6ll boter pa 2.5 miljoner kronor (Eneman et
al., 2022).

1.1 Syfte och Forskningsfragor

Syftet med studien &r att undersoka Polismyndighetens tillimpning av, och asikter kring
ansiktsigenkdnning samt jamfora dessa med de etiska principerna enligt Europeiska unionens
stadga om de grundldggande réttigheterna. Studien fokuserar pa Polismyndighetens avsikt
med ansiktsigenkdnning, med utgdngspunkt i Europeiska dataskyddsstyrelsen riktlinjer. En
oversikt av teknikutvecklingen kommer att genomforas for att avgéra om tekniken ar
tillrackligt palitlig for att identifiera ménniskor pa ett korrekt sétt, samt om det foreligger
skillnader av implementering av tredimensionell och tvadimensionell ansiktsigenkédnning.
For att kunna astadkomma studiens syfte har foljande forskningsfragor formulerats:

Forskningsfraga I:

Vilka konsekvenser medfor tillimpningen av ansiktsigenkénning inom Polismyndigheten
baserat pa Europeiska dataskyddsstyrelsens riktlinjer kring ansiktsigenkdnning for
brottsbekdmpande syften?

Forskningsfraga II:
Forekommer det eventuella skillnader i risker av implementering av tredimensionell och
tvadimensionell ansiktsigenkédnning?

1.2 Avgransning

Studien avgrénsar sig till att undersoka pa vilket sétt ansiktsigenkdnning som verktyg
tillimpas inom Polismyndigheten i forhallande till EDPB:s riktlinjer. Nagra av Europeiska
unionens stadga om grundldggande rittigheterna kommer att diskuteras for att lyfta fram
olika etiska fragor, men endast de rittigheter som ndmns i EDB:s riktlinjer kommer att lyftas
fram for att sékerstélla att studiens syfte uppfylls. Séledes belyses endast etiska frdgor som ér
relevant enligt EDPB:s riktlinjer for ansiktsigenkénning. P4 grund av riktlinjernas omfattande
karaktdr kommer studien endast att fokusera pa ett fital punkter frin EDPB:s riktlinjer,
eftersom en mer utforlig undersdkning kréaver mer tid och resurser 4n vad vi har tillgangligt.
Dessa punkter summeras och kategoriseras pa foljande vis: riktlinje 1, riktlinje 2, riktlinje 3.
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1.3. Disposition

Dispositionen dver studien dr beskriven nedan for att ge en tydlig forstaelse av dess
omfattning och struktur:

1. Bakgrund, avsnittet ger en introduktion till studiens &mnesomrade och syfte. Avsnittet
utformas for att finga ldsarens intresse och presentera en oversikt dver den aktuella
utvecklingen inom ansiktsigenkénning. Avsnittet ger en bakgrund for ldsaren att battre forsta
studiens syfte.

2. Tidigare forskning och val av ramverk , avsnittet borjar med att belysa biometri och dess
koppling till omradet igenkdnningsteknik. Avsnittet breddar sig sedan for att utforska
ansiktsigenkénning 1 allménna termer innan en mer specifik fordjupning genomfors dér 2D-
och 3D-tekniken presenteras och forklaras. Dérefter lyfts tidigare forskning fram som
fokuserar pé begriansningar som forekommer med ansiktsigenkdnningstekniken och hur
ansiktsigenkénning anvénds for brottsbekdmpande syften. Avslutningsvis introduceras
EDPB:s riktlinjer for brottsbekdmpande syften som studiens teoretiska ramverk for att
presentera studiens centrala etiska fragor och undersoka hur Polismyndigheten forhaller sig
till detta ramverk.

3. Metodavsnittet beskriver studiens tillvigagangssitt och metodval. Syftet ar att redogdra
studiens tillvigagéngssitt géllande litteratursokning, datainsamlingsmetod, urval av
intervjupersoner, etiska stdllningstaganden och metod for analys av studiens insamlade data.

4. Analys och resultat, avsnittet presenterar resultatet av datainsamlingen som jamfors med
EDPB:s riktlinjer och 6vrig dokumentation for att analysera den insamlade empirin.
Avsnittets syfte dr besvara studiens fragestéllningar och syfte. Avsnittet delas in i olika teman
som utformades efter intervjusvaren.

5. Diskussion, avsnittet presenterar vara egna tolkningar av intervjupersonernas uttalanden
for att fora en diskussion. Genom att koppla samman foljande centrala delar som: tidigare
forskning, studiens teoretiska ramverk, insamlad empiri och vara egna synpunkter. Siledes
syftar avsnittet till att koppla samman den information som framkommit under
undersokningen forskningsfrdgorna med studiens resultat.

6. Slutsats och vidare forskning, avsnittet redogor studiens slutsatser samt forslag for fortsatt
forskning inom &mnesomradet. Avsnitt ger vardefulla insikter for att avancera &mnesomradet
och forma riktningen for framtida studier.



2. Tidigare forskning och val av ramverk

I detta avsnitt redogors tidigare forskning inom dmnesomradet, konsekvenser av
ansiktsigenkénning och tillimpning av tekniken i syfte for brottsbekdmpning samt EDPB:s
riktlinjer kring tekniken.

2.1 Biometrisk teknik

I samband med tilldmpning av ansiktsigenkdnningstekniken anvénds olika uppgifter som
kallas for biometrisk information (Integritetsskydsmyndigheten, u.a.-a). Det handlar om att
vissa personuppgifter ska vara speciellt skyddade. Det innefattar fysiska eller agerande
egenskaper som bland annat (se figur 1) fingeravtryck och ansiktsigenkénning. Hantering av
dessa personliga uppgifter ér i forsta hand otillaten. For anvéindning av biometrisk data ska
det finnas en juridisk grund. Biometri innebdr ddrmed sirskiljande egenskaper som kan
anvindas for att identifiera en individ, vilket innefattar bade fysiska och beteendemaissiga
egenskaper (Integritetsskyddsmyndigheten, u.4.-a).

BIOMETRICS

lPH'\’SIOL-DG!EAl BII}MFFRII:}I qu.s.wgg,!.{ BIOMETRICS I

1. FINGER SCAMN 1. WOPCE-SCAMN

2. FACIAL RECOGMITIOMN 2. SIGNATURE-SCAN
3. IRIS-SCAN 3. KEYSTROKE-SCAN
4. RETINA-SCAMN

5. HAND-SCAM

Figur 1. 7vad typer av biometriska uppgifter. (Malhotra & Raina , 2015)

2.2 Ansiktsigenkanning

Ansiktsigenkdnning dr en teknik som kan tillimpas inom olika omrdden och som anvénds for
att identifiera och verifiera individer. Ansiktsigenkénningsteknik riaknas till fyra steg och
finns 1 olika typer av metoder. De steg som ingar vid tilldimpning bestar av (1)
ansiktssparning, (2) forbearbetning av ansiktsbilden, (3) extraktion av ansiktsegenskaper samt
(4) funktionsklassificering (Oloyede et al., 2020).

Processen ansiktssparning handlar om att verifiera ett ansiktes forekomst 1 en bild eller video
(Oloyede et al., 2020). Det andra steget, forbearbetning av ansiktsbilden, handlar om att
forbehandla ansiktsbilden for att eventuellt forbattra kvalitén. Normalisering och
ansiktsjustering ar tva olika metoder som kan tilldimpas vid detta steg.
Normaliseringsmetoden kan anvindas for att omforma olika ansiktsbilder till samma storlek.
Extraktion av ansiktsdrag har som syfte att generalisera antalet resurser som innefattar en
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omfattande uppséttning data. Det sista steget funktionsklassificeringsstadiet handlar bade om
identifiering samt autentisering av ansiktsbilder (Oloyede et al., 2020).

Enligt Masupha et al. (2015) finns det flera olika typer av ansiktigenkénningstekniker. Nagra
av de mest tillimpade teknikerna kallas for holistiska, funktionsbaserade och hybrida. Det
holistiska tillvigagangsséttet identifierar ansikten genom sa kallade representationer. Det
innebdr att tekniken utgar ifran karaktirisering baserat pa hela ansiktsbilden i stillet for vissa
specifika drag i ansiktet (Masupha et al., 2015). Den holistiska metoden anvénder hela
ansiktet som indata vilket gor att det inte finns ett behov av att extrahera priméra egenskaper,
exempelvis 6gon, mun och nésa (Chihaoui et al., 2016). Tekniken delas 1 sin tur in i tva olika
metoder: statistiskt och artificiellt intelligenta metoder. Den statistiska metoden innebér att
ansiktsbilden representeras som en s kallad 2D-matrisrepresentation och att igenkédnning
utgors med hjélp av korrelationsjdmforelser mellan den specifika ansiktsbilden samt de
referensbilder som finns i databasen. Den artificiella intelligenta metoden anvinder olika
verktyg som exempelvis maskinlaringstekniker for igenkdnning av ansiktsbilden, vilket leder
till ett béttre igenkénningsresultat 1 jamforelse med den funktionsbaserade metoden (Chihaoui
et al., 2016; Masupha et al., 2015).

Den funktionsbaserade metoden arbetar istillet genom att identifiera priméra egenskaper for
att utfora en berdkning av det geometriska sambandet (Masupha et al., 2015). Metoden bestér
av en omfattande representation av ansiktsbilder samt har en hoghastighets matchning av
ansiktsbilder. Hybridmetoden dr en sammanséttning fran tvé eller flera olika metoder vilket
har som syfte att leda till effektivare utfall (Masupha et al., 2015).

2.2.1 Tredimensionell ansiktsigenkanning

En studie genomf6rd av Zhou och Xiao (2018) har sammanfattat de senaste framstegen inom
3D ansiktsigenkénning. Arbetsflodet for ansiktsigenkdnning kan delas upp 1 tvé faser. Fas ett
kallas for “tréningsfasen” och i denna fas ska systemet erhalla tydliga 3D- ansikten, genom
att himta 3D-ansiktsdata som forbehandlas. Nér det uttagna ansiktet skannas lokaliseras och
identifieras position samt vinkel. Sdledes “vdnds” det manskliga ansiktet mot kameraaxeln
med hjilp av geometriska fordndringar. De tre modellformaten depth image, point cloud och
mesh anvinds ofta for att forstd de forbehandlade ansiktsdataproverna (se figur 2). Sedan
anvénds algoritmer som bearbetar data med maélet att identifiera skillnader mellan ansikten.
Diérefter lagras dessa funktioner for varje ansikte i en databas. Fas tva kallas for testfasen”
och 1 denna fas ska det uttagna ansiktet ga igenom ett flertal stadier som &r identiska med
stadierna i traningsfasen. Nédr dessa stadier dr genomforda kan funktionsklassificeringsstadiet
paborjas dér egenskaperna hos det valda ansiktet kan jamforas med referensbilderna som
finns i1 databasen, direfter berdknas liknande egenskaper for att tillsitta podng och nir ett
tillrackligt hogt poédng tilldelas anses ansiktet som identifierat (Zhou & Xiao, 2019).
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a Depth image b Point cloud Cc Mesh

Figur 2. Tre populira 3D scanners. (Zhou & Xiao, 2018)

Framtagandet av 3D ansiktsigenkdnning kréver hardvaru-utrustning som aktivt kan skicka
icke-synligt ljus, som exempelvis infrardda laserstralar for att belysa det méanskliga ansiktet
(Zhou & Xiao, 2018). Darefter méter systemen reflektionen for att berdkna formegenskapen
pa malytan (ansiktet). Trianguleringsbaserade-och strukturbaserade metoder ér olika typer
av belysningssystem som anvédnds inom 3D-ansiktsigenkdnning (Zhou & Xiao, 2018). En
Trianguleringsbaserad forhédllning anvander en CCD-kamera som registrerar det reflekterade
ljuset frén ett objekt efter att en laserlinje har svepts dver det. Sedan ger ljuset dess form —
och djupinformation (Daoudi et al., 2013). Ett exempel pa en trianguleringsbaserad
3D-skanningsteknik &r Minolta Vivid Scanner (Zhou & Xiao, 2018).

System som forlitar sig pé triangulering offrar precision for hastighet vid skanning (Daoudi et
al., 2013; Zhou & Xiao, 2018). Mélindividen skulle behdva forbli stilla i flera minuter innan
en 3D-ansiktskarta kan erhéllas. Darfor dr det inte 16nsamt att anvénda den hér tekniken for
att spela in 3D-videor. Strukturerade ljusbaserade metoder anvinds mer allméant f6r
3D-ansiktsinsamling pa konsumentniva dn trianguleringsbaserade system. FMicrosoft Kinect
anvinder en strukturerad ljusbasmetod som avbildar ett ljusmdnster pa mélytan, som ett
ljusrutnét (se figur 2b). System baserade pé strukturerat ljus ger betydligt snabbare métningar
an trianguleringsbaserade system men &r inte lika precisa som Trianguleringsmetoden
(Daoudi et al., 2013; Zhou & Xiao, 2018).

De senaste teknikerna for 3D-ansiktsigenkdnning under ansiktsuttrycks-, ocklusions- och
positionsvariationer undersoktes 1 en studie av Zhou och Xiao (2018). Trots att den holistiska
metoden har varit foremal for manga forsok, visade studien att den funktionsbaserade
metoden (dven kallad for lokal metod) dr mer lampad for 3D-ansiktsidentifiering. Jamfort
med holistiska metoder har den lokala metoden starkare robusthet vad géller ocklusion och
kan {2 béttre experimentella resultat (Zhou & Xiao, 2018).

2.2.2 Tvadimensionell ansiktsigenkanning

Tistarelli et al. (2016) poédngterar att identifiering med 2D bilder &r ett mer véletablerat
omrédde inom ansiktsigenkdnningstekniken och de flesta algoritmer &r baserade pa analyser av
2D bilder, daremot uppstar det fortfarande problem. En forklaring till svarigheterna som
forekommer med ansiktsigenkdnning ar att bearbetningen hanterar bildtagning som saknar en
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dimension 1 jdmforelse med 3D ansiktsigenkénning. Séledes har nya algoritmer uppkommit
som svar pa problemen for att ytterligare forbéttra prestandan (Tistarelli et al., 2016).

Intensity image @r en ansiktsigenkdnningsmetod som utgdr ifran ett icke-linjart
forhallningssitt 1 ett hogdimensionellt utrymme, vilket kan skapa problem nér tva bilder ska
jamforas i1 det har utrymmet (Tistarelli et al., 2016). Saledes undviks det hogdimensionella
tillstandet genom att hitta ett lagdimensionellt utrymme med hjélp av
dimensionsreduktionsteknik. Av det hir skilet anses infensity image svér att appliceras for
monsterigenkidnning. Siledes kan PCA-metoden (Principal Component Analysis) anvéndas
for att hitta egenvektorer for att representera en bas 1 en miljé med 1&g dimensionalitet. PCA
anses vara mycket motstandskraftigt mot variationer 1 belysning men dess effektivitet
forsdmras av skalfordndringar. Den utseendebaserade tekniken fisherface, d&ven kind som
Linnear Discriminant Analysis (LDA), har visat en utmirkt identifieringsformaga. Det
minskar dimensionerna samtidigt som mycket av den klasspecifika informationen behélls
(Tistarelli et al., 2016). En studie genomford av Chelali et al., (2009) drog slutsatsen att LDA
hade ett béttre igenkdnningsantal é&n PCA 1 miljoer dér belysningsvariationer existerade.
Studien har enligt uppgift testats pé flera ansiktsfoton med olika ljusséttning och position
(Chelali et al., 2009). Daremot forekommer det identifieringsproblem f6r PCA och LDA
metoderna nér ansiktsbilder &r icke-linjira, speciellt dér variation 1 vinkel, belysning och
ansiktsuttryck upptréder (Tistarelli et al., 2016).

Jamfort med 3D-representationer kraver matchandet av 2D-ansiktsfoton mindre
databearbetning (Tistarelli et al., 2016). Dessutom é&r det enklare att fa tag pa fotografier samt
forbrytarfoton och dirav kan 2D ansiktsigenkédnning anvénda dessa bilder eftersom bilderna
redan 4r av 2D arten. A andra sidan r praktiskt taget alla algoritmer baserade pa 2D-bilder
kinsliga for ljusfordndringar, om inte en aktiv ljuskdlla anvéinds. Ytterligare har det visat sig
att huvudpositionen orsakar fordndringar i hur ansiktet ser ut vilket har en paverkan pa hur
vl ménniskor identifieras inom 2D ansiktsigenkénning. Den geometriska placeringen och
normaliseringen av de ytor som ska matchas maste en extrem precision genomforas for alla
holistiska metoder (inklusive PCA och LDA). Metoderna ir kénsliga for forandringar och
rotation huvudsakligen eftersom ansiktsrepresentationen ar strikt bunden av bildens geometri.
Dessa tekniker kan inte effektivt hantera skillnader i ansiktsuttryck om inte tillracklig traning
utfors, vilket dven géller foton av samma personer som uttrycker olika ansiktsuttryck
(Tistarelli et al., 2016).
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2.3 Begransningar med ansiktsigenkanningsteknik

Under det senaste artiondet har teknikutvecklingen gjort stora framsteg och 1 vissa fall
uppnétt en triffsdkerhet pd dver 90%. Dock finns det fortfarande problem kopplade till bild-
och videomaterial som kan gora traffsdkerheten ldgre (Abate et al., 2007).

Négra exempel pé dessa problem éar:

- Ljusfordndringar

Beroende pa hur ljuset faller kan olika delar av ansiktet uppfattas annorlunda. Flera
2D system klarar sig bra dven under varierande ljusforhillanden men problem uppstar
dé bade posering och ljus paverkas.

- Posering

Ansiktsuttryck och olika vinklar kan paverka ansiktsigenkdnningens forméga att
korrekt identifiera personer. Kamerans positionering kan &ven i vissa fall leda till
svartolkade vinklar.

- Aldersmissiga forandringar
Ansikten dldras och fordndras 6ver tid pé ett icke-linjdrt sétt. Detta problem &r svarare
att atgérda dn de ovan nidmnda och lite har gjorts for att utveckla 16sningar.

- Téckta omraden

Omraden som tacks av skuggor eller kldder kan paverka avldsningen, framforallt om
det sker 1 6vre delen av ansiktet.

(Abate et al., 2007).

Ett manskligt ansikte innehar egenskaper och detaljer som hér, 6ron, hals/nacke, glaségon
och smycken och ir ndgot som vi manniskor anvdnder som stdd nér vi identifierar varandra
(Zhou & Xiao, 2018). Dock ér vara datorer inte lika intelligenta och eftersom smycken, har
med mer regelbundet byts ut ir detta inte tillriickligt for en trovirdig identifikation. Oron och
hals/nacke blir inte heller bra métpunkter eftersom de uppfattas olika beroende pa i vilken
vinkel avldsningen sker. Dessa detaljer kan vara missvisande for de aktuella 3D-avldsnings
algoritmerna och bor exkluderas fran de drag som réknas till ansiktet (Zhou & Xiao, 2018).
System for identifiering gor generellt tva sorters fel, typ 1 fel dér en person felaktigt
associeras med en annan individ och typ 2 fel, dér personen inte kénns igen av systemet
(Grother et al., 2019).

Prema och Shanmugapriya (2017) beskriver att ansiktsigenkénningstekniken stoter pa
problem i fler situationer. Praktiska omsténdigheter som liknande ansikten, samma person
men i olika aldrar eller tvillingar leder till svarigheter for systemen. Traditionella
igenkdnningssystem har svért for att identifiera personer som é&r véldigt lika och, eller
tvillingar. Tidigare 16stes problemet genom att 1 stéllet analysera fingeravtryck, iris-avlasning
eller med rostigenkénning (Prema & Shanmugapriya, 2017).
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I en intervju med CNN diskuterar Clearview Als VD Hoan Ton-That ett fall dédr en
sexualbrottsling fangats 1 bakgrunden av en gym-selfie (Rezende, 2020). Inldgget i fraga
publicerades av en ovetande tredje person. Nagot som mojliggjordes genom foretagets
insamlande av bilder pa sociala medier, dven kallat for data-scraping (Rezende, 2020).
Clearview Al dr under utredning i ett flertal domstolar d& bilderna som sparats i deras databas
hiamtats in utan anvandarnas godkédnnande (McSorley, 2021).

Under februari 2019 rapporterade experter att SenseNet, ett sdkerhetsbolag som arbetar med
ansiktsigenkdnning, utsatts for ett angrepp mot en oskyddad databas (Rezende, 2020). Lackan
involverade 2.5 miljoner personuppgifter. I augusti samma ar hittades biometriska uppgifter
som information om ansikte och fingeravtryck rérande en miljon ménniskor i en publik
databas. Data som senare anviandes av United Kingdoms polismyndighet, forsvarsindustri och
banker. Under februari 2020 blev dven Clearview Al hackade. Under intranget lyckades
hackare 4 med sig hela foretagets kundlista och 1 april samma ar fick de dven tag i kéllkoden,
krypterade nycklar och referenser (Rezende, 2020). Den hér typen av spridning av uppgifter
ar inte bara integritetskrdnkande utan kan fé stora konsekvenser for den enskilda individens
liv (Zeng et al., 2019). Biometriska uppgifter dr mer eller mindre permanenta genom livet och
konsekvenserna av lackor blir darfor allvarliga och langtgaende (Zeng et al., 2019).

Ansiktsigenkdnning riknas ofta till en av de sidkrare metoderna for identifiering (Zeng et al.,
2019). Dock kan det vara ett 16fte som produkterna inte &nnu kan leva upp till. Studier har
pavisat att med hjélp av GAN-genererade deepfake-videor gar att lura systemen. Ett problem
som bara kommer att véxa i takt med att tekniken for ansiktsutbyte dven kallat for face swap
forbattras. Ytterligare har en studie lyckas pévisa att man kan lura det branschledande
systemet for ansiktsigenkdnning ArcFace genom att sétta klisterlappar pd en hatt for att
forvirra tekniken (Zeng et al., 2019).

En rapport frén polisen i South Wales, UK visar att deras ansiktsigenkénningssystem
felidentifierade tusentals rittegdngar (Zeng et al., 2019). Systemet gav utslag for 2,297 falskt
positiva resultat av totalt 2,470 matchningar vilket resulterade i en felfrekvens pa 92%. En
annan undersokning pa Essexs universitet visade att Englands polis med sin teknik lyckats fa
ritt pd 8 av 42 matchningar. Det resulterade i en felfrekvens pa 81%. Nigot som givetvis har
stora konsekvenser for tilltron till de tekniska systemen men dven réttssidkerheten i landet
(Zeng et al., 2019).

MIT Media Lab, Microsoft Research genomforde en studie kallad “Gender Shades” och
undersokte algoritmer for ansiktsanalys hos IBM, Microsoft och Megvii (Face++) (Zeng et
al., 2019). Resultaten visar att den grupp som framst utsétts for felidentifiering var
morkhyade kvinnor med fel resultat uppemot 34.4% ganger fler #in ljushyade mén. Aven
Amazons mjukvara “Rekognition” har fatt kritik efter att 535 foton pd medlemmar i USA:s
kongress jamfordes mot 25,000 forbrytarfoton och gav utslag for 28 falska matchningar. Av
felidentifiering var 39% icke-vita trots att de representerade endast 20% av materialet (Zeng
et al., 2019). Samstimmande resultat visar att etnisk tillhdrighet padverkar acceptansen av
ansiktsigenkénning dér endast 43% av morkhyade amerikaner kinner tillit till anvéndning av
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ansiktsigenkénning inom rittsvisendet, medan motsvarande siffra hos ljushyade amerikaner
ar 60% (Kostka et al., 2020). Det pekar mot att personer som ingér i grupper som har
konstaterats utsittas for hogre risk for felidentifiering samtidigt &r mindre accepterande av
overvakningsteknik (Kostka et al., 2020).

National institute of standards and technology (NIST) ar en amerikansk myndighet med syfte
att identifiera organisatoriska och tekniska brister (Grother et al., 2019). Under 2019
genomfordes en intern rapport for att undersoka demografiska skillnader vid tillimpning av
ansiktsigenkédnningssystem. Rapporten visade pa stora demografiska skillnader bland
resultaten. Den pépekar ocksa att de demografiska skillnaderna beror pd var 1 virlden
systemet utvecklats. Flera algoritmer som utvecklats i Kina ger lagre falska resultat for
Ostasiatiska ansikten jamfort med system som utvecklats i vést. Utvecklarens harkomst och
datan som anvinds i traningen av systemen &r en viktig faktor i att minska de demografiska
skillnaderna. Rapporten visar att &ven bland bilder av hog kvalitét &r falska positiva resultat
vanligare bland vist och dst-afrikaner och Ostasiater men ldgst bland 6steuropeer med en
skillnad pa 100 fler falska positiva resultat mellan lander. Falska positiva resultat var dven
vanligare bland kvinnor in mén i samtliga databaser och med olika algoritmer. Aldre
ménniskor och smi barn innehar storre risk for positiva felidentifieringar. Bland inrikes foton
fran arresten dr missar i form av falska positiva hogst bland amerikanska indier men hogre
dven hos afro-amerikanska och amerikansk-asiatiska populationer. Vid undersékning av
granskontroller dr falska negativa vanligare bland afrikanska och karibiska populationer
(Grother et al., 2019).

2.4 Ansiktsigenkanning i syfte for brottsbekampning

Guo och Kennedy (2022) beskriver automated facial recognition technology (AFR) som en
term for brottsbekdmpning, dven kallad for AFR-baserat polisarbete. Identifiering utfors bade
genom statisk matchning och realtidsmatchning med hjélp av videoinspelningar fran
overvakningskameror. Forovare kan finnas i offentliga miljoer ndr AFR-baserat polisarbete
genomfors. Referensbilder himtade fran sociala medier har visat en hog korrekt
identifieringsgrad dér Facebook ligger pa 97,25% och Google Photos nddde 99,63%.
Diremot kan ansiktsigenkdnning med en hog identifieringsgrad som anvinder bilder tagna
fran sociala medier fi svarigheter med att identifiera individer vid komplexa forutsittningar
sdsom att identifiera ett oként ansikte 1 en stor folkmassa (Guo & Kennedy, 2022).

Guo och Kennedy (2022) menar att polisens anvandning av dvervakningskameror hotar
manniskans vardighet, integritet och autonomi i mycket stor utstrackning. De menar att
function creeping @r ett hot mot samhéllet om ansiktsigenkdnning anvénds av polisen.
Function Creeping 1 forhdllande till ansiktsigenkdnning frimjar en kultur av auktoritér
kontroll. Otydliga lagar och oreglerade fragor som &r utformade for att skydda ménniskor
fran faror kan skada réttigheter och friheter nér det kommer till ansiktsigenkdnning. Det finns
tecken pad att integriteten urholkas i avvigningen mellan sdkerhet och integritet i ett alltmer
databeroende och riskbenédget samhélle. Det kan leda till att ménniskors autonomi forloras.
Saledes hotas den radande kulturen av polisarbete eftersom ménniskor avhumaniseras till
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dataobjekt, som 1 sin tur bearbetas och hanteras mekaniskt genom den senaste
ansiktsigenkénningtekniken (Guo & Kennedy, 2022).

Med polisens anvéndning av ansiktsigenkdnning undersdker Eneman et al. (2022)

hur avvéagningar om integritet och sékerhet uppstar i en miljo priaglad av olika statliga asikter.
Polisens anviandning av det kontroversiella ansiktsigenkédnningsforetaget, Clearview Al har
lett till att Integritetsskyddsmyndigheten (IMY) genomfort en tillsynsutredning som kom
fram till att polisens anvindning av Clearview Al var olaglig. Relationen mellan sékerhet och
integritet skildras bland det institutionella samtalet dir diskussionen géllande en kompromiss
inom Polismyndigheten anses kontroversiell. Foljaktligen anser polisen att enligt deras praxis
vérderas integriteten och tekniken pé ett balanserat vis. Specifika fall som sexuella overgrepp
mot barn eller for att identifiera personer kopplade till grov organiserad brottslighet anses av
Polismyndigheten vara réttfardigade (Eneman et al., 2022).

Ytterligare kritik har forts mot Polismyndigheten gillande svarigheter att uppréatthalla
sekretessforvintningar nir de inte har tillgéng till hur uppgifterna hanteras i Clearview Al
(Eneman et al., 2022). Foretaget anses kontroversiellt eftersom en databas som innehdller
bilder framtagna genom kontroversiella metoder som data-scraping anvants. Att inte ha full
insyn kring hanteringen av uppgifterna gjorde att algoritmtekniken inte kunde forklaras inom
den rittsliga ramen. Dértill berdrs betydande faror for manniskors integritet, vilket kan géra
anvindningen av tekniken olaglig. Domstolen yttrade att polisen genomf6rde en bristande
konsekvensbedomning, ddrav samtycker inte domstolen med polisen om nddvindigheten av
behovet av biometriska data. Ddrmed bedémdes polisens anvindning av Clearview Al som
olaglig. Polisen har ett ansvar att forst genomfora en konsekvensanalys som véger deras
intresse av att anvéinda tekniken mot eventuella hot for de berdrdas integritet (Eneman et al.,
2022).

Enligt Moraes et al., (2021) gjorde uppséttningen av ansiktsigenkédnningskameror 1 Rio de
Janeiros karneval det mgjligt for polisen att i realtid identifiera och genomfora en arrestering
pa fyra personer med arresteringsorder. Daremot forekom det kritik frén det brasilianska
konsumentskyddsinstitutet (IDEC) som uttryckte att det forekom brist pa transparens kring
var ansiktsigenkdnnings-systemen placerades. Dessutom uttryckte IDEC att det finns
utrymme for potentiellt missbruk av sarbara uppgifter, utan den identifierade personens
vetskap. Till exempel vid dataintrdng hos offentliga myndigheter eller privata foretag med
egenintresse (Moraes et al., 2021).

Det finns risk for att ansiktsigenkénning far en falsk identifiering pa ett ansikte, vilket medfor
farliga konsekvenser (Moraes et al., 2021). Nér en felaktig identifiering sker kopplad till en
bild som existerar i databasen blir den matchande personen felaktigt identifierad som
brottsling och den faktiska brottslingen forblir fri. Séledes forsémras den allmédnna sékerheten
och den identifierade blir registrerad i polisens databas. Matchningen som sker inom
ansiktsigenkénning baseras pa sannolikhet, exempelvis kan systemet matcha den sparade
vektorn och en person med 95% chans for identifiering. Séledes uppstar det en avvagning i
systemet mellan falsk identifiering och korrekt identifiering, vid fall dar en hog
matchningssannolikhet uppstar kommer farre falska identifieringar genomforas. Det ar vitalt
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ndr ansiktsigenkdnning anvinds for brottsbekdmpande syften att noggrannhet uppnés. Inom
kontexten for sdkerhetssammanhang dr det viktigt att undvika risken for att dtala fel person
for ett brott som den inte har begatt, speciellt vid fall dir det géller straftbara handlingar. Om
felaktig identifiering sker med ansiktigenkdnningsteknologi 6ppnar det mdjligheten for
potentiell diskriminering (Moraes et al., 2021).

2.5 Riktlinjer om tillampning av tekniken ansiktsigenkanning

Studien anvénder Europeiska dataskyddsstyrelsens riktlinjer som teoretiskt ramverk for att
analysera resultatet. Sdledes undersoks vilka konsekvenser tillimpningen av
ansiktsigenkédnning medfor inom Polismyndigheten, utifrdn Europeiska dataskyddsstyrelsens
riktlinjer for brottsbekdmpande syften. Framover kommer det teoretiska ramverket bendmnas
som riktlinje.

EDPB:s riktlinjer angédende anvindandet av ansiktsigenkdnningsteknik inom omréadet for
brottsbekdmpning dr menat for lagstiftare pd EU- och nationell nivé for att implementera och
anvinda tekniken (Europeiska dataskyddsstyrelsen, 2022). Europeiska dataskyddsstyrelsen
understryker att syftet med riktlinjerna &r att informera anvindarna om vissa egenskaper for
ansiktsigenkénning och den rittsliga ram som ar ldmplig for brottsbekdmpning. Saledes
ndmns lagar, reckommendationer och bekymmer for att ge praktisk vigledning for
verkstédllande myndigheter som vill ordna och driva ett ansiktsigenk@nningssystem
(Europeiska dataskyddsstyrelsen, 2022).

Polismyndigheten (2022) publicerade under 2022 ett svar pa EDPB:s riktlinjer kring
anviandningen av ansiktsigenkdnningsteknik. Dokumentet redogor for de punkter dér
Polismyndigheten vill kommentera de nya riktlinjerna samt varfor de anser att riktlinjerna ar
bristfilliga i vissa aspekter. Texten ger en inblick i polisens synpunkter om deras dnskan att
tillampa ansiktsigenkdnningsteknik samt varfor (Polismyndigheten, 2022).

2.5.1 Biometrisk teknik med tva funktioner - riktlinje 1

Vid tillimpning av biometriska processer for ansiktsigenkédnning finns det tva funktioner:
autentisering och identifiering. Det forsta steget handlar om att verifiera om en individ ar
densamma som den pastar sig att vara. Ansiktsigenkénningssystemet undersoker da likheter
och skillnader i ett ansikte mot en sa kallad biometrisk mall, vilket &r en samling lagrade
biometriska egenskaper som anvinds for att verifiera ett ansikte. Funktionen bygger ddrmed
pa jdmforandet av tvd mallar och bendmns som 1-till-1 verifiering (Europeiska
dataskyddsstyrelsen, 2022).

Identifiering av en person anvénds for att hitta en specifik person inom en grupp, ett sirskilt
omrade eller med hjilp av en databas. Ansiktsigenkdnningssystemet genomfor ett test pa
respektive fingad ansiktsbild 1 syfte att skapa en biometrisk mall for att granska om mallen
overensstimmer med en individ som sedan tidigare finns i systemet. Séledes anvinder denna
funktion en databas med mallar och kallas for 1-till-ménga-identifiering (Europeiska
dataskyddsstyrelsen, 2022).
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Vidare betonar Europeiska dataskyddsstyrelsen (2022) att i jamforelse med programvaror for
videoinspelning som oftast innefattar installation av fysiska enheter dr ansiktsigenkénning
istdllet en mjukvarufunktionalitet vilket kan integreras inom andra system som exempelvis
bilddatabaser. Den hir typen av integration i en befintlig IT-infrastruktur behdver dirmed en
omfattande observans och noggrannhet (Europeiska dataskyddsstyrelsen, 2022).

Polismyndigheten (2022) anser att EDPB:s beskrivning angdende ansiktsigenkénningsteknik
under avsnittet biometrisk teknik saknar flera viktiga aspekter samt podngterar att algoritmer
som myndigheten tilldmpar behandlas med stor sikerhet och inte kommer vara atkomlig for
tillampning utover det lagliga syftet.

2.5.2 Specific legal framework - the law enforcement directive - riktlinje 2

The law enforcement directive (LED) syftar till klausul 3.2 i EDPB: s riktlinjer. Punkten
hanterar de direktiv som riktar sig direkt till polisidra myndigheter med ett ramverk for
anvindning av ansikstigenkdnningsteknik (Europeiska dataskyddsstyrelsen, 2022). I sitt svar
till ramverket pdminner Sveriges Polismyndighet om att syftet med The Law Enforcement
Directive ocksd ar att mojliggora ett fritt flode av data inom EU. Riktlinjerna i texten grundar
sig 1 EU:s charter of fundamental rights (Europeiska dataskyddsstyrelsen, 2022). Sa hér
beskrivs overgripande vad LED riktlinjerna handlar om:

Innehav av biometriska uppgifter vilket dr en sdrskilt skyddsvird kategori av data ska endast
vara tillatet vid fall dér det dr absolut nddvandigt och korrekta sidkerhetsatgérder tas for att
skydda rdttigheten om frihet. Dessutom ska det endast godkénnas nér det ar tillatet enligt
unionens- eller medlemsstatslagstiftning eller i fall dar datan gjorts tillgénglig av den
registrerade sjilv (Europeiska dataskyddsstyrelsen, 2022, s. 18).

Europeiska dataskyddsstyrelsen (2022) ndmner 1 sina nya bestimmelser att hantering av
speciella kategorier av data sisom biometriska uppgifter enligt artikel 10 LED endast far
genomforas om absolut nddvandigt. Dessutom maste speciella atgérder for att skydda
personen i friga tas for att skydda réttigheter och friheter (Europeiska dataskyddsstyrelsen,
2022). I Polismyndighetens svar papekar de att svensk lag tilldter anvdndningen av
ansiktsigenkénning inom polisen i fall dir det dr absolut nddvéandigt och dér korrekta
forsiktighetsdtgérder tas. Det papekas ocksa att lagstddet genomgatt dversyn av relevant
myndighet vid ett flertal tillfallen (Polismyndigheten, 2022).

Det pépekas ocksa att nir forordningen hinvisar till réttslig grund, behover det inte innebira
en lagstiftningsakt utan att det paverkar de krav som uppstélls i den konstitutionella
ordningen i den berérda medlemsstaten (Europeiska dataskyddsstyrelsen 2022). Dock bor en
sddan réttslig grund vara tydlig och precis for att tillimpningen bor vara forutsdgbar for de
personer som omfattas av den, 1 enlighet med europadomstolen (Europeiska
dataskyddsstyrelsen 2022). Polisen & andra sidan, menar att bestimmelsen stéller alltfér hoga
krav pa nationella lagstiftare. De menar att pa grund av den stidndigt utvecklande tekniken,
kraver det hog dversyn och detaljarbete med att kontinuerligt uppdatera lagen gillande vilken
teknik som ar tillimpbar. Speciellt da det ar svart att forutse teknikutvecklingen.
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Polismyndigheten menar att for att undvika att medlemsldnderna gor olika tolkningar av
europeisk lag bor fokus istéllet ligga pa att specificera vad exakt som innefattas i kravet,
absolut nédvindigt. Déarover foreslar de att riktlinjer gidllande tekniska och organisatoriska
skyddsatgérder for att garantera en laglig hantering av personuppgifter bor tas fram
(Polismyndigheten, 2022).

Polismyndigheten (2022) anser att biometrisk teknologi ska anvédndas proportionerligt och
stélla vélbalanserade krav pd de myndigheter som anviander denna teknologi. Enligt svenska
forarbeten och lagstiftning kan ansiktsigenkdnning anvéindas i1 brottsbekdmpande syften av en
myndighet vid fall det anses vara nodvéandigt. Ytterligare ska anvédndningen av
ansiktsigenkénning utforas med angivna legitima dndamal samtidigt som bestimmelser f6ljs
vilket dr utgangspunkten Polismyndigheten grundar sina konsekvensbeddmningar pa.
Polismyndigheten poéngterar att EDPB:s riktlinjer resulterar i att nationella lagstiftare
behover forhélla sig till hdga krav eftersom riktlinjerna betonar vikten pa att i detalj och
kontinuerligt folja den tekniska utvecklingen. Det dr nddvindigt att ha en flexibel lagstiftning
som mojliggor réttvisa utvarderingar baserade pa grundlaggande principer, olika typer av
faror och att proportionerliga atgérder genomfors. Lagar som éndras snabbt till f6ljd av den
tekniska utvecklingen riskerar att skada forsvaret av grundldggande fri- och rittigheter
(Polismyndigheten, 2022).

2.5.3 EU:s stadga om de grundlaggande rattigheternas tillamplighet -
riktlinje 3

Nér biometriska uppgifter anvénds for att lagfora allvarliga brott som organiserad
brottslighet, terrorism och for brottsbekdmpande syften bor fragan gillande huruvida EU:s
stadga om de grundldggande réttigheterna upprétthélls lyftas (Europeiska
dataskyddsstyrelsen, 2022). Ytterligare kan respekt for privatliv och familjeliv enligt artikel 7
och ritten till skydd av personuppgifter enligt artikel 8 utifrdn de grundlaggande réttigheterna
inte forminskas vid anvindning av biometri. Personuppgifter upptas vid anvindning av
ansiktsigenkénning eftersom insamling av videofilmer och bilder genomfors med riktiga
ménniskor dér deras ansikten inkluderas. Séledes kan kénslig information om ménniskors
privata liv identifieras, di teknisk behandling av uppgifter som relaterar sig till en persons
ansikte kopplas till en specifik tid och plats. Foljande vardagliga event och personlig
information ar exempel pé kénslig information som kan identifieras: etnisk bakgrund, hélsa,
religion, vardagsvanor, sexualitet, dagliga eller andra forflyttningar med mer. Av det hir
skilet kan en stor méngd av kénslig information inhdmtas genom implementeringen av
ansiktsigenkénning, vilket kan forminska artikel 7 och 8 av EU:s stadga om de
grundldggande réttigheterna (Europeiska dataskyddsstyrelsen, 2022).

Fortsatt behandling och analys av biometrisk ansiktsdata kan paverka hur ménniskor kénner
sig fria att agera trots att handlingen ar laglig (Europeiska dataskyddsstyrelsen, 2022). Det
vill sdga att behandlingen av biometrisk ansiktsdata kan skapa kdnslan av ett ofritt samhélle
eftersom det paverkar medborgarnas ritt att utova de grundldggande rittigheter sdsom deras
ratt till ett tankefrihet, religion, uttryck for fredliga sammankomster och féreningsfrihet

20



(artikel 1, 10 och 11 1 stadgan). Dessutom finns en risk for obehorig anvandning eller atkomst
till kénslig information. Vissa faror dr ofrankomliga med tanke pa den unika formen
biometrisk data innehar. En registrerad person kan inte dndra sina egenskaper, som ansiktet
eller iris, till skillnad fran en adress eller ett telefonnummer. Vid fall dar biometrisk data nas
olagligt kan det leda till att uppgifterna riskeras att anvéindas som losenord eller
kryptografiska nycklar. Det innebér att biometrisk data kan leda till ytterligare olaglig
overvakning som missgynnar personerna som blir identifierade med biometrisk teknologi
(Europeiska dataskyddsstyrelsen, 2022).

Déremot yttrar Polismyndigheten (2022) att syftet med anvéndningen av ansiktsigenkénning
ar att analysera film- och bildmaterial endast fran den specifika brottsscenen. Sdledes anser
Polismyndigheten att allménhetens rétt till privat- och familjeliv inte hotas eftersom det inte
finns 6vervakning av en individ 6ver tid och rum avsedd for att kartldgga deras liv. Ddremot
ndmner Polismyndigheten att det finns ett behov av att kartldgga var en viss individ har
befunnit sig (inom ett storre omrade) for att utreda ett allvarligt brott. Dessutom kan
programvara for bildanalys bidra till integritetsskyddet genom att minska den tid som polisen
maste ldgga pa att ga igenom de delar av materialet som ar direkt relevanta for deras arbete
(Polismyndigheten, 2022).

Medlemsstaterna ska respektera de grundldggande réttigheterna och friheterna (Europeiska
dataskyddsstyrelsen, 2022). Néar begransningar genomfors gillande de grundlidggande
rittigheterna, anses det nddvindigt att uppfylla mal av allmént intresse som erkdnns av EU
eller skydda andra méanniskors réttigheter och friheter enligt proportionalitetsprincipen.
Dessutom kan, nér en lagstiftningsatgird endast dr ett inforlivande av generalklausulen i
artikel 10 LED, inte aberopas som en lag som tillater ansiktsigenkdnning for
brottsbekdmpande &ndamal.
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3. Metod

Under detta avsnitt redogors studiens val av metod och utférande.

3.1 Litteraturanalys

En narrativ litteraturgranskning har tillimpats i studien vilket &r en litteraturanalys av tidigare
forskning inom dmnesomradet, som i sin tur kan bidra till specificering av forskningsfragor
(Bryman, 2018).

Oates (2022) menar att innan datainsamlingen paborjas bor en genomgang av forskningsfaltet
goras for att skapa initial forstéelse for &mnet. Vid tillimpning av en litteraturstudie dr det
centralt att forst undersoka olika forskningsmojligheter inom dmnet. For att fa en bred
forstaelse for amnesomradet har vi valt att utover forskningsartiklar inledningsvis ga igenom
material som nyhetsartiklar, podcasts och bocker (Oates, 2022). Detta for att inledningsvis
skapa en forstdelse for &mnet for att under intervjuerna stélla sa aktuella och specifika fragor
som mojligt.

Efter den initiala sokningen valde vi att begrénsa vilken typ av texter som inkluderades under
rubriken tidigare forskning. Att inkludera artiklar fran utlandet eller som avhandlar
ansiktsigenkénning 1 en annan kontext 4n Sverige beslutades for att kunna sitta
ansiktsigenkédnning i Sverige i relation till andra ldnder. Samtidigt sa anser vi att
teknikutvecklingen sker globalt och att undersdka dven internationellt ger en béttre bild dver
vad som é&r tekniskt mdjligt och vilka eventuella brister som finns. Vetenskapliga artiklar &r
den primira litterdra kdllan medan bocker och rapporter har varit sekundéra. Enligt Oates
(2022) ska vetenskapliga artiklar anvindas priméirt eftersom de ger insyn kring de
akademiska tankarna och stdllningstaganden inom ett &mne. Vi har ldst artiklar pd svenska
och engelska. De artiklar som inkluderas i studien verensstimmer med studiens syfte samt
forskningsfragor.

Bocker har en forklarande karaktiar som gor att den har typen av killa inte dr lamplig att
anvinda i stor utstrickning i en vetenskaplig uppsats eftersom bocker inte formedlar
vetenskapliga framsteg i samma utstrickning som vetenskapliga artiklar gor (Oates, 2022).
Déaremot kan bocker anvindas for att forklara ett &mne och dess tillvigagangssétt. Rapporter
brukar vara skrivna med hog professionell standard samtidigt som det finns en risk for att de
inte haller samma vetenskapliga standard som i vetenskapliga artiklar. Saledes bor rapporter
inte ses som fakta trots om rapporten ar skriven av en myndighet (Oates, 2022). Foljaktligen
ndr bocker har anvints har det varit menat for att beskriva begrepp och metoder medan de
vetenskapliga artiklarna formedlar informationen. De rapporter som inkluderats anvdands med
syfte att forstd och forklara Polismyndighetens respektive EU:s riktlinjer samt
stdllningstagande gillande ansiktsigenkédnning. Enligt Oates (2022) bidrar nyhetsartiklar med
insyn kring information som &r relevant for nutiden. Diaremot dr dessa killor inte
“peer-reviewed”, dérav har vi begrinsat anvdndningen av nyhetsartiklar under rubriken
bakgrund i uppsatsen, eftersom syftet med bakgrunden ir att ge inledande information om
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dmnet samtidigt som den ska vara intressevickande. Dessa har valts ut med omsorg for att

informationen ska vara korrekt.

3.2 Metod for litteratursokningar

Olika databaser som Orebro Universitet tillhandahaller har anviints for att hitta relevant
information. Tecken och boolesk sokning som *, OR samt AND kan anvindas for att
precisera sokresultatet (Karolinska Institutet Universitetsbiblioteket, u.a.). De databaser som
anvindes var ACM Digital Library, IEEE Xplore, SpringerLink, ScienceDirect och Primo.
Skilet till att dessa databaser anvindes var for att databaserna tillhandahéller en stor mangd

artiklar inom dmnesomradet informatik.

Tabell 1. Summering av litteratursékning.

Databas Sékord Antal triffar Filtrering
Springer Link Facial recognition 140 Peer-review, article
inaccuracy AND police*
Computer science, Data
Springer Link Face recognition systems 1113 structures and
review AND recent information theory,
approaches article, 2019-2022
Tecllslicifluizclgl%lrgnlg:cial Conference, feature
IEEE Xplore Features AND 388 extraction, 2015-2022
Advantages OR
Disadvantage
Books
Primo 2D facial recognition 167
IEEE Xplore Facial recognition 70 Journals
surveillance
Science direct 2D and 3D face 1486 Book, Artificial
recognition intelligence
Peer-review, artiklar,
Primo Facial recognition AND 1355 book, konferensrapporter
security
Peer-review
Primo Clearview ai 8
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Baserat pa var initiala litteratursokning kom vi fram till fem huvudomraden att utforska
vidare. Dessa var ansiktsigenkénning, metoder, brister/bias, sdkerhet samt etik. Vidare
sokningar gjordes baserat pa dessa huvudkategorier. Nedan finns en sammanstéllning av
sokord inom respektive kategori.

Tabell 2. Sammanstdllning av sékord.

Kategori Sokord

Ansiktsigenkinning ansiktsigenkinning, facial recognition technology, frt,
literature review

Metoder 2D, 3D, techniques, methods

Brister/bias bias, demographics, mask

Sakerhet security, data breach

Etik privacy, surveillance, GDPR, data scraping, biometrics

3.3 Dokumentanalys

En dokumentationsanalys genomfordes for att samla in Polismyndighetens asikter gillande
anviandandet av ansiktsigenkdnning inom myndigheten. Studiens forskningsfragor undersoker
tillimpning av ansiktsigenkdnning for brottsbekdmpande syften vilket gor det relevant att
undersdka Polismyndighetens anvdndning av tekniken. Saledes anvéndes dokument for att
samla in information som existerade innan studien genomfordes. EDPB:s riktlinjer och
Polismyndighetens stdllningstagande (Guidelines 05/2022 on the use of facial recognition
technology in the area of law enforcement) har valts ut for att kunna analysera Sveriges samt
Polismyndighetens asikter i ett bredare kontext. Studien kunde inte ticka allt i EDPB:s
riktlinjer eftersom dokumentet ticker ett brett spektrum av fragor och rekommendationer.
Séledes prioriteras de delar som Polismyndigheten lyft fram i sitt svar pd EDPB:s riktlinjer.

Enligt Oates (2022) kan dokumentationsanalys anvindas som ett alternativ for att samla in
empirisk data. Dessutom kan dokument anvidndas som datakélla och kan ersétta intervjuer
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(Oates, 2022). Intervjupersonerna som deltog i studien har dven delat dokumentation och
dérav har dessa killor brukats i den genomforda dokumentationsanalysen. Nagra av dessa
dokument dr av karaktéren akademisk litteratur, artiklar och sekundérkéllor. Oates (2022)
ndmner att inom forskning ateranviands dokument i stor utstrackning eftersom det ger insikt
in i forskares kunskapsomrade och kan saledes tillimpas for ens egna forskning (Oates,
2022).

3.4. Semistrukturerade intervjuer

Studien bygger pé en kvalitativ ansats som bygger pd en fallstudie med semistrukturerade
intervjuer och dokumentationsanalys. Sddan typ av intervjuteknik innebér fordefinierade
intervjufragor, samtidigt som det finns mdjlighet att &ndra ordningen pa fridgorna samt att
stéilla nya fragor (Oates, 2022). Genom att anvinda semistrukturerade intervjuer har
intervjupersonerna mdjlighet att besvara fragorna mer detaljerat och introducera egna
fragestillningar som de anser relevanta. Semistrukturerade intervjuer kan dven tillimpas som
datainsamlingsmetod i syfte att fa djupgéende information med olika synpunkter (Oates,
2022).

Vid kvalitativ forskningsmetod anvinds intervjuer som det centrala tillvigagingssittet for
datainsamling. Inom kvalitativa intervjuer ldggs det stor fokus pé intervjupersonernas
synpunkter for att fa specificerade och utvecklade svar (Bryman , 2018). Vi utforde sju
intervjuer dér tva intervjuer utfordes via mejl samt fem (semistrukturerade) intervjuer
genomfordes via Zoom med tidsdtgang mellan 35 minuter och 1 timme (se tabell 3).
Intervjupersonerna valdes baserat pa deras expertis inom omradet for att skapa en
expertpanel.

Vi har valt att traffa intervjupersoner bade pé plats, via videosamtal och mejl. Det hir for att
underldtta bade for oss och intervjupersoner som befinner sig i olika delar av landet. Enligt
Oates (2022) mojliggor internetbaserade intervjuer en storre rackvidd for att na
intervjupersoner vilket gor att man kan na personer med stdrre kompetens inom
forskningsomrédet. Ytterligare sparas kostnader och tid for resandet ar relevant for
intervjupersonerna som befinner sig i andra omraden. For att finga upp naturliga gester och
icke-verbal kommunikation har vi valt att genomfora de semistrukturerade intervjuerna med
bade ljud och bild pé distans. Det hir for att samtalet ska kdnnas sa naturligt och normalt som
mdjligt. Samtliga videosamtal har spelats in, ndgot som intervjupersonerna informerades om.
I vissa fall har intervjupersonerna bidragit med material i samband med samtalet. Vi har d&
valt att g& igenom och analysera det vi fitt tillging till.

For att skapa en sé bra interpersonell relation med intervjupersonerna som mojligt har vi valt
att endast anvdnda mejl som kommunikationsalternativ for intervjupersonerna som har
medgett att en intervju pa plats eller via videosamtal inte 4r mdjlig. For att fa en forstéelse
och inblick i Polismyndighets instidllning till anviandningen av ansiktsigenkdnning har vi
kontaktat dem via det formuldr som finns tillgéngligt pa Polismyndighetens officiella
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hemsida. Det ledde till tva svar via mejl dér anstéllda pa Polismyndigheten uttrycker sin
instéllning till ansiktsigenkdnningsteknik utifran deras yrkesroll.

Oates (2022) beskriver hur ett méldrivet urval innebér att vélja ut intervjupersoner baserat pa
huruvida de kan bidra med vérdefulla och givande svar. Vi har valt att arbeta enligt den hér
metoden for urval. Syftet med studien dr att f4 en s bra forstaelse for vara fragestillningar
som mojligt. Eftersom fragestéllningarna inte rér sddant som den stora allménheten &r insatt 1
har vi 1 stdllet valt ut personer som dr kunniga inom omradet. Urvalet av intervjupersoner har
utforts med fokus pa studiens forskningsfragor. Vara intervjupersoner bestar av
foretagsledare, forskare eller liknande, som alla har nagon erfarenhet eller kunskap inom
ansiktsigenkénning och i vissa fall 4ven hur Polismyndigheten arbetar. Valet gjordes for att fa
ett sa givande och utvecklat resonemang som mdjligt. Saledes har det varit viktigt att
intervjua personer med kédnnedom inom bade tekniska och etiska aspekter for att fa olika
perspektiv pa studiens forskningsfragor.

Intervjufrdgorna dr formulerade baserat pé studiens litteraturstudie, teoretiska ramverk
(EDPB) och tidigare forskning inom @mnesomréadet. Saledes undvek vi att fraga
intervjupersoner om sadant som ligger 1angt utanfor deras omride av expertis. Pa sa sitt fick
vi chans att formulera véra fragor med hansyn till intervjupersonernas egna kunskaper och
specialomride. D4 intervjuerna genomfordes som semistrukturerade foll vissa fragor bort
under samtalets gdng samtidigt som nya fragestéllningar uppkom.

3.4.1 Intervjupersoner

For att samla en relevant grupp av intervjupersoner for denna studie anvinde vi ett
mangfacetterat tillvigagangssatt for att hitta individer med expertis inom ansiktsigenkdnning.
Vér priméra metod for att hitta potentiella intervjupersoner var genom en internetsokning dér
en kombination av foljande nyckelord anvinds: ansiktsigenkdnning,
ansiktsigenkdnningsteknik, ansiktsigenkdnningssystem och

ansiktsigenkdnningsforskning for att hitta relevanta artiklar och nyheter.

Sokningen gav ett stort antal resultat, inklusive artiklar frin akademiska tidskrifter,
nyhetsartiklar och podcasts. Dessutom sokte vi genom flera universitet med etablerad
forskning inom ansiktsigenkdnning for att hitta relevanta forskare. Denna sokning gav ett
antal resultat, inklusive namnen pé forskare, deras institutioner och de artiklar som de har
publicerat inom dmnet. Vidare sokte vi rekommendationer for potentiella intervjupersoner
frdn redan bokade intervjupersoner. Vart nésta steg var att begriansa de potentiella
intervjupersonerna genom att granska deras publikationer, forskningsomrdden och arbete
relaterat till forskningsédmnet for att sdkerstélla att en expertpanel formas for studien.

Tabell 3. Sammanstdllning av intervjupersoner.

Intervjuperson Befattning Tidsatgang Intervjumetod
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Intervjuperson 1

Ingenjor, forskare och foretagsledare inom 1 timme Zoom-intervju

ansiktsmjukvara
Intervjuperson 2 Forskningsdataradgivare 35 minuter Intervju pa plats
Universitetslektor och foretagare inom
Intervjuperson 3 ansiktsigenkénning 1 timme Zoom-intervju
Intervjuperson 4 Docent med fokus pé integritet samt etiska 45 minuter Zoom-intervju
fragor
Intervjuperson 5 Jurist pd Integritetsskyddsmyndigheten 35 minuter Zoom-intervju
Intervjuperson 6 Polisanstilld Mejl-intervju
Intervjuperson 7 | Polisanstilld, arbetar med registersékning av Mejl-intervju
ansiktsbild

3.4.2 Utformning av intervjufradgor

Vid utformning av intervjufragor ar det viktigt att formuleringen inte ar alltfor detaljerad och
samtidigt innefattar betydelsefulla fragor for att besvara studiens syfte (Bryman, 2018).

Det ér dven centralt med en generell bakgrundsinformation om respektive intervjuperson.
Detta pa grund av att forfattarna av studien ska kunna sétta in intervjupersonernas svar i ett
kontext (Bryman, 2018). Darfor inleds studiens intervjufragor med introducerande 6ppna
frdgor om intervjupersonen, frdgor om studiens &mnesomrdde samt avslutande fragor.
Intervjufragorna grundar sig pa en intervjuguide (se figur 4 1 bilagor) som innefattar olika
teman utifran studiens forskningsfragor. Enligt Bryman (2018) &r det vdsentligt att
intervjufragorna inte dr av tongivande karaktir. Intervjupersonerna ska kénna sjélvstdndighet
géllande sina svar samtidigt som intervjuerna ska vara anpassningsbara och tydliggora
oklarheter.

3.4 Etik

Oates (2022) papekar att inspelning behovs eftersom att enbart forlita sig pd minnet inte &r
tillforlitligt och kan vara bade opraktiskt och inexakt. Videoinspelning ger mojlighet att spela
in icke-verbal kommunikation. Trots detta dr videoinspelning ofta patringande vilket gor att
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manga deltagare végrar att bli filmade (Oates, 2022). Foljaktligen har samtliga
intervjupersoner (exklusivt personerna som genomforde intervjun via mejl) gett samtycke till
att bli filmade under intervjun. Enligt Bryman (2018) &r intervjupersonernas anonymitet en
del av konfidentialitetskravet. Intervjupersonerna ska inte kunna identifieras och obehoriga
ska inte fi dtkomst till personliga uppgifter om intervjupersonerna (Bryman, 2022). Saledes
har vi valt att anonymisera transkriberingar och inte inkludera namn pé stéllen dér obehdriga
kan fa atkomst till materialet. For att fortydliga intervjupersonernas omraden av expertis har
vi valt att skriva med deras yrkesroll. Det ar viktigt att uppmérksamma att det har gjorts med
forsiktighet for att undvika att avsloja deras identitet. Rollerna har skrivits ut pa ett sa pass
vagt sitt att det inte ska ga att utldsa vem intervjupersonen ir. Enligt Oates (2022) dr
nyttjandekravet ett annat huvudkrav som innebér att intervjupersonernas uppgifter enbart ska
tillampas for studiens syfte. Samtyckeskravet innefattar att varje individ som bidrar till den
empiriska studien ska medge sitt godkidnnande till att bidra (Oates, 2022). Informationskravet
ska implementeras for att informera intervjupersonerna om syftet med studien och om
mojligheten att avstd for att besvara fragor (Oates, 2022). Saledes har vi fragat efter samtycke
frén intervjupersonerna och informerat om studiens syfte innan varje intervju.

3.5 Analysmetod

Enligt Oates (2022) dr det viktigt att notera intervjupersonens exakta uttalanden under
transkiberingsprocessen eftersom dessa uttalanden maste citeras i studien. Det &r vanligt att
intervjupersoner inte talar 1 fullstindiga meningar. [ processen att transkribera orden forsoker
de flesta forskare att fa med allt korrekt men utfyllnadsord (som “6h” och “ehm”) kan tas bort
senare ndr citat anvinds 1 studien. Méanga forskare transkriberar endast ord, och forlorar
ddrmed all annan information, som tonhdjd och icke-verbala ljud (Oates, 2022). Saledes har
samtliga intervjuer transkriberats och formaterats till likvérdiga dokument. Dérefter har vi
tillsammans gatt igenom materialet for att avgora vilka delar som helt kan uteslutas
(hdlsningsfraser, bakgrundsljud eller annat onddigt prat) som inte ansags vara av relevans for
studien. Vid citering har vi i vissa fall uteslutit stamningar, bakgrundsljud och utfyllnadsord.
Déaremot har utfyllnadsord som markerar en ofullstindig mening behéllits. Ytterligare har
rattning av visst talsprak sdsom “dom” réttats for att underlitta for lasaren. Detta har gjorts
med stor forsiktighet for att inte dndra svarens innebord. Manga av intervjupersonerna har
dven presenterat material under intervjuerna vilket gjorde att det fanns en relevans att
informera l4saren nér olika icke-verbala gester genomfordes.

For att hitta samband bland intervjusvaren har vi foljt Oates (2022) rekommendationer och
analyserat teman som aterkommer och sammanstéllt dessa for att skapa ett representativt
resultat genom sé kallad axiell kodning (Oates, 2022). Axiell kodning syftar till den
kvalitativa forskningsmetod dér data kopplas samman for att uppenbara koder eller kategorier
(Allen, M. 2017). Med stéd av Braun och Clarkes (2006) rekommendation f6r tematisk
analys valdes teman i forsta hand ut baserat pa temats prevalens bland intervjusvaren.

Ett tema som dterkommer flertalet ganger samt hos olika intervjupersoner kan antas vara av
storre relevans for forskningsresultatet. Teman kan identifieras iterativt genom att ga igenom
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resultaten flera ganger och sammanstilla kopplingar mellan intervjusvaren (Braun & Clarkes,
2006).Teman har analyserats som de uppkom under intervjuerna med ett induktivt
forhallningssitt for att undvika att egna tankar formar resultaten (Oates, 2022). Sdledes
formulerades dessa teman: konsekvenser med 2D och 3D ansiktsigenkdnning,
felidentifiering, diskriminering, missbruk av biometrisk data och dataintrang, praxis/
riktlinjer, lagstiftning, positiva/negativa aspekter, etik och personlig integritet.
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4. Analys och Resultat

I detta avsnitt analyseras studiens resultat utifran de dokument vi analyserat samt de
intervjuer som genomforts.

4.1 2D och 3D ansiktsigenkanning

De personer vi intervjuat med teknisk kunskap kring ansiktsigenkédnning forklarar sina
utgdngspunkter kring 2D- respektive 3D- ansiktsigenkdnningsteknik. Intervjuperson 1
forklarar for att 3D-tekniken ska fungera krévs ocksa att referensbilderna &r tredimensionella.
For att kiinna igen brottslingar skulle det alltsd krivas en databas med 3D-vektorer dir den
misstankte finns tillgdnglig. Nagot som inte dr sannolikt i dagslaget. Intervjuperson 1 anser
att det finns vissa begransningar med 3D ansiktsigenkénning, exempelvis begransningar som
kan uppsté vid anvéndning pa ldngre avstand samt att det krévs speciell hadrdvaru-utrustning.
Dock finns det vissa anvindningsfall dér 3D ansiktsigenkénningstekniken fungerar pa ett
béttre och mer traffsikert sétt &n ovrig teknik. For 2D ansiktsigenkédnningstekniken krévs inte
samma utrustning eller bildmaterial. Intervjuperson 3 ndmner att en vanlig videokamera
riacker gott och vil. Det dr ocksd anledningen till att 2D ansiktsigenkénningstekniken &r det
som framst anvinds idag d& bildmaterialet som behovs dr mer lattillgangligt.

“Den stora skillnaden ar vél att den kréver ju 3D, den kan ju inte anvindas pa, med en vanlig
overvakningskamera. [...] den kan typiskt inte anvénds pa nagra ldngre avstand.Vilket gor att
tillimpningen blir ganska annorlunda i, for att logga in pa nadgonting dar man liksom gar fram
eller haller sin telefon eller man 4r vid sin dator [...] d4 dr den ju anvéndbar, det blir ocksa
sékrare.” (Intervjuperson 1)

“En vanlig videokamera racker gott och vil for att kénna igen folk.” (Intervjuperson 3)

Polisen sjdlva menar att de inte anvénder 3D-tekniken for ansiktsigenkénning i1 dagsldget men
att de dr Oppna for att nyttja tekniken om det dr kvalitetshdjande. Dock papekar de ocksé
problematiken med att ta fram ordentliga 3D-modeller for jaimforelse.

“For tillfallet gors registersokning av ansiktsbild endast utifran 2D-bilder. Om
kvalitetsh6jande atgérder kan goras inom rimlig kostnad och arbetsinsats &r det sé klart alltid
efterstravansvirt. Ett problem med att anvdnda 3D-bilder for registersokning av ansiktsbild
skulle dock kunna vara att ta fram bra 3D-modeller av ansiktet utifran det bildmaterial vi
soker med (fran till exempel 6vervakningskameror). Som fortydligande kan tilldggas att
Polismyndigheten anvénder sig av 3D-avbildning idag, men dd inom andra omraden (d.v.s. €j
ansiktsigenkdnning).” (Intervjuperson 7)

Intervjuperson 4 poédngterar vikten av att polisen bor ha tillgang till den
ansiktsigenkénningsteknik som &dr mest tillimpbar for att utfora sitt arbete. Daremot finns det
ett stort behov av att forsta de konsekvenser som kan uppsta i valet av teknisk utrustning.

“[...] well of course the police [...] should have access

to the technology that allows them to do what they need to do, but they also need to practice
certain constraints when using said technologies. So if 3D facial recognition versus 2D gives
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them more ability to lessen crime and find perpetrators, great but they also need to be
informed of the consequences that arise from the adoption implementation of those
technologies.” (Intervjuperson 4)

4.2 Felidentifiering

Enligt Ahlberg (2017) forekommer det felidentifiering vid anvéndningen av
overvakningsteknologier. Séledes bor biometriska system hanteras med noggrannhet for att
undvika att felidentifiera personer och utsétta dessa for trakasserier. Séledes har
ansiktsigenkénning och dess praktiska begridnsningar varit grunden till oro bland allménheten
(Ahlberg, 2017). I samtalen med intervjupersonerna uppmirksammades att olika externa
faktorer kan oka riskerna for felidentifiering. Saledes finns det ett behov av att bildkvalitén
uppndr en viss standard for att ansiktsigenkdnningen ska kunna fungera korrekt. Olika
faktorer som ljus, rorelser, avstand och klddsel kan forsvéra arbetet med identifiering. Under
konversationerna med intervjupersonerna noterades att individer sjdlva kan forsvara
processen for identifiering och dven lura ansiktsigenkdnningstekniken. Enligt Ahlberg (2021)
har begreppet spoofing myntats for att uppmirksamma personer som forsoker undvika eller
lura ansiktsigenkédnningen. Foljaktligen behover ansiktsigenkdnningen anvinda sig av en
brukbar bild (Ahlberg, 2021).

“Sa allting som péaverkar bildkvalitén paverkar ocksa performance for ansiktsigenkédnningen.
[...] Hur man undviker att bli igenkdnd. De har till vanster har ju frisyrer som ar
specialdesignade for att ansiktsdetektion inte ska fungera (intervjupersonen visar figur 3).

S4 att det &r klart det finns massa storningar. Och uppe till hoger, den blonda tjejen.
Ansiktsigenkdnningsdetektorerna tycker alltsa att det dér &r tva helt olika ménniskor, bilden &r
modifierad.” (Intervjuperson 1)

Undvika
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Original Generated
Facebook G. Cloonoy Do-1D

Figur 3. Undvika med identifiering (Ahlberg, 2017).

Nar foljdfragan gillande orsaken till varfor algoritmen anser att bilderna pa den blonda tjejen
(se figur 3) ar olika méanniskor, trots att det inte férekommer mérkbara skillnader ndmnde
intervjuperson 1 att vissa sma skillnader som vi inte upplever identifieras som olikheter av
ansiktsigenkédnningstekniken. Didremot anser intervjuperson 3 att det inte finns nagra risker
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med ansiktsigenkdnningstekniken, utan att den med tiden har utvecklats och blivit béttre dn
den var forr.

“[D]e har trénat ett neuronnét att generera sma sma éndringar som vi inte ser men som
ansiktsigenkdnnings-neuronndtet ser. Sa har de trénat den pé det och sen kan de generera
bilder som vi tycker ser likadana ut men som datorn tycker ser olika ut. S& da kan man skapa
liksom ett, frén originalbilden kan man skapa bilder som vi tycker ser likadana ut men som
ansiktsigenkdnning skulle tycka var 100 olika personer.” (Intervjuperson 1)

“Om man jamfor med hur det har varit sé finns ju inga brister [...]. N4 men det ar ju jittebra
idag. Den hér tekniken géar ju gora jattebra [...]. Idag i den hér tekniken, tycker jag att tekniken
ar ganska féardig att anvénda.” (Intervjuperson 3)

Trots att olika externa faktorer kan péverka identifieringssékerheten med ansiktsigenkédnning
har vi uppfattat att ansiktsigenkénning numera &r béttre pa att identifiera 4n oss ménniskor i
flera forhéllanden. Siledes kan man implementera ansiktsigenkdnning i olika miljoer for att
oka sdkerheten, exempelvis vid sdkerhetskontrollen pa en flygplats. Daremot papekas det att
ansiktsigenkédnning kan medfora en otrygghet kring att bli felidentifierad, speciellt for
icke-vita médnniskor. Intervjuperson 4 anser att implementering av ansiktsigenkénning pa en
flygplats kan leda till en 6kad oro och diskriminering vid fall dér felidentifiering forekommer.
Trots att biometrisk ansiktsdatabehandling och analys dr laglig kan det paverka hur
ménniskor kédnner sig fria (Europeiska dataskyddsstyrelsen, 2022). Ansiktsigenkénning kan
med andra ord leda till ofria samhéllen, d& det kan hindra medborgarnas utdvande av sina
grundldggande rattigheter sdsom frihet att tdnka, kinna och dyrka (Europeiska
dataskyddsstyrelsen, 2022).

“Om ni tdnker pa det litegrann &r vi ménniskor jétteduktiga pé att kiinna igen ménniskor som
vi kdnner. Man behdver nistan bara se en liten del av ansiktet eller rorelsemdnster eller natt i
morker eller i ljus, det spelar ju ingen roll. Men om det &r ndgon som vi inte kénner sé ar det
jattesvart att kénna igen folk. S& om man ténker sig passpoliser som sitter manuellt och haller
fram ett pass och sa tittar dom pa passet, [...] det dr ndstan omgjligt att forsta att det 4r samma
person pa bilden.” (Intervjuperson 3)

“So let's say you are an individual of color and you are going through security at an airport
and you are misidentified as a threat, not only is that an invasion of your human right that is
also something that is potentially going to decrease your trust in your government because,
you have been misidentified and it's only going to reinforce notions of discrimination.”
(Intervjuperson 4)

4.3 Hur ansiktsigenkanning bidrar till diskriminering

Europeiska dataskyddsstyrelsen (2022) uppmérksammar att ansiktsigenkinning kan
effektivisera arbetet for brottsbekdmpning, diremot podngteras att sidana fordelar ocksa
kommer med sina nackdelar nar ansiktsigenkdnning anvinds 1 stor skala. Nér en stor
datauppséttning analyseras kan sma algoritmiska diskrimineringar eller felaktig identifiering
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fortfarande intréffa, vilket paverkar ett antal individer negativt (Europeiska
dataskyddsstyrelsen, 2022).

Den amerikanska Goverment Accountability Office kom fram till att algoritmer for
ansiktsigenkénning som anvénds av FBI identifierade fel i 14% av fallen och att
afroamerikaner var mer benédgna att bli felidentifierade (Ahlberg, 2017). Utover
felbedomningen av afroamerikaner kan specifika egenskaper bli foremaél for trakasserier om
datorer lar sig att koppla fysiska attribut med en hogre risk for kriminellt beteende (Ahlberg,
2017). Wu och Zhang (2016, refererad i Ahlberg, 2017) podngterar motsatsen och nimner att
algoritmer inte kan vara rasistiska. Debatten om diskriminering har lett till ett antal olika
pastaenden dir ett av dem ér att ansiktsigenkdnning dr lika objektiv som de programmerare
som mojliggor deras forméga att felbedoma i sin bearbetning av foto- och/eller
videodatabaser (Brey & Sraker, 2009, refererad i Ahlberg, 2017). Bade intervjuperson 1 och
intervjuperson 3 tar liknande stéllning som Brey och Sraker dér de ndmner att problemet
ligger 1 traningsprocessen for algoritmerna. Intervjupersonerna uttryckte att det finns ett
behov av att algoritmerna behdver testas pa flera olika ménniskor innan ansiktsigenkdnning
kan appliceras pa allminheten. Om ett ansiktsigenkdnningssystem utser vissa folkgrupper 1
storre utstrackning beror det ofta pa att den indata som Al-systemet och algoritmen trénats
mot inte reflekterar den folkgruppen som blir utsatt for felbeddmningar.

“Har man ett dataset med bara folk fran en folkgrupp sa kommer den att bli bra pa den
folkgruppen [...], s& man maste ha ett representativt dataset for den kontexten man ska
anvanda det hér i. Och det ar ju sa vi méanniskor funkar ocksa. [...] vi pratar stora databaser,
miljoner av bilder och da méste vi ha, i de héir databaserna méanga representanter fran manga
folkgrupper, aldrar, kon [...] som vi sen ska applicera den hér tekniken pa, annars sa blir det
inte s& bra. Och det hér ar mycket béttre nu dn for nagra ar sen.” (Intervjuperson 1)

“Om man ska tdnka séhér att du ska tréina upp ett system kan du inte trdna pa 500 000 kineser
och s& komma med den algoritmen till Europa for da kommer den inte kénna igen nagon, den
kommer ju gora fel hela tiden. Du maste ju trdna pa alla mojliga sorters méanniskor for att
algoritmen ska tréffa ritt.” (Intervjuperson 3)

Intervjuperson 7 papekar att bildkvalitén sdvél som utseendet pa personen som ska
identifieras kan paverka resultatet. Beroende pa hur ljuset faller kan olika delar av ansiktet
uppfattas annorlunda men dven posering, aldersméssiga fordndringar och tickta omraden kan
paverka utfallet (Abate et al., 2007). Dock vill intervjupersonen inte kommentera specifikt
vilket material som anvinds som indata vid traning hos Polismyndigheten eller hur trdningen
gétt till.
“Har racker sannolikt dock inte enbart att beakta populationen som en algoritm trénats
pa utan kontexten for avbildningen bor ocksa beaktas. Bildmaterialet vi gor
registersokning av ansiktsbild pa kan variera mycket, inte bara géllande utseendet hos
personen som avbildas utan ocksé nér det géller faktorer som i vilket ljus och vinkel
personerna avbildas i, vilken milj6 de avbildas samt vilka bildartefakter som ar
ndrvarande i bilderna (t.ex. komprimeringsgrad, brus, rorelseoskérpa osv). Resultatet
fran algoritmen skulle alltsa kunna variera beroende pd hur du ser ut i kombination med
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hur du avbildats. Tester har gjorts pa algoritmen for att sékerstilla att den ar lamplig att
anvanda, men vi arbetar aktivt med att kunna géra mer ingéende tester. Detta for att
bittre forstd de mojligheter och begrénsningar som finns med den algoritm vi
tillampar.” (Intervjuperson 7)

Intervjuperson 1 uppmérksammar dven att felidentifiering forekommer i stérre grad hos vissa
folkgrupper pa grund av att externa faktorer som forsvarar identifieringen. Det talas om att en
kombination av en morkare hudfarg och délig belysning kan forsvéra processen med att ldasa
av ett ansikte. Saledes kan vissa forhallanden utsdtta manniskor med morkare hy for storre
risk for felidentifiering 4n ménniskor med ljusare hy.

“Man kan ténka sig ndgon som har mork hy syns inte lika bra d4, om belysningen ar délig. Sa
den (ansiktsigenkénningen) kanske inte ens har hittat att det har varit ett ansikte dir. Men det
ar inte riktigt samma sak som med igenkdnningen dir. Kanske fortfarande hade funkat. Men
jag menar dr du valdigt ljushyad eller véldigt morkhyad, skillnaden &r ju hur mycket
fotonerna studsar liksom. [...] Fysik kommer vi inte ifran.” (Intervjuperson 1)

4.4 Missbruk av biometrisk data och dataintrang

Europeiska dataskyddsstyrelsen (2022) belyser att missbruk av biometrisk data orsakas av
hur behandlingen av datan genomfors, sdsom hanteringen av obehorig atkomst. Dédremot ar
vissa faror ofrankomliga med tanke pa den biometriska datans sirart ddr biometrisk data kan
kommas 4t av misstag eller genom olagligt intrang. Det kan darfor leda till att data kan
anvindas for identitetsstold eller for felaktiga 6vervakningsoperationer som utsétter den
registrerade (Europeiska dataskyddsstyrelsen, 2022).

Hanteringen av biometrisk data behover skyddas for att minska risken for missbruk av
biometrisk information (Ahlberg, 2017). Vid fall dir missbruk intrdffar kan det leda till att
den allménna synen skapar en misstro och att mianniskor anser datainsamlingen som
bedréglig och olaglig. Det ska dven uppmérksammas att information som avslgjar individens
etniska bakgrund eller information om exempelvis hilsa ska skyddas for att stirka rétten till
privatliv och undvika diskriminering. Lander delar biometrisk information for
brottsutredningar vilket inkluderar avtalet mellan Sverige och USA, vilket gor att en
otillgénglig databas med storsta sannolikhet blir svar att upprétthalla och bidrar till utsatthet
for allminheten om personlig information skulle ldcka ut (Ahlberg, 2017).

Risken for olaglig eller obehorig dtkomst kan 6ka nir data utbyts internationellt eller forvaras
pa molnbaserade servrar. Aldre operativsystem och dalig sikerhet ir exempel pa olika
sarbarheter som ska undvikas vid hantering av biometrisk data. Sammanfattningsvis ar
sikerheten for biometriska data lika stark som sdkerhetens svagaste ldnk (Ahlberg, 2017).
Aven intervjuperson 1 nimner riskerna med hanteringen av data och att den inte bor lagras
utomlands eller i molntjénster eftersom det 6kar risken for att obehdriga far tillgéng till
kénslig information. Ytterligare bekymmer uttrycks av intervjuperson 4 som ndmner att
Polismyndigheten inte har redskapen for att halla kénslig information sdker.
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“Inte gér man s& med ett sdnt har kidnsligare system. Man maste vara noga med det dér sé att
man haller reda pa grejerna, sé att de inte far hur som helst.” (Intervjuperson 1)

“I think the police genuinely want to keep that data safe. There is no reason for them to want
that information to be abused or leaked or anything like that, but the ability to do it, I just
don't believe there is the technical proficiency or competence there or the budget. IMY is
vastly underfunded and they are tasked with making sure that we have this right to privacy.”
(Intervjuperson 4)

Intervjuperson 2 har en nagot annorlunda instillning till riskerna och pépekar att
allvarlighetsgraden beror pé vad som lacker ut. Att exempelvis algoritmen lacker ut ses inte
som ett storre problem, utan det dr forst nir informationen ror personuppgifter som det leder
till konsekvenser. Ytterligare papekas av intervjuperson 1 att bilder pd ansikten inte behover
lagras, utan endast den vektor som representerar ansiktet vilket ocksd minskar
sikerhetsrisken. Det dr svart om inte omdjligt att transformera en vektor tillbaka till en tydlig
bild vilket eventuellt skyddar en viss del av den information som sparas. Implikationerna av
dataintrang och dess effekter erkdnns fortfarande men intervjuperson 5 ndmner att det finns
forebyggande dtgirder for att bekdmpa ett sadant problem. Nér det géller hur ldnge polisen
far behalla referensbilder i sin databas finns det ingen laglig grund for detta, diremot ar de
skyldiga att sétta upp sina egna riktlinjer som haller en lamplig tidsram.

“Ja alltsa det finns ju, risken att data ldacker finns ju alltid. Det ska man ju inte blunda fér. Men
egentligen vad, vad &r det s att sdga som é&r risken, om algoritmen skulle ldcka ut — det spelar
vil egentligen ingen storre roll [...]. Risken finns ju sjilvklart, databaserna att de licker ut.
Men den risken finns ju oavsett om polisen 4dgnar sig &t ansiktsigenkdnning eller inte.*
(Intervjuperson 2)

“Den hér raddan siffror — det dr det som sparas i en databas. Sa har jag 10 000 méanniskor 1
min databas sa &r det 10 000 séna hér deskriptorer.” (Intervjuperson 1)

“Det ar ju helt enkelt att andra aktorer fir hinderna pa den hér typen av uppgifter. Det har
sagts vid nagot tillflle att ansiktsigenkdnning &r ett 16senord vi inte kan byta ut. Det vill sdga
den hér uppgiften dr ndgonting som f6ljer med oss. [...]. Och det betyder att man ska vara
forsiktig med den typen av hantering och det ar darfor ocksa som det ar en san kinslig
personuppgift som har ett hogre skydd. [...] Och den sista saken handlar om att man noga
behover dverviga vilka dtkomstbegransningar man ska ha. Vilka personer ska ha mojlighet att
komma at de har uppgifterna. [...] Man sdger ocksa att polisen ska ha lampliga rutiner som
sékerstiller att uppgifter inte behandlas langre &n nddviandigt, det vill séga, tar man fram en
sén hér bild som man jamfér mot en annan bild s& ska man inte kunna behalla den hur ldnge
som helst utan rutiner for att man raderar de hér uppgifterna s& man inte sparar dem for
lange.p0” (Intervjuperson 5)

4.5 Praxis och riktlinjer

Ahlberg (2017) beskriver att GDPR klassificerar biometri som kénsliga personuppgifter
vilket 1 sin tur innebdr att det finns ett omfattande behov att fortsétta diskussionen kring
dataskydd. Det kan dven resultera i en storre tillit hos allménheten (Ahlberg, 2017).
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Intervjuperson 2 understryker att det &r mycket visentligt att ta hinsyn till de olika risker som
felhantering av personliga uppgifter kan medfora. For att virna om méanniskors personliga
uppgifter bor en konsekvensbeddmning ses som central.

“Det anses vara ny teknik och anvinder man det da i till exempel 6vervakande syften och i
storre omfattningar liknande dé blir det obligatorisk att man ska gora en
konsekvensbedémning och kommer da den fram till att det finns en hog risk for de
registrerades fri- och réttigheter sa ska man for en samrdd med IMY innan man gor
nagonting.” (Intervjuperson 2)

“Séa dels det hir att man samlar in oproportionellt for mycket data tror jag att det finns en risk
for och att man behdver verkligen fundera pa hur gor man det? Vad ér stodet for det? Hur
lange ska det vara kvar ér ju en jatteviktig fraga.” (Intervjuperson 2)

Till skillnad frén intervjuperson 2 uppfattar vi att intervjuperson 4 anser den praxis som foljs i
dagsldget som otillriacklig. Det papekas att polisen bor utbildas inom etik och digitala
rittigheter. Saledes tar intervjuperson 4 en mer skeptisk stéllning gillande om
Polismyndigheten ska anvinda sig av ansiktsigenkdnningsteknik. Det uppmarksammas att
ansiktsigenkénning tidigare har anvénts pa felaktigt vis av Polismyndigheten, vilket pévisar
risken for att liknande missbruk existerar och kan ske igen. Siledes anser intervjuperson 4 att
det ar svart att se att polisens anvandning av ansiktsigenkédnning kommer vdrna ménskliga
rittigheter och integritet.

“I see pros and cons when it comes to facial recognition. Police have a duty to keep citizens
safe and to limit crime [...]. Can they do things that are both efficient and transparent, that is
when we get to the gray-zone. [...] I think there is a lack of education one, police need to be
trained in area of ethics and digital rights just like anyone else does. [...] Police have
responsibilities to citizens to ensure that data is kept secure and also minimizing abuse of
human rights and privacy. [...] I don't know if it is practicable to be honest. [...] I see itin a
common sense world that we live in... I don't see it being for police to adopt that technology
in a transparent and citizen respecting way” (Intervjuperson 4)

Intervjuperson 2 och intervjuperson 4 forklarar att informationssvérigheter kan uppsté vid
tillimpning av tekniken samt podngterar olika svarigheter géllande tillvigagéngsséttet for
informationshantering av personliga uppgifter. Ddremot ndmner intervjuperson 3 att i ett
projekt som genomforts av hen har det varit mdjligt att informera allmdnheten om att deras
ansikte anvénds for ansiktsigenkdnning. I detta fall var det inom en kontrollerad milj6 och
mdjliggjordes med hjélp av léttforstéelig interaktionsdesign.

“Och hur ska de informera allmanheten om att hdar kommer du faktiskt att, din information
kommer att hanteras och det ar inte valfritt for dig, utan det hdr ndgot som du ska kénna till
redan innan. S& att, vill du absolut inte bli skannat pé flygplatsen, sa far du nog lata bli att
flyga. Och den informationen behdver du ha redan innan du har satt dig pa planen. Och det
kan ju vara, innebdra ganska stora informationssvérigheter tinker jag mig.” (Intervjuperson 2)

“Det var ju sa enkelt att bara gd mot gaten och sen hade vi gjort ett system som var med bra
interaktion. Vi har ju utbildade interaktionsdesigners hér dé, sd dem visste ju redan nér man
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gick mot gaten att de var igenkénda eftersom man sag att en rd gubbe blev en gron gubbe pa
en skdrm. Sa i och med att vi hade den dir skdrmen placerad bredvid kameran sa tittar ju alla.
Jag sa ju att man ville ha kontrollerade former da pa den tiden, s alla hade samma vad ska
man sdga pose... samma alltsd... nésan at samma hall, varenda géng for att alla vill ju se
skdrmen.” (Intervjuperson 3)

Ytterligare ndmner intervjuperson 4 problematiken kring datainhdmtningen som foregar
trdningen av algoritmer for ansiktsigenkdnning. Intervjuperson 4 anser att godkdnna att ens
data anvénds for traning av system for ansiktsigenkénning inte &r tillrdckligt, eftersom
allménheten inte har full kunskap om de efterfoljande konsekvenserna.

“I think the databases are probably scraped photos from the internet. That itself is a huge
problem, ethically. I teach an ethics course right now so scraping and these types of issues
are... Consent, have people consented to this? It does not matter if I clicked the ‘I have
accepted’ whatever website or product they are. We are not informing consumers and citizens
about scraped data. Have they authorized secondary use of their data by a company such as,
[...] Clearview AL.” (Intervjuperson 4)

Polismyndigheten sjdlva vill inte kommentera var datan som deras egna IT-system Abis
(Automatic Biometric Identification System) tranats pa, kommer fran eller hur traningen gatt
till.

“Vad giller registersokning for ansiktsbild géller sekretess kring den algoritm

Polismyndigheten anvénder for ansiktsigenkdnning. Hur algoritmen tagits fram kan vi

dérfor inte kommentera vidare.” (Intervjuperson 7)

4.6 Lagstiftning for anvandning av ansiktsigenkanning

Hantering av biometrisk data ska endast ske vid fall dir det anses vara absolut nddvéndigt,
eftersom ménniskors fri- och rittigheter hotas om biometrisk teknologi anvinds i for hog
utstrackning (Europeiska dataskyddsstyrelsen, 2022). Tvértom, anser Polismyndigheten
(2022) att absolut n6dvéndig hantering av ansiktsigenkénning enligt EDPB:s riktlinjer &r av
en striktare karaktér 4n den svenska lagstiftningens syn. Ytterligare menar de, kan EDPB:s
stranga riktlinjer leda till att lagstiftningen foraldras i takt med teknikens snabba forandringar
vilket dr en annan aspekt som kan leda till att ménniskors fri- och rittigheter hotas om EDPB
inte har detta i atanke. Det dr vésentlig med en anpassningsbar lagstiftning som tar hiansyn till
allménna principer samt olika risker (Polismyndigheten, 2022).

Intervjuperson 6 papekar att om igenkénningen ar automatisk ligger myndigheten vikt i att
alla eventuella beslut kring den information som framkommer ska vara manuella. Det
beskrivs att tekniken anvénds for att soka bland daktade personer pa okidnda
gérningspersoner. Tekniken far dven i vissa fall anvéndas for att uppticka nya potentiella
kandidater 1 existerande utredningar, vilket innebér att de flesta sokningar gérs mot personer
som redan #r delgivna misstanke men att #ven andra personer kan komma att sdkas pa. Aven
intervjuperson 7 papekar att Polismyndigheten arbetar med handldggare med sérskild
utbildning for att ta beslut kring det som framgar 1 materialet.
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“Myndigheten har idag tillatelse att anvdnda automatisk ansiktsigenkdnning som stod vid
ndgra typer av scenarier. Det dr tydligt reglerat for nar och under vilka forutsattningar
automatisk ansiktsigenkdnning far anvindas. Ett av dessa krav dr att ev. beslut alltid ska vara
manuella, det systemet ger ar endast ett stod. Ett av de aktuella scenarierna ar sokning mot
signalementsregistret, ett register med signalement pa daktade personer. Ett annat scenarie &r
for att hitta intressanta kandidater i det material som ingér i en specifik utredning.”
(Intervjuperson 6)

“Den kanske framsta risken med registersokning av ansiktsbild &r att fel person blir utpekad i
en utredning; ndgot som kan bli extra allvarligt om det sker pa ett systematiskt vis. Svaren
frén en registersokning av ansiktsbild dr dock endast &mnade som uppslag till utredningarna
och dr inte avsedda att anvéndas som bevisfakta. Dessutom granskas alltid resultatet frén en
registersokning av ansiktsbild manuellt av minst en handldggare som fatt sirskild utbildning
inom tillimpning av ansiktsigenkdnning. En annan risk med igenkdnningstekniker generellt ar
att de i ndgon man alltid &r integritetskrankande. Det dr darfor viktigt att beakta potentiell
nytta mot hur integritetskrankande en viss tillimpning ar.” (Intervjuperson 7)

Intervjuperson 5 beskriver att for ndrvarande pagar det ett utredningsarbete dir
lagstiftningsprocessen kan resultera i att anvindning av biometriska uppgifter beviljas i vissa
fall. Detta kan i sin tur leda till att kravet pa forhands-samrad inte 14ngre behovs.
Intervjuperson 2 understryker att en lagstiftning inte kommer att innefatta faststdllande om
samtliga situationer, dirmed krédvs det en omfattande observans for respektive fall. Vidare
beskriver intervjuperson 2 att anvindning av GDPR técker stora delar av de lagliga
aspekterna, eftersom for nidrvarande ska en konsekvensbeddmning alltid genomfGras.

“Som jag ndmnde sa pagar ocksa ett utredningsarbete. Och dér kan lagstiftaren gora en
beddmning att i vissa fall sd ska det vara tillatet for polisen att anvdnda biometri. Och da kan
det hénda att det hér kravet pa forhands-samrad faller bort for att man redan har gjort den
beddmningen fran lagstiftarens sida helt enkelt.” (Intervjuperson 5)

“Vi kan aldrig fa en lagstiftning som tacker alla situationer utan det finns alltid en méjlighet
att utmana och se att just det hér técks inte och det hir ticks inte men om man har med sig
GDPR in i bakhuvudet sé ticks ju vildigt mycket av det dndé, for att du ska alltid hantera, du
ska alltid gora en konsekvensbedémning vid ansiktsigenkénning.” (Intervjuperson 2)

Intervjuperson 7 ndmner att med hénsyn till det integritetsinskrankande som anvidndandet av
biometriska uppgifter innebir pagar en sa kallad sarskild utredning. Slutsatserna fran
uppdraget ska redovisas senast i februari 2023. Mélet med utredningen dr bland annat att ta
stéllning till om Polismyndigheten ska fa tillatelse att soka mot register sdsom passregistret,
korkortsregistret eller migrationsverkets register for att identifiera brottsmissténkta
(Regeringen, 2021).

“En odnskad konsekvens med att mojliggdra registersdkning mot annat register ér den
integritetskrankning detta skulle innebéra for de individer som finns med i registret.
Integritetskrankningen skulle dessutom kunna anses vara sérskilt stor for register som inte
utvecklats i syfte att utreda eller lagfora brott. Hir &r det viktigt att nyttan vigs mot riskerna.
Idag pagér en biometriutredning [...] dar den hér typen av stillningstaganden ska goras.”
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(Intervjuperson 7)

Vidare beskriver intervjuperson 7 anvindningen av biometrisk information samt férdelarna
med tekniken. Det &r tydligt att avvigningen mellan vilka uppgifter som ska och kan hanteras
inte ar sjdlvklar. Dels innebér det en stor mdjlighet att skapa ett tryggare samhélle och dels
kan det leda till stora integritetskrankningar. Lagstiftningen bor ta hdnsyn till dessa aspekter
och vara uppdaterad pé ett sddant sétt att den reflekterar de tekniska mdjligheterna som finns
1 samhdllet.

“T dagslaget gor vi enbart registersokning av ansiktsbild mot ansiktsbilder som tagits upp vid
daktyloskopering av person som anhallits eller hdktats som misstankt for brott. Det dr en
brékdel av alla personer som befinner sig i Sverige. Ju farre personer som dr med i registret
som s0ks mot desto mindre sannolikt ar det att personen som avbildas i samband med ett brott
faktiskt finns med i registret, vilket i sin tur forsdmrar utfallet vid registersokning av
ansiktsbild. Att vi endast kan s6ka mot personer som daktyloskoperats (i samband med att de
anhéllits eller héktats som missténkt for brott) innebar dessutom att sannolikheten for ett
relevant utfall &r mindre for brott dér gadrningsméannen séllan &r aterfallsforbrytare. Givet
mojligheten att soka mot ett storre register, exempelvis passregistret, bor sannolikheten for att
registersokning av ansiktsbild ska fé ett béttre utfall 6ka. Detta kan i sin tur leda till att fler
brott klaras upp.” (Intervjuperson 7)

4.7 Positiva respektive negativa konsekvenser av ansiktsigenkanning

Utifran intervjupersonernas uttalande kan man konstatera att deras syn péd anvandningen av
ansiktsigenkénning for brottsbekdmpande syften 6verensstimmer med Polismyndighetens
yttrande. Polismyndigheten (2022) menar att man bér komma ihag att manuell sortering av
ett stort antal fotografier dr resurskrdvande. I sddant fall bidrar det till att manga orelaterade
fotografier och lagring av bilder behandlas under en léngre tid, vilket dr svart att forena med
de grundldggande principerna for dataskyddsregler. Sddan manuell analys kan ersittas genom
att anvinda programvara for bildanalys for att underlétta soknings- och analysprocessen
(Polismyndigheten, 2022).

“Den stora givande grejen for Polismyndigheten &r att slippa och att sitta och gora sénna saker
for hand — ldgga sin tid pa nat béttre. Vilket ocksa mojliggdr att man anvéander tillfallen man
inte hade gjort annars, man hade helt enkelt inte hade haft kapacitet att sitta och titta igenom
alla.” (Intervjuperson 1)

“De skulle kunna hitta personerna ganska enkelt da, om de fick anvidnda 6vervakning pa
olika stéllen. D4 skulle de ju bara egentligen bara triffa pd dom hér personerna (syftar till
efterlysta personer). Det dr ju sé att, &ven om man réknar pé ett ansikte som gér forbi en
person som inte &r ... inte dr efterlyst om vi anvénder det uttrycket. Da skulle algoritmen
konstatera att den hér personen inte dr med i malgruppen och skicka med nista ansikte
ungefar.” (Intervjuperson 3)

Diremot understryker intervjuperson 4 etisk problematik samt negativa aspekter med
ansiktsigenkénning. Felhantering av ansiktsigenkdnning kan leda till diskriminering,
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integritetsintrang samt att grundldggande fri- och réttigheter forminskas. Intervjuperson 4
fortsdtter med att podngtera att minniskors individuella rittigheter kan hotas samt det kan
leda till en 6kad stigmatisering i samhéllet. Ddrmed pépekar intervjuperson 4 att
Polismyndigheten bor ta stor hansyn till negativa konsekvenser som ansiktsigenkénning kan
innebdra for medborgarna. GDPR uttrycker en liknande oro géllande anvdndningen av
ansiktsigenkénning for brottsbekdmpande syften. Anviandningen av biometrisk teknik bidrar
till att personuppgifter samlas in och som f6ljd kan kénslig information om ménniskors
privatliv identifieras (Europeiska dataskyddsstyrelsen, 2022). Vidare beskriver intervjuperson
4 att statistik pavisar brister inom ansiktsigenkdnningstekniken samt att det inte ar tillrackligt
sdkert 1 dagsldget for att uppritthdlla manskliga réttigheter.

“So the negatives, like we said discrimination, surveillance, erosion of one’s ability to stay
autonomous or to practice their one: their right under GDPR, two: privacy and their UN right
to privacy as a citizen consumer and human being in the EU. I mean there are so many
negatives, we can talk about, vulnerable populations, errors that come up when facial
recognition fails and the type of stigma it enforces ... Yeah facial recognition has pros and
cons. Police need to be aware of the negatives which are surveillance discrimination and
lessening of autonomy and privacy.” (Intervjuperson 4)

“Statistics show that time and time again that there is no database that is anywhere close to
having such a low amount of error, which goes back to the question of how do we develop
that and how do we do transparency? I know facial recognition is highly flawed and it has
gotten better, significantly better but is nowhere near being safe enough that we know that it is
not infringing on human rights at a shocking rate.” (Intervjuperson 4)

4.8 Etik och personlig integritet

Grundlaggande fri- och rittigheter maste respekteras av medlemsldnderna nér
ansiktsigenkédnning anvénds (Europeiska dataskyddsstyrelsen, 2022). Enligt
proportionalitetsprincipen ska inskridnkningar av grundlaggande rittigheter uppfylla
EU-erkdnda mal av allmént intresse eller skydda andra ménniskors friheter och réttigheter.
Ansiktsigenkdnning samlar in kénslig information som etnicitet och vardagsvanor vilket gor
det avgorande att upprétthalla artiklarna 7 och 8 1 EU:s stadga om de grundldggande
rittigheterna (Europeiska dataskyddsstyrelsen, 2022). Nya framgéngar inom biometri har lett
till pdgdende diskussioner kring dataskydd i relation till vad som anses vara privatliv och
personliga uppgifter (Ahlberg, 2017). Bekymmer géllande etiska fragor kvarstar men vad
som anses vara privata eller personliga uppgifter ar nagot som forédndrats med tiden. Ett
exempel pa en sddan fordndring dr hur smartklockor har dndrat synen pa vad som ses som
privat diar métvdrden som hjértfrekvens, somnmonster och platsinformation analyseras
(Ahlberg, 2017).

Intervjuperson 3 forklarar pa liknande vis hur personlig information redan inhdmtas for
brottsbekdmpande syften idag. Fragan om potentiella risker med att anvénda
ansiktsigenkdnning av just Polismyndigheten stilldes, och intervjupersonen svarade att
liknande metoder anvinds idag. Registreringsskyltar anvidnds redan for att identifiera
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ménniskor vilket intervjupersonen anser att myndigheter med tiden har lyckats implementera
pa ett sdkert sitt genom att anvénda tekniska hjalpmedel. Ansiktsigenkdnning kan dven vara
ett lampligt verktyg for brottsbekdmpande syften. Intervjuperson 4 tycker ddremot
annorlunda men erkédnner att syftena dr desamma med ansiktsigenkénning och
registreringsskyltssparning, men att olika utfall av risker finns med teknikerna.

“Nej, inte tekniskt sétt. Sen dr det ju det dir med integritetskrankande da. Ja men
de kénner ju igen min registreringsskylt pd min bil automatiskt, utan att folk
reagerar. S& man kan jimfora med det litegrann. [...] Jag kanske &r naiv men jag
tycker att det dr bra om polisen kan hitta igen en annan bov, vi vill ju ha ett sdkert
samhille ocksa.” (Intervjuperson 3)

“License plate tracking versus facial recognition. License plate tracking is only successful
when the camera is actually able to get the number [...] The problem is not the same, it is

a temporary number that is easily changed. Biometrics in it of themselves are permanent, so
there is also a problem of trying to make this connection between the two. They are vastly
different [...] ” (Intervjuperson 4)

Det uppmérksammades av Intervjuperson 2 att forhalla sig till en konsekvensbedémning har
underldttat hanteringen av de etiska frdgorna. Intervjupersonen jamforde
konsekvensbedomningen med en vagskal som vigleder personerna som anvénder sig av
ansiktsigenkdnning mot att se over vilka potentiella risker och konsekvenser
ansiktsigenkédnning kan medfora i en specifik situation. Intervjuperson 5 papekar vikten av att
genomfora en grundlig konsekvensbeddmning dir behovet av hantering av data vigs mot
integritetsintrdnget. Denna beddmning &r ett noggrant overviagande dir alla andra alternativ
forst maste uteslutas for att motivera hanteringen av biometrisk data.

“Alltsa, vagskalen utifran nér vi har anvént det tycker jag dr vildigt anvindbar for att du far
en vildig tydlig bild av vad det &r vi ska gora, man stéller en massa jobbiga fragor, vilka
personuppgifter ska hanteras, i vilken omfattning, under hur lang tid, vad &r syftet, vad vill ni
uppnd, hur ser vi till att inte individer som inte ska vara med hélls utanfér men det lar oss
samtidigt vildigt mycket.” (Intervjuperson 2)

“Polisen och sidkerhetspolisen far behandla de hér uppgifterna om det ar absolut nodvandigt
for &ndamalet med behandlingen. Och det hér 4r ocksé viktigt vilket dr egentligen dandamaélet?
[...] Det innebar att det ska anses vara absolut nddvandigt sa stélls det sirskilda krav [...] da
behdver man ha gjort noggranna dverviganden. [...] Ar det absolut nddvindigt ska det
verkligen inte finnas ménga alternativ. Utan da &r det egentligen det hidr som star till bud [...]
dven anvindning av biometrisk data s handlar det om en intresseavvigning egentligen. Vad
ar det for behov for den hér behandlingen och vad ar intrdnget med den hér behandlingen?
Behandling av biometriska uppgifter innebér ett hogt integritetsintrang och dé méste behovet
att behandla uppgifterna viga tyngre én integritetsintrdnget”

(Intervjuperson 5)

Intervjuperson 4 namner att tidigare incidenter pekar mot att ansiktsigenkdnning kommer
leda till olika etiska problem och for att sdkerstélla att alla ménniskor kan identifieras av
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ansiktsigenkénningstekniken maste algoritmen ha ett brett utbud av testdatabilder. Séledes ar
intervjuperson 4 kritisk att ett representativt dataset kommer att anvéndas fore data scraping.

“Data is the new oil. Data is intellectual property that companies are not going to give up for
free. So, using an image database to train a facial recognition algorithm can that be done
transp-? Yeah, it can be done transparently, that is in theory, conceptually but actually have
access to the high quality diverse set of images, is a company willing to pay the money for
that probably not. We see over and over that we continue to go back to open databases that
were founded upon these ethical issues of scraping. So yes in concept they can, but finding
such a database that is affordable and high quality, don't know about that.” (Intervjuperson 4 )
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5. Diskussion

I detta avsnitt redogdrs studiens resultat baserat pa tidigare forskning samt utifran de
intervjuer som har genomforts. Syftet med studien ar att undersdka Polismyndighetens
anvandning av, och &sikter kring ansiktsigenkidnning, eventuella skillnader mellan 2D- och
3D- tekniken. Samt en jimforelse med etiska riktlinjer enligt Europeiska unionens stadga om
de grundldggande rattigheterna. Avsnittet avslutas med en metoddiskussion for att informera
om de val som gjorts och vad som kan forbéttras vad giller forskningsdesign och metodik.

5.1 Resultatdiskussion

Baserat pa studiens resultat finns det tydliga distinktioner gillande tillimpning av
ansiktsigenkénning. Vid anvdndning av ansiktsigenkinning for brottsbekdmpande syften
papekar Europeiska dataskyddsstyrelsen (2022) att manniskors ratt till privatliv och familjeliv
kan hotas. Studien pavisar att ansiktsigenkénning kan leda till risker och allvarliga
konsekvenser gillande den personliga integriteten. Tidigare forskning indikerar att
biometriska uppgifter bor hanteras med stor noggrannhet samt att det ska finnas réttsliga
grunder bakom anvédndningen (Guo & Kennedy, 2022). Saledes bor allménhetens intressen
skyddas vid anvéndandet av ansiktsigenkdnning (Europeiska dataskyddsstyrelsen, 2022).
Diremot uttrycker Polismyndigheten (2022) att denna oro kan hindra arbetet med bildanalys
och brottsbekdmpning vilket &ven hindrar arbetet for att upprétthalla ett tryggt samhélle.
Saledes kommer ansiktsigenkdnning primért att anvindas inom ett begrénsat omrade efter ett
brott skett vilket gor att personens privatliv inte hotas (Polismyndigheten, 2022). Baserat pa
resultatet fran det empiriska materialet framgar det att Polismyndighetens anvindning av
ansiktsigenkédnning i forensiskt syfte kan leda till tidsbesparingar och hogre effektivitet i
brottsutredningar. Ytterligare har det uttryckts att ansiktsigenkénning idag har en mycket hog
triaffsdkerhet 1 jimforelse med ménniskans férmaga att kdnna igen ansikten. Samtidigt har
vissa intervjupersoner gatt mot det hir pastdendet och ndmnt att integritetshot, dataintrang
och felidentifiering kan vara effekter som medfoljer vid implementeringen av
ansiktsigenkénning.

Utifran det empiriska resultatet forekommer det kritik frdn nigra av intervjupersonerna vilka
anser att de ménskliga réttigheterna kommer att forminskas som f6ljd av implementeringen
av ansiktsigenkdnning for brottsutredningar. Trots Polismyndighetens yttrande att
ansiktsigenkénning endast kommer att appliceras under specifika fall och inte pa allmdnheten
finns det fortfarande en risk for minskad integritet och anonymitet. Det finns dven risk for
felidentifiering dér vissa externa faktorer som ljusforhéllanden och kliddsel kan forsvara
identifieringen. Ytterligare kan ansiktsigenkdnning leda till diskriminering dér vissa
folkgrupper ar mer benigna att bli felidentifierade vilket Polismyndigheten bor ha i dtanke.
Av det skilet kan man pasta att det dr nddvéndigt for Polismyndigheten att se Gver hur
personers privatliv och rittigheter paverkas nir ansiktsigenkénning anvénds. Speciellt nir det
vid tidigare tillfdllen pavisats att felhantering av ansiktsigenkdnning utforts dé polisen inte
haft tillgéng till hur uppgifterna i Clerview Al hanteras.
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I den hir unders6kningen framkommer det etiska dilemma som trdningen av algoritmerna for
ansiktsigenkénning innebdr. Variation inom datasetet pdverkar hur bra algoritmen blir pa
igenkdnning, dér ett aktuellt problem dr att de dataset som anvénds for tréning inte &r
generaliserbara (Torralba & Efros, 2011). Béde intervjuperson 1 och intervjuperson 3 menar
att ndr ett ansiktsigenkénningssystem tar felaktiga beslut kring vissa folkgrupper beror det
ofta pa att den indata som algoritmen trénats mot inte reflekterar den folkgruppen som blir
utsatt. For att sdkerstilla en representativ databas krdvs stora méngder data 1 trdningsfasen.

For att fa tillgang till den méngd data som behovs anvinds ofta data-scraping fran sociala
medier. Bade intervjuperson 2 och intervjuperson 4 papekar problematiken bakom den hir
inhdmtningen av data. Det uppstar en avvigning dér data-scraping innebdr ett stort
integritetsintrdng men en alternativ metod for data-inhdmtning leder till en databas som inte
pa ett korrekt sétt kan representerar befolkningen. Det har pavisats att den grupp som framst
utsdtts for felidentifiering &r morkhyade kvinnor med fler fel resultat dn ljushyade mén
(Kostka et al., 2020). Dessutom innebér en felaktig identifiering att den misstéinkta personen
felaktigt blir identifierad som brottsling och den faktiska brottslingen forblir fri, dirmed
forsdmras den allménna sdkerheten.

For brottsbekdmpande syften forekommer det olika risker beroende pa om 3D eller 2D
ansiktsigenkénning anvénds. P4 senare tid har 3D ansiktsigenkdnning haft en
utvecklingsspurt. Faktorer som kan hindra identifieringsprocessen ér nédr 3D
ansiktsigenkénning ska identifiera médnniskor pa ldngre avstand. Ytterligare framkommer det
i det empiriska resultatet att den hér typen av ansiktsigenkénning kriver speciell
hardvaru-utrustning dir vanliga 6vervakningskameror inte kan anvindas. En 3D referensbild
ar nodvandig for att algoritmen ska identifiera ansikten. Saledes finns det ett behov hos
Polismyndigheten att se 6ver 1 vilka fall som 3D ansiktsigenkédnning anses lamplig for att
minska risken for felidentifiering. Dessutom dr 2D bilder mer lattillgéngliga 1 jimforelse med
bilder av 3D arten eftersom eventuella referensbilder som pass och forbrytarfoto redan ér i
2D (Tistarelli et al., 2016). Det framkommer déremot att 2D ansiktsigenkdnningstekniken ar
mycket kénslig gillande huvudposition och skillnader i ansiktsuttryck vilket kan leda till att
2D ansiktsigenkdnning bidrar till en ligre traffsdkerhet nér stora rorelser och ansiktsuttryck
patréffas.

Ytterligare behover Polismyndigheten implementera en databas som innehéller 3D bilder for
att funktionsklassificeringsstadiet ska vara effektiv. Funktionsbaserad metod har visat sig vara
mer ldmplig 1 jamforelse med den holistiska metoden for 3D ansiktsigenkédnning, dir en
forbéttrad robusthet for ocklusion pavisats (Zhou & Xiao, 2018). Darmed bor val av metod
vara av intresse for Polismyndigheten och anpassas efter vilken typ av
ansiktsigenkénningsteknik som anvinds (2D eller 3D) for att minska risken for
felidentifiering. Baserat pd intervjupersonernas svar kring metoderna &r var uppfattning att
2D ansiktsigenkdnning anses tillrdcklig applicerbar vid vissa forhallanden dar bildkvalitén
inte kompromissas. Ytterligare dr det viktigt att uppméirksamma att implementeringen av
ansiktsigenkdnning for brottsbekdmpande syften i viss utstrackning kommer hamna i
bekostnad av ménniskors integritet. Detsamma géller 3D ansiktsigenkénningstekniken med
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undantaget att den passar i andra anvéndningsfall, exempelvis passkontroller dér
3D-tillampningar eventuellt kan producera bittre resultat.

5.2 Metoddiskussion

Syftet med studien &r att undersoka Polismyndighetens tillimpning av, och asikter kring
ansiktsigenkdnning samt jamfora dessa med de etiska principerna enligt Europeiska unionens
stadga om de grundliaggande réttigheterna. Ytterligare undersoktes eventuella skillnader i
tekniken mellan 2D och 3D ansiktsigenkdnning. Utifrn studiens syfte genomfordes en
fallstudie med kvalitativ metod, semistrukturerade intervjuer samt dokumentationsanalys.
Studien bygger pa en kvalitativ ansats eftersom metoden mdjliggdr att f& djupgéende
information om intervjupersonernas tolkningar och synpunkter. En kvantitativ ansats skulle
leda till storre datainsamling samt medfort till ett mer generaliserbart resultat. Det ansags
mindre ldmpligt att utgé ifrdn en kvantitativ ansats pd grund av sérdragen inom omradet
ansiktsigenkénning och utmaningarna med att hitta experter med relevanta kunskaper.
Diarmed ansdgs en kvalitativ ansats som mest ldmpad for att undersoka samt besvara studiens
forskningsfrdgor. Denna ansats gav oss en fordjupad forstaelse av komplexa omrdden inom
ansiktsigenkénning, vilket gor en kvalitativ metod ldmpad for denna studie. Anvéndningen av
kvalitativa metoder gjorde det mojligt for oss att samla in detaljerad information om
intervjupersonerna perspektiv och kunskaper och att analysera underliggande teman och
monster 1 svaren.

Tyvérr hade vi ingen mdjlighet att intervjua ndgon pd Polismyndigheten genom en
videointervju. Samtliga intervjuer med anstéllda poliser har i stillet genomforts via mejl.
Niér intervjuer sker via mejl eller andra internetbaserade metoder upptas inte gester och
icke-verbal kommunikation (Oates, 2022). Det kan leda till att subtila detaljer och kontext
kan forsvinna fran svaren. For en vidare analys av &mnet kan det vara fordelaktigt att
genomfora alla intervjuer pd samma premisser.

Resultaten av de genomforda intervjuerna for studien har visat pa signifikant variation i
deltagarnas uttalanden. Aven om likheter forekom bland intervjupersoner med liknande yrken
eller expertomraden inom dmnet om ansiktsigenkidnning, visar de overgripande resultaten
behovet av ytterligare intervjuer fran andra experter inom omradet. For att forbéttra
resultatens validitet och fOr att géra mer generaliserbara slutsatser anser vi att samla in data
frén ett storre urval av experter inom omradet kan bidra till béttre empiriska slutsatser.
Saledes kan fler intervjupersoner ge en mer heltickande bild av deras kunskaper och
perspektiv gillande studiens forskningsomrade.

Ett annat tillvigagangssitt skulle kunna vara att vélja en sndvare forskningsfriga eller att
begrinsa intervjuer till personer inom endast ett yrkesomrade, for att pa sa sétt f4 mer
detaljerade svar. Eftersom omradet ansiktsigenkdnning inom Sverige &r relativt nytt och
hittills outforskat finns det ingen etablerad avgransning av omradets olika delar. Déarav
innefattar den hér studien en undersokning av ménga av omrédets delar.

45



Négot som gett en bra helhetsbild men samtidigt lett till en avsaknad av djup kring vissa
fragestéllningar. For framtida studier skulle det vara intressant att djupdyka i varje kategori
(exempelvis etik och personlig integritet) separat.
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6. Slutsats och vidare forskning

I detta avsnitt beskrivs studiens slutsatser samt forslag till framtida forskning inom
amnesomréadet.

Denna studie har som syfte att undersoka Polismyndighetens anvéndning av och &sikter kring
ansiktsigenkénning i forhallande till EDPB:s riktlinjer. Ytterligare ska studien besvara
eventuella skillnader mellan 2D och 3D ansiktsigenkdnning samt konsekvenserna som
uppkommer nér ansiktsigenkénning anvénds for brottsbekdmpande syften.

Studiens slutsatser kommer att beskrivas utifrdn forskningsfragorna. For att kunna
astadkomma studiens syfte formulerades foljande forskningsfragor:

Forskningsfraga I: Vilka konsekvenser medfor tillimpningen av ansiktsigenkdnning inom
Polismyndigheten baserat pa Europeiska dataskyddsstyrelsens riktlinjer kring
ansiktsigenkénning for brottsbekdmpande syften?

Baserat pa resultaten av studien kan slutsatsen dras att ansiktsigenkédnning kan effektivisera
arbetet for polisen i form av tidsbesparing och minskning av manuellt arbete for
brottsutredningar. Vidare framkommer det i resultatet att traffsédkerheten i
ansiktsigenkdnningstekniken ar hogre 1 jamforelse med ménniskans kapacitet att identifiera
varandra vilket tyder pa att implementering av ansiktsigenkdnning for brottsbekdmpande
syften kan 6ka antalet identifieringar av brottsmisstidnkta. Emellertid uttrycker vissa
intervjupersoner olika risker med Polismyndighetens implementering av ansiktsigenkdnning
dér felidentifiering, spoofing, integritetshot, diskriminering och dataintrang kan folja som
konsekvenser. Tidigare ndmnda risker &r i linje med de hot som EDPB uttrycker i sin
riktlinje.

Forskningsfraga II: Forekommer det eventuella skillnader i risker av implementering av
tredimensionell och tvddimensionell ansiktsigenkédnning?

Utifran resultatet av denna studie kan slutsatsen dras att 2D ansiktsigenkénning ar tillrackligt
applicerbar i de flesta forhallanden, samtidigt &r det avgdrande att bildens kvalité inte
kompromissas. Dessutom bor stor hinsyn tas vid implementeringen av ansiktsigenkdnning
for brottsbekdmpande syften eftersom det i viss omfattning kan ske pd bekostnad av den
personliga integriteten. En distinktion mellan 2D respektive 3D ansiktsigenkénning ar att 3D
tekniken passar vid andra typer av anvandsningsfall. Bland annat vid passkontroller dar
tekniken mojligen kan leda till ett battre resultat. Ytterligare &r karaktiren av referensbilderna
redan av 2D arten vilket gor att funktionsklassificeringsstadiet underléttas nar 2D
ansiktsigenkédnning anvénds.
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6.1 Vidare forskning

Denna studie har undersokt vilka konsekvenser tillimpning av ansiktsigenkédnning hos
Polismyndigheten medfor utifrdn Europeiska dataskyddsstyrelsens riktlinjer och eventuella
skillnader vid implementering av 3D respektive 2D teknik. Det dr ett omrade som sténdigt
utvecklats vilket gor att det krdvs framtida forskning inom d@mnesomradet. Var studie kan
anvéndas for att genomfora storre studier med exempelvis fler intervjupersoner med sarskild
kompetens inom 2D respektive 3D tekniken. Det empiriska materialet som samlats in for
studien dr baserat pa intervjupersonernas kunskaper inom omradet for ansiktsigenkédnning dér
dessa intervjupersoner ér forskare eller arbetar med ansiktsigenk@nning. Séledes &r nagra av
ovanstéende resultat i §verensstimmelse med tidigare forskning. Dédremot framkommer det
en hogre kompetens gillande kunskapen om 2D ansiktsigenkidnning &n 3D
ansiktsigenkénning vilket tyder pa en hog relevans for vidare forskning inom 3D tekniken
specifikt. Dessutom dr 3D ansiktsigenkdnning en nyare teknik jamfort med 2D
ansiktsigenkénning vilket gor att vissa aspekter, konsekvenser och risker kan férdndras med
tiden.
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Bilagor

Figur 4. Intervjuguide

Foljande frdgor anvinds 1 samtliga intervjuer. Ordningen péa intervjufrdgorna har varit olika
beroende pd respektive intervjuperson samt att passande fragor har valts ut till respektive
intervjuperson baserat pd dennes kunskap.

Introducerande fragor

e Information om respondenten
o Far vi spela in?
o Kan du beritta om ditt arbete och tidigare kompetens?
o Vad ér din allménna asikt om ansiktsigenk&dnning?

Kan du berétta om hur tillimpning av ansiktsigenkénning gér till?
Kan du berétta om tillimpning av 2D och 3D-tekniken?
Vilka skillnader finns det mellan 2D och 3D-tekniken?
o Finns det ett behov av att anvéinda den ena tekniken framfor den andra for
brottsbekdmpande?

e Har du talats om Clearview AI?
o Om ja, hur ser du pa att polisen har anvint sig av denna tjénst?
e Vilka dr de mest positiva effekterna med utvecklingen av ansiktsigenkénning?
o Hur kan detta appliceras for brottsbekdmpande syften?
Vilka potentiella brister anser du finns med ansiktsigenkadnning?
Pa vilket sitt kan Polismyndighetens arbete effektiviseras med hjilp av denna teknik?
Vilka typer av misstag sker ofta med ansiktsigenkdnning idag?

Frdgor om EUs riktlinjer och Polismyndighetens dsikt
e Polismyndigheten har yttrat att syftet med att anvénda ansiktsigenkdnning &r att

minska analystiden och forbéttra analysens kvalitét i brottsutredningar. Anser du att
den tekniska utvecklingen av ansiktsigenkdnning ér tillricklig pélitlig for att uppné
detta?

e Vet du vilken ansiktsigenkdnnings-algoritm Polismyndigheten anvénder?

o Iséfall, anser du att denna algoritm &r tillrdckligt valutvecklad for att anvéndas
for brottsbekdmpande dndamal?

e Anser du att algoritm-tekniken &r tillrdcklig avancerad for att appliceras for

brottsbekdmpande syften?
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Bakgrund till frdga: Polismyndigheten ndmner att de algoritmerna som de anvander kommer
hanteras pd ett mycket sikert sitt och inte kommer vara tillgdnglig for allménheten.

e Hur ser risken for missbruk av personlig information som samlats in och dataintrang
av berorda myndigheter till f6ljd av olaglig tillgang ut?

Bakgrund till fraga: EU ndmner att sparning av rorelsemonster kan hota personers ritt till privatliv
och familjeliv, ddremot yttrar Polismyndigheten att syftet med anvéndningen av ansiktsigenkénning &r
att analysera film- och bildmaterial endast frdn den specifika brottscenen. Saledes anser
Polismyndigheten att allménhetens rétt till privatliv och familjeliv inte hotas, eftersom det inte
kommer att finnas overvakning av en individ 6ver tid och rum som ar avsedd att kartldgga deras liv.
Diremot ndmner Polismyndigheten dven att det finns ett behov att kartldgga var en viss individ har
befunnit sig inom ett storre omrade for att utreda ett allvarligt brott.

Utifran din kunskap om ansiktsigenk&nning, anser du att Polismyndighetens stéllningstagande till
detta kan medfora vissa etiska och/eller tekniska problem?

Frdagor om personlig integritet
e Vilka potentiella risker och konsekvenser anser du det finns med tekniken géllande den

personliga integriteten?

e Hur tycker du att allmidnhetens syn gillande tekniken har férdndrats under de senaste aren?
(Finns det idag ett storre acceptans hos allménheten)?

e Baserat pd EU:s riktlinjer finns det vissa anvéndningsfall dir ansiktsigenkédnningstekniker
innebér en hog risk for individer och samhéllet, vilka atgérder anser du behovs for att
sékerstélla och skydda den personliga integriteten?

Polismyndigheten anser att anvéndning av ansiktsigenkénning kan underlitta deras arbete samt i vissa
avseenden automatisera ett antal moment i utredningsarbetet, samtidigt kan detta leda till
felbedomningar. Vilka atgérder anser du behovs for att skydda den personliga integriteten?

Ser du négra fri och réttigheter som kanske skulle begrinsas ifall man anvinder ansiktsigenkénning
for brottsbekdmpande syften? Polismyndigheten har tidigare nimnt att de inte kommer att bruka det i
allmédnheten i stort utan att det kommer ske i ett begransat omrade men hur &r din asikt kring det?

Hur foriindras de etiska och juridiska utmaningarna av ny teknik? Ar dir nya saker vi behdver tinka
pa?

Hur ser konsekvensbedomningen ut? Anser du att konsekvensbedomning bor genomforas vid
tillimpning av ansiktsigenkdnning?
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