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Sammanfattning

Tekniken ansiktsigenkänning har fått stor uppmärksamhet under de senaste åren både i
Sverige och internationellt. Ansiktsigenkänning har olika tillämpningsmöjligheter och
används för att identifiera och verifiera personer. Framväxten av ansiktsigenkänning har
medfört etiska konsekvenser och felbedömningar. Syftet med studien är att undersöka
polismyndighetens användning av och åsikter kring ansiktsigenkänning samt en jämförelse
med etiska principer enligt Europeiska unionens stadga om de grundläggande rättigheterna.
Vidare undersöker studien eventuella skillnader i konsekvenser av implementering av
tredimensionell och tvådimensionell ansiktsigenkänning.

Studien har en kvalitativ forskningsmetod med semistrukturerade intervjuer med experter på
området ansiktsigenkänning. Baserat på tidigare forskning utfördes sju semistrukturerade
intervjuer. Intervjumaterialet har transkriberats samt analyserats för att besvara studiens
forskningsfrågor. Studien innefattar en litteraturstudie i avsnittet för tidigare forskning samt
dokument som delgetts av våra informanter. Studiens resultat påvisar att Polismyndighetens
användning av ansiktsigenkänning kan leda till tidsbesparingar samt större effektivisering för
brottsutredningar. Samtidigt visar studien att allvarliga konsekvenser som integritetshot,
felidentifiering samt läckor av känsliga personuppgifter kan medfölja vid implementeringen
av tekniken.

Nyckelord: Ansiktsigenkänning, Polismyndigheten, Biometri, 2D-ansiktsigenkänning,
3D-ansiktsigenkänning, Personlig integritet, Etiska riktlinjer, Identifiering, Autentisering
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Centrala begrepp

AI - Artificiell intelligens, är förmågan hos program och robotar att efterlikna kognitiva
förmågor såsom att lära sig av erfarenhet. lösa problem eller förstå naturligt språk (Umeå
Universitet, u.å.).

2D ansiktsigenkänning - Ansiktsigenkänning som bearbetar tvådimensionella bilder och
matchar det med ansikten som sparats i en databas (Integritetsskydd Myndigheten, u.å.-a).

3D ansiktsigenkänning - Ansiktsigenkänning som bearbetar tredimensionell data, kräver
hårdvaru-utrustning som aktivt kan skicka icke-synligt ljus för att beräkna formegenskaperna
hos målytan (Zhou & Xiao, 2018).

Biometri - Med biometriska uppgifter menas personuppgifter som samlats in genom en
särskild teknisk behandling som rör någons fysiska, fysiologiska eller beteendemässiga
kännetecken och som möjliggör eller bekräftar identifieringen av denna person. Det kan till
exempel handla om ansiktsigenkänning eller fingeravtryck (Integritetsskyddsmyndigheten,
u.å.-a).

Egenskaper - Syftar till features, ansiktsdrag eller särdrag.

Function creeping - Användningar och tillämpningar av teknik eller system som frångår det
ursprungliga tilltänkta användningsområdet (Koops, 2021).

Data- Scraping - Program som extraherar data från webbplatser (DeVito et al., 2020).

Hög/Låg-dimensionellt utrymme -Det utrymme som innehåller höga/låga grader av
variation som ställs in av måttenheterna i bilder (Lee-Morrison, 2019).

Funktionsklassificering - Det sista steget inom ansiktsigenkänning som handlar både om
identifiering samt autentisering av ansiktsbilder (Oloyede et al., 2020).

Daktning - Insamling av fingeravtryck eller andra biometriska uppgifter med syfte att föra in
i polisens register (Berglund et. al 2006).

Neurala nätverk - Algoritmer som tränar att på identifiera objekt genom att extrahera
meningsfulla egenskaper från bilder (som input) som sedan jämförs med bilderna som finns i
en datauppsättning för att känna igen och identifiera. Genom att jämföra egenskaperna i
inmatningsbilden med träningsdatasetet kan det tränade nätverket upptäcka ansikten i nya
bilder (Pinto et al., 2008).
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1. Bakgrund
Teknik för ansiktsigenkänning har genomgått en snabb utveckling och har under de senaste
åren gjort stora framsteg. Något som har skapat en potential för övervakning och kartläggning
av människor i en utsträckning som aldrig tidigare varit möjlig (Eneman et al., 2022).
Ansiktsigenkänning är ett fenomen som snabbt spridit sig världen över och används av både
privatpersoner, företag och myndigheter.

Teknikutvecklingens framgång med exempelvis välfungerande mobilkameror har bidragit till
en global ökning av ansiktsigenkänning i kommersiellt syfte. Internationella medieföretag
som Google, Apple och Facebook har utvecklat ansiktsigenkänning i syften som
kundkännedom, säkerhet, intelligent marknadsföring och digitala betalningar (Kostka et al.,
2020). Kinesisk AFR- (automated facial recognition) infrastruktur för övervakning säljs och
används i Uganda och Zimbabwe samtidigt som Amnesty international rapporterar att
Ryssland planerar att bygga ett storskaligt övervakningssystem med ansiktsigenkänning för
hela tunnelbanesystemet i Moskva (Purshouse & Campbell, 2022). I England används
tekniken redan för övervakning vid sportevent, festivaler och demonstrationer även som
konstant övervakning ute på gatorna (McSorley, 2021). I Iran har myndigheter börjat använda
ansiktsigenkänning i kollektivtrafiken för att spåra kvinnor som inte bär hijab (Strzyżyńska,
2022). Utvecklingen har lett till en ökad debatt kring etiska problem med ansiktsigenkänning,
både i Sverige och internationellt.

Under 2019 bedöms polisens användning av en app för ansiktsigenkännings som felaktig
efter en granskning genomförd av Integritetsskyddsmyndigheten, vilket ledde till böter på 2.5
miljoner svenska kronor (Frenker, 2021). Integritetsskyddsmyndigheten påpekade att det inte
gjorts tillräckligt för att säkerställa korrekt behandling av personuppgifter
(Integritetsskyddsmyndigheten, u.å.-b). Under början av 2022 har polismyndigheten fått
klartecken att använda ansiktsigenkänning för att utreda brott samtidigt som ett 50-tal poliser
utbildats inom detta område (Holmqvist, 2022). Förhoppningen är att ansiktsigenkänning ska
underlätta bedömningen av svårlösta brott som sexualbrott, terroristbrott eller för att
lokalisera försvunna personer.

Ansiktsigenkänning har breda tillämpningsmöjligheter för implementation. Tekniken kan
komma att användas av olika aktörer. Statliga tillämpningsområden kan vara exempelvis
ökad säkerhet i skolor och på flygplatser, i sökandet efter försvunna personer, för upptäckt av
sjukdomar, i arbetet mot kriminalitet med mer. Samtidigt har den alltmer aktuella debatten
fört med sig viss kritik. Framväxten av ansiktsigenkänningsteknik skapar ett flertal etiska
dilemman och diskussioner. Dels när det kommer till rätten till personlig integritet, dels
gällande diskriminering inbyggd i teknikens funktionalitet. Flera länder har som en reaktion
på kritiken skapat lagar och bestämmelser kring reglering av ansiktsigenkänningsteknik där
Kalifornien var den första staten i USA som införde ett förbud mot ansiktsigenkänning under
2019 (Kostka et al., 2020).
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I april 2021 presenterade Europeiska dataskyddsstyrelsens (European Data Protection Board,
EDPB) ett förslag på ett förbud mot ansiktsigenkänning på allmänna platser och privata
databaser för igenkänning såsom Clearview AI (Europeiska dataskyddsstyrelsen , 2021).
Samma teknik som ledde till att svensk polis erhöll böter på 2.5 miljoner kronor (Eneman et
al., 2022).

1.1 Syfte och Forskningsfrågor

Syftet med studien är att undersöka Polismyndighetens tillämpning av, och åsikter kring
ansiktsigenkänning samt jämföra dessa med de etiska principerna enligt Europeiska unionens
stadga om de grundläggande rättigheterna. Studien fokuserar på Polismyndighetens avsikt
med ansiktsigenkänning, med utgångspunkt i Europeiska dataskyddsstyrelsen riktlinjer. En
översikt av teknikutvecklingen kommer att genomföras för att avgöra om tekniken är
tillräckligt pålitlig för att identifiera människor på ett korrekt sätt, samt om det föreligger
skillnader av implementering av tredimensionell och tvådimensionell ansiktsigenkänning.
För att kunna åstadkomma studiens syfte har följande forskningsfrågor formulerats:

Forskningsfråga I:
Vilka konsekvenser medför tillämpningen av ansiktsigenkänning inom Polismyndigheten
baserat på Europeiska dataskyddsstyrelsens riktlinjer kring ansiktsigenkänning för
brottsbekämpande syften?

Forskningsfråga II:
Förekommer det eventuella skillnader i risker av implementering av tredimensionell och
tvådimensionell ansiktsigenkänning?

1.2 Avgränsning

Studien avgränsar sig till att undersöka på vilket sätt ansiktsigenkänning som verktyg
tillämpas inom Polismyndigheten i förhållande till EDPB:s riktlinjer. Några av Europeiska
unionens stadga om grundläggande rättigheterna kommer att diskuteras för att lyfta fram
olika etiska frågor, men endast de rättigheter som nämns i EDB:s riktlinjer kommer att lyftas
fram för att säkerställa att studiens syfte uppfylls. Således belyses endast etiska frågor som är
relevant enligt EDPB:s riktlinjer för ansiktsigenkänning. På grund av riktlinjernas omfattande
karaktär kommer studien endast att fokusera på ett fåtal punkter från EDPB:s riktlinjer,
eftersom en mer utförlig undersökning kräver mer tid och resurser än vad vi har tillgängligt.
Dessa punkter summeras och kategoriseras på följande vis: riktlinje 1, riktlinje 2, riktlinje 3.
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1.3. Disposition
Dispositionen över studien är beskriven nedan för att ge en tydlig förståelse av dess
omfattning och struktur:

1. Bakgrund, avsnittet ger en introduktion till studiens ämnesområde och syfte. Avsnittet
utformas för att fånga läsarens intresse och presentera en översikt över den aktuella
utvecklingen inom ansiktsigenkänning. Avsnittet ger en bakgrund för läsaren att bättre förstå
studiens syfte.

2. Tidigare forskning och val av ramverk , avsnittet börjar med att belysa biometri och dess
koppling till området igenkänningsteknik. Avsnittet breddar sig sedan för att utforska
ansiktsigenkänning i allmänna termer innan en mer specifik fördjupning genomförs där 2D-
och 3D-tekniken presenteras och förklaras. Därefter lyfts tidigare forskning fram som
fokuserar på begränsningar som förekommer med ansiktsigenkänningstekniken och hur
ansiktsigenkänning används för brottsbekämpande syften. Avslutningsvis introduceras
EDPB:s riktlinjer för brottsbekämpande syften som studiens teoretiska ramverk för att
presentera studiens centrala etiska frågor och undersöka hur Polismyndigheten förhåller sig
till detta ramverk.

3. Metodavsnittet beskriver studiens tillvägagångssätt och metodval. Syftet är att redogöra
studiens tillvägagångssätt gällande litteratursökning, datainsamlingsmetod, urval av
intervjupersoner, etiska ställningstaganden och metod för analys av studiens insamlade data.

4. Analys och resultat, avsnittet presenterar resultatet av datainsamlingen som jämförs med
EDPB:s riktlinjer och övrig dokumentation för att analysera den insamlade empirin.
Avsnittets syfte är besvara studiens frågeställningar och syfte. Avsnittet delas in i olika teman
som utformades efter intervjusvaren.

5. Diskussion, avsnittet  presenterar våra egna tolkningar av intervjupersonernas uttalanden
för att föra en diskussion. Genom att koppla samman följande centrala delar som: tidigare
forskning, studiens teoretiska ramverk, insamlad empiri och våra egna synpunkter. Således
syftar avsnittet till att koppla samman den information som framkommit under
undersökningen forskningsfrågorna med studiens resultat.

6. Slutsats och vidare forskning, avsnittet redogör studiens slutsatser samt förslag för fortsatt
forskning inom ämnesområdet. Avsnitt ger värdefulla insikter för att avancera ämnesområdet
och forma riktningen för framtida studier.
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2. Tidigare forskning och val av ramverk
I detta avsnitt redogörs tidigare forskning inom ämnesområdet, konsekvenser av
ansiktsigenkänning och tillämpning av tekniken i syfte för brottsbekämpning samt EDPB:s
riktlinjer kring tekniken.

2.1 Biometrisk teknik

I samband med tillämpning av ansiktsigenkänningstekniken används olika uppgifter som
kallas för biometrisk information (Integritetsskydsmyndigheten, u.å.-a). Det handlar om att
vissa personuppgifter ska vara speciellt skyddade. Det innefattar fysiska eller agerande
egenskaper som bland annat (se figur 1) fingeravtryck och ansiktsigenkänning. Hantering av
dessa personliga uppgifter är i första hand otillåten. För användning av biometrisk data ska
det finnas en juridisk grund. Biometri innebär därmed särskiljande egenskaper som kan
användas för att identifiera en individ, vilket innefattar både fysiska och beteendemässiga
egenskaper (Integritetsskyddsmyndigheten, u.å.-a).

Figur 1. Två typer av biometriska uppgifter. (Malhotra & Raina , 2015)

2.2 Ansiktsigenkänning
Ansiktsigenkänning är en teknik som kan tillämpas inom olika områden och som används för
att identifiera och verifiera individer. Ansiktsigenkänningsteknik räknas till fyra steg och
finns i olika typer av metoder. De steg som ingår vid tillämpning består av (1)
ansiktsspårning, (2) förbearbetning av ansiktsbilden, (3) extraktion av ansiktsegenskaper samt
(4) funktionsklassificering (Oloyede et al., 2020).

Processen ansiktsspårning handlar om att verifiera ett ansiktes förekomst i en bild eller video
(Oloyede et al., 2020). Det andra steget, förbearbetning av ansiktsbilden, handlar om att
förbehandla ansiktsbilden för att eventuellt förbättra kvalitén. Normalisering och
ansiktsjustering är två olika metoder som kan tillämpas vid detta steg.
Normaliseringsmetoden kan användas för att omforma olika ansiktsbilder till samma storlek.
Extraktion av ansiktsdrag har som syfte att generalisera antalet resurser som innefattar en
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omfattande uppsättning data. Det sista steget funktionsklassificeringsstadiet handlar både om
identifiering samt autentisering av ansiktsbilder (Oloyede et al., 2020).

Enligt Masupha et al. (2015) finns det flera olika typer av ansiktigenkänningstekniker. Några
av de mest tillämpade teknikerna kallas för holistiska, funktionsbaserade och hybrida. Det
holistiska tillvägagångssättet identifierar ansikten genom så kallade representationer. Det
innebär att tekniken utgår ifrån karaktärisering baserat på hela ansiktsbilden i stället för vissa
specifika drag i ansiktet (Masupha et al., 2015). Den holistiska metoden använder hela
ansiktet som indata vilket gör att det inte finns ett behov av att extrahera primära egenskaper,
exempelvis ögon, mun och näsa (Chihaoui et al., 2016). Tekniken delas i sin tur in i två olika
metoder: statistiskt och artificiellt intelligenta metoder. Den statistiska metoden innebär att
ansiktsbilden representeras som en så kallad 2D-matrisrepresentation och att igenkänning
utgörs med hjälp av korrelationsjämförelser mellan den specifika ansiktsbilden samt de
referensbilder som finns i databasen. Den artificiella intelligenta metoden använder olika
verktyg som exempelvis maskinläringstekniker för igenkänning av ansiktsbilden, vilket leder
till ett bättre igenkänningsresultat i jämförelse med den funktionsbaserade metoden (Chihaoui
et al., 2016; Masupha et al., 2015).

Den funktionsbaserade metoden arbetar istället genom att identifiera primära egenskaper för
att utföra en beräkning av det geometriska sambandet (Masupha et al., 2015). Metoden består
av en omfattande representation av ansiktsbilder samt har en höghastighets matchning av
ansiktsbilder. Hybridmetoden är en sammansättning från två eller flera olika metoder vilket
har som syfte att leda till effektivare utfall (Masupha et al., 2015).

2.2.1 Tredimensionell ansiktsigenkänning
En studie genomförd av Zhou och Xiao (2018) har sammanfattat de senaste framstegen inom
3D ansiktsigenkänning. Arbetsflödet för ansiktsigenkänning kan delas upp i två faser. Fas ett
kallas för ”träningsfasen” och i denna fas ska systemet erhålla tydliga 3D- ansikten, genom
att hämta 3D-ansiktsdata som förbehandlas. När det uttagna ansiktet skannas lokaliseras och
identifieras position samt vinkel. Således “vänds” det mänskliga ansiktet mot kameraaxeln
med hjälp av geometriska förändringar. De tre modellformaten depth image, point cloud och
mesh används ofta för att förstå de förbehandlade ansiktsdataproverna (se figur 2). Sedan
används algoritmer som bearbetar data med målet att identifiera skillnader mellan ansikten.
Därefter lagras dessa funktioner för varje ansikte i en databas. Fas två kallas för ”testfasen”
och i denna fas ska det uttagna ansiktet gå igenom ett flertal stadier som är identiska med
stadierna i träningsfasen. När dessa stadier är genomförda kan funktionsklassificeringsstadiet
påbörjas där egenskaperna hos det valda ansiktet kan jämföras med referensbilderna som
finns i databasen, därefter beräknas liknande egenskaper för att tillsätta poäng och när ett
tillräckligt högt poäng tilldelas anses ansiktet som identifierat (Zhou & Xiao, 2019).
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Figur 2. Tre populära 3D scanners. (Zhou & Xiao, 2018)

Framtagandet av 3D ansiktsigenkänning kräver hårdvaru-utrustning som aktivt kan skicka
icke-synligt ljus, som exempelvis infraröda laserstrålar för att belysa det mänskliga ansiktet
(Zhou & Xiao, 2018). Därefter mäter systemen reflektionen för att beräkna formegenskapen
på målytan (ansiktet). Trianguleringsbaserade-och strukturbaserade metoder är olika typer
av belysningssystem som används inom 3D-ansiktsigenkänning (Zhou & Xiao, 2018). En
Trianguleringsbaserad förhållning använder en CCD-kamera som registrerar det reflekterade
ljuset från ett objekt efter att en laserlinje har svepts över det. Sedan ger ljuset dess form –
och djupinformation (Daoudi et al., 2013). Ett exempel på en trianguleringsbaserad
3D-skanningsteknik är Minolta Vivid Scanner (Zhou & Xiao, 2018).

System som förlitar sig på triangulering offrar precision för hastighet vid skanning (Daoudi et
al., 2013; Zhou & Xiao, 2018). Målindividen skulle behöva förbli stilla i flera minuter innan
en 3D-ansiktskarta kan erhållas. Därför är det inte lönsamt att använda den här tekniken för
att spela in 3D-videor. Strukturerade ljusbaserade metoder används mer allmänt för
3D-ansiktsinsamling på konsumentnivå än trianguleringsbaserade system. FMicrosoft Kinect
använder en strukturerad ljusbasmetod som avbildar ett ljusmönster på målytan, som ett
ljusrutnät (se figur 2b). System baserade på strukturerat ljus ger betydligt snabbare mätningar
än trianguleringsbaserade system men är inte lika precisa som Trianguleringsmetoden
(Daoudi et al., 2013; Zhou & Xiao, 2018).

De senaste teknikerna för 3D-ansiktsigenkänning under ansiktsuttrycks-, ocklusions- och
positionsvariationer undersöktes i en studie av Zhou och Xiao (2018). Trots att den holistiska
metoden har varit föremål för många försök, visade studien att den funktionsbaserade
metoden (även kallad för lokal metod) är mer lämpad för 3D-ansiktsidentifiering. Jämfört
med holistiska metoder har den lokala metoden starkare robusthet vad gäller ocklusion och
kan få bättre experimentella resultat (Zhou & Xiao, 2018).

2.2.2 Tvådimensionell ansiktsigenkänning

Tistarelli et al. (2016) poängterar att identifiering med 2D bilder är ett mer väletablerat
område inom ansiktsigenkänningstekniken och de flesta algoritmer är baserade på analyser av
2D bilder, däremot uppstår det fortfarande problem. En förklaring till svårigheterna som
förekommer med ansiktsigenkänning är att bearbetningen hanterar bildtagning som saknar en

12



dimension i jämförelse med 3D ansiktsigenkänning. Således har nya algoritmer uppkommit
som svar på problemen för att ytterligare förbättra prestandan (Tistarelli et al., 2016).

Intensity image är en ansiktsigenkänningsmetod som utgår ifrån ett icke-linjärt
förhållningssätt i ett högdimensionellt utrymme, vilket kan skapa problem när två bilder ska
jämföras i det här utrymmet (Tistarelli et al., 2016). Således undviks det högdimensionella
tillståndet genom att hitta ett lågdimensionellt utrymme med hjälp av
dimensionsreduktionsteknik. Av det här skälet anses intensity image svår att appliceras för
mönsterigenkänning. Således kan PCA-metoden (Principal Component Analysis) användas
för att hitta egenvektorer för att representera en bas i en miljö med låg dimensionalitet. PCA
anses vara mycket motståndskraftigt mot variationer i belysning men dess effektivitet
försämras av skalförändringar. Den utseendebaserade tekniken fisherface, även känd som
Linnear Discriminant Analysis (LDA), har visat en utmärkt identifieringsförmåga. Det
minskar dimensionerna samtidigt som mycket av den klasspecifika informationen behålls
(Tistarelli et al., 2016). En studie genomförd av Chelali et al., (2009) drog slutsatsen att LDA
hade ett bättre igenkänningsantal än PCA i miljöer där belysningsvariationer existerade.
Studien har enligt uppgift testats på flera ansiktsfoton med olika ljussättning och position
(Chelali et al., 2009). Däremot förekommer det identifieringsproblem för PCA och LDA
metoderna när ansiktsbilder är icke-linjära, speciellt där variation i vinkel, belysning och
ansiktsuttryck uppträder (Tistarelli et al., 2016).

Jämfört med 3D-representationer kräver matchandet av 2D-ansiktsfoton mindre
databearbetning (Tistarelli et al., 2016). Dessutom är det enklare att få tag på fotografier samt
förbrytarfoton och därav kan 2D ansiktsigenkänning använda dessa bilder eftersom bilderna
redan är av 2D arten. Å andra sidan är praktiskt taget alla algoritmer baserade på 2D-bilder
känsliga för ljusförändringar, om inte en aktiv ljuskälla används. Ytterligare har det visat sig
att huvudpositionen orsakar förändringar i hur ansiktet ser ut vilket har en påverkan på hur
väl människor identifieras inom 2D ansiktsigenkänning. Den geometriska placeringen och
normaliseringen av de ytor som ska matchas måste en extrem precision genomföras för alla
holistiska metoder (inklusive PCA och LDA). Metoderna är känsliga för förändringar och
rotation huvudsakligen eftersom ansiktsrepresentationen är strikt bunden av bildens geometri.
Dessa tekniker kan inte effektivt hantera skillnader i ansiktsuttryck om inte tillräcklig träning
utförs, vilket även gäller foton av samma personer som uttrycker olika ansiktsuttryck
(Tistarelli et al., 2016).
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2.3 Begränsningar med ansiktsigenkänningsteknik

Under det senaste årtiondet har teknikutvecklingen gjort stora framsteg och i vissa fall
uppnått en träffsäkerhet på över 90%. Dock finns det fortfarande problem kopplade till bild-
och videomaterial som kan göra träffsäkerheten lägre (Abate et al., 2007).

Några exempel på dessa problem är:

· Ljusförändringar
Beroende på hur ljuset faller kan olika delar av ansiktet uppfattas annorlunda. Flera
2D system klarar sig bra även under varierande ljusförhållanden men problem uppstår
då både posering och ljus påverkas.

· Posering
Ansiktsuttryck och olika vinklar kan påverka ansiktsigenkänningens förmåga att
korrekt identifiera personer. Kamerans positionering kan även i vissa fall leda till
svårtolkade vinklar.

· Åldersmässiga förändringar
Ansikten åldras och förändras över tid på ett icke-linjärt sätt. Detta problem är svårare
att åtgärda än de ovan nämnda och lite har gjorts för att utveckla lösningar.

· Täckta områden
Områden som täcks av skuggor eller kläder kan påverka avläsningen, framförallt om
det sker i övre delen av ansiktet.
(Abate et al., 2007).

Ett mänskligt ansikte innehar egenskaper och detaljer som hår, öron, hals/nacke, glasögon
och smycken och är något som vi människor använder som stöd när vi identifierar varandra
(Zhou & Xiao, 2018). Dock är våra datorer inte lika intelligenta och eftersom smycken, hår
med mer regelbundet byts ut är detta inte tillräckligt för en trovärdig identifikation. Öron och
hals/nacke blir inte heller bra mätpunkter eftersom de uppfattas olika beroende på i vilken
vinkel avläsningen sker. Dessa detaljer kan vara missvisande för de aktuella 3D-avläsnings
algoritmerna och bör exkluderas från de drag som räknas till ansiktet (Zhou & Xiao, 2018).
System för identifiering gör generellt två sorters fel, typ 1 fel där en person felaktigt
associeras med en annan individ och typ 2 fel, där personen inte känns igen av systemet
(Grother et al., 2019).

Prema och Shanmugapriya (2017) beskriver att ansiktsigenkänningstekniken stöter på
problem i fler situationer. Praktiska omständigheter som liknande ansikten, samma person
men i olika åldrar eller tvillingar leder till svårigheter för systemen. Traditionella
igenkänningssystem har svårt för att identifiera personer som är väldigt lika och, eller
tvillingar. Tidigare löstes problemet genom att i stället analysera fingeravtryck, iris-avläsning
eller med röstigenkänning (Prema & Shanmugapriya, 2017).
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I en intervju med CNN diskuterar Clearview AIs VD Hoan Ton-That ett fall där en
sexualbrottsling fångats i bakgrunden av en gym-selfie (Rezende, 2020). Inlägget i fråga
publicerades av en ovetande tredje person. Något som möjliggjordes genom företagets
insamlande av bilder på sociala medier, även kallat för data-scraping (Rezende, 2020).
Clearview AI är under utredning i ett flertal domstolar då bilderna som sparats i deras databas
hämtats in utan användarnas godkännande (McSorley, 2021).

Under februari 2019 rapporterade experter att SenseNet, ett säkerhetsbolag som arbetar med
ansiktsigenkänning, utsatts för ett angrepp mot en oskyddad databas (Rezende, 2020). Läckan
involverade 2.5 miljoner personuppgifter. I augusti samma år hittades biometriska uppgifter
som information om ansikte och fingeravtryck rörande en miljon människor i en publik
databas. Data som senare användes av United Kingdoms polismyndighet, försvarsindustri och
banker. Under februari 2020 blev även Clearview AI hackade. Under intrånget lyckades
hackare få med sig hela företagets kundlista och i april samma år fick de även tag i källkoden,
krypterade nycklar och referenser (Rezende, 2020). Den här typen av spridning av uppgifter
är inte bara integritetskränkande utan kan få stora konsekvenser för den enskilda individens
liv (Zeng et al., 2019). Biometriska uppgifter är mer eller mindre permanenta genom livet och
konsekvenserna av läckor blir därför allvarliga och långtgående (Zeng et al., 2019).

Ansiktsigenkänning räknas ofta till en av de säkrare metoderna för identifiering (Zeng et al.,
2019). Dock kan det vara ett löfte som produkterna inte ännu kan leva upp till. Studier har
påvisat att med hjälp av GAN-genererade deepfake-videor går att lura systemen. Ett problem
som bara kommer att växa i takt med att tekniken för ansiktsutbyte även kallat för face swap
förbättras. Ytterligare har en studie lyckas påvisa att man kan lura det branschledande
systemet för ansiktsigenkänning ArcFace genom att sätta klisterlappar på en hatt för att
förvirra tekniken (Zeng et al., 2019).

En rapport från polisen i South Wales, UK visar att deras ansiktsigenkänningssystem
felidentifierade tusentals rättegångar (Zeng et al., 2019). Systemet gav utslag för 2,297 falskt
positiva resultat av totalt 2,470 matchningar vilket resulterade i en felfrekvens på 92%. En
annan undersökning på Essexs universitet visade att Englands polis med sin teknik lyckats få
rätt på 8 av 42 matchningar. Det resulterade i en felfrekvens på 81%. Något som givetvis har
stora konsekvenser för tilltron till de tekniska systemen men även rättssäkerheten i landet
(Zeng et al., 2019).

MIT Media Lab, Microsoft Research genomförde en studie kallad “Gender Shades” och
undersökte algoritmer för ansiktsanalys hos IBM, Microsoft och Megvii (Face++) (Zeng et
al., 2019). Resultaten visar att den grupp som främst utsätts för felidentifiering var
mörkhyade kvinnor med fel resultat uppemot 34.4% gånger fler än ljushyade män. Även
Amazons mjukvara “Rekognition” har fått kritik efter att 535 foton på medlemmar i USA:s
kongress jämfördes mot 25,000 förbrytarfoton och gav utslag för 28 falska matchningar. Av
felidentifiering var 39% icke-vita trots att de representerade endast 20% av materialet (Zeng
et al., 2019). Samstämmande resultat visar att etnisk tillhörighet påverkar acceptansen av
ansiktsigenkänning där endast 43% av mörkhyade amerikaner känner tillit till användning av
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ansiktsigenkänning inom rättsväsendet, medan motsvarande siffra hos ljushyade amerikaner
är 60% (Kostka et al., 2020). Det pekar mot att personer som ingår i grupper som har
konstaterats utsättas för högre risk för felidentifiering samtidigt är mindre accepterande av
övervakningsteknik (Kostka et al., 2020).

National institute of standards and technology (NIST) är en amerikansk myndighet med syfte
att identifiera organisatoriska och tekniska brister (Grother et al., 2019). Under 2019
genomfördes en intern rapport för att undersöka demografiska skillnader vid tillämpning av
ansiktsigenkänningssystem. Rapporten visade på stora demografiska skillnader bland
resultaten. Den påpekar också att de demografiska skillnaderna beror på var i världen
systemet utvecklats. Flera algoritmer som utvecklats i Kina ger lägre falska resultat för
östasiatiska ansikten jämfört med system som utvecklats i väst. Utvecklarens härkomst och
datan som används i träningen av systemen är en viktig faktor i att minska de demografiska
skillnaderna. Rapporten visar att även bland bilder av hög kvalitét är falska positiva resultat
vanligare bland väst och öst-afrikaner och östasiater men lägst bland östeuropeer med en
skillnad på 100 fler falska positiva resultat mellan länder. Falska positiva resultat var även
vanligare bland kvinnor än män i samtliga databaser och med olika algoritmer. Äldre
människor och små barn innehar större risk för positiva felidentifieringar. Bland inrikes foton
från arresten är missar i form av falska positiva högst bland amerikanska indier men högre
även hos afro-amerikanska och amerikansk-asiatiska populationer. Vid undersökning av
gränskontroller är falska negativa vanligare bland afrikanska och karibiska populationer
(Grother et al., 2019).

2.4 Ansiktsigenkänning i syfte för brottsbekämpning

Guo och Kennedy (2022) beskriver automated facial recognition technology (AFR) som en
term för brottsbekämpning, även kallad för AFR-baserat polisarbete. Identifiering utförs både
genom statisk matchning och realtidsmatchning med hjälp av videoinspelningar från
övervakningskameror. Förövare kan finnas i offentliga miljöer när AFR-baserat polisarbete
genomförs. Referensbilder hämtade från sociala medier har visat en hög korrekt
identifieringsgrad där Facebook ligger på 97,25% och Google Photos nådde 99,63%.
Däremot kan ansiktsigenkänning med en hög identifieringsgrad som använder bilder tagna
från sociala medier få svårigheter med att identifiera individer vid komplexa förutsättningar
såsom att identifiera ett okänt ansikte i en stor folkmassa (Guo & Kennedy, 2022).

Guo och Kennedy (2022) menar att polisens användning av övervakningskameror hotar
människans värdighet, integritet och autonomi i mycket stor utsträckning. De menar att
function creeping är ett hot mot samhället om ansiktsigenkänning används av polisen.
Function Creeping i förhållande till ansiktsigenkänning främjar en kultur av auktoritär
kontroll. Otydliga lagar och oreglerade frågor som är utformade för att skydda människor
från faror kan skada rättigheter och friheter när det kommer till ansiktsigenkänning. Det finns
tecken på att integriteten urholkas i avvägningen mellan säkerhet och integritet i ett alltmer
databeroende och riskbenäget samhälle. Det kan leda till att människors autonomi förloras.
Således hotas den rådande kulturen av polisarbete eftersom människor avhumaniseras till
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dataobjekt, som i sin tur bearbetas och hanteras mekaniskt genom den senaste
ansiktsigenkänningtekniken (Guo & Kennedy, 2022).

Med polisens användning av ansiktsigenkänning undersöker Eneman et al. (2022)
hur avvägningar om integritet och säkerhet uppstår i en miljö präglad av olika statliga åsikter.
Polisens användning av det kontroversiella ansiktsigenkänningsföretaget, Clearview AI har
lett till att Integritetsskyddsmyndigheten (IMY) genomfört en tillsynsutredning som kom
fram till att polisens användning av Clearview AI var olaglig. Relationen mellan säkerhet och
integritet skildras bland det institutionella samtalet där diskussionen gällande en kompromiss
inom Polismyndigheten anses kontroversiell. Följaktligen anser polisen att enligt deras praxis
värderas integriteten och tekniken på ett balanserat vis. Specifika fall som sexuella övergrepp
mot barn eller för att identifiera personer kopplade till grov organiserad brottslighet anses av
Polismyndigheten vara rättfärdigade (Eneman et al., 2022).

Ytterligare kritik har förts mot Polismyndigheten gällande svårigheter att upprätthålla
sekretessförväntningar när de inte har tillgång till hur uppgifterna hanteras i Clearview AI
(Eneman et al., 2022). Företaget anses kontroversiellt eftersom en databas som innehåller
bilder framtagna genom kontroversiella metoder som data-scraping använts. Att inte ha full
insyn kring hanteringen av uppgifterna gjorde att algoritmtekniken inte kunde förklaras inom
den rättsliga ramen. Därtill berörs betydande faror för människors integritet, vilket kan göra
användningen av tekniken olaglig. Domstolen yttrade att polisen genomförde en bristande
konsekvensbedömning, därav samtycker inte domstolen med polisen om nödvändigheten av
behovet av biometriska data. Därmed bedömdes polisens användning av Clearview AI som
olaglig. Polisen har ett ansvar att först genomföra en konsekvensanalys som väger deras
intresse av att använda tekniken mot eventuella hot för de berördas integritet (Eneman et al.,
2022).

Enligt Moraes et al., (2021) gjorde uppsättningen av ansiktsigenkänningskameror i Rio de
Janeiros karneval det möjligt för polisen att i realtid identifiera och genomföra en arrestering
på fyra personer med arresteringsorder. Däremot förekom det kritik från det brasilianska
konsumentskyddsinstitutet (IDEC) som uttryckte att det förekom brist på transparens kring
var ansiktsigenkännings-systemen placerades. Dessutom uttryckte IDEC att det finns
utrymme för potentiellt missbruk av sårbara uppgifter, utan den identifierade personens
vetskap. Till exempel vid dataintrång hos offentliga myndigheter eller privata företag med
egenintresse (Moraes et al., 2021).

Det finns risk för att ansiktsigenkänning får en falsk identifiering på ett ansikte, vilket medför
farliga konsekvenser (Moraes et al., 2021). När en felaktig identifiering sker kopplad till en
bild som existerar i databasen blir den matchande personen felaktigt identifierad som
brottsling och den faktiska brottslingen förblir fri. Således försämras den allmänna säkerheten
och den identifierade blir registrerad i polisens databas. Matchningen som sker inom
ansiktsigenkänning baseras på sannolikhet, exempelvis kan systemet matcha den sparade
vektorn och en person med 95% chans för identifiering. Således uppstår det en avvägning i
systemet mellan falsk identifiering och korrekt identifiering, vid fall där en hög
matchningssannolikhet uppstår kommer färre falska identifieringar genomföras. Det är vitalt
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när ansiktsigenkänning används för brottsbekämpande syften att noggrannhet uppnås. Inom
kontexten för säkerhetssammanhang är det viktigt att undvika risken för att åtala fel person
för ett brott som den inte har begått, speciellt vid fall där det gäller straffbara handlingar. Om
felaktig identifiering sker med ansiktigenkänningsteknologi öppnar det möjligheten för
potentiell diskriminering (Moraes et al., 2021).

2.5 Riktlinjer om tillämpning av tekniken ansiktsigenkänning
Studien använder Europeiska dataskyddsstyrelsens riktlinjer som teoretiskt ramverk för att
analysera resultatet. Således undersöks vilka konsekvenser tillämpningen av
ansiktsigenkänning medför inom Polismyndigheten, utifrån Europeiska dataskyddsstyrelsens
riktlinjer för brottsbekämpande syften. Framöver kommer det teoretiska ramverket benämnas
som riktlinje.

EDPB:s riktlinjer angående användandet av ansiktsigenkänningsteknik inom området för
brottsbekämpning är menat för lagstiftare på EU- och nationell nivå för att implementera och
använda tekniken (Europeiska dataskyddsstyrelsen, 2022). Europeiska dataskyddsstyrelsen
understryker att syftet med riktlinjerna är att informera användarna om vissa egenskaper för
ansiktsigenkänning och den rättsliga ram som är lämplig för brottsbekämpning. Således
nämns lagar, rekommendationer och bekymmer för att ge praktisk vägledning för
verkställande myndigheter som vill ordna och driva ett ansiktsigenkänningssystem
(Europeiska dataskyddsstyrelsen, 2022).

Polismyndigheten (2022) publicerade under 2022 ett svar på EDPB:s riktlinjer kring
användningen av ansiktsigenkänningsteknik. Dokumentet redogör för de punkter där
Polismyndigheten vill kommentera de nya riktlinjerna samt varför de anser att riktlinjerna är
bristfälliga i vissa aspekter. Texten ger en inblick i polisens synpunkter om deras önskan att
tillämpa ansiktsigenkänningsteknik samt varför (Polismyndigheten, 2022).

2.5.1 Biometrisk teknik med två funktioner - riktlinje 1

Vid tillämpning av biometriska processer för ansiktsigenkänning finns det två funktioner:
autentisering och identifiering. Det första steget handlar om att verifiera om en individ är
densamma som den påstår sig att vara. Ansiktsigenkänningssystemet undersöker då likheter
och skillnader i ett ansikte mot en så kallad biometrisk mall, vilket är en samling lagrade
biometriska egenskaper som används för att verifiera ett ansikte. Funktionen bygger därmed
på jämförandet av två mallar och benämns som 1-till-1 verifiering (Europeiska
dataskyddsstyrelsen, 2022).

Identifiering av en person används för att hitta en specifik person inom en grupp, ett särskilt
område eller med hjälp av en databas. Ansiktsigenkänningssystemet genomför ett test på
respektive fångad ansiktsbild i syfte att skapa en biometrisk mall för att granska om mallen
överensstämmer med en individ som sedan tidigare finns i systemet. Således använder denna
funktion en databas med mallar och kallas för 1-till-många-identifiering (Europeiska
dataskyddsstyrelsen, 2022).
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Vidare betonar Europeiska dataskyddsstyrelsen (2022) att i jämförelse med programvaror för
videoinspelning som oftast innefattar installation av fysiska enheter är ansiktsigenkänning
istället en mjukvarufunktionalitet vilket kan integreras inom andra system som exempelvis
bilddatabaser. Den här typen av integration i en befintlig IT-infrastruktur behöver därmed en
omfattande observans och noggrannhet (Europeiska dataskyddsstyrelsen, 2022).

Polismyndigheten (2022) anser att EDPB:s beskrivning angående ansiktsigenkänningsteknik
under avsnittet biometrisk teknik saknar flera viktiga aspekter samt poängterar att algoritmer
som myndigheten tillämpar behandlas med stor säkerhet och inte kommer vara åtkomlig för
tillämpning utöver det lagliga syftet.

2.5.2 Specific legal framework - the law enforcement directive - riktlinje 2

The law enforcement directive (LED) syftar till klausul 3.2 i EDPB: s riktlinjer. Punkten
hanterar de direktiv som riktar sig direkt till polisiära myndigheter med ett ramverk för
användning av ansikstigenkänningsteknik (Europeiska dataskyddsstyrelsen, 2022). I sitt svar
till ramverket påminner Sveriges Polismyndighet om att syftet med The Law Enforcement
Directive också är att möjliggöra ett fritt flöde av data inom EU. Riktlinjerna i texten grundar
sig i EU:s charter of fundamental rights (Europeiska dataskyddsstyrelsen, 2022). Så här
beskrivs övergripande vad LED riktlinjerna handlar om:

Innehav av biometriska uppgifter vilket är en särskilt skyddsvärd kategori av data ska endast
vara tillåtet vid fall där det är absolut nödvändigt och korrekta säkerhetsåtgärder tas för att
skydda rättigheten om frihet. Dessutom ska det endast godkännas när det är tillåtet enligt
unionens- eller medlemsstatslagstiftning eller i fall där datan gjorts tillgänglig av den
registrerade själv (Europeiska dataskyddsstyrelsen, 2022, s. 18).

Europeiska dataskyddsstyrelsen (2022) nämner i sina nya bestämmelser att hantering av
speciella kategorier av data såsom biometriska uppgifter enligt artikel 10 LED endast får
genomföras om absolut nödvändigt. Dessutom måste speciella åtgärder för att skydda
personen i fråga tas för att skydda rättigheter och friheter (Europeiska dataskyddsstyrelsen,
2022). I Polismyndighetens svar påpekar de att svensk lag tillåter användningen av
ansiktsigenkänning inom polisen i fall där det är absolut nödvändigt och där korrekta
försiktighetsåtgärder tas. Det påpekas också att lagstödet genomgått översyn av relevant
myndighet vid ett flertal tillfällen (Polismyndigheten, 2022).

Det påpekas också att när förordningen hänvisar till rättslig grund, behöver det inte innebära
en lagstiftningsakt utan att det påverkar de krav som uppställs i den konstitutionella
ordningen i den berörda medlemsstaten (Europeiska dataskyddsstyrelsen 2022). Dock bör en
sådan rättslig grund vara tydlig och precis för att tillämpningen bör vara förutsägbar för de
personer som omfattas av den, i enlighet med europadomstolen (Europeiska
dataskyddsstyrelsen 2022). Polisen å andra sidan, menar att bestämmelsen ställer alltför höga
krav på nationella lagstiftare. De menar att på grund av den ständigt utvecklande tekniken,
kräver det hög översyn och detaljarbete med att kontinuerligt uppdatera lagen gällande vilken
teknik som är tillämpbar. Speciellt då det är svårt att förutse teknikutvecklingen.
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Polismyndigheten menar att för att undvika att medlemsländerna gör olika tolkningar av
europeisk lag bör fokus istället ligga på att specificera vad exakt som innefattas i kravet,
absolut nödvändigt. Däröver föreslår de att riktlinjer gällande tekniska och organisatoriska
skyddsåtgärder för att garantera en laglig hantering av personuppgifter bör tas fram
(Polismyndigheten, 2022).

Polismyndigheten (2022) anser att biometrisk teknologi ska användas proportionerligt och
ställa välbalanserade krav på de myndigheter som använder denna teknologi. Enligt svenska
förarbeten och lagstiftning kan ansiktsigenkänning användas i brottsbekämpande syften av en
myndighet vid fall det anses vara nödvändigt. Ytterligare ska användningen av
ansiktsigenkänning utföras med angivna legitima ändamål samtidigt som bestämmelser följs
vilket är utgångspunkten Polismyndigheten grundar sina konsekvensbedömningar på.
Polismyndigheten poängterar att EDPB:s riktlinjer resulterar i att nationella lagstiftare
behöver förhålla sig till höga krav eftersom riktlinjerna betonar vikten på att i detalj och
kontinuerligt följa den tekniska utvecklingen. Det är nödvändigt att ha en flexibel lagstiftning
som möjliggör rättvisa utvärderingar baserade på grundläggande principer, olika typer av
faror och att proportionerliga åtgärder genomförs. Lagar som ändras snabbt till följd av den
tekniska utvecklingen riskerar att skada försvaret av grundläggande fri- och rättigheter
(Polismyndigheten, 2022).

2.5.3 EU:s stadga om de grundläggande rättigheternas tillämplighet -
riktlinje 3

När biometriska uppgifter används för att lagföra allvarliga brott som organiserad
brottslighet, terrorism och för brottsbekämpande syften bör frågan gällande huruvida EU:s
stadga om de grundläggande rättigheterna upprätthålls lyftas (Europeiska
dataskyddsstyrelsen, 2022). Ytterligare kan respekt för privatliv och familjeliv enligt artikel 7
och rätten till skydd av personuppgifter enligt artikel 8 utifrån de grundläggande rättigheterna
inte förminskas vid användning av biometri. Personuppgifter upptas vid användning av
ansiktsigenkänning eftersom insamling av videofilmer och bilder genomförs med riktiga
människor där deras ansikten inkluderas. Således kan känslig information om människors
privata liv identifieras, då teknisk behandling av uppgifter som relaterar sig till en persons
ansikte kopplas till en specifik tid och plats. Följande vardagliga event och personlig
information är exempel på känslig information som kan identifieras: etnisk bakgrund, hälsa,
religion, vardagsvanor, sexualitet, dagliga eller andra förflyttningar med mer. Av det här
skälet kan en stor mängd av känslig information inhämtas genom implementeringen av
ansiktsigenkänning, vilket kan förminska artikel 7 och 8 av EU:s stadga om de
grundläggande rättigheterna (Europeiska dataskyddsstyrelsen, 2022).

Fortsatt behandling och analys av biometrisk ansiktsdata kan påverka hur människor känner
sig fria att agera trots att handlingen är laglig (Europeiska dataskyddsstyrelsen, 2022). Det
vill säga att behandlingen av biometrisk ansiktsdata kan skapa känslan av ett ofritt samhälle
eftersom det påverkar medborgarnas rätt att utöva de grundläggande rättigheter såsom deras
rätt till ett tankefrihet, religion, uttryck för fredliga sammankomster och föreningsfrihet
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(artikel 1, 10 och 11 i stadgan). Dessutom finns en risk för obehörig användning eller åtkomst
till känslig information. Vissa faror är ofrånkomliga med tanke på den unika formen
biometrisk data innehar. En registrerad person kan inte ändra sina egenskaper, som ansiktet
eller iris, till skillnad från en adress eller ett telefonnummer. Vid fall där biometrisk data nås
olagligt kan det leda till att uppgifterna riskeras att användas som lösenord eller
kryptografiska nycklar. Det innebär att biometrisk data kan leda till ytterligare olaglig
övervakning som missgynnar personerna som blir identifierade med biometrisk teknologi
(Europeiska dataskyddsstyrelsen, 2022).

Däremot yttrar Polismyndigheten (2022) att syftet med användningen av ansiktsigenkänning
är att analysera film- och bildmaterial endast från den specifika brottsscenen. Således anser
Polismyndigheten att allmänhetens rätt till privat- och familjeliv inte hotas eftersom det inte
finns övervakning av en individ över tid och rum avsedd för att kartlägga deras liv. Däremot
nämner Polismyndigheten att det finns ett behov av att kartlägga var en viss individ har
befunnit sig (inom ett större område) för att utreda ett allvarligt brott. Dessutom kan
programvara för bildanalys bidra till integritetsskyddet genom att minska den tid som polisen
måste lägga på att gå igenom de delar av materialet som är direkt relevanta för deras arbete
(Polismyndigheten, 2022).

Medlemsstaterna ska respektera de grundläggande rättigheterna och friheterna (Europeiska
dataskyddsstyrelsen, 2022). När begränsningar genomförs gällande de grundläggande
rättigheterna, anses det nödvändigt att uppfylla mål av allmänt intresse som erkänns av EU
eller skydda andra människors rättigheter och friheter enligt proportionalitetsprincipen.
Dessutom kan, när en lagstiftningsåtgärd endast är ett införlivande av generalklausulen i
artikel 10 LED, inte åberopas som en lag som tillåter ansiktsigenkänning för
brottsbekämpande ändamål.

21



3. Metod
Under detta avsnitt redogörs studiens val av metod och utförande.

3.1 Litteraturanalys
En narrativ litteraturgranskning har tillämpats i studien vilket är en litteraturanalys av tidigare
forskning inom ämnesområdet, som i sin tur kan bidra till specificering av forskningsfrågor
(Bryman, 2018).

Oates (2022) menar att innan datainsamlingen påbörjas bör en genomgång av forskningsfältet
göras för att skapa initial förståelse för ämnet. Vid tillämpning av en litteraturstudie är det
centralt att först undersöka olika forskningsmöjligheter inom ämnet. För att få en bred
förståelse för ämnesområdet har vi valt att utöver forskningsartiklar inledningsvis gå igenom
material som nyhetsartiklar, podcasts och böcker (Oates, 2022). Detta för att inledningsvis
skapa en förståelse för ämnet för att under intervjuerna ställa så aktuella och specifika frågor
som möjligt.

Efter den initiala sökningen valde vi att begränsa vilken typ av texter som inkluderades under
rubriken tidigare forskning. Att inkludera artiklar från utlandet eller som avhandlar
ansiktsigenkänning i en annan kontext än Sverige beslutades för att kunna sätta
ansiktsigenkänning i Sverige i relation till andra länder. Samtidigt så anser vi att
teknikutvecklingen sker globalt och att undersöka även internationellt ger en bättre bild över
vad som är tekniskt möjligt och vilka eventuella brister som finns. Vetenskapliga artiklar är
den primära litterära källan medan böcker och rapporter har varit sekundära. Enligt Oates
(2022) ska vetenskapliga artiklar användas primärt eftersom de ger insyn kring de
akademiska tankarna och ställningstaganden inom ett ämne. Vi har läst artiklar på svenska
och engelska. De artiklar som inkluderas i studien överensstämmer med studiens syfte samt
forskningsfrågor.

Böcker har en förklarande karaktär som gör att den här typen av källa inte är lämplig att
använda i stor utsträckning i en vetenskaplig uppsats eftersom böcker inte förmedlar
vetenskapliga framsteg i samma utsträckning som vetenskapliga artiklar gör (Oates, 2022).
Däremot kan böcker användas för att förklara ett ämne och dess tillvägagångssätt. Rapporter
brukar vara skrivna med hög professionell standard samtidigt som det finns en risk för att de
inte håller samma vetenskapliga standard som i vetenskapliga artiklar. Således bör rapporter
inte ses som fakta trots om rapporten är skriven av en myndighet (Oates, 2022). Följaktligen
när böcker har använts har det varit menat för att beskriva begrepp och metoder medan de
vetenskapliga artiklarna förmedlar informationen. De rapporter som inkluderats används med
syfte att förstå och förklara Polismyndighetens respektive EU:s riktlinjer samt
ställningstagande gällande ansiktsigenkänning. Enligt Oates (2022) bidrar nyhetsartiklar med
insyn kring information som är relevant för nutiden. Däremot är dessa källor inte
“peer-reviewed”, därav har vi begränsat användningen av nyhetsartiklar under rubriken
bakgrund i uppsatsen, eftersom syftet med bakgrunden är att ge inledande information om
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ämnet samtidigt som den ska vara intresseväckande. Dessa har valts ut med omsorg för att
informationen ska vara korrekt.

3.2 Metod för litteratursökningar
Olika databaser som Örebro Universitet tillhandahåller har använts för att hitta relevant
information. Tecken och boolesk sökning som *, OR samt AND  kan användas för att
precisera sökresultatet (Karolinska Institutet Universitetsbiblioteket, u.å.). De databaser som
användes var ACM Digital Library, IEEE Xplore, SpringerLink, ScienceDirect och Primo.
Skälet till att dessa databaser användes var för att databaserna tillhandahåller en stor mängd
artiklar inom ämnesområdet informatik.

Tabell 1. Summering av litteratursökning.

Databas Sökord Antal träffar Filtrering

Springer Link Facial recognition
inaccuracy AND police*

140 Peer-review, article

Springer Link Face recognition systems
review AND recent

approaches

1113
Computer science, Data

structures and
information theory,
article, 2019-2022

IEEE Xplore

Face Recognition
Techniques AND Facial

Features AND
Advantages OR
Disadvantage

388
Conference, feature

extraction, 2015-2022

Primo 2D facial recognition 167
Books

IEEE Xplore Facial recognition
surveillance

70 Journals

Science direct 2D and 3D face
recognition

1486 Book, Artificial
intelligence

Primo Facial recognition AND
security

1355
Peer-review, artiklar,

book, konferensrapporter

Primo Clearview ai 8
Peer-review
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Baserat på vår initiala litteratursökning kom vi fram till fem huvudområden att utforska
vidare. Dessa var ansiktsigenkänning, metoder, brister/bias, säkerhet samt etik. Vidare
sökningar gjordes baserat på dessa huvudkategorier. Nedan finns en sammanställning av
sökord inom respektive kategori.

Tabell 2. Sammanställning av sökord.

Kategori Sökord

Ansiktsigenkänning ansiktsigenkänning, facial recognition technology, frt,
literature review

Metoder 2D, 3D, techniques, methods

Brister/bias bias, demographics, mask

Säkerhet security, data breach

Etik privacy, surveillance, GDPR, data scraping, biometrics

3.3 Dokumentanalys

En dokumentationsanalys genomfördes för att samla in Polismyndighetens åsikter gällande
användandet av ansiktsigenkänning inom myndigheten. Studiens forskningsfrågor undersöker
tillämpning av ansiktsigenkänning för brottsbekämpande syften vilket gör det relevant att
undersöka Polismyndighetens användning av tekniken. Således användes dokument för att
samla in information som existerade innan studien genomfördes. EDPB:s riktlinjer och
Polismyndighetens ställningstagande (Guidelines 05/2022 on the use of facial recognition
technology in the area of law enforcement) har valts ut för att kunna analysera Sveriges samt
Polismyndighetens åsikter i ett bredare kontext. Studien kunde inte täcka allt i EDPB:s
riktlinjer eftersom dokumentet täcker ett brett spektrum av frågor och rekommendationer.
Således prioriteras de delar som Polismyndigheten lyft fram i sitt svar på EDPB:s riktlinjer.

Enligt Oates (2022) kan dokumentationsanalys användas som ett alternativ för att samla in
empirisk data. Dessutom kan dokument användas som datakälla och kan ersätta intervjuer
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(Oates, 2022). Intervjupersonerna som deltog i studien har även delat dokumentation och
därav har dessa källor brukats i den genomförda dokumentationsanalysen. Några av dessa
dokument är av karaktären akademisk litteratur, artiklar och sekundärkällor. Oates (2022)
nämner att inom forskning återanvänds dokument i stor utsträckning eftersom det ger insikt
in i forskares kunskapsområde och kan således tillämpas för ens egna forskning (Oates,
2022).

3.4. Semistrukturerade intervjuer
Studien bygger på en kvalitativ ansats som bygger på en fallstudie med semistrukturerade
intervjuer och dokumentationsanalys. Sådan typ av intervjuteknik innebär fördefinierade
intervjufrågor, samtidigt som det finns möjlighet att ändra ordningen på frågorna samt att
ställa nya frågor (Oates, 2022). Genom att använda semistrukturerade intervjuer har
intervjupersonerna möjlighet att besvara frågorna mer detaljerat och introducera egna
frågeställningar som de anser relevanta. Semistrukturerade intervjuer kan även tillämpas som
datainsamlingsmetod i syfte att få djupgående information med olika synpunkter (Oates,
2022).

Vid kvalitativ forskningsmetod används intervjuer som det centrala tillvägagångssättet för
datainsamling. Inom kvalitativa intervjuer läggs det stor fokus på intervjupersonernas
synpunkter för att få specificerade och utvecklade svar (Bryman , 2018). Vi utförde sju
intervjuer där två intervjuer utfördes via mejl samt fem (semistrukturerade) intervjuer
genomfördes via Zoom med tidsåtgång mellan 35 minuter och 1 timme (se tabell 3).
Intervjupersonerna valdes baserat på deras expertis inom området för att skapa en
expertpanel.

Vi har valt att träffa intervjupersoner både på plats, via videosamtal och mejl. Det här för att
underlätta både för oss och intervjupersoner som befinner sig i olika delar av landet. Enligt
Oates (2022) möjliggör internetbaserade intervjuer en större räckvidd för att nå
intervjupersoner vilket gör att man kan nå personer med större kompetens inom
forskningsområdet. Ytterligare sparas kostnader och tid för resandet är relevant för
intervjupersonerna som befinner sig i andra områden. För att fånga upp naturliga gester och
icke-verbal kommunikation har vi valt att genomföra de semistrukturerade intervjuerna med
både ljud och bild på distans. Det här för att samtalet ska kännas så naturligt och normalt som
möjligt. Samtliga videosamtal har spelats in, något som intervjupersonerna informerades om.
I vissa fall har intervjupersonerna bidragit med material i samband med samtalet. Vi har då
valt att gå igenom och analysera det vi fått tillgång till.

För att skapa en så bra interpersonell relation med intervjupersonerna som möjligt har vi valt
att endast använda mejl som kommunikationsalternativ för intervjupersonerna som har
medgett att en intervju på plats eller via videosamtal inte är möjlig.  För att få en förståelse
och inblick i Polismyndighets inställning till användningen av ansiktsigenkänning har vi
kontaktat dem via det formulär som finns tillgängligt på Polismyndighetens officiella
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hemsida.  Det ledde till två svar via mejl där anställda på Polismyndigheten uttrycker sin
inställning till ansiktsigenkänningsteknik utifrån deras yrkesroll.

Oates (2022) beskriver hur ett måldrivet urval innebär att välja ut intervjupersoner baserat på
huruvida de kan bidra med värdefulla och givande svar. Vi har valt att arbeta enligt den här
metoden för urval. Syftet med studien är att få en så bra förståelse för våra frågeställningar
som möjligt. Eftersom frågeställningarna inte rör sådant som den stora allmänheten är insatt i
har vi i stället valt ut personer som är kunniga inom området. Urvalet av intervjupersoner har
utförts med fokus på studiens forskningsfrågor. Våra intervjupersoner består av
företagsledare, forskare eller liknande, som alla har någon erfarenhet eller kunskap inom
ansiktsigenkänning och i vissa fall även hur Polismyndigheten arbetar. Valet gjordes för att få
ett så givande och utvecklat resonemang som möjligt. Således har det varit viktigt att
intervjua personer med kännedom inom både tekniska och etiska aspekter för att få olika
perspektiv på studiens forskningsfrågor.

Intervjufrågorna är formulerade baserat på studiens litteraturstudie, teoretiska ramverk
(EDPB) och tidigare forskning inom ämnesområdet.  Således undvek vi att fråga
intervjupersoner om sådant som ligger långt utanför deras område av expertis. På så sätt fick
vi chans att formulera våra frågor med hänsyn till intervjupersonernas egna kunskaper och
specialområde. Då intervjuerna genomfördes som semistrukturerade föll vissa frågor bort
under samtalets gång samtidigt som nya frågeställningar uppkom.

3.4.1 Intervjupersoner
För att samla en relevant grupp av intervjupersoner för denna studie använde vi ett
mångfacetterat tillvägagångssätt för att hitta individer med expertis inom ansiktsigenkänning.
Vår primära metod för att hitta potentiella intervjupersoner var genom en internetsökning där
en kombination av följande nyckelord används: ansiktsigenkänning,
ansiktsigenkänningsteknik, ansiktsigenkänningssystem och
ansiktsigenkänningsforskning för att hitta relevanta artiklar och nyheter.
Sökningen gav ett stort antal resultat, inklusive artiklar från akademiska tidskrifter,
nyhetsartiklar och podcasts. Dessutom sökte vi genom flera universitet med etablerad
forskning inom ansiktsigenkänning för att hitta relevanta forskare. Denna sökning gav ett
antal resultat, inklusive namnen på forskare, deras institutioner och de artiklar som de har
publicerat inom ämnet.  Vidare sökte vi rekommendationer för potentiella intervjupersoner
från redan bokade intervjupersoner. Vårt nästa steg var att begränsa de potentiella
intervjupersonerna genom att granska deras publikationer, forskningsområden och arbete
relaterat till forskningsämnet för att säkerställa att en expertpanel formas för studien.

Tabell 3. Sammanställning av intervjupersoner. 
Intervjuperson Befattning Tidsåtgång Intervjumetod

26



Intervjuperson 1
Ingenjör, forskare och företagsledare inom

ansiktsmjukvara
1 timme Zoom-intervju

Intervjuperson 2 Forskningsdatarådgivare 35 minuter Intervju på plats

Intervjuperson 3
Universitetslektor och företagare inom

ansiktsigenkänning 1 timme Zoom-intervju

Intervjuperson 4 Docent med fokus på integritet samt etiska
frågor

45 minuter Zoom-intervju

Intervjuperson 5 Jurist på Integritetsskyddsmyndigheten 35 minuter Zoom-intervju

Intervjuperson 6 Polisanställd
-

Mejl-intervju

Intervjuperson 7 Polisanställd, arbetar med registersökning av
ansiktsbild

-
Mejl-intervju

3.4.2 Utformning av intervjufrågor
Vid utformning av intervjufrågor är det viktigt att formuleringen inte är alltför detaljerad och
samtidigt innefattar betydelsefulla frågor för att besvara studiens syfte (Bryman, 2018).
Det är även centralt med en generell bakgrundsinformation om respektive intervjuperson.
Detta på grund av att författarna av studien ska kunna sätta in intervjupersonernas svar i ett
kontext (Bryman, 2018). Därför inleds studiens intervjufrågor med introducerande öppna
frågor om intervjupersonen, frågor om studiens ämnesområde samt avslutande frågor.
Intervjufrågorna grundar sig på en intervjuguide (se figur 4 i bilagor) som innefattar olika
teman utifrån studiens forskningsfrågor. Enligt Bryman (2018) är det väsentligt att
intervjufrågorna inte är av tongivande karaktär. Intervjupersonerna ska känna självständighet
gällande sina svar samtidigt som intervjuerna ska vara anpassningsbara och tydliggöra
oklarheter.

3.4 Etik
Oates (2022) påpekar att inspelning behövs eftersom att enbart förlita sig på minnet inte är
tillförlitligt och kan vara både opraktiskt och inexakt. Videoinspelning ger möjlighet att spela
in icke-verbal kommunikation. Trots detta är videoinspelning ofta påträngande vilket gör att
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många deltagare vägrar att bli filmade (Oates, 2022). Följaktligen har samtliga
intervjupersoner (exklusivt personerna som genomförde intervjun via mejl) gett samtycke till
att bli filmade under intervjun. Enligt Bryman (2018) är intervjupersonernas anonymitet en
del av konfidentialitetskravet. Intervjupersonerna ska inte kunna identifieras och obehöriga
ska inte få åtkomst till personliga uppgifter om intervjupersonerna (Bryman, 2022). Således
har vi valt att anonymisera transkriberingar och inte inkludera namn på ställen där obehöriga
kan få åtkomst till materialet. För att förtydliga intervjupersonernas områden av expertis har
vi valt att skriva med deras yrkesroll. Det är viktigt att uppmärksamma att det har gjorts med
försiktighet för att undvika att avslöja deras identitet. Rollerna har skrivits ut på ett så pass
vagt sätt att det inte ska gå att utläsa vem intervjupersonen är. Enligt Oates (2022) är
nyttjandekravet ett annat huvudkrav som innebär att intervjupersonernas uppgifter enbart ska
tillämpas för studiens syfte. Samtyckeskravet innefattar att varje individ som bidrar till den
empiriska studien ska medge sitt godkännande till att bidra (Oates, 2022). Informationskravet
ska implementeras för att informera intervjupersonerna om syftet med studien och om
möjligheten att avstå för att besvara frågor (Oates, 2022). Således har vi frågat efter samtycke
från intervjupersonerna och informerat om studiens syfte innan varje intervju.

3.5 Analysmetod
Enligt Oates (2022) är det viktigt att notera intervjupersonens exakta uttalanden under
transkiberingsprocessen eftersom dessa uttalanden måste citeras i studien. Det är vanligt att
intervjupersoner inte talar i fullständiga meningar. I processen att transkribera orden försöker
de flesta forskare att få med allt korrekt men utfyllnadsord (som “öh” och “ehm”) kan tas bort
senare när citat används i studien. Många forskare transkriberar endast ord, och förlorar
därmed all annan information, som tonhöjd och icke-verbala ljud (Oates, 2022). Således har
samtliga intervjuer transkriberats och formaterats till likvärdiga dokument. Därefter har vi
tillsammans gått igenom materialet för att avgöra vilka delar som helt kan uteslutas
(hälsningsfraser, bakgrundsljud eller annat onödigt prat) som inte ansågs vara av relevans för
studien. Vid citering har vi i vissa fall uteslutit stamningar, bakgrundsljud och utfyllnadsord.
Däremot har utfyllnadsord som markerar en ofullständig mening behållits. Ytterligare har
rättning av visst talspråk såsom “dom” rättats för att underlätta för läsaren. Detta har gjorts
med stor försiktighet för att inte ändra svarens innebörd. Många av intervjupersonerna har
även presenterat material under intervjuerna vilket gjorde att det fanns en relevans att
informera läsaren när olika icke-verbala gester genomfördes.

För att hitta samband bland intervjusvaren har vi följt Oates (2022) rekommendationer och
analyserat teman som återkommer och sammanställt dessa för att skapa ett representativt
resultat genom så kallad axiell kodning (Oates, 2022). Axiell kodning syftar till den
kvalitativa forskningsmetod där data kopplas samman för att uppenbara koder eller kategorier
(Allen, M. 2017). Med stöd av Braun och Clarkes (2006) rekommendation för tematisk
analys valdes teman i första hand ut baserat på temats prevalens bland intervjusvaren.

Ett tema som återkommer flertalet gånger samt hos olika intervjupersoner kan antas vara av
större relevans för forskningsresultatet. Teman kan identifieras iterativt genom att gå igenom
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resultaten flera gånger och sammanställa kopplingar mellan intervjusvaren (Braun & Clarkes,
2006).Teman har analyserats som de uppkom under intervjuerna med ett induktivt
förhållningssätt för att undvika att egna tankar formar resultaten (Oates, 2022). Således
formulerades dessa teman: konsekvenser med 2D och 3D ansiktsigenkänning,
felidentifiering, diskriminering, missbruk av biometrisk data och dataintrång, praxis/
riktlinjer, lagstiftning, positiva/negativa aspekter, etik och personlig integritet.
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4. Analys och Resultat
I detta avsnitt analyseras studiens resultat utifrån de dokument vi analyserat samt de
intervjuer som genomförts.

4.1 2D och 3D ansiktsigenkänning
De personer vi intervjuat med teknisk kunskap kring ansiktsigenkänning förklarar sina
utgångspunkter kring 2D- respektive 3D- ansiktsigenkänningsteknik. Intervjuperson 1
förklarar för att 3D-tekniken ska fungera krävs också att referensbilderna är tredimensionella.
För att känna igen brottslingar skulle det alltså krävas en databas med 3D-vektorer där den
misstänkte finns tillgänglig.  Något som inte är sannolikt i dagsläget. Intervjuperson 1 anser
att det finns vissa begränsningar med 3D ansiktsigenkänning, exempelvis begränsningar som
kan uppstå vid användning på längre avstånd samt att det krävs speciell hårdvaru-utrustning.
Dock finns det vissa användningsfall där 3D ansiktsigenkänningstekniken fungerar på ett
bättre och mer träffsäkert sätt än övrig teknik. För 2D ansiktsigenkänningstekniken krävs inte
samma utrustning eller bildmaterial. Intervjuperson 3 nämner att en vanlig videokamera
räcker gott och väl. Det är också anledningen till att 2D ansiktsigenkänningstekniken är det
som främst används idag då bildmaterialet som behövs är mer lättillgängligt.

“Den stora skillnaden är väl att den kräver ju 3D, den kan ju inte användas på, med en vanlig
övervakningskamera. [...] den kan typiskt inte används på några längre avstånd.Vilket gör att
tillämpningen blir ganska annorlunda i, för att logga in på någonting där man liksom går fram
eller håller sin telefon eller man är vid sin dator [...] då är den ju användbar, det blir också
säkrare.” (Intervjuperson 1)

“En vanlig videokamera räcker gott och väl för att känna igen folk.” (Intervjuperson 3)

Polisen själva menar att de inte använder 3D-tekniken för ansiktsigenkänning i dagsläget men
att de är öppna för att nyttja tekniken om det är kvalitetshöjande. Dock påpekar de också
problematiken med att ta fram ordentliga 3D-modeller för jämförelse.

“För tillfället görs registersökning av ansiktsbild endast utifrån 2D-bilder. Om
kvalitetshöjande åtgärder kan göras inom rimlig kostnad och arbetsinsats är det så klart alltid
eftersträvansvärt. Ett problem med att använda 3D-bilder för registersökning av ansiktsbild
skulle dock kunna vara att ta fram bra 3D-modeller av ansiktet utifrån det bildmaterial vi
söker med (från till exempel övervakningskameror). Som förtydligande kan tilläggas att
Polismyndigheten använder sig av 3D-avbildning idag, men då inom andra områden (d.v.s. ej
ansiktsigenkänning).” (Intervjuperson 7)

Intervjuperson 4 poängterar vikten av att polisen bör ha tillgång till den
ansiktsigenkänningsteknik som är mest tillämpbar för att utföra sitt arbete. Däremot finns det
ett stort behov av att förstå de konsekvenser som kan uppstå i valet av teknisk utrustning.

“[...] well of course the police [...] should have access
to the technology that allows them to do what they need to do, but they also need to practice
certain constraints when using said technologies. So if 3D facial recognition versus 2D gives
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them more ability to lessen crime and find perpetrators, great but they also need to be
informed of the consequences that arise from the adoption implementation of those
technologies.” (Intervjuperson 4)

4.2 Felidentifiering
Enligt Ahlberg (2017) förekommer det felidentifiering vid användningen av
övervakningsteknologier. Således bör biometriska system hanteras med noggrannhet för att
undvika att felidentifiera personer och utsätta dessa för trakasserier. Således har
ansiktsigenkänning och dess praktiska begränsningar varit grunden till oro bland allmänheten
(Ahlberg, 2017). I samtalen med intervjupersonerna uppmärksammades att olika externa
faktorer kan öka riskerna för felidentifiering. Således finns det ett behov av att bildkvalitén
uppnår en viss standard för att ansiktsigenkänningen ska kunna fungera korrekt. Olika
faktorer som ljus, rörelser, avstånd och klädsel kan försvåra arbetet med identifiering. Under
konversationerna med intervjupersonerna noterades att individer själva kan försvåra
processen för identifiering och även lura ansiktsigenkänningstekniken. Enligt Ahlberg (2021)
har begreppet spoofing myntats för att uppmärksamma personer som försöker undvika eller
lura ansiktsigenkänningen. Följaktligen behöver ansiktsigenkänningen använda sig av en
brukbar bild (Ahlberg, 2021).

“Så allting som påverkar bildkvalitén påverkar också performance för ansiktsigenkänningen.
[...] Hur man undviker att bli igenkänd. De här till vänster har ju frisyrer som är
specialdesignade för att ansiktsdetektion inte ska fungera (intervjupersonen visar figur 3).
Så att det är klart det finns massa störningar. Och uppe till höger, den blonda tjejen.
Ansiktsigenkänningsdetektorerna tycker alltså att det där är två helt olika människor, bilden är
modifierad.” (Intervjuperson 1)

Figur 3. Undvika med identifiering (Ahlberg, 2017).

När följdfrågan gällande orsaken till varför algoritmen anser att bilderna på den blonda tjejen
(se figur 3) är olika människor, trots att det inte förekommer märkbara skillnader nämnde
intervjuperson 1 att vissa små skillnader som vi inte upplever identifieras som olikheter av
ansiktsigenkänningstekniken. Däremot anser intervjuperson 3 att det inte finns några risker

31



med ansiktsigenkänningstekniken, utan att den med tiden har utvecklats och blivit bättre än
den var förr.

“[D]e har tränat ett neuronnät att generera små små ändringar som vi inte ser men som
ansiktsigenkännings-neuronnätet ser. Så har de tränat den på det och sen kan de generera
bilder som vi tycker ser likadana ut men som datorn tycker ser olika ut. Så då kan man skapa
liksom ett, från originalbilden kan man skapa bilder som vi tycker ser likadana ut men som
ansiktsigenkänning skulle tycka var 100 olika personer.” (Intervjuperson 1)

“Om man jämför med hur det har varit så finns ju inga brister [...]. Nä men det är ju jättebra
idag. Den här tekniken går ju göra jättebra [...]. Idag i den här tekniken, tycker jag att tekniken
är ganska färdig att använda.” (Intervjuperson 3)

Trots att olika externa faktorer kan påverka identifieringssäkerheten med ansiktsigenkänning
har vi uppfattat att ansiktsigenkänning numera är bättre på att identifiera än oss människor i
flera förhållanden. Således kan man implementera ansiktsigenkänning i olika miljöer för att
öka säkerheten, exempelvis vid säkerhetskontrollen på en flygplats. Däremot påpekas det att
ansiktsigenkänning kan medföra en otrygghet kring att bli felidentifierad, speciellt för
icke-vita människor. Intervjuperson 4 anser att implementering av ansiktsigenkänning på en
flygplats kan leda till en ökad oro och diskriminering vid fall där felidentifiering förekommer.
Trots att biometrisk ansiktsdatabehandling och analys är laglig kan det påverka hur
människor känner sig fria (Europeiska dataskyddsstyrelsen, 2022). Ansiktsigenkänning kan
med andra ord leda till ofria samhällen, då det kan hindra medborgarnas utövande av sina
grundläggande rättigheter såsom frihet att tänka, känna och dyrka (Europeiska
dataskyddsstyrelsen, 2022).

“Om ni tänker på det litegrann är vi människor jätteduktiga på att känna igen människor som
vi känner. Man behöver nästan bara se en liten del av ansiktet eller rörelsemönster eller nått i
mörker eller i ljus, det spelar ju ingen roll. Men om det är någon som vi inte känner så är det
jättesvårt att känna igen folk. Så om man tänker sig passpoliser som sitter manuellt och håller
fram ett pass och så tittar dom på passet, [...] det är nästan omöjligt att förstå att det är samma
person på bilden.” (Intervjuperson 3)

“So let's say you are an individual of color and you are going through security at an airport
and you are misidentified as a threat, not only is that an invasion of your human right that is
also something that is potentially going to decrease your trust in your government because,
you have been misidentified and it's only going to reinforce notions of discrimination.”
(Intervjuperson 4)

4.3 Hur ansiktsigenkänning bidrar till diskriminering

Europeiska dataskyddsstyrelsen (2022) uppmärksammar att ansiktsigenkänning kan
effektivisera arbetet för brottsbekämpning, däremot poängteras att sådana fördelar också
kommer med sina nackdelar när ansiktsigenkänning används i stor skala. När en stor
datauppsättning analyseras kan små algoritmiska diskrimineringar eller felaktig identifiering
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fortfarande inträffa, vilket påverkar ett antal individer negativt (Europeiska
dataskyddsstyrelsen, 2022).

Den amerikanska Goverment Accountability Office kom fram till att algoritmer för
ansiktsigenkänning som används av FBI identifierade fel i 14% av fallen och att
afroamerikaner var mer benägna att bli felidentifierade (Ahlberg, 2017). Utöver
felbedömningen av afroamerikaner kan specifika egenskaper bli föremål för trakasserier om
datorer lär sig att koppla fysiska attribut med en högre risk för kriminellt beteende (Ahlberg,
2017). Wu och Zhang (2016, refererad i Ahlberg, 2017) poängterar motsatsen och nämner att
algoritmer inte kan vara rasistiska. Debatten om diskriminering har lett till ett antal olika
påståenden där ett av dem är att ansiktsigenkänning är lika objektiv som de programmerare
som möjliggör deras förmåga att felbedöma i sin bearbetning av foto- och/eller
videodatabaser (Brey & Sraker, 2009, refererad i Ahlberg, 2017). Både intervjuperson 1 och
intervjuperson 3 tar liknande ställning som Brey och Sraker där de nämner att problemet
ligger i träningsprocessen för algoritmerna. Intervjupersonerna uttryckte att det finns ett
behov av att algoritmerna behöver testas på flera olika människor innan ansiktsigenkänning
kan appliceras på allmänheten. Om ett ansiktsigenkänningssystem utser vissa folkgrupper i
större utsträckning beror det ofta på att den indata som AI-systemet och algoritmen tränats
mot inte reflekterar den folkgruppen som blir utsatt för felbedömningar.

“Har man ett dataset med bara folk från en folkgrupp så kommer den att bli bra på den
folkgruppen [...], så man måste ha ett representativt dataset för den kontexten man ska
använda det här i. Och det är ju så vi människor funkar också. [...] vi pratar stora databaser,
miljoner av bilder och då måste vi ha, i de här databaserna många representanter från många
folkgrupper, åldrar, kön [...] som vi sen ska applicera den här tekniken på, annars så blir det
inte så bra. Och det här är mycket bättre nu än för några år sen.” (Intervjuperson 1)

“Om man ska tänka såhär att du ska träna upp ett system kan du inte träna på 500 000 kineser
och så komma med den algoritmen till Europa för då kommer den inte känna igen någon, den
kommer ju göra fel hela tiden. Du måste ju träna på alla möjliga sorters människor för att
algoritmen ska träffa rätt.” (Intervjuperson 3)

Intervjuperson 7 påpekar att bildkvalitén såväl som utseendet på personen som ska
identifieras kan påverka resultatet. Beroende på hur ljuset faller kan olika delar av ansiktet
uppfattas annorlunda men även posering, åldersmässiga förändringar och täckta områden kan
påverka utfallet (Abate et al., 2007). Dock vill intervjupersonen inte kommentera specifikt
vilket material som används som indata vid träning hos Polismyndigheten eller hur träningen
gått till.

“Här räcker sannolikt dock inte enbart att beakta populationen som en algoritm tränats
på utan kontexten för avbildningen bör också beaktas. Bildmaterialet vi gör
registersökning av ansiktsbild på kan variera mycket, inte bara gällande utseendet hos
personen som avbildas utan också när det gäller faktorer som i vilket ljus och vinkel
personerna avbildas i, vilken miljö de avbildas samt vilka bildartefakter som är
närvarande i bilderna (t.ex. komprimeringsgrad, brus, rörelseoskärpa osv). Resultatet
från algoritmen skulle alltså kunna variera beroende på hur du ser ut i kombination med
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hur du avbildats. Tester har gjorts på algoritmen för att säkerställa att den är lämplig att
använda, men vi arbetar aktivt med att kunna göra mer ingående tester. Detta för att
bättre förstå de möjligheter och begränsningar som finns med den algoritm vi
tillämpar.” (Intervjuperson 7)

Intervjuperson 1 uppmärksammar även att felidentifiering förekommer i större grad hos vissa
folkgrupper på grund av att externa faktorer som försvårar identifieringen. Det talas om att en
kombination av en mörkare hudfärg och dålig belysning kan försvåra processen med att läsa
av ett ansikte. Således kan vissa förhållanden utsätta människor med mörkare hy för större
risk för felidentifiering än människor med ljusare hy.

“Man kan tänka sig någon som har mörk hy syns inte lika bra då, om belysningen är dålig. Så
den (ansiktsigenkänningen) kanske inte ens har hittat att det har varit ett ansikte där. Men det
är inte riktigt samma sak som med igenkänningen där. Kanske fortfarande hade funkat. Men
jag menar är du väldigt ljushyad eller väldigt mörkhyad, skillnaden är ju hur mycket
fotonerna studsar liksom. [...] Fysik kommer vi inte ifrån.” (Intervjuperson 1)

4.4 Missbruk av biometrisk data och dataintrång

Europeiska dataskyddsstyrelsen (2022) belyser att missbruk av biometrisk data orsakas av
hur behandlingen av datan genomförs, såsom hanteringen av obehörig åtkomst. Däremot är
vissa faror ofrånkomliga med tanke på den biometriska datans särart där biometrisk data kan
kommas åt av misstag eller genom olagligt intrång. Det kan därför leda till att data kan
användas för identitetsstöld eller för felaktiga övervakningsoperationer som utsätter den
registrerade (Europeiska dataskyddsstyrelsen, 2022).

Hanteringen av biometrisk data behöver skyddas för att minska risken för missbruk av
biometrisk information (Ahlberg, 2017). Vid fall där missbruk inträffar kan det leda till att
den allmänna synen skapar en misstro och att människor anser datainsamlingen som
bedräglig och olaglig. Det ska även uppmärksammas att information som avslöjar individens
etniska bakgrund eller information om exempelvis hälsa ska skyddas för att stärka rätten till
privatliv och undvika diskriminering. Länder delar biometrisk information för
brottsutredningar vilket inkluderar avtalet mellan Sverige och USA, vilket gör att en
otillgänglig databas med största sannolikhet blir svår att upprätthålla och bidrar till utsatthet
för allmänheten om personlig information skulle läcka ut (Ahlberg, 2017).

Risken för olaglig eller obehörig åtkomst kan öka när data utbyts internationellt eller förvaras
på molnbaserade servrar. Äldre operativsystem och dålig säkerhet är exempel på olika
sårbarheter som ska undvikas vid hantering av biometrisk data. Sammanfattningsvis är
säkerheten för biometriska data lika stark som säkerhetens svagaste länk (Ahlberg, 2017).
Även intervjuperson 1 nämner riskerna med hanteringen av data och att den inte bör lagras
utomlands eller i molntjänster eftersom det ökar risken för att obehöriga får tillgång till
känslig information. Ytterligare bekymmer uttrycks av intervjuperson 4 som nämner att
Polismyndigheten inte har redskapen för att hålla känslig information säker.

34



“Inte gör man så med ett sånt här känsligare system. Man måste vara noga med det där så att
man håller reda på grejerna, så att de inte far hur som helst.” (Intervjuperson 1)

“I think the police genuinely want to keep that data safe. There is no reason for them to want
that information to be abused or leaked or anything like that, but the ability to do it, I just
don't believe there is the technical proficiency or competence there or the budget. IMY is
vastly underfunded and they are tasked with making sure that we have this right to privacy.”
(Intervjuperson 4)

Intervjuperson 2 har en något annorlunda inställning till riskerna och påpekar att
allvarlighetsgraden beror på vad som läcker ut. Att exempelvis algoritmen läcker ut ses inte
som ett större problem, utan det är först när informationen rör personuppgifter som det leder
till konsekvenser. Ytterligare påpekas av intervjuperson 1 att bilder på ansikten inte behöver
lagras, utan endast den vektor som representerar ansiktet vilket också minskar
säkerhetsrisken. Det är svårt om inte omöjligt att transformera en vektor tillbaka till en tydlig
bild vilket eventuellt skyddar en viss del av den information som sparas. Implikationerna av
dataintrång och dess effekter erkänns fortfarande men intervjuperson 5 nämner att det finns
förebyggande åtgärder för att bekämpa ett sådant problem. När det gäller hur länge polisen
får behålla referensbilder i sin databas finns det ingen laglig grund för detta, däremot är de
skyldiga att sätta upp sina egna riktlinjer som håller en lämplig tidsram.

“Ja alltså det finns ju, risken att data läcker finns ju alltid. Det ska man ju inte blunda för. Men
egentligen vad, vad är det så att säga som är risken, om algoritmen skulle läcka ut – det spelar
väl egentligen ingen större roll [...]. Risken finns ju självklart, databaserna att de läcker ut.
Men den risken finns ju oavsett om polisen ägnar sig åt ansiktsigenkänning eller inte.“
(Intervjuperson 2)

“Den här raddan siffror – det är det som sparas i en databas. Så har jag 10 000 människor i
min databas så är det 10 000 såna här deskriptorer.” (Intervjuperson 1)

“Det är ju helt enkelt att andra aktörer får händerna på den här typen av uppgifter. Det har
sagts vid något tillfälle att ansiktsigenkänning är ett lösenord vi inte kan byta ut. Det vill säga
den här uppgiften är någonting som följer med oss. [...]. Och det betyder att man ska vara
försiktig med den typen av hantering och det är därför också som det är en sån känslig
personuppgift som har ett högre skydd. [...] Och den sista saken handlar om att man noga
behöver överväga vilka åtkomstbegränsningar man ska ha. Vilka personer ska ha möjlighet att
komma åt de här uppgifterna. [...] Man säger också att polisen ska ha lämpliga rutiner som
säkerställer att uppgifter inte behandlas längre än nödvändigt, det vill säga, tar man fram en
sån här bild som man jämför mot en annan bild så ska man inte kunna behålla den hur länge
som helst utan rutiner för att man raderar de här uppgifterna så man inte sparar dem för
länge.p0” (Intervjuperson 5)

4.5 Praxis och riktlinjer
Ahlberg (2017) beskriver att GDPR klassificerar biometri som känsliga personuppgifter
vilket i sin tur innebär att det finns ett omfattande behov att fortsätta diskussionen kring
dataskydd. Det kan även resultera i en större tillit hos allmänheten (Ahlberg, 2017).
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Intervjuperson 2 understryker att det är mycket väsentligt att ta hänsyn till de olika risker som
felhantering av personliga uppgifter kan medföra. För att värna om människors personliga
uppgifter bör en konsekvensbedömning ses som central.

“Det anses vara ny teknik och använder man det då i till exempel övervakande syften och i
större omfattningar liknande då blir det obligatorisk att man ska göra en
konsekvensbedömning och kommer då den fram till att det finns en hög risk för de
registrerades fri- och rättigheter så ska man för en samråd med IMY innan man gör
någonting.” (Intervjuperson 2)

“Så dels det här att man samlar in oproportionellt för mycket data tror jag att det finns en risk
för och att man behöver verkligen fundera på hur gör man det? Vad är stödet för det? Hur
länge ska det vara kvar är ju en jätteviktig fråga.” (Intervjuperson 2)

Till skillnad från intervjuperson 2 uppfattar vi att intervjuperson 4 anser den praxis som följs i
dagsläget som otillräcklig. Det påpekas att polisen bör utbildas inom etik och digitala
rättigheter. Således tar intervjuperson 4 en mer skeptisk ställning gällande om
Polismyndigheten ska använda sig av ansiktsigenkänningsteknik. Det uppmärksammas att
ansiktsigenkänning tidigare har använts på felaktigt vis av Polismyndigheten, vilket påvisar
risken för att liknande missbruk existerar och kan ske igen. Således anser intervjuperson 4 att
det är svårt att se att polisens användning av ansiktsigenkänning kommer värna mänskliga
rättigheter och integritet.

“I see pros and cons when it comes to facial recognition. Police have a duty to keep citizens
safe and to limit crime [...]. Can they do things that are both efficient and transparent, that is
when we get to the gray-zone. [...] I think there is a lack of education one, police need to be
trained in area of ethics and digital rights just like anyone else does. [...] Police have
responsibilities to citizens to ensure that data is kept secure and also minimizing abuse of
human rights and privacy. [...] I don't know if it is practicable to be honest. [...] I see it in a
common sense world that we live in… I don't see it being for police to adopt that technology
in a transparent and citizen respecting way” (Intervjuperson 4)

Intervjuperson 2 och intervjuperson 4 förklarar att informationssvårigheter kan uppstå vid
tillämpning av tekniken samt poängterar olika svårigheter gällande tillvägagångssättet för
informationshantering av personliga uppgifter. Däremot nämner intervjuperson 3 att i ett
projekt som genomförts av hen har det varit möjligt att informera allmänheten om att deras
ansikte används för ansiktsigenkänning. I detta fall var det inom en kontrollerad miljö och
möjliggjordes med hjälp av lättförståelig interaktionsdesign.

“Och hur ska de informera allmänheten om att här kommer du faktiskt att, din information
kommer att hanteras och det är inte valfritt för dig, utan det här något som du ska känna till
redan innan. Så att, vill du absolut inte bli skannat på flygplatsen, så får du nog låta bli att
flyga. Och den informationen behöver du ha redan innan du har satt dig på planen. Och det
kan ju vara, innebära ganska stora informationssvårigheter tänker jag mig.” (Intervjuperson 2)

“Det var ju så enkelt att bara gå mot gaten och sen hade vi gjort ett system som var med bra
interaktion. Vi har ju utbildade interaktionsdesigners här då, så dem visste ju redan när man
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gick mot gaten att de var igenkända eftersom man såg att en röd gubbe blev en grön gubbe på
en skärm. Så i och med att vi hade den där skärmen placerad bredvid kameran så tittar ju alla.
Jag sa ju att man ville ha kontrollerade former då på den tiden, så alla hade samma vad ska
man säga pose… samma alltså… näsan åt samma håll, varenda gång för att alla vill ju se
skärmen.” (Intervjuperson 3)

Ytterligare nämner intervjuperson 4 problematiken kring datainhämtningen som föregår
träningen av algoritmer för ansiktsigenkänning. Intervjuperson 4 anser att godkänna att ens
data används för träning av system för ansiktsigenkänning inte är tillräckligt, eftersom
allmänheten inte har full kunskap om de efterföljande konsekvenserna.

“I think the databases are probably scraped photos from the internet. That itself is a huge
problem, ethically. I teach an ethics course right now so scraping and these types of issues
are… Consent, have people consented to this? It does not matter if I clicked the ‘I have
accepted’ whatever website or product they are. We are not informing consumers and citizens
about scraped data. Have they authorized secondary use of their data by a company such as,
[...] Clearview AI.” (Intervjuperson 4)

Polismyndigheten själva vill inte kommentera var datan som deras egna IT-system Abis
(Automatic Biometric Identification System) tränats på, kommer från eller hur träningen gått
till.

“Vad gäller registersökning för ansiktsbild gäller sekretess kring den algoritm
Polismyndigheten använder för ansiktsigenkänning. Hur algoritmen tagits fram kan vi
därför inte kommentera vidare.” (Intervjuperson 7)

4.6 Lagstiftning för användning av ansiktsigenkänning
Hantering av biometrisk data ska endast ske vid fall där det anses vara absolut nödvändigt,
eftersom människors fri- och rättigheter hotas om biometrisk teknologi används i för hög
utsträckning (Europeiska dataskyddsstyrelsen, 2022). Tvärtom, anser Polismyndigheten
(2022) att absolut nödvändig hantering av ansiktsigenkänning enligt EDPB:s riktlinjer är av
en striktare karaktär än den svenska lagstiftningens syn. Ytterligare menar de, kan EDPB:s
stränga riktlinjer leda till att lagstiftningen föråldras i takt med teknikens snabba förändringar
vilket är en annan aspekt som kan leda till att människors fri- och rättigheter hotas om EDPB
inte har detta i åtanke. Det är väsentlig med en anpassningsbar lagstiftning som tar hänsyn till
allmänna principer samt olika risker (Polismyndigheten, 2022).

Intervjuperson 6 påpekar att om igenkänningen är automatisk lägger myndigheten vikt i att
alla eventuella beslut kring den information som framkommer ska vara manuella. Det
beskrivs att tekniken används för att söka bland daktade personer på okända
gärningspersoner. Tekniken får även i vissa fall användas för att upptäcka nya potentiella
kandidater i existerande utredningar, vilket innebär att de flesta sökningar görs mot personer
som redan är delgivna misstanke men att även andra personer kan komma att sökas på. Även
intervjuperson 7 påpekar att Polismyndigheten arbetar med handläggare med särskild
utbildning för att ta beslut kring det som framgår i materialet.
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“Myndigheten har idag tillåtelse att använda automatisk ansiktsigenkänning som stöd vid
några typer av scenarier. Det är tydligt reglerat för när och under vilka förutsättningar
automatisk ansiktsigenkänning får användas. Ett av dessa krav är att ev. beslut alltid ska vara
manuella, det systemet ger är endast ett stöd. Ett av de aktuella scenarierna är sökning mot
signalementsregistret, ett register med signalement på daktade personer. Ett annat scenarie är
för att hitta intressanta kandidater i det material som ingår i en specifik utredning.”
(Intervjuperson 6)

“Den kanske främsta risken med registersökning av ansiktsbild är att fel person blir utpekad i
en utredning; något som kan bli extra allvarligt om det sker på ett systematiskt vis. Svaren
från en registersökning av ansiktsbild är dock endast ämnade som uppslag till utredningarna
och är inte avsedda att användas som bevisfakta. Dessutom granskas alltid resultatet från en
registersökning av ansiktsbild manuellt av minst en handläggare som fått särskild utbildning
inom tillämpning av ansiktsigenkänning. En annan risk med igenkänningstekniker generellt är
att de i någon mån alltid är integritetskränkande. Det är därför viktigt att beakta potentiell
nytta mot hur integritetskränkande en viss tillämpning är.” (Intervjuperson 7)

Intervjuperson 5 beskriver att för närvarande pågår det ett utredningsarbete där
lagstiftningsprocessen kan resultera i att användning av biometriska uppgifter beviljas i vissa
fall. Detta kan i sin tur leda till att kravet på förhands-samråd inte längre behövs.
Intervjuperson 2 understryker att en lagstiftning inte kommer att innefatta fastställande om
samtliga situationer, därmed krävs det en omfattande observans för respektive fall. Vidare
beskriver intervjuperson 2 att användning av GDPR täcker stora delar av de lagliga
aspekterna, eftersom för närvarande ska en konsekvensbedömning alltid genomföras.

“Som jag nämnde så pågår också ett utredningsarbete. Och där kan lagstiftaren göra en
bedömning att i vissa fall så ska det vara tillåtet för polisen att använda biometri. Och då kan
det hända att det här kravet på förhands-samråd faller bort för att man redan har gjort den
bedömningen från lagstiftarens sida helt enkelt.” (Intervjuperson 5)

“Vi kan aldrig få en lagstiftning som täcker alla situationer utan det finns alltid en möjlighet
att utmana och se att just det här täcks inte och det här täcks inte men om man har med sig
GDPR in i bakhuvudet så täcks ju väldigt mycket av det ändå, för att du ska alltid hantera, du
ska alltid göra en konsekvensbedömning vid ansiktsigenkänning.” (Intervjuperson 2)

Intervjuperson 7 nämner att med hänsyn till det integritetsinskränkande som användandet av
biometriska uppgifter innebär pågår en så kallad särskild utredning. Slutsatserna från
uppdraget ska redovisas senast i februari 2023. Målet med utredningen är bland annat att ta
ställning till om Polismyndigheten ska få tillåtelse att söka mot register såsom passregistret,
körkortsregistret eller migrationsverkets register för att identifiera brottsmisstänkta
(Regeringen, 2021).

“En oönskad konsekvens med att möjliggöra registersökning mot annat register är den
integritetskränkning detta skulle innebära för de individer som finns med i registret.
Integritetskränkningen skulle dessutom kunna anses vara särskilt stor för register som inte
utvecklats i syfte att utreda eller lagföra brott. Här är det viktigt att nyttan vägs mot riskerna.
Idag pågår en biometriutredning [...] där den här typen av ställningstaganden ska göras.”
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(Intervjuperson 7)

Vidare beskriver intervjuperson 7 användningen av biometrisk information samt fördelarna
med tekniken. Det är tydligt att avvägningen mellan vilka uppgifter som ska och kan hanteras
inte är självklar. Dels innebär det en stor möjlighet att skapa ett tryggare samhälle och dels
kan det leda till stora integritetskränkningar. Lagstiftningen bör ta hänsyn till dessa aspekter
och vara uppdaterad på ett sådant sätt att den reflekterar de tekniska möjligheterna som finns
i samhället.

 “I dagsläget gör vi enbart registersökning av ansiktsbild mot ansiktsbilder som tagits upp vid
daktyloskopering av person som anhållits eller häktats som misstänkt för brott. Det är en
bråkdel av alla personer som befinner sig i Sverige. Ju färre personer som är med i registret
som söks mot desto mindre sannolikt är det att personen som avbildas i samband med ett brott
faktiskt finns med i registret, vilket i sin tur försämrar utfallet vid registersökning av
ansiktsbild. Att vi endast kan söka mot personer som daktyloskoperats (i samband med att de
anhållits eller häktats som misstänkt för brott) innebär dessutom att sannolikheten för ett
relevant utfall är mindre för brott där gärningsmännen sällan är återfallsförbrytare. Givet
möjligheten att söka mot ett större register, exempelvis passregistret, bör sannolikheten för att
registersökning av ansiktsbild ska få ett bättre utfall öka. Detta kan i sin tur leda till att fler
brott klaras upp.” (Intervjuperson 7)

4.7 Positiva respektive negativa konsekvenser av ansiktsigenkänning
Utifrån intervjupersonernas uttalande kan man konstatera att deras syn på användningen av
ansiktsigenkänning för brottsbekämpande syften överensstämmer med Polismyndighetens
yttrande. Polismyndigheten (2022) menar att man bör komma ihåg att manuell sortering av
ett stort antal fotografier är resurskrävande. I sådant fall bidrar det till att många orelaterade
fotografier och lagring av bilder behandlas under en längre tid, vilket är svårt att förena med
de grundläggande principerna för dataskyddsregler. Sådan manuell analys kan ersättas genom
att använda programvara för bildanalys för att underlätta söknings- och analysprocessen
(Polismyndigheten, 2022).

“Den stora givande grejen för Polismyndigheten är att slippa och att sitta och göra sånna saker
för hand – lägga sin tid på nåt bättre. Vilket också möjliggör att man använder tillfällen man
inte hade gjort annars, man hade helt enkelt inte hade haft kapacitet att sitta och titta igenom
alla.” (Intervjuperson 1)

“De skulle kunna hitta personerna ganska enkelt då, om de fick använda övervakning på
olika ställen. Då skulle de ju bara egentligen bara träffa på dom här personerna (syftar till
efterlysta personer). Det är ju så att, även om man räknar på ett ansikte som går förbi en
person som inte är … inte är efterlyst om vi använder det uttrycket. Då skulle algoritmen
konstatera att den här personen inte är med i målgruppen och skicka med nästa ansikte
ungefär.” (Intervjuperson 3)

Däremot understryker intervjuperson 4 etisk problematik samt negativa aspekter med
ansiktsigenkänning. Felhantering av ansiktsigenkänning kan leda till diskriminering,
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integritetsintrång samt att grundläggande fri- och rättigheter förminskas. Intervjuperson 4
fortsätter med att poängtera att människors individuella rättigheter kan hotas samt det kan
leda till en ökad stigmatisering i samhället. Därmed påpekar intervjuperson 4 att
Polismyndigheten bör ta stor hänsyn till negativa konsekvenser som ansiktsigenkänning kan
innebära för medborgarna. GDPR uttrycker en liknande oro gällande användningen av
ansiktsigenkänning för brottsbekämpande syften. Användningen av biometrisk teknik bidrar
till att personuppgifter samlas in och som följd kan känslig information om människors
privatliv identifieras (Europeiska dataskyddsstyrelsen, 2022). Vidare beskriver intervjuperson
4 att statistik påvisar brister inom ansiktsigenkänningstekniken samt att det inte är tillräckligt
säkert i dagsläget för att upprätthålla mänskliga rättigheter.

“So the negatives, like we said discrimination, surveillance, erosion of one’s ability to stay
autonomous or to practice their one: their right under GDPR, two: privacy and their UN right
to privacy as a citizen consumer and human being in the EU. I mean there are so many
negatives, we can talk about, vulnerable populations, errors that come up when facial
recognition fails and the type of stigma it enforces … Yeah facial recognition has pros and
cons. Police need to be aware of the negatives which are surveillance discrimination and
lessening of autonomy and privacy.” (Intervjuperson 4)

“Statistics show that time and time again that there is no database that is anywhere close to
having such a low amount of error, which goes back to the question of how do we develop
that and how do we do transparency? I know facial recognition is highly flawed and it has
gotten better, significantly better but is nowhere near being safe enough that we know that it is
not infringing on human rights at a shocking rate.” (Intervjuperson 4)

4.8 Etik och personlig integritet
Grundläggande fri- och rättigheter måste respekteras av medlemsländerna när
ansiktsigenkänning används (Europeiska dataskyddsstyrelsen, 2022). Enligt
proportionalitetsprincipen ska inskränkningar av grundläggande rättigheter uppfylla
EU-erkända mål av allmänt intresse eller skydda andra människors friheter och rättigheter.
Ansiktsigenkänning samlar in känslig information som etnicitet och vardagsvanor vilket gör
det avgörande att upprätthålla artiklarna 7 och 8 i EU:s stadga om de grundläggande
rättigheterna (Europeiska dataskyddsstyrelsen, 2022). Nya framgångar inom biometri har lett
till pågående diskussioner kring dataskydd i relation till vad som anses vara privatliv och
personliga uppgifter (Ahlberg, 2017). Bekymmer gällande etiska frågor kvarstår men vad
som anses vara privata eller personliga uppgifter är något som förändrats med tiden. Ett
exempel på en sådan förändring är hur smartklockor har ändrat synen på vad som ses som
privat där mätvärden som hjärtfrekvens, sömnmönster och platsinformation analyseras
(Ahlberg, 2017).

Intervjuperson 3 förklarar på liknande vis hur personlig information redan inhämtas för
brottsbekämpande syften idag. Frågan om potentiella risker med att använda
ansiktsigenkänning av just Polismyndigheten ställdes, och intervjupersonen svarade att
liknande metoder används idag. Registreringsskyltar används redan för att identifiera
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människor vilket intervjupersonen anser att myndigheter med tiden har lyckats implementera
på ett säkert sätt genom att använda tekniska hjälpmedel. Ansiktsigenkänning kan även vara
ett lämpligt verktyg för brottsbekämpande syften. Intervjuperson 4 tycker däremot
annorlunda men erkänner att syftena är desamma med ansiktsigenkänning och
registreringsskyltsspårning, men att olika utfall av risker finns med teknikerna.

“Nej, inte tekniskt sätt. Sen är det ju det där med integritetskränkande då. Ja men
de känner ju igen min registreringsskylt på min bil automatiskt, utan att folk
reagerar. Så man kan jämföra med det litegrann. [...] Jag kanske är naiv men jag
tycker att det är bra om polisen kan hitta igen en annan bov, vi vill ju ha ett säkert
samhälle också.” (Intervjuperson 3)

“License plate tracking versus facial recognition. License plate tracking is only successful
when the camera is actually able to get the number [...] The problem is not the same, it is
a temporary number that is easily changed. Biometrics in it of themselves are permanent, so
there is also a problem of trying to make this connection between the two. They are vastly
different [...] ” (Intervjuperson 4)

Det uppmärksammades av Intervjuperson 2 att förhålla sig till en konsekvensbedömning har
underlättat hanteringen av de etiska frågorna. Intervjupersonen jämförde
konsekvensbedömningen med en vågskål som vägleder personerna som använder sig av
ansiktsigenkänning mot att se över vilka potentiella risker och konsekvenser
ansiktsigenkänning kan medföra i en specifik situation. Intervjuperson 5 påpekar vikten av att
genomföra en grundlig konsekvensbedömning där behovet av hantering av data vägs mot
integritetsintrånget. Denna bedömning är ett noggrant övervägande där alla andra alternativ
först måste uteslutas för att motivera hanteringen av biometrisk data.

“Alltså, vågskålen utifrån när vi har använt det tycker jag är väldigt användbar för att du får
en väldig tydlig bild av vad det är vi ska göra, man ställer en massa jobbiga frågor, vilka
personuppgifter ska hanteras, i vilken omfattning, under hur lång tid, vad är syftet, vad vill ni
uppnå, hur ser vi till att inte individer som inte ska vara med hålls utanför men det lär oss
samtidigt väldigt mycket.” (Intervjuperson 2)

“Polisen och säkerhetspolisen får behandla de här uppgifterna om det är absolut nödvändigt
för ändamålet med behandlingen. Och det här är också viktigt vilket är egentligen ändamålet?
[...] Det innebär att det ska anses vara absolut nödvändigt så ställs det särskilda krav [...] då
behöver man ha gjort noggranna överväganden. [...] Är det absolut nödvändigt ska det
verkligen inte finnas många alternativ. Utan då är det egentligen det här som står till bud [...]
även användning av biometrisk data så handlar det om en intresseavvägning egentligen. Vad
är det för behov för den här behandlingen och vad är intrånget med den här behandlingen?
Behandling av biometriska uppgifter innebär ett högt integritetsintrång och då måste behovet
att behandla uppgifterna väga tyngre än integritetsintrånget”
(Intervjuperson 5)

Intervjuperson 4 nämner att tidigare incidenter pekar mot att ansiktsigenkänning kommer
leda till olika etiska problem och för att säkerställa att alla människor kan identifieras av
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ansiktsigenkänningstekniken måste algoritmen ha ett brett utbud av testdatabilder. Således är
intervjuperson 4 kritisk att ett representativt dataset kommer att användas före data scraping.

“Data is the new oil. Data is intellectual property that companies are not going to give up for
free. So, using an image database to train a facial recognition algorithm can that be done
transp-? Yeah, it can be done transparently, that is in theory, conceptually but actually have
access to the high quality diverse set of images, is a company willing to pay the money for
that probably not. We see over and over that we continue to go back to open databases that
were founded upon these ethical issues of scraping. So yes in concept they can, but finding
such a database that is affordable and high quality, don't know about that.” (Intervjuperson 4 )
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5. Diskussion
I detta avsnitt redogörs studiens resultat baserat på tidigare forskning samt utifrån de
intervjuer som har genomförts. Syftet med studien är att undersöka Polismyndighetens
användning av, och åsikter kring ansiktsigenkänning, eventuella skillnader mellan 2D- och
3D- tekniken. Samt en jämförelse med etiska riktlinjer enligt Europeiska unionens stadga om
de grundläggande rättigheterna. Avsnittet avslutas med en metoddiskussion för att informera
om de val som gjorts och vad som kan förbättras vad gäller forskningsdesign och metodik.

5.1 Resultatdiskussion
Baserat på studiens resultat finns det tydliga distinktioner gällande tillämpning av
ansiktsigenkänning. Vid användning av ansiktsigenkänning för brottsbekämpande syften
påpekar Europeiska dataskyddsstyrelsen (2022) att människors rätt till privatliv och familjeliv
kan hotas. Studien påvisar att ansiktsigenkänning kan leda till risker och allvarliga
konsekvenser gällande den personliga integriteten. Tidigare forskning indikerar att
biometriska uppgifter bör hanteras med stor noggrannhet samt att det ska finnas rättsliga
grunder bakom användningen (Guo & Kennedy, 2022). Således bör allmänhetens intressen
skyddas vid användandet av ansiktsigenkänning (Europeiska dataskyddsstyrelsen, 2022).
Däremot uttrycker Polismyndigheten (2022) att denna oro kan hindra arbetet med bildanalys
och brottsbekämpning vilket även hindrar arbetet för att upprätthålla ett tryggt samhälle.
Således kommer ansiktsigenkänning primärt att användas inom ett begränsat område efter ett
brott skett vilket gör att personens privatliv inte hotas (Polismyndigheten, 2022). Baserat på
resultatet från det empiriska materialet framgår det att Polismyndighetens användning av
ansiktsigenkänning i forensiskt syfte kan leda till tidsbesparingar och högre effektivitet i
brottsutredningar. Ytterligare har det uttryckts att ansiktsigenkänning idag har en mycket hög
träffsäkerhet i jämförelse med människans förmåga att känna igen ansikten. Samtidigt har
vissa intervjupersoner gått mot det här påståendet och nämnt att integritetshot, dataintrång
och felidentifiering kan vara effekter som medföljer vid implementeringen av
ansiktsigenkänning.

Utifrån det empiriska resultatet förekommer det kritik från några av intervjupersonerna vilka
anser att de mänskliga rättigheterna kommer att förminskas som följd av implementeringen
av ansiktsigenkänning för brottsutredningar. Trots Polismyndighetens yttrande att
ansiktsigenkänning endast kommer att appliceras under specifika fall och inte på allmänheten
finns det fortfarande en risk för minskad integritet och anonymitet. Det finns även risk för
felidentifiering där vissa externa faktorer som ljusförhållanden och klädsel kan försvåra
identifieringen. Ytterligare kan ansiktsigenkänning leda till diskriminering där vissa
folkgrupper är mer benägna att bli felidentifierade vilket Polismyndigheten bör ha i åtanke.
Av det skälet kan man påstå att det är nödvändigt för Polismyndigheten att se över hur
personers privatliv och rättigheter påverkas när ansiktsigenkänning används. Speciellt när det
vid tidigare tillfällen påvisats att felhantering av ansiktsigenkänning utförts då polisen inte
haft tillgång till hur uppgifterna i Clerview AI hanteras.
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I den här undersökningen framkommer det etiska dilemma som träningen av algoritmerna för
ansiktsigenkänning innebär. Variation inom datasetet påverkar hur bra algoritmen blir på
igenkänning, där ett aktuellt problem är att de dataset som används för träning inte är
generaliserbara (Torralba & Efros, 2011). Både intervjuperson 1 och intervjuperson 3 menar
att när ett ansiktsigenkänningssystem tar felaktiga beslut kring vissa folkgrupper beror det
ofta på att den indata som algoritmen tränats mot inte reflekterar den folkgruppen som blir
utsatt. För att säkerställa en representativ databas krävs stora mängder data i träningsfasen.

För att få tillgång till den mängd data som behövs används ofta data-scraping från sociala
medier. Både intervjuperson 2 och intervjuperson 4 påpekar problematiken bakom den här
inhämtningen av data. Det uppstår en avvägning där data-scraping innebär ett stort
integritetsintrång men en alternativ metod för data-inhämtning leder till en databas som inte
på ett korrekt sätt kan representerar befolkningen. Det har påvisats att den grupp som främst
utsätts för felidentifiering är mörkhyade kvinnor med fler fel resultat än ljushyade män
(Kostka et al., 2020). Dessutom innebär en felaktig identifiering att den misstänkta personen
felaktigt blir identifierad som brottsling och den faktiska brottslingen förblir fri, därmed
försämras den allmänna säkerheten.

För brottsbekämpande syften förekommer det olika risker beroende på om 3D eller 2D
ansiktsigenkänning används. På senare tid har 3D ansiktsigenkänning haft en
utvecklingsspurt. Faktorer som kan hindra identifieringsprocessen är när 3D
ansiktsigenkänning ska identifiera människor på längre avstånd. Ytterligare framkommer det
i det empiriska resultatet att den här typen av ansiktsigenkänning kräver speciell
hårdvaru-utrustning där vanliga övervakningskameror inte kan användas. En 3D referensbild
är nödvändig för att algoritmen ska identifiera ansikten. Således finns det ett behov hos
Polismyndigheten att se över i vilka fall som 3D ansiktsigenkänning anses lämplig för att
minska risken för felidentifiering. Dessutom är 2D bilder mer lättillgängliga i jämförelse med
bilder av 3D arten eftersom eventuella referensbilder som pass och förbrytarfoto redan är i
2D (Tistarelli et al., 2016). Det framkommer däremot att 2D ansiktsigenkänningstekniken är
mycket känslig gällande huvudposition och skillnader i ansiktsuttryck vilket kan leda till att
2D ansiktsigenkänning bidrar till en lägre träffsäkerhet när stora rörelser och ansiktsuttryck
påträffas.

Ytterligare behöver Polismyndigheten implementera en databas som innehåller 3D bilder för
att funktionsklassificeringsstadiet ska vara effektiv. Funktionsbaserad metod har visat sig vara
mer lämplig i jämförelse med den holistiska metoden för 3D ansiktsigenkänning, där en
förbättrad robusthet för ocklusion påvisats (Zhou & Xiao, 2018). Därmed bör val av metod
vara av intresse för Polismyndigheten och anpassas efter vilken typ av
ansiktsigenkänningsteknik som används (2D eller 3D) för att minska risken för
felidentifiering. Baserat på intervjupersonernas svar kring metoderna är vår uppfattning att
2D ansiktsigenkänning anses tillräcklig applicerbar vid vissa förhållanden där bildkvalitén
inte kompromissas. Ytterligare är det viktigt att uppmärksamma att implementeringen av
ansiktsigenkänning för brottsbekämpande syften i viss utsträckning kommer hamna i
bekostnad av människors integritet. Detsamma gäller 3D ansiktsigenkänningstekniken med
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undantaget att den passar i andra användningsfall, exempelvis passkontroller där
3D-tillämpningar eventuellt kan producera bättre resultat.

5.2 Metoddiskussion
Syftet med studien är att undersöka Polismyndighetens tillämpning av, och åsikter kring
ansiktsigenkänning samt jämföra dessa med de etiska principerna enligt Europeiska unionens
stadga om de grundläggande rättigheterna. Ytterligare undersöktes eventuella skillnader i
tekniken mellan 2D och 3D ansiktsigenkänning. Utifrån studiens syfte genomfördes en
fallstudie med kvalitativ metod, semistrukturerade intervjuer samt dokumentationsanalys.
Studien bygger på en kvalitativ ansats eftersom metoden möjliggör att få djupgående
information om intervjupersonernas tolkningar och synpunkter. En kvantitativ ansats skulle
leda till större datainsamling samt medfört till ett mer generaliserbart resultat. Det ansågs
mindre lämpligt att utgå ifrån en kvantitativ ansats på grund av särdragen inom området
ansiktsigenkänning och utmaningarna med att hitta experter med relevanta kunskaper.
Därmed ansågs en kvalitativ ansats som mest lämpad för att undersöka samt besvara studiens
forskningsfrågor. Denna ansats gav oss en fördjupad förståelse av komplexa områden inom
ansiktsigenkänning, vilket gör en kvalitativ metod lämpad för denna studie. Användningen av
kvalitativa metoder gjorde det möjligt för oss att samla in detaljerad information om
intervjupersonerna perspektiv och kunskaper och att analysera underliggande teman och
mönster i svaren.

Tyvärr hade vi ingen möjlighet att intervjua någon på Polismyndigheten genom en
videointervju. Samtliga intervjuer med anställda poliser har i stället genomförts via mejl.
När intervjuer sker via mejl eller andra internetbaserade metoder upptas inte gester och
icke-verbal kommunikation (Oates, 2022). Det kan leda till att subtila detaljer och kontext
kan försvinna från svaren. För en vidare analys av ämnet kan det vara fördelaktigt att
genomföra alla intervjuer på samma premisser.

Resultaten av de genomförda intervjuerna för studien har visat på signifikant variation i
deltagarnas uttalanden. Även om likheter förekom bland intervjupersoner med liknande yrken
eller expertområden inom ämnet om ansiktsigenkänning, visar de övergripande resultaten
behovet av ytterligare intervjuer från andra experter inom området. För att förbättra
resultatens validitet och för att göra mer generaliserbara slutsatser anser vi att samla in data
från ett större urval av experter inom området kan bidra till bättre empiriska slutsatser.
Således kan fler intervjupersoner ge en mer heltäckande bild av deras kunskaper och
perspektiv gällande studiens forskningsområde.

Ett annat tillvägagångssätt skulle kunna vara att välja en snävare forskningsfråga eller att
begränsa intervjuer till personer inom endast ett yrkesområde, för att på så sätt få mer
detaljerade svar. Eftersom området ansiktsigenkänning inom Sverige är relativt nytt och
hittills outforskat finns det ingen etablerad avgränsning av områdets olika delar. Därav
innefattar den här studien en undersökning av många av områdets delar.
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Något som gett en bra helhetsbild men samtidigt lett till en avsaknad av djup kring vissa
frågeställningar. För framtida studier skulle det vara intressant att djupdyka i varje kategori
(exempelvis etik och personlig integritet) separat.
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6. Slutsats och vidare forskning
I detta avsnitt beskrivs studiens slutsatser samt förslag till framtida forskning inom
ämnesområdet.

Denna studie har som syfte att undersöka Polismyndighetens användning av och åsikter kring
ansiktsigenkänning i förhållande till EDPB:s riktlinjer. Ytterligare ska studien besvara
eventuella skillnader mellan 2D och 3D ansiktsigenkänning samt konsekvenserna som
uppkommer när ansiktsigenkänning används för brottsbekämpande syften.
Studiens slutsatser kommer att beskrivas utifrån forskningsfrågorna. För att kunna
åstadkomma studiens syfte formulerades följande forskningsfrågor:

Forskningsfråga I: Vilka konsekvenser medför tillämpningen av ansiktsigenkänning inom
Polismyndigheten baserat på Europeiska dataskyddsstyrelsens riktlinjer kring
ansiktsigenkänning för brottsbekämpande syften?

Baserat på resultaten av studien kan slutsatsen dras att ansiktsigenkänning kan effektivisera
arbetet för polisen i form av tidsbesparing och minskning av manuellt arbete för
brottsutredningar. Vidare framkommer det i resultatet att träffsäkerheten i
ansiktsigenkänningstekniken är högre i jämförelse med människans kapacitet att identifiera
varandra vilket tyder på att implementering av ansiktsigenkänning för brottsbekämpande
syften kan öka antalet identifieringar av brottsmisstänkta. Emellertid uttrycker vissa
intervjupersoner olika risker med Polismyndighetens implementering av ansiktsigenkänning
där felidentifiering, spoofing, integritetshot, diskriminering och dataintrång kan följa som
konsekvenser. Tidigare nämnda risker är i linje med de hot som EDPB uttrycker i sin
riktlinje.

Forskningsfråga II: Förekommer det eventuella skillnader i risker av implementering av
tredimensionell och tvådimensionell ansiktsigenkänning?

Utifrån resultatet av denna studie kan slutsatsen dras att 2D ansiktsigenkänning är tillräckligt
applicerbar i de flesta förhållanden, samtidigt är det avgörande att bildens kvalité inte
kompromissas. Dessutom bör stor hänsyn tas vid implementeringen av ansiktsigenkänning
för brottsbekämpande syften eftersom det i viss omfattning kan ske på bekostnad av den
personliga integriteten. En distinktion mellan 2D respektive 3D ansiktsigenkänning är att 3D
tekniken passar vid andra typer av användsningsfall. Bland annat vid passkontroller där
tekniken möjligen kan leda till ett bättre resultat. Ytterligare är karaktären av referensbilderna
redan av 2D arten vilket gör att funktionsklassificeringsstadiet underlättas när 2D
ansiktsigenkänning används.
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6.1 Vidare forskning

Denna studie har undersökt vilka konsekvenser tillämpning av ansiktsigenkänning hos
Polismyndigheten medför utifrån Europeiska dataskyddsstyrelsens riktlinjer och eventuella
skillnader vid implementering av 3D respektive 2D teknik. Det är ett område som ständigt
utvecklats vilket gör att det krävs framtida forskning inom ämnesområdet. Vår studie kan
användas för att genomföra större studier med exempelvis fler intervjupersoner med särskild
kompetens inom 2D respektive 3D tekniken. Det empiriska materialet som samlats in för
studien är baserat på intervjupersonernas kunskaper inom området för ansiktsigenkänning där
dessa intervjupersoner är forskare eller arbetar med ansiktsigenkänning. Således är några av
ovanstående resultat i överensstämmelse med tidigare forskning. Däremot framkommer det
en högre kompetens gällande kunskapen om 2D ansiktsigenkänning än 3D
ansiktsigenkänning vilket tyder på en hög relevans för vidare forskning inom 3D tekniken
specifikt. Dessutom är 3D ansiktsigenkänning en nyare teknik jämfört med 2D
ansiktsigenkänning vilket gör att vissa aspekter, konsekvenser och risker kan förändras med
tiden.

48



Källförteckning

Abate, A. F., Nappi, M., Riccio, D., & Sabatino, G. (2007). 2D and 3D face recognition: A

survey. Pattern Recognition Letters, 28(14), 1885–1906. https://doi.org/10.1016/j.patrec.2006.12.018

Ahlberg, J, (2021). Ansiktsigenkänning: vad? hur? varför? [PowerPoint presentation].

https://old.liu.se/vetenskapsdagen/foredragsmaterial-2021/1.794977/JorgenAhlbergVetenskapsdagen2

021.pdf

Ahlberg, J. (2017). Deep Visual Biometrics. Visual Sweden.

http://www.visualsweden.se/wp-content/uploads/97_Resultatrapport-Deep-Visual-Biometrics-1.0.pdf

Allen, M. (Ed.) (2017). The sage encyclopedia of communication research methods. (Vols. 1-4).

SAGE Publications, Inc, https://dx.doi.org/10.4135/9781483381411

Berglund, J. & Gustafsson, L. (2006). Fingeravtryckets roll inom kriminaltekniken, nu och i

framtiden. Polisutbildningen vid Umeå universitet.

https://www.diva-portal.org/smash/get/diva2:278769/FULLTEXT01.pdf

Braun & Clarke. (2006). Using thematic analysis in psychology, Qualitative Research in Psychology,

3:2, (s. 77-101), https://doi.org/10.1191/1478088706qp063oa

Bryman, A. (2018). Samhällsvetenskapliga metoder. (3.uppl.). Malmö: Liber AB

Chelali, F. Z., Djeradi, A., & Djeradi, R. (2009). Linear discriminant analysis for face recognition.

2009 International Conference on Multimedia Computing and Systems, 1–10.

https://doi.org/10.1109/MMCS.2009.5256630

Chihaoui, M., Elkefi, A., Bellil, W., & Ben Amar, C. (2016). A Survey of 2D Face Recognition

Techniques. Computers, 5(4), Art. 4. https://doi.org/10.3390/computers5040021

Daoudi, Srivastava, A., & Veltkamp, R. (2013). 3D Face Modeling, Analysis and Recognition (pp.

1–205). John Wiley & Sons, Incorporated. https://doi.org/10.1002/9781118592656

DeVito, N. J., Richards, G. C., & Inglesby, P. (2020). How we learnt to stop worrying and love web

scraping. Nature, 585(7826), 621–622.https://doi.org/10.1038/d41586-020-02558-0

Eneman, M., Ljungberg, J., Raviola, E., & Rolandsson, B. (2022). The sensitive nature of facial

recognition: Tensions between the Swedish police and regulatory authorities 1. Information Polity,

27(2), 219–232. https://doi.org/10.3233/IP-211538

49

https://www.zotero.org/google-docs/?broken=8aBVaL
https://www.zotero.org/google-docs/?broken=jFwBvn
https://doi.org/10.1016/j.patrec.2006.12.018
https://old.liu.se/vetenskapsdagen/foredragsmaterial-2021/1.794977/JorgenAhlbergVetenskapsdagen2021.pdf
https://old.liu.se/vetenskapsdagen/foredragsmaterial-2021/1.794977/JorgenAhlbergVetenskapsdagen2021.pdf
http://www.visualsweden.se/wp-content/uploads/97_Resultatrapport-Deep-Visual-Biometrics-1.0.pdf
https://dx.doi.org/10.4135/9781483381411
https://www.diva-portal.org/smash/get/diva2:278769/FULLTEXT01.pdf
https://doi.org/10.1191/1478088706qp063oa
https://doi.org/10.1109/MMCS.2009.5256630
https://doi.org/10.3390/computers5040021
https://doi.org/10.1002/9781118592656
https://www.zotero.org/google-docs/?broken=FkoWEX
https://www.zotero.org/google-docs/?broken=hv35Gr
https://www.zotero.org/google-docs/?broken=hv35Gr
https://doi.org/10.1038/d41586-020-02558-0
https://www.zotero.org/google-docs/?broken=62AxGE
https://www.zotero.org/google-docs/?broken=62AxGE
https://www.zotero.org/google-docs/?broken=62AxGE
https://doi.org/10.3233/IP-211538


Europeiska dataskydsstyrelsen, Europeiska unionen. Europeiska dataskyddsstyrelsen & EDPS

efterlyser ett förbud mot användning av AI för automatiserad igenkänning av mänskliga egenskaper

på allmänt tillgängliga platser, och viss annan användning av AI som kan leda till orättvis

diskriminering (2021). Hämtad 12 december 2022, från

https://edpb.europa.eu/news/news/2021/edpb-edps-call-ban-use-ai-automated-recognition-human-feat

ures-publicly-accessible_sv

Europeiska dataskyddsstyrelsen, Europeiska Unionen. (2022). Guidelines 05/2022 on the use of facial

recognition technology in the area of law enforcement.

https://edpb.europa.eu/system/files/2022-05/edpb-guidelines_202205_frtlawenforcement_en_1.pdf

Frenker, C. (11 februari 2021). Polisen får miljonböter för att ha använt

ansiktsigenkänningsprogrammet Clearview. SVT Nyheter.

https://www.svt.se/nyheter/inrikes/polisen-far-miljonboter-for-att-han-anvant-ansiktsigenkanningspro

grammet-clearview

Guo, Z., & Kennedy, L. (2022). Policing based on automatic facial recognition. Artificial Intelligence

and Law. https://doi.org/10.1007/s10506-022-09330-x

Grother, P., Ngan, M., & Hanaoka, K. (2019). Face recognition vendor test part 3: Demographic

effects (NIST IR 8280; s. NIST IR 8280). National Institute of Standards and Technology.

https://doi.org/10.6028/NIST.IR.8280

Holmqvist, T. (30 april 2022). Nu används ansiktsigenkänning skarpt inom polisen. SVT

Nyheter. https://www.svt.se/nyheter/lokalt/ost/nu-anvands-ansiktsigenkanning-skarpt-inom-polisen

Integritetsskyddsmyndigheten. (u.å.-a). Ansiktsigenkänning och dataskydd. Hämtad 09

december 2022, från

http://www.imy.se/verksamhet/kamerabevakning/ansiktsigenkanning-och-dataskydd

Integritetsskyddsmyndigheten (u.å.-b). Fel av polisen att använda app för ansiktsigenkänning.

Hämtad 08 december 2022, från

http://www.imy.se/nyheter/fel-av-polisen-att-anvanda-app-for-ansiktsigenkanning/

Karolinska Institutet Universitetsbiblioteket. (u.å.). Sökteknik. Hämtad 09 december 2022, från

https://kib.ki.se/soka-vardera/soka-information/sokteknik

50

https://www.zotero.org/google-docs/?broken=05XOaM
https://www.zotero.org/google-docs/?broken=05XOaM
https://www.zotero.org/google-docs/?broken=05XOaM
https://www.zotero.org/google-docs/?broken=05XOaM
https://edpb.europa.eu/news/news/2021/edpb-edps-call-ban-use-ai-automated-recognition-human-features-publicly-accessible_sv
https://edpb.europa.eu/news/news/2021/edpb-edps-call-ban-use-ai-automated-recognition-human-features-publicly-accessible_sv
https://edpb.europa.eu/system/files/2022-05/edpb-guidelines_202205_frtlawenforcement_en_1.pdf
https://www.zotero.org/google-docs/?broken=7gkbTu
https://www.zotero.org/google-docs/?broken=7gkbTu
https://www.svt.se/nyheter/inrikes/polisen-far-miljonboter-for-att-han-anvant-ansiktsigenkanningsprogrammet-clearview
https://www.svt.se/nyheter/inrikes/polisen-far-miljonboter-for-att-han-anvant-ansiktsigenkanningsprogrammet-clearview
https://doi.org/10.1007/s10506-022-09330-x
https://www.zotero.org/google-docs/?broken=OcI5MM
https://www.zotero.org/google-docs/?broken=OcI5MM
https://doi.org/10.6028/NIST.IR.8280
https://doi.org/10.6028/NIST.IR.8280
https://www.zotero.org/google-docs/?broken=z2lBef
http://nyheter.
https://www.svt.se/nyheter/lokalt/ost/nu-anvands-ansiktsigenkanning-skarpt-inom-polisen
https://www.zotero.org/google-docs/?broken=gpocBq
https://www.zotero.org/google-docs/?broken=BTStEI
http://www.imy.se/verksamhet/kamerabevakning/ansiktsigenkanning-och-dataskydd
https://www.zotero.org/google-docs/?broken=6Hmjvm
https://www.zotero.org/google-docs/?broken=CQH7ed
http://www.imy.se/nyheter/fel-av-polisen-att-anvanda-app-for-ansiktsigenkanning/
https://www.zotero.org/google-docs/?broken=KFcipy
https://kib.ki.se/soka-vardera/soka-information/sokteknik


Regeringen, Kommittédirektiv från Justitiedepartementet.(2021). Biometri i brottsbekämpningen,
Hämtad 29 december 2022 från
https://www.regeringen.se/49af46/contentassets/aeb6ce8a283e4db5a34e91bd2d4914d5/biometri-i-bro
ttsbekampningen-dir.-2021-34.pdf

Koops, B.-J. (2021). The concept of function creep. Law, Innovation and Technology, 13(1),

29–56. https://doi.org/10.1080/17579961.2021.1898299

Kostka, G., Steinacker, L., & Meckel, M. (2020). Between Privacy and Convenience: Facial

Recognition Technology in the Eyes of Citizens in China, Germany, the UK and the US.

SSRN Electronic Journal. https://doi.org/10.2139/ssrn.3518857

Lee-Morrison, L. (2019). Portraits of automated facial recognition : on machinic ways of seeing the

face (1st ed.). Transcript. https://doi.org/10.14361/9783839448465

Malhotra, J., & Raina, N. (2015). Biometric face recognition and issues. 2015 2nd

International Conference on Computing for Sustainable Global Development (INDIACom),

1239–1241.

Masupha, L., Zuva, T., Ngwira, S., & Esan, O. (2015). Face recognition techniques, their

advantages, disadvantages and performance evaluation. 2015 International Conference on

Computing, Communication and Security (ICCCS), 1–5. https://doi.org/10.1109/CCCS.2015.7374154

McSorley, T. (2021). The Case for a Ban on Facial Recognition Surveillance in Canada. Surveillance

& Society, 19(2), 250–254. https://doi.org/10.24908/ss.v19i2.14777

Moraes, T. G., Almeida, E. C., & de Pereira, J. R. L. (2021). Smile, you are being identified! Risks

and measures for the use of facial recognition in (semi-)public spaces. AI and Ethics, 1(2), 159–172.

https://doi.org/10.1007/s43681-020-00014-3

Oates, B. J., Griffiths, M., & McLean, R. (2022). Researching information systems

and computing (Second edition). SAGE.

Oloyede, M. O., Hancke, G. P., & Myburgh, H. C. (2020). A review on face recognition

systems: Recent approaches and challenges. Multimedia Tools and Applications, 79(37–38),

27891–27922. https://doi.org/10.1007/s11042-020-09261-2

Pinto, N., Cox, D. D., & DiCarlo, J. J. (2008). Why is real-world visual object recognition hard?.

51

https://www.regeringen.se/49af46/contentassets/aeb6ce8a283e4db5a34e91bd2d4914d5/biometri-i-brottsbekampningen-dir.-2021-34.pdf
https://www.regeringen.se/49af46/contentassets/aeb6ce8a283e4db5a34e91bd2d4914d5/biometri-i-brottsbekampningen-dir.-2021-34.pdf
https://www.zotero.org/google-docs/?broken=0nYDQB
https://www.zotero.org/google-docs/?broken=U9LY4c
https://doi.org/10.1080/17579961.2021.1898299
https://www.zotero.org/google-docs/?broken=3CCrCO
https://www.zotero.org/google-docs/?broken=P0jkLj
https://www.zotero.org/google-docs/?broken=44txLJ
https://doi.org/10.2139/ssrn.3518857
https://doi.org/10.14361/9783839448465
https://www.zotero.org/google-docs/?broken=Xt8B9f
https://www.zotero.org/google-docs/?broken=YiIwwg
https://www.zotero.org/google-docs/?broken=wtTie4
https://www.zotero.org/google-docs/?broken=a3BgZf
https://www.zotero.org/google-docs/?broken=3Zj0vZ
https://doi.org/10.1109/CCCS.2015.7374154
https://www.zotero.org/google-docs/?broken=YvPs7T
https://www.zotero.org/google-docs/?broken=YvPs7T
https://doi.org/10.24908/ss.v19i2.14777
https://doi.org/10.1007/s43681-020-00014-3
https://www.zotero.org/google-docs/?broken=Q2unOF
https://www.zotero.org/google-docs/?broken=w5ntow
https://www.zotero.org/google-docs/?broken=ZupBIM
https://doi.org/10.1007/s11042-020-09261-2


PLoS computational biology, 4(1), e27. https://doi.org/10.1371/journal.pcbi.0040027

Polismyndigheten, Opinion from the Swedish Police Authority concerning the EDPB's

Guidelines 05/2022 on the use of facial recognition technology in the area of law

enforcement. https://edpb.europa.eu/sites/default/files/webform/public_consultation_reply/doc

08097020220622090012.pdf

Prema, R., & Shanmugapriya, P. (2017). A review: Face recognition techniques for

differentiate similar faces and twin faces. 2017 International Conference on Energy,

Communication, Data Analytics and Soft Computing (ICECDS), 2899–2902.

https://doi.org/10.1109/ICECDS.2017.8389985

Purshouse, J., & Campbell, L. (2022). Automated facial recognition and policing: A Bridge

too far? Legal Studies, 42(2), 209–227. https://doi.org/10.1017/lst.2021.22

Strzyżyńska W. (5 september 2022). Iranian authorities plan to use facial recognition to enforce new

hijab law. The Guardian.

https://www.theguardian.com/global-development/2022/sep/05/iran-government-facial-recognition-te

chnology-hijab-law-crackdown

Rezende, I. N. (2020). Facial recognition in police hands: Assessing the ‘Clearview case’

from a European perspective. New Journal of European Criminal Law, 11(3), 375–389.

https://doi.org/10.1177/2032284420948161

Tistarelli, M., Cadoni, M., Lagorio, A., & Grosso, E. (2016). Blending 2D and 3D Face Recognition. I

T. Bourlai (Red.), Face Recognition Across the Imaging Spectrum (s. 305–331). Springer

International Publishing. https://doi.org/10.1007/978-3-319-28501-6_13

Torralba, A., & Efros, A. A. (2011). Unbiased look at dataset bias. In IEEE conference on computer

vision and pattern recognition (CVPR). https://doi.org/10.1109/CVPR.2011.5995347

Umeå Universitet. (u.å).Vad är artificiell intelligens. Hämtad 12 december.

https://www.umu.se/forskning/var-forskning/fordjupa-dig/artificiell-intelligens/vad-ar-artific

ell-intelligens/

Zeng, Y., Lu, E., Sun, Y., & Tian, R. (2019). Responsible facial recognition and beyond. arXiv

preprint.https://doi.org/10.48550/arXiv.1909.12935

52

https://doi.org/10.1371/journal.pcbi.0040027
https://edpb.europa.eu/sites/default/files/webform/public_consultation_reply/doc08097020220622090012.pdf
https://edpb.europa.eu/sites/default/files/webform/public_consultation_reply/doc08097020220622090012.pdf
https://www.zotero.org/google-docs/?broken=KcpvmL
https://www.zotero.org/google-docs/?broken=bQIdYg
https://www.zotero.org/google-docs/?broken=ydsPX3
https://doi.org/10.1109/ICECDS.2017.8389985
https://www.zotero.org/google-docs/?broken=k8l97v
https://doi.org/10.1017/lst.2021.22
https://www.theguardian.com/global-development/2022/sep/05/iran-government-facial-recognition-technology-hijab-law-crackdown
https://www.theguardian.com/global-development/2022/sep/05/iran-government-facial-recognition-technology-hijab-law-crackdown
https://www.zotero.org/google-docs/?broken=1rutqT
https://www.zotero.org/google-docs/?broken=2sIFdu
https://doi.org/10.1177/2032284420948161
https://doi.org/10.1007/978-3-319-28501-6_13
https://www.umu.se/forskning/var-forskning/fordjupa-dig/artificiell-intelligens/vad-ar-artificiell-intelligens/
https://www.umu.se/forskning/var-forskning/fordjupa-dig/artificiell-intelligens/vad-ar-artificiell-intelligens/
https://doi.org/10.48550/arXiv.1909.12935


Zhou, S., & Xiao, S. (2018). 3D face recognition: A survey. Human-Centric Computing and

Information Sciences, 8(1), 35. https://doi.org/10.1186/s13673-018-0157-2

53

https://doi.org/10.1186/s13673-018-0157-2


Bilagor

Figur 4. Intervjuguide

Följande frågor används i samtliga intervjuer. Ordningen på intervjufrågorna har varit olika
beroende på respektive intervjuperson samt att passande frågor har valts ut till respektive
intervjuperson baserat på dennes kunskap.

Introducerande frågor

● Information om respondenten
○ Får vi spela in?
○ Kan du berätta om ditt arbete och tidigare kompetens?
○ Vad är din allmänna åsikt om ansiktsigenkänning?

● Kan du berätta om hur tillämpning av ansiktsigenkänning går till?
● Kan du berätta om tillämpning av 2D och 3D-tekniken?
● Vilka skillnader finns det mellan 2D och 3D-tekniken?

o Finns det ett behov av att använda den ena tekniken framför den andra för
brottsbekämpande?

● Har du talats om  Clearview AI?
○ Om ja, hur ser du på att polisen har använt sig av denna tjänst?

● Vilka är de mest positiva effekterna med utvecklingen av ansiktsigenkänning?
○ Hur kan detta appliceras för brottsbekämpande syften?

● Vilka potentiella brister anser du finns med ansiktsigenkänning?
● På vilket sätt kan Polismyndighetens arbete effektiviseras med hjälp av denna teknik?
● Vilka typer av misstag sker ofta med ansiktsigenkänning idag?

Frågor om EUs riktlinjer och Polismyndighetens åsikt
● Polismyndigheten har yttrat att syftet med att använda ansiktsigenkänning är att

minska analystiden och förbättra analysens kvalitét i brottsutredningar. Anser du att
den tekniska utvecklingen av ansiktsigenkänning är tillräcklig pålitlig för att uppnå
detta?

● Vet du vilken ansiktsigenkännings-algoritm Polismyndigheten använder?
○ Isåfall, anser du att denna algoritm är tillräckligt välutvecklad för att användas

för brottsbekämpande ändamål?
● Anser du att algoritm-tekniken är tillräcklig avancerad för att appliceras för

brottsbekämpande syften?
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Bakgrund till fråga: Polismyndigheten nämner att de algoritmerna som de använder kommer
hanteras på ett mycket säkert sätt och inte kommer vara tillgänglig för allmänheten.

● Hur ser risken för missbruk av personlig information som samlats in och dataintrång
av berörda myndigheter till följd av olaglig tillgång ut?

Bakgrund till fråga: EU nämner att spårning av rörelsemönster kan hota personers rätt till privatliv
och familjeliv, däremot yttrar Polismyndigheten att syftet med användningen av ansiktsigenkänning är
att analysera film- och bildmaterial endast från den specifika brottscenen. Således anser
Polismyndigheten att allmänhetens rätt till privatliv och familjeliv inte hotas, eftersom det inte
kommer att finnas övervakning av en individ över tid och rum som är avsedd att kartlägga deras liv.
Däremot nämner Polismyndigheten även att det finns ett behov att kartlägga var en viss individ har
befunnit sig inom ett större område för att utreda ett allvarligt brott.

Utifrån din kunskap om ansiktsigenkänning, anser du att Polismyndighetens ställningstagande till
detta kan medföra vissa etiska och/eller tekniska problem?

Frågor om personlig integritet
● Vilka potentiella risker och konsekvenser anser du det finns med tekniken gällande den

personliga integriteten?
● Hur tycker du att allmänhetens syn gällande tekniken har förändrats under de senaste åren?

(Finns det idag ett större acceptans hos allmänheten)?
● Baserat på EU:s riktlinjer finns det vissa användningsfall där ansiktsigenkänningstekniker

innebär en hög risk för individer och samhället, vilka åtgärder anser du behövs för att
säkerställa och skydda den personliga integriteten?

Polismyndigheten anser att användning av ansiktsigenkänning kan underlätta deras arbete samt i vissa
avseenden automatisera ett antal moment i utredningsarbetet, samtidigt kan detta leda till
felbedömningar. Vilka åtgärder anser du behövs för att skydda den personliga integriteten?

Ser du några fri och rättigheter som kanske skulle begränsas ifall man använder ansiktsigenkänning
för brottsbekämpande syften? Polismyndigheten har tidigare nämnt att de inte kommer att bruka det i
allmänheten i stort utan att det kommer ske i ett begränsat område men hur är din åsikt kring det?

Hur förändras de etiska och juridiska utmaningarna av ny teknik? Är där nya saker vi behöver tänka
på?

Hur ser konsekvensbedömningen ut? Anser du att konsekvensbedömning bör genomföras vid
tillämpning av ansiktsigenkänning?
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