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Sammanfattning

Phishing är en form av bedrägeri över internet som kan innefatta stora konsekvenser. Det har
aldrig tidigare rapporterats lika många phishingförsök som det gör idag. För att bidra till
kunskapsläget och öka förståelsen om phishing så undersöker denna studie relationen mellan
varumärkeskännedom och phishing via mail. Undersökningen gjordes genom en enkät med
tolv mails från kända och okända företag med legitima mail och phishingmail, som sedan
skickades ut till studenter i Örebro och Luleå. Datan som samlades in analyserades med hjälp
av Signal Detection Theory för att undersöka relationen mellan varumärkeskännedom och
identifikation av phishingmail. Studien visar att studenter har svårare att identifiera
phishingmail från företag de känner igen sen innan. Samtidigt som phishingmail från företag
de inte känner igen blev korrekt identifierade i högre omfattning. Det fanns ingen skillnad på
identifikation av legitima mail från företag de känner igen respektive företag de inte känner
igen. Resultatet speglar att varumärkeskännedom har en påverkan på lyckade phishingförsök.

nyckelord: brand awareness, phishing, phishing susceptibility, signal detection theory,
social engineering
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Centrala begrepp

Bedragaren
Avsändare av ett phishingmail.

Bias (inom Signal Detection Theory)
Bias är i vilken utsträckning ett svar är mer sannolikt än ett annat. En mottagare kan vara mer
benägen att reagera på att ett stimulus är närvarande eller mer sannolikt att reagera när det
inte är närvarande.

Varumärkeskännedom
En persons tidigare kännedom om ett företag.

d’ (d-prime)
d’ är ett mått på individers förmåga att detektera signal inom Signal Detection Theory.

Korrekt Identifiering
Att korrekt identifiera ett mail som phishing eller korrekt identifiera ett mail som legitimt.

Känslighet (inom Signal Detection Theory)
Hur svårt eller lätt det är för individen att diskriminera mellan signal och brus.

Phishing
Aktiviteten att lura människor genom att få dem att uppge sin identitet, bankkontonummer,
lösenord osv över internet eller via e-post för att sedan använda informationen för att stjäla
pengar från dem.

Phishingmail
Mail med syfte att utsätta mottagaren för Phishing.

Signal Detection Theory
Teoretiskt ramverk som utgår ifrån att val görs beroende på hur bra man kan diskriminera
mellan signaler och brus, samt vilken konsekvens valet har.

Signal
Signal är ett stimulus med information. I denna studie är signalen phishingmail.

Social engineering
Användning av sociala interaktioner för att få inflytande över en individ eller organisation att
gå med på specifika önskemål från en bedragare, där antingen interaktionen, övertalandet
eller önskemålet har inslag av en dator relaterad enhet



1. Introduktion

Phishing (nätfiske) definieras av Oxford English Dictionary som “the activity of tricking
people by getting them to give their identity, bank account numbers, etc. over the Internet or
by e-mail, and then using these to steal money from them” (Oxford English Dictionary, 2022)

Enligt Anti-Phishing Working Group, APWG, (2022) senaste rapport över phishing-trender
observerades det högsta antalet inrapporterade phishingförsök någonsin under andra kvartalet
av 2022. Totalt observerades 1 097 811 antal phishingförsök detta kvartal. APWG belyser
även att det sker fyra gånger så många phishingförsök nu jämfört med samma kvartal 2020.
Konsekvenser av phishing kan bland annat orsaka ekonomiska förluster men också orsaka
identitetsstölder. Detta är inte bara ett problem på en individuell nivå utan även för företag
och organisationer som också kan råka ut för phishing. Samtidigt som det utvecklas nya
tekniker för att förhindra phishing utvecklas även taktiker och tekniker som används inom
phishingattacker för att lura system, organisationer och användare (Darem, 2021).

Geng et al. (2014) och Bulakh & Gupta (2016) framhåller att varumärkens logotyper och
texter ofta används hos hemsidor som klassificerats som phishing. Men vilken inverkan detta
har på lyckade phishingförsök är något som ännu inte studerats. Denna avhandling avser att
täcka detta kunskapshål.

Punyatoya (2019) visar att det är flera aspekter som spelar in när man talar om tillit till
varumärken. En av dessa aspekter handlar om tidigare erfarenheter med företaget. Deras
studie visar att om en människa tidigare har positiva erfarenheter av att handla eller integrera
med ett företag, så kommer tilliten för företaget att öka. Detta leder till fler positiva
interaktioner med företaget som bidrar till att osäkerheten runt varumärket sjunker. Deras
studie visar även att ett varumärkes rykte påverkar hur konsumenten har tillit till den eller
inte.

Genom att utnyttja företag som redan har ett gott rykte och som redan har utvecklat en tillit
hos sina konsumenter, så ger det bedragare mer förutsättningar att lyckas med bedrägerier.

1.1 Bakgrund till ämnesområde

Phishing består av olika typer av attacker som exempelvis website phishing, mail phishing
eller sms phishing som skiljer sig från varandra (APWG, 2022). En typ av phishingattack
innebär att en mottagare kan råka ut för skadlig programvara (malware) genom att ha tryckt
på en länk från e-post eller hemsidor. Dessa innefattar ofta reklam som marknadsför gratis
produkter eller tjänster (Muneer et al., 2021). Detta innebär att studier som gjorts inom
phishing skiljer sig mycket ifrån varandra och det finns olika vinklar att studera ämnet.
Exempelvis kan man studera den mänskliga faktorn (Ge et al., 2021), eller hur man kan
utveckla programvara för att upptäcka eller förhindra phishing attacker (Helmi., et al 2019).
Även om kunskapen och uppmärksamheten ökar om phishing så kan väl konstruerade
phishinghemsidor lura så mycket som 90% av alla internetanvändare (Geng et al., 2014).
Under 2019 resulterade phishingattacker i 57 miljoner dollar i förlust, där den vanligaste
formen av phishing var via e-post. Även om det finns program som upptäcker phishingmail
och försöker filtrera bort dessa, ligger det slutgiltiga ansvaret om hur mailet ska hanteras hos
mottagaren själv (Weaver et al., 2021).
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1.1.1 Hur går en phishingattack till

En traditionell e-postattack går till så här: Bedragaren sänder ut ett mail som försöker
efterlikna ett mail från en legitim källa. I dessa mails finns ofta en länk till en hemsida som
ber om personliga uppgifter. Det kan exempelvis vara vilseledande mail som dirigerar
mottagaren till hemsidor som ser näst intill identiska ut mot legitima företags hemsidor.
Dessa e-postmeddelanden är ingången för bedragaren att stjäla personlig information,
bankkontonummer, lösenord, osv (Muneer et al., 2021).

Detta sker ofta även i samspel med social engineering (Darem, 2021). Ett exempel av en
social engineering- attack är att bedragaren vill få tillgång till ett nätverk. Genom att
analysera verksamheten får bedragaren reda på att IT-supporten på företaget har tillgång till
nätverket. Bedragaren analyserar personalen på IT-Supporten och väljer ut ett offer, som
bedragaren sedan samlar information om. Bedragaren skapar en kontakt med det valda offret
och försöker skapa en relation och tillit. Detta används sedan för att få tillgång till nätverket
(Mouton et al., 2016).

Harrison et.al. (2016) skriver att stavfel och grammatiska fel ofta inte upptäcks och därför
behöver bedragaren inte lägga så mycket vikt i det när phishingmailen konstrueras. Även om
dessa är uppenbara signaler på att ett mail är phishing kan det förhindra
uppmärksamhetsprocesser hos människor för att bestämma om ett mail är legitimt, särskilt
om fokuset ligger på att hitta grammatiska fel. De fann också i studien att de personer med
mer kunskap om e-postbedrägerier och de som är mer familjära med hur ett företags mail
brukar se ut, har det lättare att upptäcka phishingmail från företag de känner igen.

1.1.2 Vad är varumärkeskännedom

Varumärkeskännedom handlar om hur väl en konsument känner till ett företag genom dess
namn eller andra identifierande faktorer, exempelvis en logotyp. Exempelvis har en gigant
som Facebook nästintill blivit vardagligt tal och är ett välkänt namn.

Om en konsument ställs inför ett val att integrera med ett företag den har
varumärkeskännedom om mot ett företag som den inte har varumärkeskännedom om, så
väljer konsumenten det företaget den känner igen över ett företag den inte känner igen. Detta
bidrar till att om valet att interagera uppstår mellan ett företag konsumenten har
varumärkeskännedom om, ställt mot ett företag som konsumenten inte har
varumärkeskännedom om, så väljer konsumenten mer troligen att integrera med det företag
den har varumärkeskännedom om. (Kopp, 2022). Exempelvis om en konsument står inför ett
val att handla på ICA eller ett företag som heter Antons dagligvaruhandel så kommer
konsumenten vara mer trolig att handla på ICA.

1.1.3 Kunskapsläge

Om ett phishingmail innehåller en logga, namn eller andra identifierande element som
mottagaren känner till sen innan, ökar eller minskar det mottagarens möjlighet för att
identifiera phishingmail? Som forskningen ser ut idag finns det inte tillräckligt med
information för att kunna besvara detta. Vi kan dock konstatera att phishingmail tenderar att
använda loggor från kända företag. En anledning till att varför det skulle kunna vara
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fördelaktigt är att ett mail från ett företag en individ känner igen skapar en känsla av trygghet.
En annan anledning skulle kunna vara att individer är mer uppmärksamma på felaktigheter i
mail om mailet är från ett företag personen inte känner igen. Bulkah & Gupta (2016) uppger
att bedragare skulle tjäna mer ekonomiskt på att använda de företag som används av flest
personer, men mer precist varför detta skulle kunna fördelaktigt ekonomiskt går inte att
besvara. På grund av den stora kunskapsbristen i området går inte detta att besvara idag.

Det finns viss (begränsad) tidigare forskning på phishing med koppling till
varumärkeskännedom. Lawson et al (2020) skriver i deras studie att en faktor som bidrar till
att man faller för phishingförsök handlar om tidigare goda interaktioner med företaget som
skickat mailet. Deras resultat visade att respondenter ofta identifierade legitima mails från
företag personerna har en gott intryck av. Detta i enlighet med den så kallade “liking
principle”. Liking principle innebär att man är mer benägen att välja något man redan tycker
om, eller att man är mer benägen att bli övertygad mot den riktningen som man redan har ett
gott intryck för. I studien som Lawson et al (2020) gjort innebar det alltså att författarna
kopplade liking principle till om respondenterna hade ett gott intryck av företagen som
undersöktes sedan innan.

Samtidigt visade studien att phishingmail som använde liking principle blev felaktigt
identifierade som legitima av respondenterna. Detta visar att mails från som använder
företags varumärke man har en god bild av sen innan är svårare att identifiera som
phishingmail.

Till vår kännedom finns det ingen forskning om kopplingen mellan varumärkeskännedom
och sannolikheten att falla för ett phishingförsök. Däremot visar Lawson et al (2020) att det
kan finnas en koppling mellan detta eftersom du måste känna till ett företag för att kunna gilla
det. Vi anser dock att det är skillnad mellan om man har gott intryck av ett företag eller om
man känner igen det.

Phishing som bedrägeri är mer aktivt nu än någonsin (APWG, 2022), och alla aktörer som
kan drabbas, organisation till privatperson, i samhället behöver så mycket kunskap som
möjligt om ämnet för att minska antalet lyckade phishingförsök. Därför ska denna studie
försöka ge klarhet i vilken betydelse varumärkeskännedom har på identifiering av
phishingmail.

2. Syfte och forskningsfråga

2.1 Syfte

För att bygga vidare på kunskapsläget är det definierade syftet av denna uppsats att undersöka
huruvida kännedom om företag har en påverkan på identifikation av phishingmail hos
studenter samt vad denna eventuella påverkan leder till.

2.2 Frågeställning

För att fullfölja syftet med studien har följande frågeställningar tagits fram. Dessa innefattar
en huvudfrågeställning (RQ) och en underfrågeställning.
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RQ: Påverkar kännedomen om ett företag möjligheten till en ökad identifiering av
phishingmail hos studenter?

RQ2: Blir legitima mail från företag studenter inte känner igen oftare felidentifierade som
phishingförsök, än företag studenter känner igen?

2.3 Avgränsning

Enkäten riktar sig mot universitet- och högskolestudenter. Generellt kunskapsbehov angående
möjligheterna att detektera försök till phishing finns och innefattar därmed universitet- och
högskolestudenter. Gruppen studenter valdes för att avgränsa undersökningen till en del av
populationen som har växt upp med internet och regelbundet använder sig av både internet
och datorer.

Uppsatsen är också skriven under viss tidsbegränsning vilket gjort att målgruppen “studenter”
har använts eftersom den har varit lättillgänglig för att få in tillräckligt många med
respondenter till studien.

2.4 Teori

Signal Detection Theory (SDT) kännetecknar hur människor uppfattar meningsfull
information från brus. Teorin används ofta för att mäta prestanda på perception, minne och
kategoriserings-uppgifter. SDT kan användas som ett analytiskt verktyg för att separera en
mottagarens beteende i två komponenter, känslighet och bias.

Känslighet är mottagarens förmåga att särskilja uttryck, exempel på uttryck kan vara när en
person är arg jämfört med en person som inte är arg.

Lynnr & Barret (2014) beskriver bias som mottagarens benägenhet att kategorisera stimuli
som antingen “targets” eller “foils”, alltså rätt svar eller distraktion. Biasen kan sedan
beskrivas som liberal, neutral eller konservativ. Författarna fortsätter med att exemplifiera hur
detta kan utspela sig. Om en människa inte korrekt identifierar ett stimuli som hotfull kan
denna felidentifiering bli kostsam. Detta kan leda till att människan istället identifierar all
tvetydig stimuli som hotfulla. Vad kostnaden innebär är varierande beroende på situation, till
exempel att man kan skada sig fysiskt om man missbedömer ett djurs intentioner. Alltså om
du anser att ett djur är vänligt men att den istället är hotfull och skadar dig fysiskt. I phishing
kan kostnaden istället bli en ekonomisk skada som till exempel att bedragaren får tillgång till
dina bankuppgifter. Detta innebär att människan har en liberal bias. Åt andra hållet är det
likadant, där identifieringen av stimuli som hotfull kan komma att bli kostsam (exempelvis
genom att den felaktiga identifieringen kommer resultera i en pinsam situation) kan
människan tolka tvetydig stimuli som säker (istället för hotfull), som resulterar i en
konservativ bias, där endast uppenbar stimuli tolkas som hotfull. SDT är användbart i
situationer som innefattar osäkerheter och risker.

Tidigare studier inom phishing har använt SDT för att analysera resultat. Lawson et al (2020)
användes SDT för att analysera övertygelseprinciper. Författarna använde teorin för att se hur
respondenterna identifierade phishingmail och delade upp utfallen inom SDT till:
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(1) Träff: Phishingmail som blev korrekt identifierade
(2) Miss: Phishingmail som blev identifierade som legitima.
(3) Falskt Alarm: Legitima mails som blev identifierade som phishing
(4) Korrekt Rejektion: Legitima mails som blev identifierade som legitima

Med SDT kan känsligheten för signalen räknas ut hos respondenten. d’ (uttalas d prime)
mäter individers förmåga att upptäcka signaler, i denna studie är signalen som analyseras
phishingmail. Exempelvis så innebär ett högt d’-värde att en respondent har lättare att
detektera att ett mail är phishing än en respondent med ett lågt d’-värde. Det visar alltså att
respondenten med det högre d’-värdet är känsligare för signalen än respondenten med det
lägre värdet. Ett d’ värde som närmar sig noll innebär att det troligen är gissningar som
respondenten gör, medans ett d’ värde på så mycket som tre skulle väldigt starkt tyda på att
individen påverkas av signalen. Formulan för d’ är : d’ = z(Falskt alarm) – z(Träff). För att
räkna ut z värde tar man p-värdet och konverterar detta till ett z-värde.

P-värdet står för probabilitet, exempelvis att respondenten svarar rätt när signalen är
närvarande(träff) 9 av 10 gånger. Detta ger en träffsäkerhet på p=0.9 när signalen är
närvarande. Detta kan sedan konverteras till ett z-värde, vilket i detta fall skulle bli -1.28.

Om respondenten har ett p värde för falska alarm (FA) på 0.3, får hen ett z-värde för FA på
0.52. d’ = 0.52 - (-1.28). Respondenten skulle i detta exempel få ett d’ värde på 1.8. Detta
indikerar att respondenten är känslig, och svarar med högre träffsäkerhet när signalen är
närvarande (Web interface for statistics education , 2015).

Genom att använda SDT som ett ramverk när vi analyserar resultatet kan vi få svar på om
kännedom av företaget påverkar hur respondenten agerar när de analyserar ett suspekt
phishingmail.

I denna studie används teorin genom att analysera huruvida kännedom om företaget sedan
innan (bruset) påverkar huruvida en person upptäcker försök till phishing (signalen).
Eftersom SDT används för att undersöka situationer när osäkerhet är närvarande passar den
bra i denna undersökning. Den har tidigare använts i tidigare studier om phishing och har
därför vetenskaplig erfarenhet inom ämnet. Hur den används i denna studie framkommer
under rubrik avsnitt 4.5.2.

2.4.1 Teori avgränsning

En annan teoretisk modell som diskuterades att användas i denna studie var Elaboration
likelihood model (ELM). Detta är en teori som tidigare använts inom phishingstudier.
Harrison et al. (2016) använder ELM i deras studie och motiverar valet då ELM analyserar
var uppmärksamheten hos respondenten finns (innehåll, url, länk etc) och hur
uppmärksamheten av dessa “points of interests” leder till att respondenten antingen faller
offer för ett phishingförsök eller inte.

SDT valdes framför ELM då SDT har en bättre analytisk förmåga när det gäller brus (känner
igen företag) än vad ELM har. ELM särskiljer inte uppmärksamheten på företaget jämfört
med exempelvis URL:en.
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Eftersom denna studie inte avser att analysera vilka element som väcker misstanke om
phishing passade SDT in bättre att använda som teori. Däremot blir detta en del av SDT’s
begränsning och är anledningen till att vi valde att ha med fritextsvar. Detta för att lyfta fram
att det finns olika aspekter som väcker misstankar hos respondenterna.

3. Tidigare Forskning

Stora varumärken och kända logotyper spelar en stor roll för phishingkampanjer. En studie
påvisade att 98.93% av alla phishingwebbsidor innehåller någon form av “brand entity”. De
phishingkampanjerna som var av lägst kvalité var de enda sidor som inte innehöll någon form
av “brand entity”. Därför är detta ett kraftfullt verktyg för att lura användare (Geng et.al.,
2014).

Även Bulakh & Gupta (2016) visar i sin studie att kända företag ofta blir kopierade av
phishinghemsidor. De skriver att phishinghemsidor ofta använder sig av ett företags namn
eller slogan i sin url, samt att 93% av phishinghemsidor använder sig av text, loggor och
bilder som det äkta företaget använder sig av. Författarna påpekar att många
phishinghemsidor använder länkar som går direkt till den äkta hemsidan. Detta sker även
många gånger när ett offer har skickat iväg sina uppgifter till bedragaren och offret blir då
omdirigerad till den äkta hemsidan.

Lawson et al (2020) skriver i deras studie att en aspekt handlar om tidigare interaktioner med
stora företag och analysen med liking principle till phishing. Deras resultat visade att
respondenter ofta identifierade legitima mails från kända företag korrekt. Samtidigt visade
studien att phishingmail från kända företag ofta blev felidentifierade som legitima av
respondenterna.

Tidigare forskning visar att bedragare ofta använder sig av text, loggor, namn, o.s.v från äkta
företag i sina phishingförsök. Däremot har författarna inte lyckats hitta någon litteratur som
undersöker varumärkeskännedom och dess koppling till phishing. Ingen forskning finns som
precist undersöker om legitima mail från okända företag oftare blir felidentifierade som
phishingförsök contra kända företag. Det finns inte heller forskning på varumärkeskännedom
om företag ökar en persons möjligheter att korrekt identifiera phishingmail.

4. Metod

4.1 Val av forskningsmetod

Uppsatsen är av deduktiv karaktär. Detta innebär att utgå från redan etablerade teorier eller
teoretiska resonemang, utforma hypoteser från dessa och testa hypotesen från insamlad
empiri (Oates, 2006). I denna uppsats är det SDT som står till grund av vår deduktiva
förhållning.
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Forskningsfrågorna har baserats på information och teorier författarna har hämtat från den
tidigare forskningen relaterad till phishing. Denna tidigare forskning visar att bedragare
använder sig av kända företag vid phishing (Bulakh & Gupta, 2016). Baserat på forskningen
av Bulakh & Gupta (2016) har en hypotes utvecklats som föreslår att bedragare kan ha
fördelar av att använda välkända varumärken i sina phishingförsök. Denna hypotes är
grundad i att det bevisligen används kända varumärken i phishingmail, men forskning som
bekräftar eller bestrider om detta är fördelaktigt eller inte saknas. Efter diskussion utformades
hypotesen till:

H: Frekvensen av lyckade bedrägerier genom phishingmail riktade mot studenter, ökar när
bedragaren använder kända varumärken istället för mindre kända varumärken som
vilselednings taktik.

Studien syftar till att undersöka om phishingmail från kända företag ofta förbises som
legitima mail, trots att de egentligen är phishingmail. Därför behövs information om hur
respondenterna reagerar på olika typer av mail från både företag de känner igen och inte
känner igen. Genom att genomföra en enkätstudie med olika företag och analysera resultaten
med SDT kan vi bekräfta eller falsifiera hypotesen och dra slutsatser om hur
varumärkeskännedom påverkar sannolikheten för att en phishingattack ska lyckas.

4.2 Litteratursökning
Artiklarna som använts i studien har hittats med hjälp av Scopus och Web of Science. Dessa
databaser finns rekommenderade i ämnesguiden inom informatik för Örebro Universitet
(2022). Sökord som använts har varit brand, brand awareness, signal detection theory, email,
social engineering, detection, identify, brand recognition, liking principle alla i någon form
av kombination med ordet phishing med viss undantag. Dessa sökord valdes eftersom de
tillsammans med phishing bedömdes kunna hjälpa att besvara studiens forskningsfråga.

Sökorden som inkluderar brand har använts eftersom det visade artiklar som har gett oss en
förståelse på hur företag och phishing hänger ihop. Dessa hjälpte oss också att undersöka om
det skett någon tidigare forskning om just brand awareness / brand recognition i samband
med phishing.

Andra sökord användes som inspiration från andra granskade artiklars nyckelord. Exempelvis
var identify ett ord som inte användes i början av litteratursökningen. Brand awareness
tillsammans med phishing resulterade inte i några inkluderande artiklar. De fåtalet artiklar
som skrivits inom ämnet gav träff på awareness eller phishing i sammanhang som är utanför
denna studies omfång. Exempelvis ‘angler phishing’. Dessa exkluderades då det finns flera
olika typer av phishing som skiljer sig för mycket från phishing via mejl, för att inkluderas i
denna studie.

Processen av att granska artiklar gjordes genom att titta på titel, läsa abstract och titta över
artiklarnas nyckelord för att få en överblick om artikeln har ett värde för studien. Om detta
gav intresse granskades artikeln för att se om den kunde inkluderas i studien. Artiklar som
berörde information som är relevant till ämnet inkluderades och artiklar som inte var
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peer-reviewed eller inte bidrog med relevant information valdes bort. Exempelvis artiklar
som berörde andra typer av phishing eller artiklar som inte bidrog med ny information.

Resultatet för antal träffar, granskade- och inkluderade artiklar finns att se i Tabell 1 för Web
of Science och Tabell 2 för Scopus.

Inkluderingskritirier för alla artiklar var att de är peer-reviewed och publicerade från 2010
och framåt. Anledningen till varför inte tidigare artiklar har tagits med i undersökningen är
för att säkerhetsställa att artiklarna inte är föråldrade. Phishing är en teknik som fortfarande
utvecklas och därför kommer äldre publicerade artiklar inte innehålla samma information
som nyare publicerade artiklar.

Tabell 1: Tabell som summerar litteratursökning och urval för Web of Science

Sökord Antal träffar Granskade artiklar Inkluderade
artiklar

brand AND phishing 48 4 1

brand awareness
AND phishing

2 2 0

signal detection
theory

18 589 5 1

signal detection
theory AND
phishing

12 6 2

email AND phishing 660 14 3

detection AND
phishing

1 242 10 2

social engineering
AND phishing

491 4 3

identify AND
phishing

670 10 2

brand recognition
AND phishing

6 6 1

liking principle
AND phishing

6 6 0

Tabell 2: Tabell som summerar litteratursökning och urval för Scopus

Sökord Antal träffar Granskade artiklar Inkluderade
artiklar
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brand awareness
AND phishing

3 3 0

brand recognition
AND phishing

8 8 0

4.3 Framtagning av mail som används i enkäten

E-postmeddelanden som används i enkäten skapades genom att ta redan existerande mail från
författarnas egna inkorgar. Både legitima och icke legitima mail valdes ut för att efterlikna
faktiska phishingförsök och legitima mail. Mailen från de okända företagen togs fram genom
att antingen registrera sig som medlem på respektive hemsida eller genom att registrera sig
för deras nyhetsbrev. Detta gjordes för att mailen skulle vara så lik respektive företags egna
mailutskick. Phishingmailen redigerades med hjälp av den inbyggda html developer konsolen
i webbläsaren medans de legitima mailen förblev oredigerade.

De välkända företagen är Facebook, Postnord, Mecenat, Paypal, Antagning, Hellofresh.
Dessa har valts ut på grund av; (1) deras involvering i studentlivet (Antagning & Mecenat);
(2) att de är ett högt värderat företag med många år bakom sig som en etablerad “gigant”
(Facebook & Paypal); (3) att de används frekvent i vardagen i Sverige (Postnord); (4) att de
har en aktiv reklamkampanj just nu som gör att de finns med i många personers kretsar
(HelloFresh). De okända företagen är Ultimate Small Shop, Era Timepieces, Sqribble,
ThriveFantasy, Linguix och GamesRocket. Dessa har valts ut genom; (1) affiliate marketing
via hemsidan ClickBank.com, där företag ber om hjälp att skapa reklam för sig (Ultimate
Small Shop, ERA Timepieces, Sqribble); (2) listor på startup-företag (Linguix,); (3) hemsidor
med listor på mindre kända företag (GamesRocket, ThriveFantasy).

Antalet mail som användes i undersökningen var tolv stycken som alla motsvarade ett av
företagen som är med i undersökningen. Antalet legitima och antalet phishingmail hade en
fördelning på 50/50 för att inte påverka respondentens bias. De välkända företagen har tre
legitima mail och tre phishingmail, och de okända företagen har även de tre legitima och tre
phishingmail. Även detta gjordes för att få en jämn fördelning mellan de välkända- och de
okända företagen och för att inte påverka respondentens bias.

Det som ändrades på mailen var URL:en som avsändaren hade bifogat, avsändarens
e-postadress samt gjordes ett tillägg av logga. Loggor lades till eftersom
varumärkeskännedom innebär att en person känner igen ett företag eller namn baserat på
identifierade faktorer såsom en logotyp.

Azeez et.al. (2019) skriver att olika förändringar i URL:en påverkar en persons förmåga att
detektera om det är ett phishingförsök eller inte. De tar exempelvis upp att förändringar i
URL:er kan innehålla mycket randomiserade strängar, ex;
“http://signin.ebay.com.87ab3540af65fa59167f076ea075f9f7.ustsecurity.info/”
eller att en IP-adress läggs till i URL:en. Därför har det gjorts förändringar i URL:en i mail
som ursprungligen var legitima för att få dem att se ut som phishingmail. Förändringar i
avsändarens e-postadress redigeras enbart på de mailen som är icke legitima. Detta är för att
en avsändare inte har möjligheten till att skicka phishingmail från en legitim e-postadress
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utan att själva aktivt vara inloggade på en sådan e-postadress. Snarare så kommer bedragaren
att försöka efterlikna en redan etablerad mail som är associerad med företaget. Enligt
Rastenis et.al (2020) så innebär skapande av e-postadresser som används för phishing ofta
vanliga e-postadresser och domännamn, t.ex. admin@domännamn, sales@domännamn,
info@namn osv, men de kan också innehålla andra domännamn och innehålla random
strings.

De mail som användes i enkäten valdes och skapades med svårighetsgrad i åtanke. Det vill
säga att när ett mail har flera signaler för phishing, exempelvis Paypal (känt företag,
phishing-mail) som har flertalet signaler på phishing i vår studie, behöver detta också speglas
i gruppen med mindre kända företag (Ultimate Small Shop, phishing-mail). Detta är för att
båda grupperna av välkända företag och okända företag ska ha mail som har liknande grad av
signaler för phishing. De ska också ha en liknande “grad” av legitimitet så att både välkända
företag och okända företag ska ha samma svårighetsgrad vid identifiering.

Figurerna nedan visar exempel på hur ett legitimt och ett phishingmail ser ut i
undersökningen.

Figur 1: Legitimt mail
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Figur 2: Phishingmail

Figur 2 visar ett phishingmail där e-postadressen, innehållet och länken har ändrats. Länken
var tidigare: https://eratimepieces.com/, innehållet bestod av välkomstinformation och
e-postadressen var: support@eratimepieces.com.

Mailen designades och valdes ut i par enligt Tabell 3. Enbart phishingmailen behövde
designas medans det enda som modifierades på de legitima mailen var tillägg av logotyp när
mailet inte bestod av en logotyp. Detta gjordes för att få samma svårighet i identifiering
mellan ett okänt och ett känt företag. Anledning för detta var att kunna isolera
Varumärkeskännedom som den enda påverkande variabeln mellan paren. Exempelvis har
mailen från Postnord och GamesRocket, som båda har svårighetsgrad tre, samma typ av
indikationer att mailet är legitimt. HelloFresh och Sqribble som också har svårighetsgrad tre,
har väldigt få subtila förändringar och tecken på phishing. Alla phishingmail har fått
ändringar i länk, avsändaradress och text, men i olika utsträckning beroende på
svårighetsgrad. Vi valde att designa egna mail då vi inte kunde hitta någon databas med
verifierade phishingmail från kända företag.

Tabell 3: Tabell som visar svårighetsgraden på mailen. Färgerna parar ihop
svårighetsgraderna och Phishing / Legitimt.
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Mail/Företag
Legitimt eller
phishingmail

Svårighetsgra
d

Ultimate
Smallshop Phishing 1
Paypal Phishing 1
Linguix Legitimt 1
Facebook Legitimt 1
Mecenat Legitimt 2
Thrive
Fantasy Legitimt 2
Era
Timepieces Phishing 2
Antagning Phishing 2
Hello Fresh Phishing 3
Sqribble Phishing 3
Postnord Legitimt 3
GamesRocket Legitimt 3

4.4 Skapande av enkät

Enkäten skapades med hjälp av JotForms eftersom det inte kräver någon programvara och för
att datan kunde sparas direkt i Google Sheets från JotForms. Enkäten designades först med
hjälp av Google forms men bildernas upplösning på mailen blev komprimerade och detaljer i
mailen blev svåra att uttyda. Därför valdes JotForms så att det skulle vara lättare för
respondenterna att se detaljer på mailen.

Enkäten skapades i enlighet med GDPR för att säkerhetsställa full anonymitet för alla
respondenter. Datan som samlades in för varje respondent var kön och ålder. Ålder och kön
efterfrågades eftersom vi ville undersöka vilken demografi respondenterna har. Respondenten
får även säkerställa att de just nu är aktiva studenter och därmed tillhör den tänkta
målgruppen med undersökningen. Därefter så fick respondenterna en lista med namn och
logotyper på de företag som kommer dyka upp i enkäten och svara på om de känner till
företagen sedan innan. Dessa företag varierar likvärdigt mellan namn från företag som är mer
välkända och mindre kända.

Motivering till varför respondenterna frågades om kännedom om företagen är för att denna
information är väsentlig vid undersökandet om varumärkeskännedom har en påverkan i hur
personer avgör om ett mail är legitimt eller phishing.

Sedan fick respondenten se en bild på ett mail som antingen är legitimt eller icke legitimt och
svara på om den anser mailet är legitimt eller inte. Ordningen på mailen slumpades med
random.org, en hemsida som slumpar tal, för att få en slumpmässig ordning utan mänsklig
påverkan. Om respondenten svarade att mailet inte är legitimt behövde den motivera orsak till
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detta i en följdfråga. Datan från fritextfrågor har analyserats för att ta reda på varför
respondenterna ansåg att att mailet inte var legitimt. Eftersom detta är en öppen fråga som
kan få varierande svar behöver resultatet kategoriseras upp på något sätt. Oates (2006)
rekommenderar öppen kodning av dessa svar baserat på teman som identifieras med hjälp av
svarsalternativen. Exempel på detta från denna studie finns under rubrik avsnitt 4.5.1.

Vi har valt att inte be respondenterna motivera till varför de anser att ett mail är legitim.
Exempelvis så finns det inget utmärkande i ett mail som är legitimt och därför tror vi att
svaren skulle innehålla redundant data, t.ex.; adressen ser bra ut, texten ser bra ut, innehållet
är inte misstänksamt. Den typ av svar är inte intressant i denna undersökning, då dessa svar
kommer spegla att respondenten inte anser att något ser skumt ut. Att be respondenten svara
Ser legitimt ut för att adressen ser bra ut, texten ser bra ut, osv, är underförstått om
respondenten har svarat “Ja” på frågan innan.

4.4.1 Pilottest av enkät

För att säkerställa att enkäten var gjord på korrekt sätt utan att tillföra någon bias i svaren
gjordes ett pilottest som utfördes på tre studentkollegor. Dessa studenter är bekanta med

författarna och studerar informatik, kriminologi och psykologi.
Detta pilottest bestod av 16 mail och svaren går att se i figuren ovanför.
Alla tre av respondenterna i pilottestet svarade att de kände igen de företag som var välkända,
samt att ingen av de tre kände igen något av de okända företagen. Detta bekräftar att de valda
företagen uppfyller dess syfte.

Synpunkter vi fick av samtliga var att det tog lite för lång tid och att de inte orkade motivera
sina svar lika utförligt i slutet av enkäten. Efter dessa synpunkter förkortades enkäten för att
få välgrundade svar genom hela undersökningen.

Eftersom det finns fyra olika kategorier som behöver vara likställda mot varandra
(Legitimt/phishingmail, kända/okända företag) behövde minst fyra mails tas bort för att ha en
jämn fördelning. Mailen togs bort efter en diskussion mellan författarna. De som valdes bort
var; (1) mail som hade liknande design som ett annat mail i studien: (2) mail som pilottestet

13



visade att det var för enkelt att se att det var phishing. De mail (företag) som valdes bort efter
pilottestet var: Google, Airalo, 1kaday och Elgiganten. Fullständiga svar från pilottest finns i
bilaga 1 och 2.

4.5 Insamling av data

Studien använder sig av ett bekvämlighetsurval vid insamling av datan. Enkäten sändes ut i
Facebookgrupper som består av studenter. Valda studentsäten som enkäten sändes ut i var
Örebro (30 194 medlemmar) och Luleå (5 626 medlemmar). Dessa valdes då de har allmänna
studentgrupper som inte fokuserar på ett specifikt ämne vilket breddar respondentgruppen.
Bekvämlighetsurval har valts då uppsatsen skrivs under kort tid, och för att få tid till att
analysera resultatet krävs svar. Oates (2006) tar upp att när människor surfar på webben gör
de ofta det med fart. Människor spenderar inte för lång tid på varje sida och därför bör inte en
enkät vara för lång. Efter enkätens pilottest och avskalning uppskattas enkäten ta mellan 10
till 15 minuter, vilket meddelas till respondenterna.

Kvantitativ datainsamling med enkät valdes framförallt för att på ett bättre sätt kunna
generalisera resultatet till populationen, även om denna studie har för litet omfång för att på
riktigt kunna generalisera resultatet. Kvalitativ- och intervju design skulle ge mer utvecklande
svar på vad respondenter skulle lägga märke till i mailen, och varför de skulle göra det. En
sådan design skulle innebära rekrytering av människor beroende på om de har kännedom av
valda varumärken eller inte.

4.6 Analys och behandling av data

Datan som samlas in från enkäterna analyserades med hjälp av Google Sheets. Vid
användandet av Sheets är det möjligt att spara och visualisera datan i grafer och tabeller.
Verktyg som SPSS har valts bort då författarna ej har använt detta verktyg innan. SPSS är ett
mer robust ramverk med mer funktionalitet, men som inte anses nödvändiga för de
beräkningar vi ska göra.

Generella resultat som är utanför SDT-analysen räknades ut med tradionella operationer (ex.
addition och division). Uträkning av varje respondents korrekta identifieringar gjordes. Sedan
beräknades medelvärdet på samtliga respondenternas totala korrekta identifieringar för att
visualisera hur många rätt medelpersonen fick på enkäten. Detta resultat redovisas i Figur 3
(5.1). Kön och ålder bearbetades även med de traditionella operationer.

Resultat av korrekta identifieringar gjordes även på varje enskilt mail och räknades ut på
sammas sätt som beskrivet ovan, där varje mail och dess totala antalet korrekta
identifikationer räknades ut för att få ett genomsnittligt värde. Detta visas i Tabell 4 som finns
i avsnittet 5.1. Resten av resultatet analyserades med hjälp av SDT som beskrivs under 4.5.3.

4.6.1 Kodning av fritextfråga

Med kvalitativ analys undersöktes samtliga respondenters motiveringar till
phishingidentifieringar. Vi använde oss av öppen kodning, axial kodning och selektiv
kodning. Oates (2006) beskriver kodningen i tre steg. (1) Öppen kodning, där datan som
samlas in får en märkning. (2) Därefter görs en axial kodning där datan läggs in under en
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högre abstraktionsnivå med teman. (3) Därefter är det selektiv kodning där fokus läggs på de
axiala koderna (kategorier) som har en påverkan på resultatet.

Exempelvis om en respondent skriver i sin motivering att ett mail ser ut som phishing på
grund av att “länken såg konstig ut” (öppen kodning : länk), kodas detta svar in i kategorin
”Länk i mailet”. Denna kategori skapades först när en person hade påpekat något suspekt
med länken. Vid nästkommande svar gjordes en koll om annat svar hade påpekat samma sak
för att då addera ett till svar till den redan skapade kategorin. Om nästkommande svar
påpekade något som inte tidigare nämnts av någon skapades en ny kategori.

En respondent kan ge flera olika orsaker till att de blir misstänksamma mot mailet. Om en
respondent svarar att “avsändaren och länken ser konstiga ut” kodas detta in under två olika
kategorier. Dels under kategorin “Länken i mailet” och kategorin “Avsändare”. Dessa
kategorier och tillhörande mängd antal svar redovisas i Tabell 5 i avsnitt 5.3.

Sex av svaren tillför inte någonting till studien och placerades därför in i kategorin “Annat”.
Denna kategori skapades som de andra kategorierna först när vi upptäckte att informationen i
svaret var redundant. Eftersom denna kategori inte är värdefull för studien tas kategorin och
dess tillhörande svar bort i enlighet med selektiv kodning.

4.6.2 Kodning för kvantitativ analys av svar

Via Google Sheets skrevs datan in så det tydligt kunde ses hur många personer som korrekt
och inkorrekt identifierade legitima mail respektive phishingmail. Denna statistik bearbetades
även så att varje persons korrekta och inkorrekta identifieringar redovisas uppdelat i företag
som den sedan innan känt till, och vice versa. Även data över kön och ålder bearbetades med
Google Sheets.

Bearbetningen av datan skedde genom att räkna antal Träff, Miss, Korrekt Rejektion och
False Alarms. Detta delades in i två grupper där den ena gruppen representerade svar på
frågor gällande företag respondenten kände till, och den andra gruppen representerade företag
respondenten inte kände till. Företag som respondenter inte känner till betyder att bruset är
närvarande. Datan bearbetades även för att se hur många rätt respektive fel respondenterna
fick utan att analysera bruset.

4.6.3 Hur SDT har använts för att analysera resultatet

Denna studie använder sig av samma utfallsutdelning inom SDT som Lawson et al (2020):
(1) Träff: Phishingmail som blev korrekt identifierade
(2) Miss: Phishingmail som blev identifierade som legitima.
(3) Falskt Alarm (FA): Legitima mails som blev identifierade som phishing
(4) Korrekt Rejektion (KR): Legitima mails som blev identifierade som legitima

Bias förekommer när en signal förekommer oftare än vad icke-signal gör. Som tidigare
beskrivits använder denna studie lika många legitima mail som det finns phishingmail från
både kända och okända företag, vilket innebär att det inte bör finnas ett “bias” hos
respondenten. Signalen om phishingmail förekommer alltså lika ofta som den inte är
närvarande i enkäten. Signalen i denna studie är phishingmail, medans bruset är
varumärkeskännedom.

15



Eftersom denna studie analyserar bruset känner igen företag behöver resultatet delas upp i två
olika kategorier. Dels känner igen och känner inte igen för att kunna räkna ut brusets
påverkan på signalen. Detta gjordes genom att ta respondentens ifyllda svar av företag de
känner igen och känner inte igen.

Vidare säkerställdes det vilka mail som var phishingmail respektive legitima mail. Eftersom
endast legitima mail kan få utfallen KR (Korrekt rejektion) och FA (Falskt alarm), och
phishingmail endast kan få utfallen Träff och Miss behöver detta grupperas. Därefter
räknades antalet KR, FA, Träff och Miss ut beroende på om respondenten känner igen
företaget eller inte. För att räkna ut sannolikheten korrekt för identifieringar räknar man KR
adderat med Träff delat på antal företag respondenten känner igen. Detsamma uträkning sker
vid uträknandet av vid korrekta identifieringar där respondenten inte känner igen företaget.

Uträkning:
Exempelvis: Respondent X känner igen 6 företag. Respondenten har 4 rätt på företag den
känner igen, och 3 rätt på företag den inte känner igen. Respondenten har då 67% rätt på
företag den inte känner igen, och 50% rätt på företag den inte känner igen.

För att räkna ut sannolikheten av KR, FA, Träff, Miss görs en liknande uträkning. Antalet
KR delat med ‘antal man känner igen’(respektive känner inte igen) och antalet Träff delat
med ‘antal man känner igen’(respektive känner inte igen).

Exempelvis:
Respondent X har 2 Träff och 2 KR på företag den känner igen. Företagen den känner igen
består av 3 phishingmail (max antal möjliga Träffar) samt 3 legitima mails (max antal möjliga
KR).

2 (Träff) delat med 3 (antal företag den känner igen) ger en Träffsäkerhet på 67%. Detta
innebär att det andra utfallet Miss får 33%.

2 (KR) delat med 3,(antal företag den inte känner igen) ger 67% KR, vilket innebär att FA är
33%.

Respondent X är bra på att identifiera phishingmail från företag den känner igen (67%) och
bra på att identifiera legitima mails från företag den inte känner igen (67%).

För att räkna ut respondentens d’ värde behöver sannolikheten(p) av FA(0.33) respektive
Träff (0.67) konverteras till z-värden. z(FA) = 0.43 z(Träff) = -0.43.

d’ = 0.43 - (- 0.43).
d’ = 0.86.

Ett lågt d’ värde säger att respondenten är dålig på att uppfatta signalen när bruset “känner
igen företag” är närvarande.

Samma uträkning görs på företag respondenten inte känner igen. När alla respondenters svar
har bearbetas får vi fram medelvärdet för KR, FA, Träff, Miss och d’ på företag som
respondenten känner igen respektive företag respondenten inte känner igen.
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4.7 Metoddiskussion

4.7.1 Val av företag

De valda företagen som användes i enkäten visade på bra resultat. Av de företag som vi ansåg
vara välkända så kände 95% av respondenterna igen alla företag. Tanken bakom de mindre
kända företagen var egentligen att ingen skulle känna igen dem, men ändå visade resultatet
att 12 av 97 respondenter kände igen företaget Sqribble. Detta är något som hade kunnat
undvikas genom att välja ett annat företag, något som skulle kunna göras vid en omdesign av
undersökningen.

4.7.2 Bortfall av data

Enkäten designades på det sättet att den måste vara fullföljd för att datan ska ha skickats till
författarna. Detta gjorde att vi inte vet hur många som har påbörjat enkäten som tyckt att det
tagit för lång tid eller inte orkat slutföra den. Hur många som inte slutfört enkäten är något
som inte går att veta och därför vet vi inte om enkäten har varit för lång för vissa potentiella
respondenter och att deras data därmed fallit bort.

4.7.3 Design av mails

Designen på mailen är grundad i teorier och vetenskap för att få en så lika nivå på svårighet
(antal varningsklockor) som möjligt mellan företag man känner igen och företag man inte
känner igen. Även fast vi hållit oss till riktlinjer kring designen av mailen kan det finnas
skillnader mellan mail som påverkats av vår egen uppfattning om dessa signaler.

4.7.4 Avgränsningar i metod

Det fanns funderingar och idéer som inte togs med i studien. Ge et al. (2021) tar i deras studie
upp en begränsning där de efterfrågar en tidsbegränsning på hur lång tid respondenten får på
sig att svara om ett mail är legitimt. Detta för att simulera hur man brukar analysera mail i
vardagen. Denna studie valde att inte ta med den variabeln då detta skulle påverka biasen hos
respondenten. Om respondenter blir utsatt för en faktor som stress när den ska göra ett beslut
är det lättare för respondenten att ta beslut som blir minst kostsamma. Detta innebär att
respondenten hanterar samtliga mail som phishingmail även om tecken på phishing inte finns
för att inte riskera att ta ett kostsamt beslut.

En annan idé var att designa fiktiva mails med loggor som ska representera okända företag.
Resultatet av pilottestet visade dock att de valda företagen som skulle representera de okända
företagen uppnår sitt syfte, och därav behövdes ingen egen design av fiktiva företag. Därför
valdes idén bort efter diskussion mellan författarna.

4.7.5 Urvalsmetod

Problem med studiens bekvämlighetsurval är att det inte riktigt går att generalisera resultatet
på en stor del av populationen. Detta är för att urvalet av respondenter har varit lättillgängliga
från samma typer av grupper och därför kan detta ha producerat partisk data.
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5. Resultat & Analys

5.1 Överblick

97 respondenter har deltagit i studien. 56 (57,7%) av respondenterna identifierade sig som
kvinnor och 41 (42,3%) av dem som män. Median och medelvärde för ålder på
respondenterna var 23 år.

92 (95%) av respondenterna svarade att de kände igen alla välkända företag som användes i
enkäten.

12 (12,4%) av respondenterna svarade att de kände igen Sqribble (okänt företag) och 1 (≈1%)
av respondenterna svarade att de kände igen GamesRocket.

Ingen av respondenterna angav att de kände igen Thrive Fantasy, Ultimate Small Shop,
Linguix och ERA Timepieces.

Tabell 4: Varje mails korrekta identifiering samt om det var ett phishingmail eller legitimt
mail.

Mail/Företag
Korrekt
Identifiering

Legitimt /
phishing

Ultimate
Small Shop 91% Phishing
Hello Fresh 88% Phishing
Mecenat 84% Legitimt
Linguix 83% Legitimt
Antagning 79% Phishing
Facebook 77% Legitimt
Era
Timepieces 76% Phishing
Paypal 73% Phishing
GameRocket 72% Legitimt
Thrive
Fantasy 62% Legitimt
Postnord 57% Legitimt
Sqribble 55% Phishing

Alla mail blev korrekt identifierade av mer än 50% av respondenterna.
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Medelvärdet för korrekt identifiering av phishingmail är 77%.
Medelvärdet för korrekt identifiering av legitima mail är 72.5%.

Medelvärdet för korrekt identifiering av kända företag är 76.33%.
Medelvärdet för korrekt identifiering av okända företag är 73.17%.
Detta tar inte i beaktning vilka företag respondenten känner igen eller inte.

Ultimate Small Shop blev korrekt identifierad av flest respondenter med 91% korrekt
identifiering.

Resultatet visade att kända och okända företag och dess korrekta identifiering fick en jämn
fördelning. Detta innebär att okända företag inte blev mer korrekt identifierade än vad kända
företag blev.

Figur 3: Medelvärde av korrekt identifiering för respondenterna samt medelvärde beroende
på kategori (känner igen respektive känner inte igen)

Resultatet visar att antal korrekta identifieringar (legitima och phishingmail) skiljer sig
mellan känner igen företag och inte känner igen företag, vilket förklaras närmare under SDT
analysen. Resultatet visar även att 70% av alla mail blir korrekt identifierade.

Medelvärdet av antal rätt (utan att ta i beaktning om respondenten känner igen eller inte
känner igen företaget) var 69.8 %. Viss skillnad kan ses om man jämför företag de känner
igen och inte känner igen. Antal rätt på företag de känner igen fick 66%, och 76.5% för
företag de inte känner igen. Detta resultat avser endast korrekt identifiering av mail.

Tre av respondenterna fick alla rätt (12/12), medans endast två respondenter fick under 50%
rätt. Medianen av antal rätt var 8/12.

5.2 Signal detection theory analys
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Korrekt rejektion (KR) - Legitima mails som blev korrekt identifierade
Falskt Alarm (FA) - Legitima mails som blev inkorrekt identifierade som phishing
Träff (Hit) - Phishingmail som blev korrekt identifierade
Miss - Phishingmail som blev inkorrekt identifierade som legitima

Figur 4: SDT utfall av data “känner igen företag”

p (FA) = 27.06
p (Träff) = 58.33
z (FA) = 0.61
z (Träff) = -0.21
d’ = 0.61 - (-0.21)
Medel d’-värde för ‘känner igen företag’ = 0.82.

Figur 4 visar att respondenterna har svårt att identifiera phishingmail från företag hen känner
igen sedan innan, men identifierar legitima mail i högre utsträckning.

Figur 5: SDT utfall av data “känner inte igen företag”
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p (FA) = 27.06
p (Träff) = 75.68
z (FA) = 0.61
z (Träff) = 0.69
d’ = 0.61 - (-0.69)

Medel d’ värdet för “känner inte igen företag” = 1.30.

Visar att respondenterna identifierar phishingmail från företag hen inte känner igen sedan
innan i relativt hög grad, och bättre ställt mot företag hen känner igen.

Respondenterna identifierar legitima mail i samma utsträckning för känner inte igen företag
som de gör för känner igen företag.

En notering från utfallen av resultatet är att både känner igen företag och inte känner igen
företag fick samma resultat när det kommer till KR (Korrekt rejektion) och FA (Falskt
alarm). Detta innebär att legitima mails, oavsett källa, inte skiljde sig åt. Däremot är det en
skillnad på identifiering av phishingmail, som påvisas av de olika d’ värdena.
Respondenterna var sämre på att identifiera phishingförsök från företag de kände igen. 58.3%
av phishingmail från företag respondenten känner igen blev korrekt identifierade som
phishingmail. Medan 75.6% av phishingmail från företag som respondenten inte känner igen
blev korrekt identifierade som phishingmail.Detta bidrar till att d’ värdena skiljer sig. Känner
igen företag har ett d’ värde på 0.8 och känner inte igen företag har ett d’ värde på 1.3. Detta
innebär att bruset bidrar till olika val av respondenten. Resultatet visar att (enligt SDT) har
respondenterna svårare att identifiera signalen (phishing) om bruset (känner igen företag) är
närvarande.
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5.3 Kvantitativ analys av fritextsvar

Tabell 5: Tabell över kategorier som kodades av fritextfrågan

Kategorier Antal

Avsändare 154

Länk i mailet 96

Innehåll 84

Oproffesionellt 70

Ofamiljär med företag 36

Grammatik 17

Mailet olikt företagets mail 16

Mailet innefattar pengar 16

Ladda ner 11

Avsändare:Motiveringar som påpekade att avsändarens mailadress tyder på ett
phishingmail. Exempelvis: “Mailadressen är suspekt, läser inte ens mailet då”

Länk i mailet:Motiveringar som påpekade att den klickbara länken tyder på ett
phishingmail. Exempelvis: ”Länken verkar skum”

Innehåll:Motiveringar som påpekade att innehållet på mailet tyder på ett phishingmail.
Exempelvis: “Jag är oftast skeptisk till ”click here” länkar. Förövrigt är formatet mer som
ett ”vanligt” mail istället för företagsmail”

Oproffessionellt:Motiveringar som påpekade att strukturen på mailet var upplagt på ett
oproffessionellt sätt. Exempelvis: “Konstigt formatering ser oprofessionellt ut”

Ofamiljär med företag:Motiveringar som påpekade att respondenten var ofamiljär med
företaget, och därmed ansåg att det var ett phishingmail. Exempelvis: “Känner inte igen
sidan”

Grammatik:Motiveringar som påpekade att grammatiken på mailet tyder på ett
phishingmail. Exempelvis: “Stavfel, grammatiska fel och avsaknad av punkt.”

Mailet olikt företagets mail:Motiveringar som påpekade att maildesignen inte stämde
överens med hur företagets mail vanligtvis ser ut. Respondenterna var familjära med
företagets mail sedan innan och mailet tydes därför vara phishingmail. Exempelvis:
“Postnords mail är ofta mer utförliga samt innehåller (oftast) inga direktlänkar”

Mailet innefattar pengar:Motiveringar som påpekade att mailet såg illegitimt ut för att
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mottagaren blev utlovad pengar. Exempelvis: “Ej legitimt att erbjuda pengar”

Ladda ner:Motiveringar som påpekade att mailet såg illegitimt ut för att mottagaren skulle
behöva ladda ner något. Exempelvis: “Läskigt när man ska ladda ner ngt”

Resultatet av fritext svaren visade att 154 mail blev identifierade som phishing då något såg
konstigt ut med avsändarens mailaddress, vilket var den mest förekommande noteringen av
respondenterna. 96 noteringar gjordes av att något var konstigt med länken i mailet, 84
noteringar över att innehållet i mailets innehåll gav "dåliga vibbar". 70 svar påpekade att
mailet såg ut att vara oprofessionellt gjort. Samtidigt noterades det 36 gånger att man
misstänker phishing då företaget var okänt för respondenten. Mindre vanligt var noteringar på
grammatik, att designen inte överensstämmer med hur företaget brukar designa sina mail, att
mailet på något sätt handlade om pengar och att mailet innehöll en nedladdningslänk.

Resultatet speglar att det respondenterna tittade på flera olika faktorer, vissa mer än andra,
innan de bestämde sig för att klassificera mailet som legitimt eller som phishing.

6. Diskussion

Korrekt rejektion (KR) - Legitima mails som blev korrekt identifierade
Falskt Alarm (FA) - Legitima mails som blev inkorrekt identifierade som phishing
Träff (Hit) - Phishingmail som blev korrekt identifierade
Miss - Phishingmail som blev inkorrekt identifierade som legitima

Resultatet visar det är en liten skillnad vid korrekta identifieringar mellan känner igen företag
och känner inte igen företag. d’ (individers förmåga att detektera signal inom Signal
Detection Theory) värdena 0.82 och 1.30 är inte särskilt höga till att börja med, men visar en
viss skillnad på hur känsliga respondenterna är till bruset “känner igen företag”.

d’ närmare 0 indikerar gissningar, medans ett d’ på 3 visar en “perfekt” prestanda för att
identifiera signalen. 0.83. d’värdet 1.30 för känner inte igen företag visar att signal och brus
är skilda för respondenterna, men inte med en hög säkerhet. Författarna anser att detta kan
bero på att bruset känner inte igen företag gör att respondenter oftare väljer det säkra före det
osäkra och säger att phishingmail från okända källor är phishingmail, även när det gäller mail
som är legitima. d’ 0.82 för känner igen företag visar att respondenterna är sämre på att
urskilja signalen phishingmail när den känner igen företaget. Phishingmail blir i denna
kategori i högre utsträckning identifierade som legitima. Skillnaden mellan 0.82 och 1.30
visar på en skillnad mellan kategorierna.

Eftersom KR och FA har samma resultat på de båda kategorierna, tyder det på att
respondenter identifierar legitima mails i samma utsträckning oavsett om de känner igen
företaget sedan innan eller inte. Skillnaden uppstår när de ska identifiera phishingmail.
Respondenterna har svårare att identifiera phishingmail från källor de är bekanta med sedan
innan. Detta går ihop med Punyatoya. (2019) studie som visar att tilliten av tidigare, bekanta,
varumärken gör att man lättare “går på” phishingmail från dessa källor. Tidigare goda
interaktioner har alltså en inverkan på hur många varningsklockor som ringer hos offret.

Jämför vi vår studie med Lawson et al (2020) liknar resultaten varandra. Författarna visade
resultat som innebar att phishingmail som använde sig av liking principle, fick en
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träffsäkerhet på 47% (jämfört med denna studies 58% träffsäkerhet), samt en KR på 71%,
(jämfört med 73%). d’värdet för liking principle var 0.46 (jämfört med brand awareness d’
0.83). Skillnaden kan inte förklaras med antalet respondenter eller mail, där Lawson et al
(2020) hade 102 respondenter jämfört med denna studie som hade 98. De använde sig av 90
mail i hela studien, med 11 mail som använde sig av liking principle. En anledning till
skillnaden på resultatet kan vara mailen som användes i respektive studie, en annan
anledningen kan vara att liking principle och varumärkeskännedom skiljer sig åt vid
bedömning av phishingmail.

Denna studie och Lawson et al (2020) fick ett ungefär samma resultat på KR, och skillnaden
syns vid träffar. Resultatet tyder på att respondenter har lättare att identifiera phishing när
varumärkeskännedom ställs mot liking principen. Däremot, som även visas ställt mot företag
respondenten inte känner igen, är graden av legitima mail som blir fel identifierade
densamma. En framtida studie hade kunnat analysera liking principle och kännedom om
företag för att detektera konkreta skillnader mellan variablerna när det kommer till
phishingmail. Utan denna typ av studie är det svårt att uttala skillnader vid identifikation av
phishing mellan varumärkeskännedom och liking principle.

Det är viss skillnad på d’ värdet mellan Lawsons (2020) studie och denna. Det visar att
användning av liking principle medför att phishingmail oftare inte blir detekterade, jämfört
med användning av endast varumärkeskännedom, inom phishing. Däremot är skillnaden inte
tillräckligt stor att det ska vara en betydelsefull skillnad. Möjliga förklaringar till detta
fenomen är att man är mer suspekt mot ett okänt företag till skillnad mot ett företag man är
bekant med. Precis som Lawson et al (2020) argumenterar, visar det sig att människor är mer
benägna att lita på företag som de tidigare har goda intryck av, vilket gör att människor
behöver mer varningsklockor för att kunna identifiera dessa mail som phishing.

Övergripande så visade resultatet respondenterna identifierade legitima mail i en högre grad
än phishingmail. Detta tyder inte nödvändigtvis på att varumärkeskännedom inte varit den
avgörande faktorn vid identifieringen av phishing. Det betyder dock att respondenten upplevt
att legitima mail har varit lättare att identifiera jämfört med phishingmail.

Att interagera med ett phishingmail kan leda till stora konsekvenser, som exempelvis
ID-stöld. 41% miss (känner igen företag) respektive 24% miss (känner inte igen företag) av
alla phishingmail felidentifierades som legitima. Dessa siffror är höga med tanke på vilken
skada det kan medföra att identifiera ett phishingmail som legitimt. Det är svårt att
argumentera att konsekvenser i en enkätundersökning existerar i jämförelse med vilka
konsekvenser man får om man blir utsatt för phishing på riktigt. Respondenterna i studien har
ingenting att förlora och därför kan antalet missar skilja sig från verkligheten.

Analysen av fritextfrågorna visade att det är flera olika element som undersöks av
respondenten innan den bestämmer sig om ett mail är phishing eller inte.

Avsändare var överlägset det mest påpekade av respondenterna, vilket indikerar att störst
fokus läggs på avsändaradressen.

Länk i mailet, innehållet av mailet samt oprofessionellt utformat mail var även det element
som påpekas ofta. Detta innebär att även om respondenten inte känner igen företaget, baseras
identifikationen av phishingmail på mailets innehåll.
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Ofamiljär med företag innehåller 36 noteringar där respondenterna valde att identifiera mail
som phishing på grund utav att det inte känner igen företaget.

Grammatik var inte lika påpekat, med 17 noteringar. Däremot kan denna kategori vara vad
som vissa respondenter menar med oprofessionell. Vi valde dock att ha med Grammatik som
en egen kategori då det ofta framkom som en synpunkt.

Ladda ner och pengar var också avgörande element för respondenterna där dessa typer av
element gav varningssignaler.
Författarna anser detta som rimliga anledningar, då nedladdning kan göra skada på enheten
som används och pengar kan ses som en varningssignal då gratis pengar kan upplevas som
för bra för att vara sant och därmed skapa en osäkerhet hos användaren.

Mailet olikt företagets mail förekom oftare än författarna trodde det skulle göra.
Respondenterna trodde sig veta hur mail såg ut från vissa företag och valde då att identifiera
dessa mail som phishing när dessa inte stämde överens med deras egna bild av företagets
mail. Däremot så har respondenten troligen inte kunskap om huruvida företagens design på
mails har ändrats eller inte, men var en tydlig varningsklocka för vissa respondenter.

Dessa resultat visar att det kanske inte primärt är mailets härkomst som analyseras av
respondenten. SDT analysen visar dock att varningsklockor på mail från företag respondenten
inte känner igen väger högre än samma varningsklockor från företag respondenten känner
igen. Detta skulle kunna vara förklaringen till varför oftast kända företag används vid
phishing, som nämnt av Bulkah & Gupta (2016).

6.1 Framtida studier
Liknande studie bör göras med identiska phishingmail där det enda som skiljer sig i mailen är
företagslogga för att ännu mera isolera variabeln varumärkeskännedom. Annat som också bör
studeras mer är hur stor betydelse respektive indikation på phishing har. D.v.s om en suspekt
länk har större påverkan på respondentens identifiering än stavfel i mailets innehåll, beroende
på mottagarens kännedom om avsändaren.

Enkäten som användes i denna studie skickades endast ut i studentsäten för Örebro- och
Luleås universitet. Något som det kan studeras vidare på är om det skiljer sig något mellan
studentsäten i Sverige att detektera phishingförsök. Av vår kännedom är detta något som inte
är undersökt tidigare.

En liknande studie skulle kunna göras med faktiska konsekvenser på om man faller för ett
phishingförsök, för att efterlikna konsekvenserna som sker på riktigt. Ett vardagligt exempel
skulle kunna vara om en respondent har tio godisar från början, men för varje fel den gör så
straffas den med att ta bort en godis. Detta skulle kunna bidra till ett resultat som bättre kan
representera verkligheten med verkliga konsekvenser när ett phishingförsök går igenom.

En studie som implementerar en tidsbegränsning för respondenterna kan också vara
intressant, för att simulera hur lång tid en människa oftast undersöker och tar beslutet om ett
mail är phishing eller inte. Detta är också något som efterfrågas av Ge et al (2021) för att
kunna simulera att det finns en stress i vardagen.
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Framtida studier bör också använda sig av en mer vetenskaplig urvalsmetod än ett
bekvämlighetsurval för att kunna generalisera resultatet på en större del av populationen.

7. Slutsats & bidrag

7.1 Slutsats

Studien visar att studenter har svårare att identifiera phishingmail från företag de känner igen
sedan innan. Phishingmail från företag som studenter inte känner igen blev korrekt
identifierade i högre omfattning. Det här innebär att varumärkeskännedom har en betydande
roll vid användarens identifiering av phishingmail. Varför varumärkeskännedom påverkar en
på detta sättet kan bero på flera saker. Exempel på detta kan vara att kännedom om ett företag
ger personer en falsk typ av trygghet. I vilket fall är resultatet tydligt och visar att kännedom
om företag visar att vissa varningsklockor antingen förbises eller aldrig upptäcks.

Det finns ingen skillnad i resultatet på identifikation av legitima mail från företag de känner
igen respektive företag de inte känner igen. Det går därmed att dra en slutsats att
varumärkeskännedom inte påverkar ens förmåga att identifiera legitima mail.
Varumärkeskännedom har endast en roll när det gäller phishingmail eller ännu mer precist -
när användaren upptäcker diverse tecken som tyder på phishing.

H: Frekvensen av lyckade bedrägerier genom phishingmail riktade mot studenter, ökar när
bedragaren använder kända varumärken istället för mindre kända varumärken som
vilselednings taktik.

Resultatet bekräftar hypotesen att phishingmail som använder sig av kända
varumärken lyckas i högre grad än phishingmail som använder mindre kända
varumärken. Detta innebär att bedragare som använder välkända varumärken i sina
phishingförsök är mer benägna att lura sina offer än de som använder mindre kända
varumärken.

RQ: Påverkar kännedomen om ett företag möjligheten till en ökad identifiering av
phishingmail hos studenter?

Resultatet visar att kännedom om företag är kopplat till en lägre identifikation av
phishingmail. Detta innebär att ens kännedom om företag påverkar en negativt på ett
sätt att varningssignaler på phishing oftare förbises när kännedom om företag finns.

RQ2: Blir legitima mail från företag som studenter inte känner igen oftare felidentifierade
som phishingförsök, än företag studenter känner igen?

Resultatet visar att det inte finns någon skillnad mellan identifiering av legitima mail
mellan företag studenten känner igen och känner inte igen. Påverkan av
varumärkeskännedom är därmed obetydande eller icke existerande i dessa fall.
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7.2 Bidrag

Denna studie är den första, till vår kännedom, som undersöker variabeln
varumärkeskännedom i relation till identifiering av phishingmail. Vidare forskning mellan
varumärkeskännedom och phishing kan använda sig av detta resultat för att replikera eller
forska vidare på dess relation.
Resultatet kan användas av organisationer, företag och individer för att fördjupa sig i phishing
och förhindra att bedragarna lyckas med deras phishingmail.
Företag kan i högre utsträckning använda resultatet för att belysa verifiering inom mail, då
logga och namn inte garanterar mailets härkomst.

Framtida forskningsmöjligheter inkluderar att studera äkta kostnader vid identifiering av
phishing, använda tidsbegränsning för att simulera stress, och användning av en mer
vetenskaplig urvalsmetod för att bättre kunna generalisera resultatet på en större del av
populationen.
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Bilagor

Bilaga 1: Svar från pilottest företag 1-4

Företag Postnord Facebook
Ultimate
Small Shop Linguix

Anser
legitimt 3 2 0 2

Motivering
-Mejladressen
känns lite sus

- Mediafire
länken
- Pga
avsändaremail
en
-Oprofessione
llt och det ser
sketchy ut

-Konstigt
typsnitt? Och
den konstiga
texten i rutan

Bilaga 2: Svar från pilottest företag 5-8
Företag Mecenat Paypal Airalo HelloFresh
Anser
legitimt 2 1 0 1

Motivering

-Textrutan
med https:// är
konstigt

-”Used to
malactivity”
Inte korrekt
engelska
-Nånting
känns fel
kanske ”click
here”

-Refferal
felstavat
-Mailadressen
-Oprofessione
llt skrivet.
”We will offer
great time and
much money”
gör att det inte
verkar värst
legitimt

-Konstigt
typsnitt och
presentkort…
yeh sure
-Känns inte
legitimt att det
kommer ett
presentkort
från
ingenstans

Bilaga 3: Svar från pilottest företag 9-12

Företag 1K A DAY
ERA
Timepieces ThriveFantasy GamesRocket

Anser
legitimt 0 1 2 1

Motivering

-Känns bara
sketchy
-Avsändaren
är konstig
-Ser väldigt
klottrigt ut
och
oprofessionell
t -Mejladressen

-För att det
handlar om
pengar

-Https:// är
konstig
- Länken är så
lång
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Bilaga 4: Svar från pilottest företag 13-16
Företag Sqribble Google Antagning Elgiganten
Anser
legitimt 1 3 3 0

Motivering

-Inte korrekt
skrivet. Till
exempel
havent och
glömt punkt.

-Allt är bara
sketchy här
-Avsändaren
är konstig.
Hela mailet
såg konstigt ut
-Känns bara
som en scam
för att det
handlar om att
vinna en
mobil. Det
står också
”svar och
vinna” vilket
är konstigt
formulerat
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