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Sammanfattning

Phishing dr en form av bedrdgeri 6ver internet som kan innefatta stora konsekvenser. Det har
aldrig tidigare rapporterats lika minga phishingforsok som det gor idag. For att bidra till
kunskapsldget och 6ka forstdelsen om phishing sa undersoker denna studie relationen mellan
varumirkeskédnnedom och phishing via mail. Unders6kningen gjordes genom en enkét med
tolv mails frdn kénda och okdnda foretag med legitima mail och phishingmail, som sedan
skickades ut till studenter i Orebro och Luled. Datan som samlades in analyserades med hjilp
av Signal Detection Theory for att undersoka relationen mellan varumirkeskdnnedom och
identifikation av phishingmail. Studien visar att studenter har svarare att identifiera
phishingmail fran foretag de kdnner igen sen innan. Samtidigt som phishingmail fran foretag
de inte kinner igen blev korrekt identifierade i hogre omfattning. Det fanns ingen skillnad pé
identifikation av legitima mail fran foretag de kénner igen respektive foretag de inte kianner
igen. Resultatet speglar att varumirkeskdnnedom har en paverkan pa lyckade phishingforsok.

nyckelord: brand awareness, phishing, phishing susceptibility, signal detection theory,
social engineering
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Centrala begrepp

Bedragaren
Avséndare av ett phishingmail.

Bias (inom Signal Detection Theory)

Bias dr i vilken utstrdckning ett svar dr mer sannolikt dn ett annat. En mottagare kan vara mer
bendgen att reagera pa att ett stimulus dr nirvarande eller mer sannolikt att reagera nér det
inte dr ndrvarande.

Varumirkeskinnedom
En persons tidigare kdinnedom om ett foretag.

d’ (d-prime)
d’ dr ett matt pa individers formaga att detektera signal inom Signal Detection Theory.

Korrekt Identifiering
Att korrekt identifiera ett mail som phishing eller korrekt identifiera ett mail som legitimt.

Kanslighet (inom Signal Detection Theory)
Hur svart eller latt det dr for individen att diskriminera mellan signal och brus.

Phishing

Aktiviteten att lura ménniskor genom att fa dem att uppge sin identitet, bankkontonummer,
16senord osv Over internet eller via e-post for att sedan anvdnda informationen for att stjéla
pengar fran dem.

Phishingmail
Mail med syfte att utsdtta mottagaren for Phishing.

Signal Detection Theory
Teoretiskt ramverk som utgar ifran att val gors beroende pa hur bra man kan diskriminera
mellan signaler och brus, samt vilken konsekvens valet har.

Signal
Signal ér ett stimulus med information. I denna studie &r signalen phishingmail.

Social engineering

Anviandning av sociala interaktioner for att fa inflytande 6ver en individ eller organisation att
ga med pa specifika onskemal fran en bedragare, dir antingen interaktionen, overtalandet
eller onskemalet har inslag av en dator relaterad enhet



1. Introduktion

Phishing (nitfiske) definieras av Oxford English Dictionary som “the activity of tricking
people by getting them to give their identity, bank account numbers, etc. over the Internet or
by e-mail, and then using these to steal money from them” (Oxford English Dictionary, 2022)

Enligt Anti-Phishing Working Group, APWG, (2022) senaste rapport dver phishing-trender
observerades det hogsta antalet inrapporterade phishingforsok nagonsin under andra kvartalet
av 2022. Totalt observerades 1 097 811 antal phishingforsok detta kvartal. APWG belyser
dven att det sker fyra gdnger sd manga phishingforsok nu jamfort med samma kvartal 2020.
Konsekvenser av phishing kan bland annat orsaka ekonomiska forluster men ockséd orsaka
identitetsstolder. Detta &r inte bara ett problem pé en individuell niva utan dven for foretag
och organisationer som ocksd kan rdka ut for phishing. Samtidigt som det utvecklas nya
tekniker for att forhindra phishing utvecklas dven taktiker och tekniker som anvidnds inom
phishingattacker for att lura system, organisationer och anvindare (Darem, 2021).

Geng et al. (2014) och Bulakh & Gupta (2016) framhéller att varumérkens logotyper och
texter ofta anvinds hos hemsidor som klassificerats som phishing. Men vilken inverkan detta
har pd lyckade phishingforsok dr ndgot som dnnu inte studerats. Denna avhandling avser att
tacka detta kunskapshal.

Punyatoya (2019) visar att det ar flera aspekter som spelar in nidr man talar om tillit till
varumérken. En av dessa aspekter handlar om tidigare erfarenheter med foretaget. Deras
studie visar att om en minniska tidigare har positiva erfarenheter av att handla eller integrera
med ett foretag, s& kommer tilliten for foretaget att oka. Detta leder till fler positiva
interaktioner med fOretaget som bidrar till att osédkerheten runt varumérket sjunker. Deras
studie visar dven att ett varumérkes rykte paverkar hur konsumenten har tillit till den eller
nte.

Genom att utnyttja foretag som redan har ett gott rykte och som redan har utvecklat en tillit
hos sina konsumenter, sa ger det bedragare mer forutséttningar att lyckas med bedrégerier.

1.1 Bakgrund till imnesomrade

Phishing bestar av olika typer av attacker som exempelvis website phishing, mail phishing
eller sms phishing som skiljer sig fran varandra (APWG, 2022). En typ av phishingattack
innebér att en mottagare kan raka ut for skadlig programvara (malware) genom att ha tryckt
pa en lidnk frédn e-post eller hemsidor. Dessa innefattar ofta reklam som marknadsfor gratis
produkter eller tjanster (Muneer et al., 2021). Detta innebdr att studier som gjorts inom
phishing skiljer sig mycket ifrdn varandra och det finns olika vinklar att studera dmnet.
Exempelvis kan man studera den méinskliga faktorn (Ge et al., 2021), eller hur man kan
utveckla programvara for att upptdcka eller forhindra phishing attacker (Helmi., et al 2019).
Aven om kunskapen och uppmirksamheten okar om phishing si kan vil konstruerade
phishinghemsidor lura s& mycket som 90% av alla internetanvéndare (Geng et al., 2014).
Under 2019 resulterade phishingattacker i 57 miljoner dollar i forlust, dir den vanligaste
formen av phishing var via e-post. Aven om det finns program som uppticker phishingmail
och forsoker filtrera bort dessa, ligger det slutgiltiga ansvaret om hur mailet ska hanteras hos
mottagaren sjalv (Weaver et al., 2021).



1.1.1 Hur gar en phishingattack till

En traditionell e-postattack gar till sd hédr: Bedragaren sidnder ut ett mail som forsoker
efterlikna ett mail fran en legitim kélla. I dessa mails finns ofta en lénk till en hemsida som
ber om personliga uppgifter. Det kan exempelvis vara vilseledande mail som dirigerar
mottagaren till hemsidor som ser nést intill identiska ut mot legitima foretags hemsidor.
Dessa e-postmeddelanden dr ingangen for bedragaren att stjdla personlig information,
bankkontonummer, l6senord, osv (Muneer et al., 2021).

Detta sker ofta dven i1 samspel med social engineering (Darem, 2021). Ett exempel av en
social engineering- attack &r att bedragaren vill fa tillgang till ett ndtverk. Genom att
analysera verksamheten fir bedragaren reda pd att IT-supporten pa foretaget har tillgéng till
nitverket. Bedragaren analyserar personalen pa IT-Supporten och viljer ut ett offer, som
bedragaren sedan samlar information om. Bedragaren skapar en kontakt med det valda offret
och forsoker skapa en relation och tillit. Detta anvinds sedan for att {4 tillgéng till nitverket
(Mouton et al., 2016).

Harrison et.al. (2016) skriver att stavfel och grammatiska fel ofta inte uppticks och darfor
behdver bedragaren inte ligga sd mycket vikt i det nir phishingmailen konstrueras. Aven om
dessa dr wuppenbara signaler pa att ett mail & phishing kan det forhindra
uppméirksamhetsprocesser hos manniskor for att bestimma om ett mail ar legitimt, sérskilt
om fokuset ligger pa att hitta grammatiska fel. De fann ocksé i studien att de personer med
mer kunskap om e-postbedrigerier och de som dr mer familjira med hur ett foretags mail
brukar se ut, har det littare att uppticka phishingmail frén foretag de kénner igen.

1.1.2 Vad ir varumarkeskiannedom

Varumérkeskdnnedom handlar om hur vil en konsument kénner till ett foretag genom dess
namn eller andra identifierande faktorer, exempelvis en logotyp. Exempelvis har en gigant
som Facebook néstintill blivit vardagligt tal och &r ett vdlként namn.

Om en konsument stills infor ett val att integrera med ett foretag den har
varumérkeskdnnedom om mot ett foretag som den inte har varumirkeskdnnedom om, sa
véljer konsumenten det foretaget den kénner igen Gver ett foretag den inte kdnner igen. Detta
bidrar till att om wvalet att interagera uppstdr mellan ett foretag konsumenten har
varumirkeskdnnedom om, stdllt mot ett foretag som konsumenten inte har
varumérkeskdnnedom om, sd véljer konsumenten mer troligen att integrera med det foretag
den har varumérkeskdnnedom om. (Kopp, 2022). Exempelvis om en konsument stdr infor ett
val att handla pd ICA eller ett foretag som heter Antons dagligvaruhandel s& kommer
konsumenten vara mer trolig att handla pd ICA.

1.1.3 Kunskapslige

Om ett phishingmail innehdller en logga, namn eller andra identifierande element som
mottagaren kdnner till sen innan, Okar eller minskar det mottagarens mojlighet for att
identifiera phishingmail? Som forskningen ser ut idag finns det inte tillrdckligt med
information for att kunna besvara detta. Vi kan dock konstatera att phishingmail tenderar att
anvinda loggor frdn kdnda foretag. En anledning till att varfor det skulle kunna vara



fordelaktigt dr att ett mail frén ett foretag en individ kinner igen skapar en kénsla av trygghet.
En annan anledning skulle kunna vara att individer &r mer uppmérksamma pa felaktigheter i
mail om mailet &r fran ett foretag personen inte kénner igen. Bulkah & Gupta (2016) uppger
att bedragare skulle tjana mer ekonomiskt pa att anvdnda de foretag som anvénds av flest
personer, men mer precist varfor detta skulle kunna fordelaktigt ekonomiskt gér inte att
besvara. Pa grund av den stora kunskapsbristen i omradet gar inte detta att besvara idag.

Det finns viss (begrinsad) tidigare forskning pa& phishing med koppling till
varumarkeskdnnedom. Lawson et al (2020) skriver i deras studie att en faktor som bidrar till
att man faller for phishingforsok handlar om tidigare goda interaktioner med foretaget som
skickat mailet. Deras resultat visade att respondenter ofta identifierade legitima mails frén
foretag personerna har en gott intryck av. Detta i enlighet med den sa kallade “liking
principle”. Liking principle innebér att man dr mer bendgen att vélja nagot man redan tycker
om, eller att man &r mer benédgen att bli 6vertygad mot den riktningen som man redan har ett
gott intryck for. I studien som Lawson et al (2020) gjort innebar det alltsé att forfattarna
kopplade liking principle till om respondenterna hade ett gott intryck av fOretagen som
undersoktes sedan innan.

Samtidigt visade studien att phishingmail som anvénde liking principle blev felaktigt
identifierade som legitima av respondenterna. Detta visar att mails frdn som anvénder
foretags varumérke man har en god bild av sen innan &r svarare att identifiera som
phishingmail.

Till vir kdnnedom finns det ingen forskning om kopplingen mellan varumérkeskdnnedom
och sannolikheten att falla for ett phishingforsok. Daremot visar Lawson et al (2020) att det
kan finnas en koppling mellan detta eftersom du méste kinna till ett foretag for att kunna gilla
det. Vi anser dock att det dr skillnad mellan om man har gott intryck av ett foretag eller om
man kénner igen det.

Phishing som bedrdgeri dr mer aktivt nu &n négonsin (APWG, 2022), och alla aktorer som
kan drabbas, organisation till privatperson, i samhéllet behdver sa mycket kunskap som
mdjligt om dmnet for att minska antalet lyckade phishingforsok. Dérfor ska denna studie
forsoka ge klarhet 1 vilken betydelse varumirkeskdnnedom har pa identifiering av
phishingmail.

2. Syfte och forskningsfraga
2.1 Syfte

For att bygga vidare pé kunskapslédget dr det definierade syftet av denna uppsats att undersoka
huruvida kidnnedom om fOretag har en paverkan pa identifikation av phishingmail hos
studenter samt vad denna eventuella paverkan leder till.

2.2 Fragestillning

For att fullfolja syftet med studien har foljande fragestdllningar tagits fram. Dessa innefattar
en huvudfrigestillning (RQ) och en underfragestallning.



RQ: Paverkar kinnedomen om ett foretag mojligheten till en okad identifiering av
phishingmail hos studenter?

RQ,: Blir legitima mail frdn foretag studenter inte kdnner igen oftare felidentifierade som
phishingforsok, dn foretag studenter kinner igen?

2.3 Avgransning

Enkiten riktar sig mot universitet- och hogskolestudenter. Generellt kunskapsbehov angéende
mojligheterna att detektera forsok till phishing finns och innefattar ddrmed universitet- och
hogskolestudenter. Gruppen studenter valdes for att avgransa undersdkningen till en del av
populationen som har véxt upp med internet och regelbundet anvinder sig av bade internet
och datorer.

Uppsatsen &r ocksa skriven under viss tidsbegrinsning vilket gjort att malgruppen “studenter”
har anvénts eftersom den har varit léttillgdnglig for att fa in tillrickligt ménga med
respondenter till studien.

2.4 Teori

Signal Detection Theory (SDT) kénnetecknar hur ménniskor uppfattar meningsfull
information fran brus. Teorin anvinds ofta fOr att méita prestanda pa perception, minne och
kategoriserings-uppgifter. SDT kan anvindas som ett analytiskt verktyg for att separera en
mottagarens beteende i tvd komponenter, kdnslighet och bias.

Kénslighet dr mottagarens forméga att sirskilja uttryck, exempel pé uttryck kan vara nér en
person dr arg jaimfort med en person som inte dr arg.

Lynnr & Barret (2014) beskriver bias som mottagarens bendgenhet att kategorisera stimuli
som antingen “targets” eller “foils”, alltsd rétt svar eller distraktion. Biasen kan sedan
beskrivas som liberal, neutral eller konservativ. Forfattarna fortsétter med att exemplifiera hur
detta kan utspela sig. Om en ménniska inte korrekt identifierar ett stimuli som hotfull kan
denna felidentifiering bli kostsam. Detta kan leda till att manniskan istéllet identifierar all
tvetydig stimuli som hotfulla. Vad kostnaden innebér &r varierande beroende pé situation, till
exempel att man kan skada sig fysiskt om man missbeddmer ett djurs intentioner. Alltsd om
du anser att ett djur dr vénligt men att den istdllet ar hotfull och skadar dig fysiskt. I phishing
kan kostnaden istéllet bli en ekonomisk skada som till exempel att bedragaren far tillgéng till
dina bankuppgifter. Detta innebér att ménniskan har en liberal bias. At andra héllet ir det
likadant, dér identifieringen av stimuli som hotfull kan komma att bli kostsam (exempelvis
genom att den felaktiga identifieringen kommer resultera i en pinsam situation) kan
ménniskan tolka tvetydig stimuli som sidker (istdllet for hotfull), som resulterar i en
konservativ bias, dir endast uppenbar stimuli tolkas som hotfull. SDT ar anvindbart i
situationer som innefattar osékerheter och risker.

Tidigare studier inom phishing har anvédnt SDT for att analysera resultat. Lawson et al (2020)
anvdndes SDT for att analysera overtygelseprinciper. Forfattarna anvénde teorin for att se hur
respondenterna identifierade phishingmail och delade upp utfallen inom SDT till:



(1) Tréaff: Phishingmail som blev korrekt identifierade

(2) Miss: Phishingmail som blev identifierade som legitima.

(3) Falskt Alarm: Legitima mails som blev identifierade som phishing

(4) Korrekt Rejektion: Legitima mails som blev identifierade som legitima

Med SDT kan kénsligheten for signalen rdknas ut hos respondenten. d’ (uttalas d prime)
méter individers forméga att uppticka signaler, i denna studie &r signalen som analyseras
phishingmail. Exempelvis sa innebér ett hogt d’-vdrde att en respondent har littare att
detektera att ett mail dr phishing dn en respondent med ett lagt d’-virde. Det visar alltsa att
respondenten med det hogre d’-vérdet dr kdnsligare for signalen dn respondenten med det
lagre virdet. Ett d° vdrde som ndrmar sig noll innebér att det troligen &r gissningar som
respondenten gor, medans ett d” virde pa sa mycket som tre skulle véldigt starkt tyda pa att
individen péaverkas av signalen. Formulan for d” ar : d’ = z(Falskt alarm) — z(Tréff). For att
rdkna ut z véirde tar man p-virdet och konverterar detta till ett z-vérde.

P-viardet star for probabilitet, exempelvis att respondenten svarar rétt nir signalen ar
nirvarande(triff) 9 av 10 ginger. Detta ger en triffsdkerhet pa p=0.9 nir signalen ar
nédrvarande. Detta kan sedan konverteras till ett z-vérde, vilket i detta fall skulle bli -1.28.

Om respondenten har ett p virde for falska alarm (FA) pé 0.3, far hen ett z-viarde for FA pa
0.52. d> = 0.52 - (-1.28). Respondenten skulle i detta exempel fa ett d’ virde pa 1.8. Detta
indikerar att respondenten &r kinslig, och svarar med hogre triaffsédkerhet nér signalen dr
nirvarande (Web interface for statistics education, 2015).

Genom att anvinda SDT som ett ramverk nér vi analyserar resultatet kan vi fa svar pd om
kdnnedom av fOretaget paverkar hur respondenten agerar nir de analyserar ett suspekt
phishingmail.

I denna studie anvinds teorin genom att analysera huruvida kdnnedom om foretaget sedan
innan (bruset) paverkar huruvida en person upptécker forsok till phishing (signalen).
Eftersom SDT anvénds for att undersoka situationer nér osékerhet dr nérvarande passar den
bra i denna undersokning. Den har tidigare anvints i tidigare studier om phishing och har
déarfor vetenskaplig erfarenhet inom &@mnet. Hur den anvénds i denna studie framkommer
under rubrik avsnitt 4.5.2.

2.4.1 Teori avgrinsning

En annan teoretisk modell som diskuterades att anvdndas i denna studie var Elaboration
likelihood model (ELM). Detta dr en teori som tidigare anvénts inom phishingstudier.
Harrison et al. (2016) anvdnder ELM 1 deras studie och motiverar valet dd ELM analyserar
var uppmirksamheten hos respondenten finns (innehéll, url, ldnk etc) och hur
uppmirksamheten av dessa “points of interests” leder till att respondenten antingen faller
offer for ett phishingforsok eller inte.

SDT valdes framfor ELM da SDT har en béttre analytisk forméga nér det géller brus (kdnner
igen foretag) d4n vad ELM har. ELM sérskiljer inte uppmérksamheten pa foretaget jamfort
med exempelvis URL:en.



Eftersom denna studie inte avser att analysera vilka element som vécker misstanke om
phishing passade SDT in béttre att anvinda som teori. Ddremot blir detta en del av SDT’s
begransning och ar anledningen till att vi valde att ha med fritextsvar. Detta for att lyfta fram
att det finns olika aspekter som vicker misstankar hos respondenterna.

3. Tidigare Forskning

Stora varumérken och kénda logotyper spelar en stor roll for phishingkampanjer. En studie
pavisade att 98.93% av alla phishingwebbsidor innehéller ndgon form av “brand entity”. De
phishingkampanjerna som var av ldgst kvalité var de enda sidor som inte inneh6ll nagon form
av “brand entity”. Dérfor dr detta ett kraftfullt verktyg for att lura anvéndare (Geng et.al.,
2014).

Aven Bulakh & Gupta (2016) visar i sin studie att kinda foretag ofta blir kopierade av
phishinghemsidor. De skriver att phishinghemsidor ofta anvinder sig av ett foretags namn
eller slogan i sin url, samt att 93% av phishinghemsidor anvénder sig av text, loggor och
bilder som det &dkta foretaget anvinder sig av. Forfattarna papekar att ménga
phishinghemsidor anvinder liankar som gér direkt till den &kta hemsidan. Detta sker dven
manga ginger nir ett offer har skickat ivdg sina uppgifter till bedragaren och offret blir da
omdirigerad till den dkta hemsidan.

Lawson et al (2020) skriver i deras studie att en aspekt handlar om tidigare interaktioner med
stora fOretag och analysen med liking principle till phishing. Deras resultat visade att
respondenter ofta identifierade legitima mails frdn kénda foretag korrekt. Samtidigt visade
studien att phishingmail frdn kinda fOretag ofta blev felidentifierade som legitima av
respondenterna.

Tidigare forskning visar att bedragare ofta anvénder sig av text, loggor, namn, o.s.v frén dkta
foretag 1 sina phishingforsok. Diaremot har forfattarna inte lyckats hitta nadgon litteratur som
undersoker varumiarkeskédnnedom och dess koppling till phishing. Ingen forskning finns som
precist undersdker om legitima mail fran okdnda foretag oftare blir felidentifierade som
phishingforsok contra kénda foretag. Det finns inte heller forskning pa varumérkeskdnnedom
om fOretag 6kar en persons mojligheter att korrekt identifiera phishingmail.

4. Metod

4.1 Val av forskningsmetod

Uppsatsen dr av deduktiv karaktir. Detta innebér att utgd fran redan etablerade teorier eller
teoretiska resonemang, utforma hypoteser fran dessa och testa hypotesen frén insamlad
empiri (Oates, 2006). I denna uppsats dr det SDT som stér till grund av var deduktiva
forhallning.



Forskningsfragorna har baserats pa information och teorier forfattarna har himtat fran den
tidigare forskningen relaterad till phishing. Denna tidigare forskning visar att bedragare
anvénder sig av kinda foretag vid phishing (Bulakh & Gupta, 2016). Baserat pd forskningen
av Bulakh & Gupta (2016) har en hypotes utvecklats som foreslar att bedragare kan ha
fordelar av att anvénda vélkdnda varumirken i sina phishingférsok. Denna hypotes &r
grundad i att det bevisligen anvéinds kénda varumérken i phishingmail, men forskning som
bekriéftar eller bestrider om detta dr fordelaktigt eller inte saknas. Efter diskussion utformades
hypotesen till:

H: Frekvensen av lyckade bedrdgerier genom phishingmail riktade mot studenter, 6kar ndr
bedragaren anvinder kinda varumdrken istdllet for mindre kdnda varumdrken som
vilselednings taktik.

Studien syftar till att unders6ka om phishingmail fran kidnda foretag ofta forbises som
legitima mail, trots att de egentligen dr phishingmail. Dérfor behdvs information om hur
respondenterna reagerar pa olika typer av mail fran bade foretag de kdnner igen och inte
kdnner igen. Genom att genomfora en enkitstudie med olika foretag och analysera resultaten
med SDT kan vi bekrifta eller falsifiera hypotesen och dra slutsatser om hur
varumirkeskénnedom péverkar sannolikheten for att en phishingattack ska lyckas.

4.2 Litteratursokning

Artiklarna som anvénts i studien har hittats med hjélp av Scopus och Web of Science. Dessa
databaser finns rekommenderade i #mnesguiden inom informatik for Orebro Universitet
(2022). Sokord som anvénts har varit brand, brand awareness, signal detection theory, email,
social engineering, detection, identify, brand recognition, liking principle alla i ndgon form
av kombination med ordet phishing med viss undantag. Dessa sokord valdes eftersom de
tillsammans med phishing bedomdes kunna hjilpa att besvara studiens forskningsfriga.

Sokorden som inkluderar hrand har anvints eftersom det visade artiklar som har gett oss en
forstaelse pd hur foretag och phishing hénger ihop. Dessa hjélpte oss ocksa att undersoka om
det skett ndgon tidigare forskning om just brand awareness / brand recognition i samband
med phishing.

Andra sokord anvédndes som inspiration frén andra granskade artiklars nyckelord. Exempelvis
var identify ett ord som inte anvédndes i borjan av litteratursokningen. Brand awareness
tillsammans med phishing resulterade inte i ndgra inkluderande artiklar. De fétalet artiklar
som skrivits inom dmnet gav traff pd awareness eller phishing 1 sammanhang som dr utanfor
denna studies omfing. Exempelvis ‘angler phishing’. Dessa exkluderades da det finns flera
olika typer av phishing som skiljer sig for mycket fran phishing via mejl, for att inkluderas 1
denna studie.

Processen av att granska artiklar gjordes genom att titta pa titel, 14sa abstract och titta dver
artiklarnas nyckelord for att fi en dverblick om artikeln har ett virde for studien. Om detta
gav intresse granskades artikeln for att se om den kunde inkluderas i studien. Artiklar som
berérde information som ar relevant till d&mnet inkluderades och artiklar som inte var



peer-reviewed eller inte bidrog med relevant information valdes bort. Exempelvis artiklar
som berdrde andra typer av phishing eller artiklar som inte bidrog med ny information.

Resultatet for antal tréffar, granskade- och inkluderade artiklar finns att se i Tabell / for Web
of Science och Tabell 2 f6r Scopus.

Inkluderingskritirier for alla artiklar var att de dr peer-reviewed och publicerade fran 2010
och framét. Anledningen till varfor inte tidigare artiklar har tagits med i undersokningen é&r
for att sdkerhetsstélla att artiklarna inte dr foraldrade. Phishing &r en teknik som fortfarande
utvecklas och darfor kommer dldre publicerade artiklar inte innehalla samma information
som nyare publicerade artiklar.

Tabell 1: Tabell som summerar litteratursokning och urval for Web of Science

Sokord Antal traffar Granskade artiklar | Inkluderade
artiklar

brand AND phishing | 48 4 1

brand awareness 2 2 0

AND phishing

signal detection 18 589 5 1

theory

signal detection 12 6 2

theory AND

phishing

email AND phishing | 660 14 3

detection AND 1242 10 2

phishing

social engineering 491 4 3

AND phishing

identify AND 670 10 2

phishing

brand recognition 6 6 1

AND phishing

liking principle 6 6 0

AND phishing

Tabell 2: Tabell som summerar litteratursokning och urval fér Scopus

Sokord Antal triaffar Granskade artiklar | Inkluderade
artiklar




brand awareness 3 3 0
AND phishing

brand recognition 8 8 0
AND phishing

4.3 Framtagning av mail som anvinds i enkiiten

E-postmeddelanden som anvénds i enkédten skapades genom att ta redan existerande mail fran
forfattarnas egna inkorgar. Bade legitima och icke legitima mail valdes ut for att efterlikna
faktiska phishingforsok och legitima mail. Mailen fran de okénda foretagen togs fram genom
att antingen registrera sig som medlem pa respektive hemsida eller genom att registrera sig
for deras nyhetsbrev. Detta gjordes for att mailen skulle vara sé lik respektive foretags egna
mailutskick. Phishingmailen redigerades med hjélp av den inbyggda html developer konsolen
1 webbldsaren medans de legitima mailen forblev oredigerade.

De vilkénda foretagen dr Facebook, Postnord, Mecenat, Paypal, Antagning, Hellofresh.
Dessa har valts ut pa grund av; (1) deras involvering i studentlivet (Antagning & Mecenat);
(2) att de ar ett hogt védrderat foretag med manga ar bakom sig som en etablerad “gigant”
(Facebook & Paypal); (3) att de anvinds frekvent i vardagen i Sverige (Postnord); (4) att de
har en aktiv reklamkampanj just nu som gor att de finns med i ménga personers kretsar
(HelloFresh). De okdnda foretagen dr Ultimate Small Shop, Era Timepieces, Sqribble,
ThriveFantasy, Linguix och GamesRocket. Dessa har valts ut genom; (1) affiliate marketing
via hemsidan ClickBank.com, déir foretag ber om hjilp att skapa reklam for sig (Ultimate
Small Shop, ERA Timepieces, Sqribble); (2) listor pé startup-foretag (Linguix,); (3) hemsidor
med listor pa mindre kinda foretag (GamesRocket, ThriveFantasy).

Antalet mail som anvindes i undersdkningen var tolv stycken som alla motsvarade ett av
foretagen som ar med i1 undersokningen. Antalet legitima och antalet phishingmail hade en
fordelning pa 50/50 for att inte paverka respondentens bias. De vilkdnda foretagen har tre
legitima mail och tre phishingmail, och de okénda foretagen har dven de tre legitima och tre
phishingmail. Aven detta gjordes for att fi en jimn fordelning mellan de vilkinda- och de
okédnda foretagen och for att inte paverka respondentens bias.

Det som é&ndrades pd mailen var URL:en som avsidndaren hade bifogat, avsidndarens
e-postadress samt gjordes ett tilligg av logga. Loggor lades till eftersom
varumarkeskdnnedom innebér att en person kdnner igen ett foretag eller namn baserat pa
identifierade faktorer sasom en logotyp.

Azeez et.al. (2019) skriver att olika fordndringar i URL:en paverkar en persons formaga att
detektera om det dr ett phishingforsok eller inte. De tar exempelvis upp att fordndringar i
URL:er kan innehélla mycket randomiserade stringar, ex;
“http://signin.ebay.com.87ab3540af65fa59167f076ea075f9f7 ustsecurity.info/”

eller att en IP-adress ldggs till i URL:en. Dérfor har det gjorts forandringar i URL:en i mail
som ursprungligen var legitima for att f& dem att se ut som phishingmail. Fordndringar i
avsindarens e-postadress redigeras enbart pa de mailen som ar icke legitima. Detta &r for att
en avsidndare inte har mojligheten till att skicka phishingmail frén en legitim e-postadress



http://signin.ebay.com.87ab3540af65fa59167f076ea075f9f7.ustsecurity.info/

utan att sjdlva aktivt vara inloggade pé en sddan e-postadress. Snarare s kommer bedragaren
att forsoka efterlikna en redan etablerad mail som dr associerad med foretaget. Enligt
Rastenis et.al (2020) s innebidr skapande av e-postadresser som anvédnds for phishing ofta
vanliga e-postadresser och doméinnamn, t.ex. admin@doménnamn, sales@dominnamn,
info@namn osv, men de kan ocksd innehdlla andra domdnnamn och innehalla random
strings.

De mail som anvindes i enkéten valdes och skapades med svarighetsgrad i dtanke. Det vill
sdga att ndr ett mail har flera signaler for phishing, exempelvis Paypal (kdnt foretag,
phishing-mail) som har flertalet signaler pa phishing i var studie, behover detta ocksé speglas
1 gruppen med mindre kénda foretag (Ultimate Small Shop, phishing-mail). Detta ar for att
bada grupperna av vilkénda foretag och okénda foretag ska ha mail som har liknande grad av
signaler for phishing. De ska ocksa ha en liknande “grad” av legitimitet sa att bade vilkdnda
foretag och okinda foretag ska ha samma svérighetsgrad vid identifiering.

Figurerna nedan visar exempel pa hur ett legitimt och ett phishingmail ser ut i
undersdkningen.

X staing 012141 ar din kod for att aterstalla ditt Facebook-konto & v
9 Facebook <security@facebookmail.com> e
Till: Du 2
Hejl
Vi har mottagit en begaran om att aterstalla ditt Facebook-lésenord
Ange foljande kod for att aterstalla losenordet
‘ 012141 ‘
Alternativt kan du andra ditt I16senord direkt.
Byt losenord

hitps:// ‘ =0121. X
‘ 7008552 Tzz9IvU KGEIFAD 08 D0t gWakiXPQloxB5 ILRAIECHK

pb6Tupsoidiocy Vi

Har du inte begért den hir &ndringen?
Meddela oss om du inte begart ett nytt losenord

M Meta

Figur 1: Legitimt mail
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X Customer account information

o <support@ertimepeces123123.com>
Till: Du

rYour password has been changed. h

f you did not commit these changes, click the link below to secure your
account.

.,

http://loginDetails-.domao.de/loginLanding 729834)-10ADItKJFHG 78385 7BVGVSFDO?/

o

Figur 2: Phishingmail

Figur 2 visar ett phishingmail dér e-postadressen, innehallet och lanken har dndrats. Lanken
var tidigare: https://eratimepi m/, innehallet bestod av vélkomstinformation och
e-postadressen var: support@eratimepieces.com.

Mailen designades och valdes ut i1 par enligt Tabell 3. Enbart phishingmailen behdvde
designas medans det enda som modifierades pa de legitima mailen var tilldgg av logotyp nir
mailet inte bestod av en logotyp. Detta gjordes for att fa samma svarighet i identifiering
mellan ett okdnt och ett kidnt foretag. Anledning for detta var att kunna isolera
Varumérkeskdnnedom som den enda paverkande variabeln mellan paren. Exempelvis har
mailen frdn Postnord och GamesRocket, som bdda har svarighetsgrad tre, samma typ av
indikationer att mailet dr legitimt. HelloFresh och Sqribble som ocksa har svarighetsgrad tre,
har véldigt fa4 subtila fordandringar och tecken pa phishing. Alla phishingmail har fatt
andringar 1 ldnk, avsindaradress och text, men 1 olika utstrickning beroende pa
svérighetsgrad. Vi valde att designa egna mail d& vi inte kunde hitta ndgon databas med
verifierade phishingmail fran kdnda foretag.

Tabell 3: Tabell som visar svdrighetsgraden pa mailen. Férgerna parar ihop
svarighetsgraderna och Phishing / Legitimt.
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Legitimt eller Sviarighetsgra
Mail/Foretag phishingmail d

Ultimate

Smallshop Phishing 1
Paypal Phishing 1
Linguix Legitimt 1
Facebook Legitimt 1
Mecenat Legitimt 2
Thrive

Fantasy Legitimt 2
Era

Timepieces  Phishing 2
Antagning Phishing 2
Hello Fresh  Phishing 3
Sqribble Phishing 3
Postnord Legitimt 3
GamesRocket Legitimt 3

4.4 Skapande av enkit

Enkiten skapades med hjdlp av JotForms eftersom det inte krdver ndgon programvara och for
att datan kunde sparas direkt i Google Sheets fran JotForms. Enkéten designades forst med
hjilp av Google forms men bildernas upplosning pa mailen blev komprimerade och detaljer 1
mailen blev svara att uttyda. Darfor valdes JotForms sa att det skulle vara léttare for
respondenterna att se detaljer pa mailen.

Enkéten skapades i enlighet med GDPR for att sdkerhetsstdlla full anonymitet for alla
respondenter. Datan som samlades in for varje respondent var kén och &lder. Alder och kén
efterfragades eftersom vi ville undersoka vilken demografi respondenterna har. Respondenten
far aven sdkerstdlla att de just nu &r aktiva studenter och dirmed tillhér den ténkta
malgruppen med undersokningen. Darefter sa fick respondenterna en lista med namn och
logotyper pa de foretag som kommer dyka upp i enkéten och svara pd om de kdnner till
foretagen sedan innan. Dessa foretag varierar likvirdigt mellan namn fran foretag som ar mer
vélkidnda och mindre kénda.

Motivering till varfor respondenterna frdgades om kinnedom om foretagen &r for att denna
information ar vésentlig vid undersékandet om varumérkeskdnnedom har en paverkan i hur
personer avgor om ett mail dr legitimt eller phishing.

Sedan fick respondenten se en bild pa ett mail som antingen &r legitimt eller icke legitimt och
svara pa om den anser mailet dr legitimt eller inte. Ordningen pd mailen slumpades med
random.org, en hemsida som slumpar tal, for att fi en slumpmaéssig ordning utan ménsklig
paverkan. Om respondenten svarade att mailet inte ar legitimt behovde den motivera orsak till
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detta 1 en fOljdfrdga. Datan fran fritextfrdgor har analyserats for att ta reda pad varfor
respondenterna ansdg att att mailet inte var legitimt. Eftersom detta &r en dppen fraga som
kan fa varierande svar behOver resultatet kategoriseras upp pd ndgot sitt. Oates (2006)
rekommenderar 6ppen kodning av dessa svar baserat pa teman som identifieras med hjilp av
svarsalternativen. Exempel pa detta fran denna studie finns under rubrik avsnitt 4.5.1.

Vi har valt att inte be respondenterna motivera till varfor de anser att ett mail dr legitim.
Exempelvis sd finns det inget utmérkande i ett mail som é&r legitimt och dérfor tror vi att
svaren skulle innehélla redundant data, t.ex.; adressen ser bra ut, texten ser bra ut, innehdllet
dr inte misstanksamt. Den typ av svar dr inte intressant i denna undersokning, da dessa svar
kommer spegla att respondenten inte anser att nagot ser skumt ut. Att be respondenten svara
Ser legitimt ut for att adressen ser bra ut, texten ser bra ut, osv, ir underforstatt om
respondenten har svarat “Ja” pa fragan innan.

4.4.1 Pilottest av enkiit
For att sékerstilla att enkéten var gjord pa korrekt sdtt utan att tillféra nagon bias i svaren

gjordes ett pilottest som utfordes pa tre studentkollegor. Dessa studenter dr bekanta med

Pilottest, dar mailet legitimt?

B AntalJa [ Antal Nej

SO 3 N & > > N N > @ 2 sy '
& & & & & ﬁQ'b N & & & & ¢ & $ § i
& ) = & & QP v 54 & Q O Q0 e o ) 0
O 3 @ v N 3° N & & & & O
N4 & & Q) <& @ <& © <
& A 2
D & < ¢}
<
Foretag

forfattarna och studerar informatik, kriminologi och psykologi.

Detta pilottest bestod av 16 mail och svaren gar att se 1 figuren ovanfor.

Alla tre av respondenterna i pilottestet svarade att de kdnde igen de foretag som var vilkinda,
samt att ingen av de tre kinde igen nagot av de okénda foretagen. Detta bekréftar att de valda
foretagen uppfyller dess syfte.

Synpunkter vi fick av samtliga var att det tog lite for l&ng tid och att de inte orkade motivera
sina svar lika utforligt i slutet av enkéten. Efter dessa synpunkter forkortades enkéten for att
fa vilgrundade svar genom hela undersékningen.

Eftersom det finns fyra olika kategorier som behdver vara likstdllda mot varandra
(Legitimt/phishingmail, kdnda/okdnda foretag) behdvde minst fyra mails tas bort for att ha en
jamn fordelning. Mailen togs bort efter en diskussion mellan forfattarna. De som valdes bort
var; (1) mail som hade liknande design som ett annat mail i studien: (2) mail som pilottestet
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visade att det var for enkelt att se att det var phishing. De mail (féretag) som valdes bort efter
pilottestet var: Google, Airalo, 1kaday och Elgiganten. Fullstindiga svar fran pilottest finns i
bilaga 1 och 2.

4.5 Insamling av data

Studien anvinder sig av ett bekvamlighetsurval vid insamling av datan. Enkédten sdndes ut 1
Facebookgrupper som bestar av studenter. Valda studentsidten som enkdten sidndes ut i var
Orebro (30 194 medlemmar) och Lulea (5 626 medlemmar). Dessa valdes dé de har allménna
studentgrupper som inte fokuserar pa ett specifikt &mne vilket breddar respondentgruppen.
Bekvamlighetsurval har valts da uppsatsen skrivs under kort tid, och for att fa tid till att
analysera resultatet kriavs svar. Oates (2006) tar upp att ndr ménniskor surfar pa webben gor
de ofta det med fart. Méanniskor spenderar inte for lang tid pa varje sida och darfor bor inte en
enkét vara for lang. Efter enkitens pilottest och avskalning uppskattas enkéten ta mellan 10
till 15 minuter, vilket meddelas till respondenterna.

Kvantitativ datainsamling med enkét valdes framforallt for att pa ett béttre sitt kunna
generalisera resultatet till populationen, d&ven om denna studie har for litet omfang for att pa
riktigt kunna generalisera resultatet. Kvalitativ- och intervju design skulle ge mer utvecklande
svar pa vad respondenter skulle ldgga mérke till i mailen, och varfor de skulle gora det. En
sddan design skulle innebéra rekrytering av ménniskor beroende pd om de har kinnedom av
valda varumaérken eller inte.

4.6 Analys och behandling av data

Datan som samlas in frdn enkiterna analyserades med hjilp av Google Sheets. Vid
anvindandet av Sheets dr det mojligt att spara och visualisera datan i grafer och tabeller.
Verktyg som SPSS har valts bort da forfattarna ej har anvint detta verktyg innan. SPSS ar ett
mer robust ramverk med mer funktionalitet, men som inte anses nddvédndiga for de
berdkningar vi ska gora.

Generella resultat som dr utanfér SDT-analysen riaknades ut med tradionella operationer (ex.
addition och division). Utrdkning av varje respondents korrekta identifieringar gjordes. Sedan
berdknades medelviardet pd samtliga respondenternas totala korrekta identifieringar for att
visualisera hur manga ritt medelpersonen fick pd enkiten. Detta resultat redovisas 1 Figur 3
(5.1). Kon och alder bearbetades dven med de traditionella operationer.

Resultat av korrekta identifieringar gjordes dven pa varje enskilt mail och riknades ut pa
sammas sitt som beskrivet ovan, dir varje mail och dess totala antalet korrekta
identifikationer rdknades ut for att fa ett genomsnittligt virde. Detta visas i Tabell 4 som finns
i avsnittet 5.1. Resten av resultatet analyserades med hjélp av SDT som beskrivs under 4.5.3.

4.6.1 Kodning av fritextfriaga

Med kvalitativ analys undersoktes samtliga respondenters motiveringar  till
phishingidentifieringar. Vi anvdnde oss av Oppen kodning, axial kodning och selektiv
kodning. Oates (2006) beskriver kodningen i tre steg. (1) Oppen kodning, dir datan som
samlas in far en mirkning. (2) Direfter gors en axial kodning dir datan ldggs in under en
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hogre abstraktionsnivd med teman. (3) Dérefter dr det selektiv kodning dér fokus ldggs pé de
axiala koderna (kategorier) som har en paverkan pé resultatet.

Exempelvis om en respondent skriver i sin motivering att ett mail ser ut som phishing pa
grund av att “lanken sag konstig ut” (6ppen kodning : ldnk), kodas detta svar in i kategorin
”Lank i1 mailet”. Denna kategori skapades forst nir en person hade pépekat nagot suspekt
med ladnken. Vid ndstkommande svar gjordes en koll om annat svar hade papekat samma sak
for att da addera ett till svar till den redan skapade kategorin. Om nistkommande svar
papekade nagot som inte tidigare ndmnts av nagon skapades en ny kategori.

En respondent kan ge flera olika orsaker till att de blir misstinksamma mot mailet. Om en
respondent svarar att “avsidndaren och ldnken ser konstiga ut” kodas detta in under tva olika
kategorier. Dels under kategorin “Ladnken i mailet” och kategorin “Avsdndare”. Dessa
kategorier och tillhérande mingd antal svar redovisas i Tabell 5 i avsnitt 5.3.

Sex av svaren tillfor inte ndgonting till studien och placerades dérfor in i kategorin “Annat”.
Denna kategori skapades som de andra kategorierna forst nér vi upptickte att informationen i
svaret var redundant. Eftersom denna kategori inte dr vérdefull for studien tas kategorin och
dess tillhérande svar bort i enlighet med selektiv kodning.

4.6.2 Kodning for kvantitativ analys av svar

Via Google Sheets skrevs datan in sa det tydligt kunde ses hur manga personer som korrekt
och inkorrekt identifierade legitima mail respektive phishingmail. Denna statistik bearbetades
dven sa att varje persons korrekta och inkorrekta identifieringar redovisas uppdelat 1 foretag
som den sedan innan kint till, och vice versa. Aven data 6ver kon och alder bearbetades med
Google Sheets.

Bearbetningen av datan skedde genom att rikna antal Traff, Miss, Korrekt Rejektion och
False Alarms. Detta delades in i tva grupper dir den ena gruppen representerade svar pa
fragor gillande foretag respondenten kinde till, och den andra gruppen representerade foretag
respondenten inte kédnde till. Foretag som respondenter inte kdnner till betyder att bruset &r
ndrvarande. Datan bearbetades dven for att se hur manga rétt respektive fel respondenterna
fick utan att analysera bruset.

4.6.3 Hur SDT har anviints for att analysera resultatet

Denna studie anvédnder sig av samma utfallsutdelning inom SDT som Lawson et al (2020):
(1) Tréaff: Phishingmail som blev korrekt identifierade

(2) Miss: Phishingmail som blev identifierade som legitima.

(3) Falskt Alarm (FA): Legitima mails som blev identifierade som phishing

(4) Korrekt Rejektion (KR): Legitima mails som blev identifierade som legitima

Bias forekommer nédr en signal forekommer oftare &n vad icke-signal gor. Som tidigare
beskrivits anvénder denna studie lika manga legitima mail som det finns phishingmail fran
bade kinda och okdnda foretag, vilket innebdr att det inte bor finnas ett “bias” hos
respondenten. Signalen om phishingmail forekommer alltsd lika ofta som den inte ar
narvarande 1 enkéten. Signalen i1 denna studie &r phishingmail, medans bruset ar
varumdrkeskdnnedom.
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Eftersom denna studie analyserar bruset kdnner igen foretag behover resultatet delas upp i tva
olika kategorier. Dels kdnner igen och kinner inte igen for att kunna rdkna ut brusets
paverkan péd signalen. Detta gjordes genom att ta respondentens ifyllda svar av foretag de
kdnner igen och kdnner inte igen.

Vidare sdkerstilldes det vilka mail som var phishingmail respektive legitima mail. Eftersom
endast legitima mail kan fa utfallen KR (Korrekt rejektion) och FA (Falskt alarm), och
phishingmail endast kan fa utfallen Traff och Miss behdver detta grupperas. Darefter
rdknades antalet KR, FA, Traff och Miss ut beroende pd om respondenten kdnner igen
foretaget eller inte. For att rdkna ut sannolikheten korrekt for identifieringar rdknar man KR
adderat med T7rdff delat pé antal foretag respondenten kinner igen. Detsamma utrdkning sker
vid utrdknandet av vid korrekta identifieringar dér respondenten inte kidnner igen foretaget.

Utrikning:

Exempelvis: Respondent X kénner igen 6 foretag. Respondenten har 4 ritt pa foretag den
kénner igen, och 3 ritt pd foretag den inte kinner igen. Respondenten har di 67% ritt pa
foretag den inte kénner igen, och 50% rétt pa foretag den inte kdnner igen.

For att rdkna ut sannolikheten av KR, FA, Traff, Miss gors en liknande utrikning. Antalet
KR delat med ‘antal man kdnner igen’(respektive kdnner inte igen) och antalet Traff delat
med ‘antal man kanner igen’(respektive kdnner inte igen).

Exempelvis:

Respondent X har 2 Tréff och 2 KR pa foretag den kdnner igen. Foretagen den kénner igen
bestar av 3 phishingmail (max antal mdjliga Traffar) samt 3 legitima mails (max antal mgjliga
KR).

2 (Tréff) delat med 3 (antal foretag den kénner igen) ger en Tréffsdkerhet pd 67%. Detta
innebér att det andra utfallet Miss far 33%.

2 (KR) delat med 3,(antal foretag den inte kénner igen) ger 67% KR, vilket innebér att FA ar
33%.

Respondent X dr bra pa att identifiera phishingmail fran foretag den kdnner igen (67%) och
bra pé att identifiera legitima mails fran foretag den inte kinner igen (67%).

For att rdkna ut respondentens d’ virde behdver sannolikheten(p) av FA(0.33) respektive
Traff (0.67) konverteras till z-varden. z(FA) = 0.43 z(Traff) =-0.43.

d>=0.43 - (- 0.43).
d’ = 0.86.

Ett lagt d’ vdrde sdger att respondenten dr dalig pd att uppfatta signalen nér bruset “kénner
igen foretag” dr ndrvarande.

Samma utrdkning gors pa foretag respondenten inte kidnner igen. Nar alla respondenters svar

har bearbetas fir vi fram medelvirdet for KR, FA, Traff, Miss och d’ pd foretag som
respondenten kdnner igen respektive foretag respondenten inte kdnner igen.
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4.7 Metoddiskussion

4.7.1 Val av foretag

De valda foretagen som anvindes i enkdten visade pa bra resultat. Av de foretag som vi ansag
vara vilkénda sa kidnde 95% av respondenterna igen alla foretag. Tanken bakom de mindre
kidnda foretagen var egentligen att ingen skulle kidnna igen dem, men &nda visade resultatet
att 12 av 97 respondenter kidnde igen fOretaget Sqribble. Detta dr ndgot som hade kunnat
undvikas genom att vilja ett annat foretag, nagot som skulle kunna goras vid en omdesign av
undersdkningen.

4.7.2 Bortfall av data

Enkéten designades pa det sittet att den méaste vara fullfoljd for att datan ska ha skickats till
forfattarna. Detta gjorde att vi inte vet hur manga som har paborjat enkéten som tyckt att det
tagit for ldng tid eller inte orkat slutféra den. Hur manga som inte slutfort enkdten dr nagot
som inte gér att veta och darfor vet vi inte om enkéten har varit for 1dng for vissa potentiella
respondenter och att deras data ddrmed fallit bort.

4.7.3 Design av mails

Designen pa mailen dr grundad i teorier och vetenskap for att f4 en sa lika niva pa svarighet
(antal varningsklockor) som mojligt mellan féretag man kinner igen och foretag man inte
kéiinner igen. Aven fast vi hallit oss till riktlinjer kring designen av mailen kan det finnas
skillnader mellan mail som paverkats av var egen uppfattning om dessa signaler.

4.7.4 Avgrinsningar i metod

Det fanns funderingar och idéer som inte togs med i studien. Ge et al. (2021) tar i deras studie
upp en begransning dar de efterfrdgar en tidsbegransning pa hur lang tid respondenten far pa
sig att svara om ett mail &r legitimt. Detta for att simulera hur man brukar analysera mail i
vardagen. Denna studie valde att inte ta med den variabeln da detta skulle paverka biasen hos
respondenten. Om respondenter blir utsatt for en faktor som stress nir den ska gora ett beslut
ar det lattare for respondenten att ta beslut som blir minst kostsamma. Detta innebir att
respondenten hanterar samtliga mail som phishingmail &ven om tecken pa phishing inte finns
for att inte riskera att ta ett kostsamt beslut.

En annan idé¢ var att designa fiktiva mails med loggor som ska representera okidnda foretag.
Resultatet av pilottestet visade dock att de valda foretagen som skulle representera de okidnda
foretagen uppnar sitt syfte, och ddrav behdvdes ingen egen design av fiktiva foretag. Darfor
valdes idén bort efter diskussion mellan forfattarna.

4.7.5 Urvalsmetod

Problem med studiens bekvdmlighetsurval dr att det inte riktigt gar att generalisera resultatet
pa en stor del av populationen. Detta dr for att urvalet av respondenter har varit lattillgingliga
frdn samma typer av grupper och dérfor kan detta ha producerat partisk data.
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5. Resultat & Analys

5.1 Overblick

97 respondenter har deltagit 1 studien. 56 (57,7%) av respondenterna identifierade sig som
kvinnor och 41 (42,3%) av dem som médn. Median och medelvirde for élder pa
respondenterna var 23 ar.

92 (95%) av respondenterna svarade att de kénde igen alla vilkidnda foretag som anvindes 1
enkéten.

12 (12,4%) av respondenterna svarade att de kinde igen Sqribble (oként foretag) och 1 (=1%)
av respondenterna svarade att de kdnde igen GamesRocket.

Ingen av respondenterna angav att de kdnde igen Thrive Fantasy, Ultimate Small Shop,
Linguix och ERA Timepieces.

Tabell 4: Varje mails korrekta identifiering samt om det var ett phishingmail eller legitimt
mail.

Korrekt Legitimt /
Mail/Foretag Identifiering phishing
Ultimate
Small Shop 91% Phishing
Hello Fresh 88% Phishing
Mecenat 84% Legitimt
Linguix 83% Legitimt
Antagning 79% Phishing
Facebook 77% Legitimt
Era
Timepieces 76% Phishing
Paypal 73% Phishing
GameRocket 72% Legitimt
Thrive
Fantasy 62% Legitimt
Postnord 57% Legitimt
Sqribble 55% Phishing

Alla mail blev korrekt identifierade av mer dn 50% av respondenterna.
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Medelvirdet for korrekt identifiering av phishingmail ar 77%.
Medelvirdet for korrekt identifiering av legitima mail ar 72.5%.

Medelvirdet for korrekt identifiering av kdnda foretag ar 76.33%.
Medelvirdet for korrekt identifiering av okdnda foretag dar 73.17%.
Detta tar inte 1 beaktning vilka foretag respondenten kédnner igen eller inte.

Ultimate Small Shop blev korrekt identifierad av flest respondenter med 91% korrekt
identifiering.

Resultatet visade att kdnda och okénda foretag och dess korrekta identifiering fick en jimn
fordelning. Detta innebér att okéinda foretag inte blev mer korrekt identifierade &n vad kénda

foretag blev.

Figur 3: Medelvdrde av korrekt identifiering for respondenterna samt medelvérde beroende
pa kategori (kdnner igen respektive kénner inte igen)

Medelvarde- ratt identifieringar av mail %

80
66.07%
60
40
20
0
Medel antal ritt: Medel antal rétt kinner Medel antal ritt kinner
igen inte igen

Resultatet visar att antal korrekta identifieringar (legitima och phishingmail) skiljer sig
mellan kdnner igen foretag och inte kénner igen foretag, vilket forklaras ndrmare under SDT
analysen. Resultatet visar dven att 70% av alla mail blir korrekt identifierade.

Medelvérdet av antal rétt (utan att ta i beaktning om respondenten kénner igen eller inte
kénner igen foretaget) var 69.8 %. Viss skillnad kan ses om man jamfor foretag de kédnner
igen och inte kdnner igen. Antal ritt pa foretag de kdnner igen fick 66%, och 76.5% for
foretag de inte kdnner igen. Detta resultat avser endast korrekt identifiering av mail.

Tre av respondenterna fick alla ritt (12/12), medans endast tvd respondenter fick under 50%
ratt. Medianen av antal rétt var 8/12.

5.2 Signal detection theory analys
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Korrekt rejektion (KR) - Legitima mails som blev korrekt identifierade

Falskt Alarm (FA) - Legitima mails som blev inkorrekt identifierade som phishing
Traff (Hit) - Phishingmail som blev korrekt identifierade

Miss - Phishingmail som blev inkorrekt identifierade som legitima

Figur 4: SDT utfall av data “kénner igen foretag”

Medelvarde- kdnner igen foretag utfall - %

B Korrekt rejektion [l Falskt alarm Traff [l Miss
100
75
50
25
0
p (FA) =27.06
p (Traff) = 58.33
z (FA) = 0.61
z (Tréff) = -0.21
d’=0.61-(-0.21)

Medel d’-virde for ‘kdnner igen foretag” = 0.82.

Figur 4 visar att respondenterna har svart att identifiera phishingmail fran foretag hen kénner
igen sedan innan, men identifierar legitima mail i hogre utstrackning.

Figur 5: SDT utfall av data “kénner inte igen foretag”
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Medelvarde- kanner inte igen féretag utfall - %

B Korrekt rejektion [l Falsk alarm Traff [ Miss
100
75
50
25
0
p (FA) = 27.06
p (Traff) = 75.68
z (FA) = 0.61
z (Triff) = 0.69
d’=0.61 - (-0.69)

Medel d’ virdet for “kédnner inte igen foretag” = 1.30.

Visar att respondenterna identifierar phishingmail frén foretag hen inte kdnner igen sedan
innan 1 relativt hog grad, och biéttre stillt mot foretag hen kénner igen.

Respondenterna identifierar legitima mail 1 samma utstrackning for kdnner inte igen foretag
som de gor for kénner igen foretag.

En notering fran utfallen av resultatet ar att bade kdnner igen foretag och inte kdnner igen
foretag fick samma resultat nir det kommer till KR (Korrekt rejektion) och FA (Falskt
alarm). Detta innebér att legitima mails, oavsett killa, inte skiljde sig at. Daremot &r det en
skillnad pé& identifiering av phishingmail, som pévisas av de olika d’ véirdena.
Respondenterna var sdmre pa att identifiera phishingforsok fran foretag de kdnde igen. 58.3%
av phishingmail fran foretag respondenten kinner igen blev korrekt identifierade som
phishingmail. Medan 75.6% av phishingmail fran foretag som respondenten inte kénner igen
blev korrekt identifierade som phishingmail.Detta bidrar till att d’ vardena skiljer sig. Kdnner
igen foretag har ett d’ véarde pé 0.8 och kdnner inte igen foretag har ett d’ virde pé 1.3. Detta
innebér att bruset bidrar till olika val av respondenten. Resultatet visar att (enligt SDT) har
respondenterna svérare att identifiera signalen (phishing) om bruset (kénner igen foretag) ér
nérvarande.
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5.3 Kvantitativ analys av fritextsvar

Tabell 5: Tabell 6ver kategorier som kodades av fritextfragan

Kategorier Antal
Avséndare 154
Léank 1 mailet 96
Innehall 84
Oproffesionellt 70
Ofamiljar med foretag 36
Grammatik 17
Mailet olikt foretagets mail 16
Mailet innefattar pengar 16
Ladda ner 11

Avsindare: Motiveringar som papekade att avsdndarens mailadress tyder pa ett
phishingmail. Exempelvis: “Mailadressen dr suspekt, ldser inte ens mailet da”

Link i mailet: Motiveringar som papekade att den klickbara ldnken tyder pé ett
phishingmail. Exempelvis: “Ldnken verkar skum”

Innehéll: Motiveringar som pépekade att innehallet pd mailet tyder pa ett phishingmail.
Exempelvis: “Jag dr oftast skeptisk till “click here” ldnkar. Forévrigt dr formatet mer som
ett "vanligt” mail istdllet for foretagsmail”

Oproffessionellt: Motiveringar som pépekade att strukturen pa mailet var upplagt pa ett
oproffessionellt sitt. Exempelvis: “Konstigt formatering ser oprofessionellt ut”

Ofamiljir med foretag: Motiveringar som papekade att respondenten var ofamiljar med
foretaget, och darmed ansdg att det var ett phishingmail. Exempelvis: “Kdnner inte igen
sidan”

Grammatik: Motiveringar som papekade att grammatiken pa mailet tyder pa ett
phishingmail. Exempelvis: “Stavfel, grammatiska fel och avsaknad av punkt.”

Mailet olikt foretagets mail: Motiveringar som papekade att maildesignen inte stimde
overens med hur foretagets mail vanligtvis ser ut. Respondenterna var familjara med
foretagets mail sedan innan och mailet tydes dirfor vara phishingmail. Exempelvis:
“Postnords mail dr ofta mer utforliga samt innehdller (oftast) inga direktlinkar”

Mailet innefattar pengar: Motiveringar som papekade att mailet sag illegitimt ut for att
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mottagaren blev utlovad pengar. Exempelvis: “Ej legitimt att erbjuda pengar”

Ladda ner: Motiveringar som pipekade att mailet sdg illegitimt ut for att mottagaren skulle
behova ladda ner ndgot. Exempelvis: “Ldskigt ndr man ska ladda ner ngt”

Resultatet av fritext svaren visade att 154 mail blev identifierade som phishing d& négot ség
konstigt ut med avsidndarens mailaddress, vilket var den mest forekommande noteringen av
respondenterna. 96 noteringar gjordes av att nigot var konstigt med ldnken i mailet, 84
noteringar Over att innehéllet 1 mailets innehall gav "déliga vibbar". 70 svar papekade att
mailet sdg ut att vara oprofessionellt gjort. Samtidigt noterades det 36 génger att man
misstanker phishing da foretaget var okant for respondenten. Mindre vanligt var noteringar pa
grammatik, att designen inte dverensstimmer med hur foretaget brukar designa sina mail, att
mailet pa ndgot sétt handlade om pengar och att mailet innehdll en nedladdningslénk.

Resultatet speglar att det respondenterna tittade pa flera olika faktorer, vissa mer &n andra,
innan de bestdmde sig for att klassificera mailet som legitimt eller som phishing.

6. Diskussion

Korrekt rejektion (KR) - Legitima mails som blev korrekt identifierade

Falskt Alarm (FA) - Legitima mails som blev inkorrekt identifierade som phishing
Traff (Hit) - Phishingmail som blev korrekt identifierade

Miss - Phishingmail som blev inkorrekt identifierade som legitima

Resultatet visar det &r en liten skillnad vid korrekta identifieringar mellan kdnner igen foretag
och kinner inte igen foretag. d’ (individers formdga att detektera signal inom Signal
Detection Theory) virdena 0.82 och 1.30 &r inte sérskilt hoga till att borja med, men visar en
viss skillnad pa hur kénsliga respondenterna &r till bruset “kdnner igen foretag”.

d’ nidrmare 0 indikerar gissningar, medans ett d’ pa 3 visar en “perfekt” prestanda for att
identifiera signalen. 0.83. d’virdet 1.30 for kdnner inte igen foretag visar att signal och brus
ar skilda for respondenterna, men inte med en hog sdkerhet. Forfattarna anser att detta kan
bero pa att bruset kdnner inte igen foretag gor att respondenter oftare viljer det sikra fore det
osdkra och sdger att phishingmail fran okénda kéllor dr phishingmail, 4ven néir det géller mail
som &r legitima. d’ 0.82 for kdnner igen foretag visar att respondenterna ar sdmre pa att
urskilja signalen phishingmail nidr den kénner igen foretaget. Phishingmail blir i denna
kategori 1 hogre utstrackning identifierade som legitima. Skillnaden mellan 0.82 och 1.30
visar pa en skillnad mellan kategorierna.

Eftersom KR och FA har samma resultat pd de bada kategorierna, tyder det pa att
respondenter identifierar legitima mails i samma utstrackning oavsett om de kénner igen
foretaget sedan innan eller inte. Skillnaden uppstir ndr de ska identifiera phishingmail.
Respondenterna har svarare att identifiera phishingmail frén kéllor de dr bekanta med sedan
innan. Detta gar ihop med Punyatoya. (2019) studie som visar att tilliten av tidigare, bekanta,

varumérken goOr att man léttare “gar pd” phishingmail fran dessa kéllor. Tidigare goda
interaktioner har alltsa en inverkan pa hur manga varningsklockor som ringer hos offret.

Jamfor vi var studie med Lawson et al (2020) liknar resultaten varandra. Forfattarna visade
resultat som innebar att phishingmail som anvidnde sig av liking principle, fick en
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traffsdkerhet pd 47% (jamfort med denna studies 58% tréffsdkerhet), samt en KR pa 71%,
(jaAmfort med 73%). d’vérdet for liking principle var 0.46 (jamfort med brand awareness d’
0.83). Skillnaden kan inte forklaras med antalet respondenter eller mail, dir Lawson et al
(2020) hade 102 respondenter jamfort med denna studie som hade 98. De anvénde sig av 90
mail 1 hela studien, med 11 mail som anvidnde sig av liking principle. En anledning till
skillnaden pa resultatet kan vara mailen som anvindes i respektive studie, en annan
anledningen kan vara att liking principle och varumirkeskédnnedom skiljer sig at vid
bedomning av phishingmail.

Denna studie och Lawson et al (2020) fick ett ungefir samma resultat pa KR, och skillnaden
syns vid traffar. Resultatet tyder péd att respondenter har littare att identifiera phishing nér
varumérkeskédnnedom stills mot liking principen. Daremot, som dven visas stillt mot foretag
respondenten inte kénner igen, dr graden av legitima mail som blir fel identifierade
densamma. En framtida studie hade kunnat analysera liking principle och kidnnedom om
foretag for att detektera konkreta skillnader mellan variablerna nédr det kommer till
phishingmail. Utan denna typ av studie &r det svart att uttala skillnader vid identifikation av
phishing mellan varumirkeskédnnedom och liking principle.

Det ér viss skillnad pa d’ vérdet mellan Lawsons (2020) studie och denna. Det visar att
anvindning av liking principle medfor att phishingmail oftare inte blir detekterade, jAmfort
med anvindning av endast varumérkeskdnnedom, inom phishing. Daremot ir skillnaden inte
tillrackligt stor att det ska vara en betydelsefull skillnad. Mgjliga forklaringar till detta
fenomen dr att man &r mer suspekt mot ett okint foretag till skillnad mot ett foretag man ar
bekant med. Precis som Lawson et al (2020) argumenterar, visar det sig att ménniskor dr mer
bendgna att lita pd foretag som de tidigare har goda intryck av, vilket gor att ménniskor
behover mer varningsklockor for att kunna identifiera dessa mail som phishing.

Overgripande sa visade resultatet respondenterna identifierade legitima mail i en hdgre grad
an phishingmail. Detta tyder inte nddvéindigtvis pa att varumirkeskdnnedom inte varit den
avgorande faktorn vid identifieringen av phishing. Det betyder dock att respondenten upplevt
att legitima mail har varit lattare att identifiera jimfort med phishingmail.

Att interagera med ett phishingmail kan leda till stora konsekvenser, som exempelvis
ID-st6ld. 41% miss (kdnner igen foretag) respektive 24% miss (kdnner inte igen foretag) av
alla phishingmail felidentifierades som legitima. Dessa siffror & hoga med tanke pé vilken
skada det kan medfora att identifiera ett phishingmail som legitimt. Det &r svart att
argumentera att konsekvenser i1 en enkdtundersokning existerar i jamforelse med vilka
konsekvenser man far om man blir utsatt for phishing pa riktigt. Respondenterna i studien har
ingenting att forlora och darfor kan antalet missar skilja sig frén verkligheten.

Analysen av fritextfrdgorna visade att det ar flera olika element som undersoks av
respondenten innan den bestdimmer sig om ett mail dr phishing eller inte.

Avsdindare var Overligset det mest papekade av respondenterna, vilket indikerar att storst
fokus laggs pa avsdndaradressen.

Ldnk i mailet, innehallet av mailet samt oprofessionellt utformat mail var dven det element

som papekas ofta. Detta innebér att &ven om respondenten inte kénner igen foretaget, baseras
identifikationen av phishingmail pa mailets innehall.
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Ofamiljir med foretag innehédller 36 noteringar dir respondenterna valde att identifiera mail
som phishing pd grund utav att det inte kdnner igen foretaget.

Grammatik var inte lika papekat, med 17 noteringar. Daremot kan denna kategori vara vad
som vissa respondenter menar med oprofessionell. Vi valde dock att ha med Grammatik som
en egen kategori da det ofta framkom som en synpunkt.

Ladda ner och pengar var ocksa avgorande element for respondenterna dér dessa typer av
element gav varningssignaler.

Forfattarna anser detta som rimliga anledningar, d& nedladdning kan gora skada p& enheten
som anvédnds och pengar kan ses som en varningssignal da gratis pengar kan upplevas som
for bra for att vara sant och dirmed skapa en osdkerhet hos anvindaren.

Mailet olikt foretagets mail forekom oftare 4n forfattarna trodde det skulle gora.
Respondenterna trodde sig veta hur mail sag ut fran vissa foretag och valde da att identifiera
dessa mail som phishing ndr dessa inte stimde Overens med deras egna bild av foretagets
mail. Daremot si har respondenten troligen inte kunskap om huruvida foretagens design pa
mails har dndrats eller inte, men var en tydlig varningsklocka for vissa respondenter.

Dessa resultat visar att det kanske inte primédrt dr mailets hirkomst som analyseras av
respondenten. SDT analysen visar dock att varningsklockor pa mail fran foretag respondenten
inte kénner igen véger hogre dn samma varningsklockor frdn foretag respondenten kdnner
igen. Detta skulle kunna vara forklaringen till varfor oftast kdnda foretag anvénds vid
phishing, som ndmnt av Bulkah & Gupta (2016).

6.1 Framtida studier

Liknande studie bor goras med identiska phishingmail dir det enda som skiljer sig i mailen ar
foretagslogga for att &nnu mera isolera variabeln varumirkeskdnnedom. Annat som ocksé bor
studeras mer ar hur stor betydelse respektive indikation pa phishing har. D.v.s om en suspekt
lank har storre paverkan pa respondentens identifiering én stavfel i mailets innehéll, beroende
pa mottagarens kinnedom om avséndaren.

Enkiten som anviindes i denna studie skickades endast ut i studentsiiten for Orebro- och
Luleas universitet. Nagot som det kan studeras vidare pd dr om det skiljer sig nagot mellan
studentsdten i1 Sverige att detektera phishingforsok. Av var kinnedom &r detta ndgot som inte
ar undersokt tidigare.

En liknande studie skulle kunna goras med faktiska konsekvenser pa om man faller for ett
phishingforsok, for att efterlikna konsekvenserna som sker pa riktigt. Ett vardagligt exempel
skulle kunna vara om en respondent har tio godisar frdn borjan, men for varje fel den gor s&
straffas den med att ta bort en godis. Detta skulle kunna bidra till ett resultat som béttre kan
representera verkligheten med verkliga konsekvenser nir ett phishingforsok gér igenom.

En studie som implementerar en tidsbegransning for respondenterna kan ocksd vara
intressant, for att simulera hur lang tid en manniska oftast undersoker och tar beslutet om ett
mail dr phishing eller inte. Detta dr ocksd nagot som efterfrigas av Ge et al (2021) for att
kunna simulera att det finns en stress i1 vardagen.
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Framtida studier bor ocksd anvdnda sig av en mer vetenskaplig urvalsmetod &n ett
bekvamlighetsurval for att kunna generalisera resultatet pa en storre del av populationen.

7. Slutsats & bidrag

7.1 Slutsats

Studien visar att studenter har svarare att identifiera phishingmail fran foretag de kinner igen
sedan innan. Phishingmail fran foretag som studenter inte kénner igen blev korrekt
identifierade 1 hogre omfattning. Det hir innebér att varumarkeskdnnedom har en betydande
roll vid anvéndarens identifiering av phishingmail. Varfor varumérkeskdnnedom paverkar en
pa detta sdttet kan bero pa flera saker. Exempel pé detta kan vara att kdinnedom om ett foretag
ger personer en falsk typ av trygghet. I vilket fall &r resultatet tydligt och visar att kdinnedom
om foretag visar att vissa varningsklockor antingen forbises eller aldrig uppticks.

Det finns ingen skillnad i1 resultatet pa identifikation av legitima mail fran foretag de kdnner
igen respektive foretag de inte kdnner igen. Det gér ddrmed att dra en slutsats att
varumérkeskdnnedom inte pédverkar ens forméga att identifiera legitima mail.
Varumaérkeskdnnedom har endast en roll nir det giller phishingmail eller 4nnu mer precist -
ndr anvandaren uppticker diverse tecken som tyder pa phishing.

H: Frekvensen av lyckade bedrdgerier genom phishingmail riktade mot studenter, 6kar ndr
bedragaren anvinder kinda varumdrken istdllet for mindre kdnda varumdrken som
vilselednings taktik.
Resultatet bekriftar hypotesen att phishingmail som anvéinder sig av kénda
varumérken lyckas i1 hogre grad dn phishingmail som anvinder mindre kénda
varumirken. Detta innebér att bedragare som anvénder vilkédnda varumirken 1 sina
phishingfoérsok dr mer benédgna att lura sina offer 4n de som anvénder mindre kénda
varumérken.

RQ: Paverkar kinnedomen om ett foretag méjligheten till en okad identifiering av
phishingmail hos studenter?
Resultatet visar att kinnedom om foretag ar kopplat till en ldgre identifikation av
phishingmail. Detta innebér att ens kinnedom om foretag paverkar en negativt pa ett
sdtt att varningssignaler pa phishing oftare forbises nir kinnedom om foretag finns.

RQ;,: Blir legitima mail frdn foretag som studenter inte kinner igen oftare felidentifierade
som phishingforsok, dn foretag studenter kdnner igen?
Resultatet visar att det inte finns ndgon skillnad mellan identifiering av legitima mail
mellan foretag studenten kdnner igen och kdnner inte igen. Paverkan av
varumirkeskdnnedom &r dirmed obetydande eller icke existerande i dessa fall.
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7.2 Bidrag

Denna studie 4r den fOrsta, till var kidnnedom, som undersoker variabeln
varumérkeskédnnedom 1 relation till identifiering av phishingmail. Vidare forskning mellan
varumirkeskdnnedom och phishing kan anvédnda sig av detta resultat for att replikera eller
forska vidare pa dess relation.

Resultatet kan anvéndas av organisationer, foretag och individer for att férdjupa sig i phishing
och forhindra att bedragarna lyckas med deras phishingmail.

Foretag kan i hogre utstrickning anvédnda resultatet for att belysa verifiering inom mail, da
logga och namn inte garanterar mailets hdrkomst.

Framtida forskningsmdgjligheter inkluderar att studera dkta kostnader vid identifiering av
phishing, anvédnda tidsbegridnsning for att simulera stress, och anvindning av en mer
vetenskaplig urvalsmetod for att bdttre kunna generalisera resultatet pd en storre del av
populationen.
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Bilagor

Bilaga 1: Svar fran pilottest foretag 1-4

Foretag Postnord Facebook
Anser
legitimt 3 2
-Mejladressen
Motivering kénns lite sus
Bilaga 2: Svar fran pilottest foretag 5-8
Foretag Mecenat Paypal
Anser
legitimt 2 1
-”Used to
malactivity”
Inte korrekt
engelska
-Nanting
-Textrutan kanns fel
med https:// dr kanske “click
Motivering  konstigt here”
Bilaga 3: Svar fréan pilottest foretag 9-12
ERA
Foretag IK ADAY  Timepieces
Anser
legitimt 0 1
-Kénns bara
sketchy
-Avsédndaren
ar konstig
-Ser véldigt
klottrigt ut
och
oprofessionell

Motivering 't

Ultimate
Small Shop

- Mediafire
lanken

- Pga
avsandaremail
en
-Oprofessione
11t och det ser
sketchy ut

Airalo

-Refferal
felstavat
-Mailadressen
-Oprofessione
11t skrivet.
”We will offer
great time and
much money”
gor att det inte
verkar varst
legitimt

ThriveFantasy

-For att det
handlar om

-Mejladressen pengar

Linguix

-Konstigt

typsnitt? Och
den konstiga
texten 1 rutan
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presentkort. ..
yeh sure
-Kénns inte
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kommer ett
presentkort
frén
ingenstans
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-Https:// ar
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- Lanken &r sa
lang
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Bilaga 4: Svar fran pilottest foretag 13-16

Foretag
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legitimt

Motivering

Sqribble

-Inte korrekt
skrivet. Till
exempel
havent och
glomt punkt.

Google

Antagning

Elgiganten

-Allt ar bara
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-Avsidndaren
ar konstig.
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sag konstigt ut
-Kénns bara
som en scam
for att det
handlar om att
vinna en
mobil. Det
star ocksa
”svar och
vinna” vilket
ar konstigt
formulerat
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