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Sammanfattning 
  
Denna studie undersöker hur iphoneanvändares uppfattning om säkerheten med 
teckenbaserade lösenord kontra Face ID ser ut. Vi vill även ta reda på hur deras 
säkerhetsbeteenden har påverkats när Face ID introducerats.  
  
Vi inledde studien med att undersöka den tidigare forskning inom ämnesområdet. Vi 
utformade även ett teoriavsnitt för teorin Technology Threat Avoidance Theory (TTAT) som 
använts som grund för intervjufrågorna i studien. Vi genomförde semistrukturerade intervjuer 
med universitetsstudenter, intervjun bestod av flexibla frågor för att möjliggöra för 
respondenten att utveckla sina svar. Dessa svar transkriberades och analyserades utefter den 
valda teorin, TTAT.  
  
Resultatet visar att samtliga deltagare i studien har en liten medvetenhet om säkerheten med 
både teckenlösenord och Face ID. Det visar sig även att lösenord som är lätt att komma ihåg 
prioriteras högre än säkra och därmed mer komplicerade lösenord. Detta gör att användare 
ofta återanvänder lösenorden. De grundar valet av autentiseringteknik och säkerhetsåtgärder i 
deras uppfattning av säkerheten och av de potentiella hoten dem har. Egenförmåga är en stor 
faktor som bestämmer användarnas säkerhetsbeteende, i denna studie visade det sig att 
respondenterna hade en god egenförmåga när det kom till att använda Face ID. För att 
förbättrat sina säkerhetsbeteenden anser vi därför att de behöver öka sina kunskaper om de 
existerade säkerhetsriskerna. Målgruppen för denna studie är utvecklare och vi hoppas att de 
kan använda detta resultat och slutsats för att skapa system anpassade efter användaren för att 
förbättra deras informationssäkerhet.  
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Centrala begrepp 
  
Autentisering - Autentisering är en process för att verifiera eller identifiera en användare på 
olika system. Det används bland annat för att skydda användarens data genom att förhindra 
åtkomst av obehöriga (Sari et al., 2022).   
Biometrisk autentisering - Biometrisk autentisering kan exempelvis vara fingeravtryck, 
skanning av handledsvener, DNA analys och ansiktsigenkänning. Biometrisk autentisering 
används av olika system för att auktorisera användare med hjälp av deras unika utseende 
(Baqeel et al., 2019).  
Teckenlösenord - Teckenlösenord är en kombination av bokstäver, siffror och specialtecken 
som användare skriver in för att autentiseras på olika system (Sari et al., 2022).  
Face ID - Face ID är ett biometriskt system som använder sig av användarens unika ansikte 
för att kunna logga in på olika system (Singh & Prasad, 2018). 
Informationssäkerhet - Går ut på att bevara en användares information, såsom dess 
integritet eller konfidentialitet, men även utomståendes tillgänglighet till en annan användares 
information. Det handlar om att skydda lagrad och överförd information som finns i olika 
system (Solms & Niekerk, 2013).  
Uppfattad säkerhet - Uppfattad säkerhet är den uppfattning en användare har om säkerheten 
och kan påverka den faktiska säkerheten (Oscarsson, 2007). Uppfattad säkerhet påverkas av 
upplevd kunskap, upplevd kontrollerbarhet och upplevd medvetenhet (Zhang et al., 2019) . 
Faktisk säkerhet - Faktisk säkerhet kan definieras av CIA-triaden som består av tre delar, 
confidentiality, integrity och availability. Den menar att informationstillgångar ska ha 
sekretess, integritet och tillgänglighet av särskild nivå och ska hålla den standarden under en 
viss tidsperiod (Oscarsson, 2007). 
Riskbedömning - Riskbedömning är användarens bedömning av ett IT-hot. När de möts av 
ett potentiellt hot börjar de med att avgöra om hotet existerar och om det gör det hur allvarligt 
det är (Theorizeit, 2017). 
Riskhantering - Riskhantering är de skyddande åtgärder en individ tar när de har 
uppfattningen att ett hot kan ha allvarliga konsekvenser eller att det är oundvikligt för dem att 
utsättas (Chen & Li, 2017). 
Problemfokuserad riskhantering - Problemfokuserad riskhantering är det en användare 
baserar sina beslut på när de möter eller hanterar olika hot. För att avgöra om 
säkerhetsåtgärderna är värda att ta granskar användaren dess effektivitet, kostnad och 
egenförmåga (Theorizeit, 2017). 
Emotionell riskhantering – Används när effekten av problemfokuserad riskhantering inte 
räcker för att lindra användarens känsla av oro för hotet. Det används för att skapa en falsk 
uppfattning av omgivningen utan att användaren faktiskt ändrar någonting så att deras 
negativa känslor såsom oro mildras. Emotionell riskhantering minskar användarens 
motivation att hantera hotet eller det upplevda hotet utan att förändra verkligheten (Liang & 
Xue, 2009). 
Säkerhetsmedvetenhet - Säkerhetsmedvetenhet beskriver vilka kunskaper användaren har 
samt om de är medvetna om vilka konsekvenser dålig informationssäkerhet kan medföra 
(Chen & Li, 2017)
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1. Inledning 

 
Ansiktsigenkänning är en av de nyare formerna av autentiseringsteknikerna som används i 
smartphones. Vid användningen av Face ID behöver användaren inte komma ihåg eller fylla i 
sitt teckenlösenord på samma sätt, det är dock fortfarande ett teckenlösenord kopplat till 
användarens konto. Hur skiljer sig då användarnas uppfattning av informationssäkerhet med 
teckenlösenord kontra Apples Face ID? 
 
Vi hittade flertalet artiklar om ansiktsigenkänning, Face ID, teckenlösenord, användares 
beteende och deras uppfattade säkerhet under vår datainsamling. Vi hittade bland annat ett 
flertal artiklar om hur ansiktsigenkänning fungerar, vilka risker som finns och hur det 
används såsom artiklarna skrivna av Baqueel(2019), Bilal(2018), Iproov (2018) och Singh 
(2018). Dessa artiklar tar däremot inte upp användarens uppfattade säkerhet i relation till 
autentiseringstekniken eller gör en jämförelse med någon annan autentiseringsteknik, i vårt 
fall teckenlösenord. 
 
Vi fann även flertalet artiklar om användarsäkerhet, informationssäkerhet och hur 
användarens egenskaper påverkar deras säkerhetsbeteende, däribland Cox(2012), Das (2016) 
och Gratanian (2018). Dessa artiklar diskuterar autentiseringstekniker på ett mer 
övergripande och generella sätt utan att specificera vilken eller vilka de fokuserar på. De 
inkluderar inte hur en användarens uppfattade säkerhet kan påverka deras säkerhetsbeteende. 
Vi hittade en artikel där de gör en jämförelse mellan teckenlösenord och andra alternativa 
autentiseringtekniker ,Sari (2022), den fokuserar däremot på informationssäkerhet inom e-
handel men tog inte upp användarens uppfattade säkerhet för de olika 
autentiseringteknikerna. Det fanns även en artikel som undersökte om en användares 
uppfattade säkerhet stämde överens med verkligheten och den faktiska säkerheten, Ur (2016). 
Den fokuserade däremot inte på någon specifik autentiseringsteknik. 
 
Vi upplever därför att det saknas studier om hur en användares uppfattade säkerhet av dessa 
autentiseringstekniker skiljer sig åt och om det har påverkat eller förändrat deras 
säkerhetsbeteenden. Vi anser att denna information kan vara användbar för utvecklare och 
skulle fylla det forskningsgap vi ser.  
  
Vi valde att undersöka iphoneanvändare då de ofta kommer i kontakt med mobila 
autentiseringstekniker. Vi valde även att endast undersöka iphoneanvändare som har tillgång 
till Face ID funktionen, detta på grund av att teknikerna mellan Apples och Androids 
ansiktsigenkänning skiljer sig åt. De senaste modellerna av iPhone använder både 
teckenlösenord och Face ID, vilket ger användaren möjligheten att välja vilken teknik de 
föredrar att använda sig av. Vilken teknik de väljer mellan grundar sig ofta på hur säker 
användaren uppfattar tekniken, menar Oscarsson (2007).  
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Det finns flera alternativa autentiseringstekniker och en del forskning om dessa, det vi 
upplevt saknas är användarens uppfattning om deras informationssäkerhet. Uppsatsens mål är 
därför att ta reda på iphoneanvändare uppfattning om informationssäkerheten med 
teckenlösenord kontra Face ID och hur deras säkerhetsbeteenden har påverkats sedan Face ID 
introducerats.  

1.1 Bakgrund till ämnesområdet 
  
I dagens samhälle är smartphones ett centralt verktyg där stora mängder av personlig 
information sparas, denna information skyddas av lösenord. Det främsta syftet med lösenord 
är att skydda användarens personliga information samt hindra otillåtna intrång. Den 
vanligaste autensieringstekniken är teckenlösenord men i och med att tekniken utvecklats har 
alternativa former av autentiseringstekniker börjat användas såsom biometriska och grafiska 
(Sari et al., 2022). En form av biometrisk autentisering som används i smartphones idag är 
ansiktsigenkänning (Singh & Prasad, 2018).  
  
Ansiktsigenkänning använder sig av användares unika utseende som inloggning för olika 
system. Under de senaste 10 åren har ansiktsigenkänning blivit en mer populär 
autentiseringsteknik (Singh & Prasad, 2018) och den är även tre gånger snabbare 
autentisering än med ett teckenlösenord. Eftersom ansiktsigenkänning använder sig av 
användarens ansikte blir det svårare med otillåten tillgång på olika system (Baqeel et al., 
2019), trots det saknar en stor del av användarna förtroende för funktionen enligt en studie 
gjord av Bilal (2018). 
 
Apple (2022) påstår själva att det är 1 på 1 000 000 att en användares iPhone kan låsas upp av 
någon annan med genom Face ID. Detta för att deras Face ID använder sig av ett TrueDepth 
kamerasystem som läser av användarens ansikte. Ansiktet lagras som en infraröd bild som 
används för att matcha med den redan inlagda autentiseringsbilden. Datan Face ID lagrar är 
krypterad och skyddad med hjälp av secure enclave som är ett delsystem, som gör att endast 
en användare får tillgång till sin biometriska data. Det är endast användaren själv som har 
möjligheten och rätten att radera sin egna biometriska data (Wong, 2020).  Apple (2022) 
förklarar att det finns en större risk för att tvillingar, syskon eller barn under 13 år att ta sig in 
på andras iPhones igenom Apples Face ID. Deras Face ID kan känna av när användarens 
ögon är öppna eller stängda, vilket gör det svårare för obehöriga att logga in med Face ID 
utan användarens vetskap, exempelvis om användaren sover. En del appar har möjligheten 
för användaren att använda sitt Face ID för exempelvis betalning eller inloggning. Dessa 
appar får då inte tillgång till användarens Face ID, utan appen blir meddelad om att Face ID 
har blivit godkänt. Apparna kan med andra ord inte få tillgång till data som är kopplat till 
användaren via Face ID. Väljer en användare att radera sitt Face ID kommer möjligheten för 
att logga in i nya appar och på hemsidor inte finnas som ett alternativ (Wong, 2020).  
  
Ett starkt teckenlösenord bör vara långt, komplext och inte återanvändas någonstans. Det är 
dock få användare som följer detta, eftersom det gör lösenordet svårt att komma ihåg. Många 
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användare antar att ett teckenlösenord blir säkrare om de lägger till siffror eller specialtecken, 
vilket kan vara fallet, men många av dem är förutsägbara i vart de placerar dem. Majoriteten 
placerar exempelvis siffrorna på slutet eller byter ut bokstaven “a” till ett “@” (Blase et al., 
2016). Dessa förändringar gör inte lösenordet automatiskt säkrare, men det bidrar till 
användarens uppfattade informationssäkerhet. Eftersom de flesta användare inte grundar 
deras säkerhetsbeteenden i den faktiska säkerheten med en autentiseringsteknik eller en 
säkerhetsåtgärd är det deras uppfattade säkerhet som styr. 
  
Uppfattad säkerhet handlar om hur användaren upplever den faktiska säkerheten. Dessa 
återspeglar inte alltid varandra, men den uppfattade säkerheten kan påverka den faktiska 
säkerheten (Oscarsson, 2007). Exempelvis kan en användare uppleva att teckenlösenord är en 
säkrare autentiseringsmetod än Face ID och denna uppfattning kan göra så att användaren då 
väljer att endast använda sig av teckenlösenord. Upplevd säkerhet blir därför en avgörande 
faktor när användaren väljer autentiseringsteknik.  
  
Teckenlösenord är den mest frekvent använda autentiseringstekniken och de flesta användare 
har kommit i kontakt med den på något sätt. Ansiktsigenkänning är en av de nyaste 
autentiseringsteknikerna som används i smartphones. Båda dessa autentiseringsteknikerna 
används i nuläget, vilket fick oss att vilja undersöka användarnas uppfattning om dess 
informationssäkerhet samt om deras säkerhetesbeteende skiljer sig åt beroende på 
autentiseringsteknik. Vi anser att denna information kan vara relevant för utvecklare när de 
ska ta fram nya eller utveckla existerande lösningar.  

1.2 Syfte och forskningsfråga  
  
Syftet med denna uppsats är att granska hur användarens uppfattning om 
informationssäkerhet för teckenlösenord kontra Face ID, samt om deras säkerhetsbeteende 
förändrats när Face ID introducerats. Målet med studien är att ta fram information utvecklare 
kan använda sig av för att ta fram nya lösningar som bidrar till bättre informationssäkerhet 
för slutanvändarna.  
 
Forskningsfrågor: 
 

- Hur iphoneanvändarens uppfattning om informationssäkerhet med teckenlösenord 
kontra Face ID skiljer sig? 

- Hur har iphoneanvändarens säkerhetsbeteenden påverkats när Face ID introducerats? 
  
Det finns en del tidigare forskning om teckenlösenord och alternativa autentiseringsmetoder 
såsom Face ID. Vi upplever däremot att det saknas information om hur användaren uppfattar 
dessa samt hur det skiljer sig åt mellan de två metoderna. Detta anser vi vara värdefull 
information som kan nyttjas av utvecklare vid vidareutveckling av exempelvis 
säkerhetslösningar.  
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1.3 Målgrupp 
  
Målgruppen för denna studie är utvecklare inom IT och informationssäkerhet och är därmed 
våra huvudsakliga intressenter. Målet med studien är att resultaten ska kunna användas av 
exempelvis systemutvecklare som arbetar med att ta fram nya eller utveckla existerande 
lösningar. Det är främst utvecklarna som förväntas dra nytta av studiens slutsatser, men det 
kommer även indirekt påverka slutanvändarna[l2] . Slutanvändarna bli därför också 
intressenter då de påverkas av utvecklarnas handlingar, eftersom användarna kommer kunna 
dra nytta av de lösningar utvecklarna eventuellt producerar baserat på våra slutsatser.  

1.4 Avgränsning av forskningsfrågor 

1.4.1 Informationssäkerhet 

  
“Hur iphoneanvändarens uppfattning om informationssäkerhet med teckenlösenord kontra 
Face ID skiljer sig?” 
  
Vi har valt att fokusera på informationssäkerhet, i detta fall uppfattad säkerhet, alltså 
användarens uppfattningar och åsikter om informationssäkerhet med teckenlösenord kontra 
Face ID. En individs uppfattade säkerhet behöver inte stämma överens med den faktiska 
säkerheten. Den uppfattade säkerheten är beroende av individens intryck. En användares 
uppfattade säkerhet är anknuten till bland annat deras uppfattningsförmåga, attityder, vanor, 
kunskaper och riskbedömning. Detta gör att den uppfattade säkerheten kan påverka den 
faktiska säkerheten och tvärtom (Oscarsson, 2007). Vi går in mer på detta i avsnitt 3.2. 

1.4.2 Iphoneanvändare 

  
“Hur iphoneanvändarens uppfattning om informationssäkerhet med teckenlösenord kontra 
Face ID skiljer sig?” 
 
“Hur har iphoneanvändarens säkerhetsbeteenden påverkats när Face ID introducerats?” 
  
Under den senaste tiden har smartphones genomgått en snabb utveckling och blivit ett 
centralt verktyg i samhället. Det blir allt vanligare att alternativa autentiseringstekniker såsom 
Face ID används i smartphones, men även bärbara datorer börjar komma utrustade med 
exempelvis fingeravtrycksläsare. Det är dock vår uppfattning att det är smartphones som har 
standardiserat använvändingen av dessa tekniker. Vi valde att fokusera på iphoneanvändare 
som har Apples Face ID. Eftersom vi vill undersöka deras uppfattning om 
informationssäkerhet med Face ID kontra traditionella teckenlösenord är det viktigt att de 
som intervjuas har åsikter, uppfattningar och erfarenhet av att antingen ha använt eller haft 
möjligheten att använda sig av Face ID.   
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1.4.3 Teckenlösenord 

  
“Hur iphoneanvändarens uppfattning om informationssäkerhet med teckenlösenord kontra 
Face ID skiljer sig?” 
  
Vi valde att fokusera på teckenbaserade lösenord då det är någonting som med stor 
sannolikhet alla iphoneanvändare har använt sig av. Trots att användningen av alternativa 
autentiseringstekniker såsom biometriska eller grafiska används mer och mer är 
teckenlösenord fortfarande den mest använda autentiseringstekniken (Sari et al., 2022). Vi 
valde därför att undersöka detta i kontrast till Face ID som är en biometrisk 
autentiseringsteknik.  

1.4.4 Face ID 

 
“Hur iphoneanvändarens uppfattning om informationssäkerhet med teckenlösenord kontra 
Face ID skiljer sig?” 
 
“Hur har iphoneanvändarens säkerhetsbeteenden påverkats när Face ID introducerats?” 
  
Lösenords främsta syfte är att skydda information, vi har valt att fokusera på teckenbaserade 
lösenord men vill även jämföra det med en alternativ autentiseringsmetod. Då det finns flera 
olika typer av alternativa autentiseringstekniker som alla fungerar på olika sätt har vi valt att 
avgränsa oss till endast biometriska autentiseringstekniker. Därefter har vi begränsat oss 
ytterligare genom att endast fokusera på Face ID, detta då det finns flera olika metoder för 
biometrisk autentisering såsom fingeravtryck och ansiktsigenkänning. Vi motiverar detta val 
genom att majoriteten av smartphone nuförtiden har någon form av biometrisk 
autentiseringsmetod, den nyaste formen av dessa är ansiktsigenkänning. Många av 
iphoneanvändarna kan vi därför anta har använt sig av eller åtminstone haft möjligheten att 
använda sig av Face ID. Att jämföra flera olika typer av biometrisk autentisering mot 
teckenlösenord anser vi inte hade varit möjligt i en studie av denna storlek, vilket är en annan 
anledning till vårt val att endast fokusera på Face ID.  
 
Vi har valt att endast fokusera på Apples Face ID, eftersom den teknik som används i Apples 
respektive Androids ansiktsigenkänning skiljer sig åt samt medför olika risker och 
säkerhetsgrader. Då vi undersöker användarnas uppfattning om informationssäkerhet kan den 
variera beroende på om de använder Apples eller Androids Face ID. Vi har valt att undersöka 
endast en typ av teknik för att ge undersökningen en tydligare inramning och begränsning, 
därför har vi valt att endast undersöka Apples Face ID.  

1.4.5 Säkerhetsbeteenden  

“Hur har iphoneanvändarens säkerhetsbeteenden påverkats när Face ID introducerats?” 
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Vi har valt att fokusera på användarens säkerhetsbeteenden, det är de själva som ansvarar för 
att ta medvetna val för att förbättra deras informationssäkerhet. Användningen av 
säkerhetsåtgärder är avgörande för en god informationssäkerhet, det ingår dock även andra 
beteenden såsom val av starka lösenord och regelbunden säkerhetskopiering av data i en 
användares säkerhetsbeteendet. Dessa beteenden är inte beroende av någon specifik teknik 
utan att användaren själv medvetet utför säkerhetsbeteenden för att upprätthålla en god 
informationssäkerhet (Ng et al., 2009).  

2. Tidigare forskning 

2.1 Lösenord 
  
I och med den snabba utvecklingen av internet och smartphones har autentisering blivit allt 
viktigare och mer använt för att skydda personliga konton och data. Det finns flera olika typer 
av autentiseringsmetoder, bland annat enfaktorsautentisering och biometrisk autentisering 
(Sari et al., 2022).  
  
En form av enfaktorsautentisering är teckenlösenord, vilket är den mesta använda formen av 
autentisering. Det är vanligt att en användare har ett flertal lösenord de måste komma ihåg, 
vilket gör att många utvecklar osäkra vanor som ofta leder till att teckenlösenord blir mer 
sårbara. Biometrisk autentisering är exempelvis en individs fysiska drag, såsom deras ansikte 
som används vid ansiktsigenkänning. Användningen av biometrisk autentisering blir allt 
vanligare då det medför en lägre säkerhetsrisk än traditionella teckenlösenord eftersom det är 
svårt att imitera en persons fysiska drag (Sari et al., 2022). En nackdel med Apples Face ID är 
att det finns en risk för syskon, tvillingar eller barn under 13 år att ta sig in på varandras 
iphones med hjälp av Face ID (Apple, 2022). Det är dock effektivt och användbart eftersom 
användaren inte längre behöver komma ihåg ett lösenord utan endast behöver scanna sitt 
ansikte för att få tillgång till ett konto eller sin smartphone (Sari et al., 2022). 
  
I kommande avsnitt kommer vi att fokusera på teckenlösenord, Face ID samt uppfattad och 
faktiskt säkerhet. Vi kommer att undersöka hur de olika autentiseringsteknikerna används 
samt dess säkerhetsaspekter. 

2.1.1 Teckenlösenord 

  
Den vanligaste formen av autentisering är i form av en kombination av användarnamn och 
lösenord. Detta är en relativt riskfylld metod för autentisering eftersom användare tenderar att 
använda sig av enkla lösenord som är lätta för dem att komma ihåg (Blase et al., 2016). 
 
Många användare ser skapandet av ett lösenord som en börda då de begärs att skapa fler 
lösenord än vad de har möjligheten att komma ihåg. Blase et al., (2016) menar att detta gjort 
det vanligare för användare att utöva dåliga säkerhetsbeteenden såsom att återanvända 
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lösenord eller att endast göra små och ofta förutsägbara förändringar i lösenorden. Många 
använder även personlig information såsom födelsedagar för att göra lösenordet enklare att 
komma ihåg. Användare prioriterar lösenord som är lätta att komma ihåg över ett säkrare 
lösenord med högre svårighetsgrad, vilket leder till en försämrad informationssäkerhet (Blase 
et al., 2016).  
 
Eftersom lösenord är den mest använda autentiseringstekniken har den blivit mer sårbara för 
attacker och hemsidor ställer därför flera krav på deras användares lösenord för att säkerställa 
en viss grad av informationssäkerhet. Dessa krav kan exempelvis vara en viss längd på 
lösenordet (Sari et al., 2022). Ett annat möjligt krav hemsidor kan ställa på deras användare är 
att uppdatera lösenordet efter en viss tidsperiod. Det rekommenderas för användare att byta 
lösenord mellan var 90 - 180 dag men det förändras beroende på hur känslig informationen 
är. När användare tvingas uppdatera sina lösenord eller göra dem mer komplicerade än vad 
de hade önskat slutar det ofta med att de skriver ner lösenordet vilket i sin tur försämrar 
informationssäkerheten (Walters & Matulich, 2011). 
 
I en studie gjord av Blase et al. (2016) visade det sig att användarna hade både korrekta 
uppfattningar och missuppfattningar om vad som gör ett lösenord säkrare. Många av 
deltagarna var medvetna om att använda sig av en stor bokstav i mitten på ett lösenord är 
säkrare än i början, att placera siffror och specialtecken i mitten och inte i slutet ökar 
informationssäkerheten. De visste även att man inte bör använda siffror med någon betydelse 
såsom ett år eller en födelsedag och att undvika personlig information som en släktings namn. 
Många deltagare i studien överestimerade däremot fördelen med att använda sig av siffror i 
ett lösenord istället för bokstäver eller andra tecken, de ansåg exempelvis att lägga till ”123” 
var säkrare än att lägga till ”abc”. De underestimerade även hur mycket informationssäkerhet 
påverkas negativ av att använda vanliga fraser som ”iloveyou” eller tangentbordsmönster 
som ”1qaz2wsx3edc” (Blase et al., 2016).  
 
Vid användning av biometriska lösenord såsom Face ID ökar användbarheten och 
informationssäkerheten då användaren inte behöver komma ihåg de olika lösenorden utan 
endast behöver skanna sitt ansikte. Biometriska lösenord som fingeravtryck och 
ansiktsigenkänning har börjat användas mer och mer, men teckenlösenord är fortfarande den 
mest använda autentiseringstekniken (Sari et al., 2022). 

2.1.2 Face ID   

  
Det finns olika typer av Biometriska lösenord, exempelvis fingeravtryck, skanning av 
handledsvener och ansiktsigenkänning. Trots att det finns stora skillnader mellan de olika 
biometriska systemen så är de alla till för att känna igen användares unika biologiska 
karaktärsdrag för autentisering (Baqeel et al., 2019). Användaren behöver inte komma ihåg 
sitt eget lösenord på samma sätt när de använder sig av biometriska lösenord. En av den mest 
populära biometriska autentiseringen är ansiktsigenkänning. Biometriska autentiseringar är 
till för att ge ökad informationssäkerhet och för ansiktsigenkänning är det användarens unika 
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utseende som används som lösenord. Detta gör att biometriska lösenord blir svårare att bryta 
sig in på jämfört med traditionella lösenord. Om någon vet användarens teckenlösenord så 
kan de ta sig in på de system som använder det lösenordet, men detta går inte att göra vid 
ansiktsigenkänning. Även om användarens utseende är välkänt så är det svårt att efterlikna 
användaren för att ta sig in på deras system. (Bilal, 2018). Idag är det vanligt att Face ID 
används i iPhones, exempelvis för att låsa upp den, eller använda tjänster såsom Apple pay 
eller andra appar som har den Face ID funktionen (Iproov, 2018). Ansiktsigenkänning anses 
vara pålitligt och svårt att ta sig in på, men trots det är många oroliga för att deras 
informationssäkerhet ska hotas när de identifierar sig själva med Face ID på exempelvis 
banken (Baqeel et al., 2019), exempelvis att de ska bli autentiserade utan deras vetskap eller 
tillåtelse (Iproov, 2018).  
  
Utvecklare vill skapa de mest säkra och exakta biometriska lösenorden för autentisering, men 
majoriteten av slutanvändarna värderar oftast enkelheten och effektiviteten hos ett system 
högre. Utvecklarna prioriterar därför oftast slutanvändarna istället för maximal 
informationssäkerhet när det handlar om biometriska system. Detta är en anledning till att 
fingeravtryck och ansiktsigenkänning används mer än andra biometriska lösenord såsom 
exempelvis DNA analys, vilket tar längre tid. Ansiktsigenkänning är även tre gånger 
snabbare att använda än ett vanligt teckenlösenord. Många användare föredrog biometriska 
system före vanliga lösenord, då detta var snabbare och säkrare enligt dem. Det var lättare att 
använda ansiktsigenkänning istället för att försöka komma ihåg olika lösenord. Det visade sig 
å andra sidan att mindre än 50% i studien använde sig av lösenordsfunktionen trots att de 
hade biometriska system. Detta berodde på att de saknade förtroende och tillit till 
ansiktsigenkänningssystemet (Bilal, 2018). 
  
Face ID verifierar dig inte mot en online server utan bara mot sin egen iPhone, den meddelar 
sedan hemsidan att du verifierats och kan loggas in. På så sätt visas bara identiteten på 
iPhonen och inget personligt om användaren (Iproov, 2018). 

2.2 Användarnas beteende 
  
Det är användarna själva som ansvarar för att ta medvetna val att utöva säkerhetsbeteenden 
såsom att använda antivirusprogram. Trots att användningen av säkerhetsåtgärder är 
avgörande för en god informationssäkerhet ingår även andra beteenden såsom valet av starka 
lösenord och regelbunden säkerhetskopiering av data i en användares säkerhetsbeteende. 
Dessa beteenden kräver inte någon specifik teknik utan att användaren själv medvetet utföra 
ytterligare steg för att bibehålla en god informationssäkerhet (Ng et al., 2009).  
En studie gjord av Ng et al. (2009) visade att det finns flera faktorer som påverkar en 
användares motivation till att utöva säkerhetsbeteenden däribland familj, massmedia, upplevd 
användbarhet och egenförmåga. Dessa faktorer tas även upp i en studie gjord av Das & Khan 
(2016) för att stärka en användares avsikter att anta säkerhetsbeteenden som 
säkerhetskopiering av data och användningen av antivirusprogram. De menar att dessa 
avsikter påverkas direkt av egenförmåga och sociala normer medan hur känsligt och allvarligt 
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det potentiella hotet är inte samma inverkan. De gav exemplet att användares avsikter att anta 
PC antivirusprogram stärks av deras egenförmåga, upplevd sårbarhet, förväntade positiva 
resultat samt tidigare virusinfektionsupplevelser. De konstaterade att de mest konsekventa 
indikatorerna av en användares säkerhetsbeteenden för smartphones är den upplevda 
effektiviteten och kostnaden för att anta säkerhetsåtgärder. Effektiviteten har en positiv 
påverkan och kostnaden har en negativ påverkan (Das & Khan, 2016).  
  
Det finns flera anledningar till att användare utövar riskfyllt beteende. Det kan vara så att 
användaren inte förstår reglerna eller skälen till vissa säkerhetspolicys eller att de inte är 
medveten om hotet eller de risker som medföljer när de ignorerar säkerhetsrisker. Ett 
exempel på när en användare inte förstår resonemanget bakom reglerna är när de inte väljer 
ett starkt teckenlösenord för att säkerställa deras informationssäkerhet. En användares 
enskilda attityder kan påverkade deras avsedda beteende men inte alltid det beteenden de 
faktiskt utövar. Användares beteende överensstämmer ofta med deras uppfattning om 
gruppens normala beteende och inte hur de faktiskt vill bete sig (Cox, 2012). En studie 
genomförd av Gratian et al. (2018) identifierade fyra kategorier relaterade till vilka mänskliga 
egenskaper som påverkar en användares säkerhetsbeteenden, dessa är enhetssäkerhet, 
lösenordsgenerering, förebyggande medvetenhet och uppdateringsåtgärder. Enhetssäkerhet 
hänvisar till användningen av Pinkoder och lösenord för att säkra enheter och den 
information som lagras. Lösenordsgenerering är valet av ett starkt lösenord samt att inte 
återanvända lösenord för flera konton. Förebyggande medvetenhet hänvisar till att 
uppmärksamma kontextuella ledtrådar såsom e-postmeddelanden samt att vara försiktig när 
man fyller i information på olika webbplatser. Uppdateringsåtgärder är den utsträckning 
användaren tillämpar säkerhetsuppdateringar. Utöver dessa fann de även att risktagande hade 
en stor påverkar på en användares säkerhetsbeteende. De visade att förebyggande 
medvetenhet och uppdateringåtgärder minskar användarens benägenhet att utöva riskfyllda 
beteenden. Beroende på vilka av dessa egenskaper en användare har är de mer eller mindre 
benägna att utöva riskfyllt säkerhetsbeteende (Gratian et al., 2018). 
  
För att förbättra användarnas säkerhetsbeteenden bör förbättring av deras kunskap om 
informationssäkerhet inte vara det enda fokuset. Andra aspekter bör exempelvis vara att 
utveckla användarnas förtroende för deras egenförmåga att utöva säkerhetsbeteenden 
(Sawaya et al., 2017). 

2.3 Uppfattad och faktisk säkerhet 
  
För att ta reda på vad uppfattad och faktisk säkerhet är har vi valt att använda oss av en 
doktorsavhandling skriven av Per Oscarsson 2007. Även fast den är äldre i förhållande till 
övriga källor i uppsatsen så har definitionen av dessa begrepp inte förändrats sedan den 
skrevs. Detta gör det möjligt för oss att utgå från denna artikel i vår uppsats och den 
beskrivning av uppfattad och faktisk säkerhet som ges. Avhandlingen använder sig även av 
trovärdiga källor, innehållet och begreppen uppfattad och faktisk säkerhet är även mycket 
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relevant för vår studie. Av dessa anledningar har vi valt att använda oss av artikeln i 
uppsatsen.  
 
Faktisk säkerhet kan definieras av CIA-triaden som består av tre delar, confidentiality, 
integrity och availability. Den menar att informationstillgångar ska ha sekretess, integritet 
och tillgänglighet av särskild nivå och ska hålla den standarden under en viss tidsperiod 
(Oscarsson, 2007). Den faktiska säkerheten handlar om att hantera både framtida och 
nuvarande risker, men främst eliminera riskerna. Därför är det väsentligt för en användare att 
vara medveten om riskerna. Definitionen av en risk sker enligt Oscarsson (2007) genom en 
övervägning mellan sannolikheten och den potentiella skadan för att avgöra hur seriös eller 
skadligt den kan vara. Den faktiska säkerheten påverkas av iakttagelser och identifiering av 
risker som har effekt på informationssäkerhet framtida tillstånd. 

Uppfattad säkerhet är användarens uppfattning av säkerheten, Oscarsson (2007) beskriver att 
den uppfattade säkerheten kan komma att påverka den faktiska säkerheten. Han tar även upp 
den sociala aspekten som beskriver hur en grupp människor kan påverka en enskild individ. 
Personers attityder och uppfattningar kan påverkas beroende på vilka de omger sig med. 
Personers uppfattningar, positiva eller negativa, sprids vidare till andra personer och påverkar 
deras åsikter och uppfattningar. Zhang et al. (2019) beskriver att uppfattad säkerhet påverkas 
av upplevd kunskap, upplevd kontrollerbarhet och upplevd medvetenhet. Av de tre fann de 
att upplevd kontrollerbarhet hade störst påverkan. Upplevd kontroll är hur stor kontroll över 
en situation en användare upplever att den själv har, den upplevda kontrollen. Trots att 
faktiskt kontroll och upplevd kontroll inte återspeglar varandra, visade det sig att en 
användares upplevda kontroll påverkar deras beteende i större utsträckning än deras faktiska 
kontroll (Zhang et al., 2019) . Uppfattad säkerhet kan även påveras av meningsfullhet, 
omdöme och en tidsdimension. Meningsfullheten bedömer inte sanningsgraden utan består av 
subjektiva och institutionella faktabaserade uppfattningar. En persons uppfattningar påverkar 
de inställningar de har till det objekt de tolkar, det vill säga deras omdöme vilket kan vara 
positivt, negativt eller neutralt. Uppfattad säkerhet påverkas även under tidsaspekten vilket 
innebär att personens uppfattning kan ske i nutid, dåtid och framtid (Oscarsson, 2007).   

Den upplevda säkerheten kan ha en stor påverkan på den faktiska säkerheten. Oscarsson 
(2007) menar på att det som kan påverka den faktiska säkerheten kan delas in i tre sorter. Det 
första är en aktörs uppfattning om säkerheten vilket får dem att påverka den existerande 
säkerheten. Det andra är att den existerande säkerheten kan påverkas av aktörers externa 
uppfattningar. Det tredje är att en aktörs uppfattningar tillhör det faktiska säkerhets objektet. 
En persons uppfattning av säkerheten kan resultera i att den förändrar sitt beteende, vilket kan 
påverka de existerande säkerhetsvillkoren (Oscarsson, 2007).  

Personer besitter olika mängd och typer av kunskap, vilket gör att deras uppfattningar av 
säkerhet kommer därför att skilja sig åt. De kommer därför att agera på olika sätt när de 
exempelvis väljer vilken autentiseringsteknik de använder sig av. Detta leder till att de har 
olika påverkan på den faktiska säkerheten (Oscarsson, 2007). 
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3. Teori 

3.1 Technologic threat Avoidance theory (TTAT) 
  
Technologic threat Avoidance theory (TTAT) är en teori som förklarar hur en användare 
uppfattar ett IT hot och hur det påverkar deras motivation till att vidta skyddande åtgärder 
(Theorizeit, 2017). TTAT används för att förklara användarens frivilliga beteenden utanför 
arbetsplatsen där IT-säkerheten är deras eget ansvar. Det innebär att en användarens 
uppfattning om hur lätt de kan påverkas och hur stora konsekvenserna hade blivit påverkar 
hur medvetna de är om eventuella hot. Denna teorin består av två centrala delar, 
riskbedömning (threat appraisal) och riskhantering (coping appraisal) (Chen & Li, 2017). 
  
Figur 1 
Technologic Threat Avoidance Theory (TTAT) 
  

 
 Theorizit (2017) 
  

TTAT använder sig av en positiv feedback-loop för att förklara användarens beteende när den 
möts av ett potentiellt hot. Loopen illustreras i figur 1. Den visar hur användaren går igenom 
processerna riskbedömning och riskhantering för att avgöra hur de ska hantera ett hot. 
Loopen börjar med att användaren blir medveten om ett potentiellt hot och skapar en 
uppfattning om deras nuvarande tillstånd. De utvecklar en uppfattning om ett oönskat 
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sluttillstånd (anti-goal), som då blir att utsättas för hotet, därefter jämför dem deras nuvarande 
tillstånd med deras oönskade sluttillstånd. När avståndet mellan dem och deras oönskade 
sluttillstånd är för litet kommer de utveckla en känsla av hot, detta avstånd är proportionerligt 
till hur allvarliga de potentiella negativa konsekvenserna är. Det är denna uppfattning av hotet 
som motiverar dem att använda sig av problemfokuserad riskhantering (problem focused 
coping) för att undvika deras oönskade sluttillstånd, det används alltså av användaren för att 
öka avståndet mellan dem och deras oönskade sluttillstånd, objektivt eller subjektivt. 
Emotionell riskhantering (emotional coping) används ofta när effekterna av 
problemfokuserad riskhantering inte uppfattas som tillräckliga. Det används för att skapa en 
falsk uppfattning av omgivningen utan att användaren faktiskt ändrar någonting så att deras 
negativa känslor mildras. Emotionell riskhantering minskar användarens motivering att 
hantera hotet eller det upplevda hotet utan att förändra verkligheten. Dessa typer av 
beteenden kommer fortsätta användas av användaren tills avståndet är tillräckligt stort att de 
inte längre är oroliga för hotet (Liang & Xue, 2009). 
  
Vi har valt att använda oss av technologic threat avoidance theory (TTAT) i denna studie 
eftersom den beskriver de säkerhetsbeteenden en individuell användare har när de möts av 
potentiella hot för deras informationssäkerhet. Den förklarar hur och varför en användare 
använder sig av ett visst säkerhetsbeteende. Detta passar vår studie eftersom vi kommer att 
intervjua individuella användare om deras uppfattningar och beteenden för att skapa oss en 
övergripande bild om dem. Protection motivation theory (PMT) är en nära relaterad teori med 
TTAT, även den har riskbedömning och riskhantering som huvuddelar och förklarar 
användares ageranden när de möts av potentiella hot (Theorizeit, 2015). TTAT har dock till 
skillnad från PMT, delat upp en användares riskhantering i problemfokuserad riskhantering 
och emotionell riskhantering för att bättre förklara vad som ligger till grund för det 
säkerhetsbeteende de använder sig av i olika situationer. Vi anser att detta kan vara relevant 
för vår studie då användares uppfattningar och deras handlingar inte alltid är baserat endast 
på kunskaper utan även på känslor. Säkerhetsmedvetenhet (Privacy security awareness) 
används för att förklara hur användarens kunskaper och uppfattningar om hot kan påverka 
deras riskbedömning och riskhantering. Eftersom PMT inte tar hänsyn till 
säkerhetsmedvetenhet (Theorizeit, 2015), något som kan användas för att förklara en 
användares beteenden, ansåg vi därför att TTAT var en teori som passade bättre för vår 
studie. Säkerhetsmedvetenhet är viktigt för oss då det ligger till grund till huruvida en 
användare uppfattar något som ett potentiellt hot eller inte, vilket i sin tur påverkar deras 
riskhantering. I grunden liknar PMT och TTAT varandra, men det finns även delar i de båda 
teorierna som skiljer sig åt. Delar som emotionell riskhantering och säkerhetsmedvetenhet var 
det som avgjorde att TTAT var mer passande för vår studie.  

3.1.1 Riskbedömning 

  
När en användare möts av ett potentiellt hot börjar de med att försöka avgöra hur allvarligt 
det är. Riskbedömning är användarens uppskattning av ett hot (Theorizeit, 2017). När 
användaren upplever någon form av hot kan detta uttryckas i form av negativa känslor, såsom 
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rädsla eller oro. Riskbedömning delas in i två delar, upplevd sannolikhet (perceived 
susceptibility) och upplevd allvarlighetsgrad (perceived severity) (Chen & Li, 2017). 
Upplevd sannolikhet är användarens uppfattning av hur stor risken är att de påverkas av 
konsekvenserna som bristande informationssäkerhet leder till. Upplevd allvarlighetsgrad är 
användarens uppfattning om hur allvarliga konsekvenser de eventuellt utsätts för på grund av 
dålig informationssäkerhet. En användares riskbedömning påverkas av deras 
säkerhetsmedvetenhet, alltså de kunskaper och tidigare erfarenhet det besitter. Beroende på 
deras uppfattningar och kunskaper uppfattar de hot på olika sätt och som olika allvarliga. 
Riskbedömning påverkar hur benägen användaren är att vidta skyddande åtgärder. En 
användare som har högre medvetenhet och oro för de existerande eller eventuella hoten har 
större sannolikhet och benägenhet att vidta säkerhetsåtgärder för att hindra hotet eller minska 
skadorna (Chen & Li, 2017).  

3.1.2 Riskhantering 

  
Riskhantering är de handlingar en individ utför när de har uppfattningen att ett potentiellt hot 
kan ha allvarliga konsekvenser eller att det är oundvikligt. Det beskriver hur en användare 
motiveras till att vidta skyddande åtgärder för att undvika ett hot. Det beskriver även om det 
är möjligt för användaren att undvika hotet. Enligt TTAT består riskhantering av en 
problemfokuserad riskhanteringsprocess och emotionell riskhanteringsprocess (Chen & Li, 
2017).   

3.1.2.1 Problemfokuserad riskhantering 
  
Problemfokuserad riskhantering är det som användare baserar sina beslut på när de möter och 
hanterar olika hot. För att avgöra om säkerhetsåtgärderna är värda att ta granskar användaren 
dess effektivitet, kostnad och sin egenförmåga att applicera åtgärden (Theorizeit, 2017). Den 
uppfattade effektiviteten av en säkerhetsåtgärd är nyttan den bidrar med. Den uppfattade 
kostnaden är både de fysiska och kognitiva ansträngningar som krävs av användaren vid 
användning av säkerhetsåtgärderna såsom tid, pengar och energi. En användares egenförmåga 
är dess möjlighet att vidta dessa säkerhetsåtgärder. När användaren uppfattar att 
säkerhetsåtgärderna är effektiva, låga i kostnader samt att de har förmågan att använda dessa 
säkerhetsåtgärder tillämpar de en problemfokuserad riskhanteringsmetod för att hantera hotet 
(Chen & Li, 2017).  
  
Efter att en användare har skapat sig en uppfattning om hotet börjar de överväga vilka 
handlingar som kan hantera hotet. Väljer användaren att använda sig av problemfokuserad 
riskhantering kan de exempelvis uppdatera sina lösenord regelbundet eller neka 
användningen av cookies. Efter att de vidtagit någon form av skyddande åtgärd utvärderar de 
hotbilden igen, och är deras uppfattade tillstånd då längre ifrån deras oönskade sluttillstånd 
har användares uppfattning av hotet minskat (Liang & Xue, 2009).  

3.1.2.2 Emotionell riskhanteringsprocess 
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Ett annat sätt användarna hanterar situationer där de möts av hot är genom emotionell 
riskhantering. Det påverkar användarens beslut kring de säkerhetsåtgärder de använder sig 
av. När användaren föreställer sig de känslor som de skulle uppleva vid en önskad eller 
oönskad händelse, upplever de förväntade känslor. En vanlig förväntad känsla i dessa 
situationer är ånger, som uppstår när de föreställer sig de negativa konsekvenser ett hot kan 
leda till om de inte vidtar skyddande åtgärder. Ånger teori (Regret theory) menar att 
människor utvärderar eller föreställer sig konsekvenserna för en kommande händelse. De är 
därför mer benägna att välja alternativet med minsta möjliga ånger och undvika att delta i en 
obehaglig upplevelse. För användare kan vidtagandet av säkerhetsåtgärder minska känslan av 
förväntad ånger (Chen & Li, 2017). 
  
Emotionell riskhantering och problemfokuserad riskhantering används både tillsammans och 
separat beroende på användarens upplevda kontroll över det potentiella hotet. Det är 
osannolikt att emotionell riskhantering används om användaren uppfattar att de skyddande 
åtgärderna är tillräckliga för att minska hotet. Dessa skyddande åtgärder blir då 
problemfokuserad riskhantering. I situationer där användaren inte har samma upplevda 
kontroll över en situation används emotionell riskhantering. Om det upplevda hotet blir större 
är det sannolikt att både emotionell riskhantering och problemfokuserad riskhantering 
används tillsammans. Exempelvis om användaren utsätts för ett hot efter att de skyddande 
åtgärderna tagits kan användaren även hoppas att åtgärderna är tillräckligt för att stoppa IT-
hotet, eller mentalt förbereda sig på konsekvenserna om åtgärderna är otillräckliga (Liang & 
Xue, 2009). 

3.1.3 Säkerhetsmedvetenhet 

  
Säkerhetsmedvetenhet handlar om vilka kunskaper användarna har samt om de är medvetna 
om vilka konsekvenser bristande informationssäkerhet kan medföra. Säkerhetsmedvetenhet 
handlar även om vilka strategier det finns för att hantera hot mot informationssäkerheten 
(Chen & Li, 2017). 
  
Majoriteten av smartphoneanvändare ignorerar informationssäkerhet - och 
informationssäkerhetsriskerna när de väljer appar. Många smartphones saknar även medel för 
att öka användarens medvetenhet om säkerhet. Därför är det viktigt enligt Chen & Li (2017) 
att öka användarens medvetenhet om informationssäkerhet. Tidigare erfarenheter och 
observationsinlärning är viktigt för att lära sig hur man bedömer hot och även hur man ska 
hantera dessa. Tidigare erfarenheter är bland annat de lärdomar de fått från händelser med 
bristande informationssäkerhet. En användares medvetande om informationssäkerhet har stor 
betydelse för hur de bedömer informationssäkerhetsrisker. Användare som har högre 
medvetenhet om säkerhetsrisker är mer noggranna med att hålla sin privata information säker 
(Chen & Li, 2017). 
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Trots att säkerhetsmedvetenhet inte är en del av TTAT så förklarar den hur viktig 
säkerhetsmedvetenhet är för att användaren ska kunna identifiera potentiella hot och förstå 
vilka konsekvenser som kan medfölja, detta är deras riskbedömning. Säkerhetsmedvetenhet 
är därmed relaterad till den kunskapen användaren har om säkerheter och det personliga 
ansvaret användaren har för att underhålla säkerhetsresurserna. Beroende på hur skadligt 
användaren uppfattar hotet så kan det påverka hur mycket tid, pengar och energi de använder 
för att hantera hotet. Eftersom användare uppfattar hot olika beroende på deras kunskaper och 
uppfattningar så påverkar det deras riskhantering (Chen & Li, 2017). Exempel på en sådan 
situation kan vara om en användare laddar ner en app för att lagra sina lösenord säkert, men 
det visar sig att appen tar upp för mycket utrymme och gör smartphonen långsam. Detta gör 
att användaren raderar appen eftersom risken att lösenorden blir stulna inte överväger de 
negativa konsekvenserna av en långsam smartphones.  
  
En stor del av emotionell riskhantering är den förväntade ånger som användaren upplever när 
de ska fatta beslut kring säkethetåtgårder för potentiella hot. För användare som förstår 
konsekvenserna av hot kommer känslan av förväntad ånger att öka och på så sätt påverka 
användaren att ta skyddande åtgärder (Chen & Li, 2017).  

4. Metod 

4.1 Kvantitativ kontra kvalitativ metod 
  
Kvantitativ data är numerisk såsom statistik och kommer ofta från studier som använder 
experiment eller enkäter. Kvalitativ data är icke numerisk det vill säga ord eller ljud bland 
annat. Denna form av data tas fram genom intervjuer och fallstudier och används främst för 
tolkande och kritisk forskning (Oates et al., 2022). 
  
TTAT är en teori som vanligtvis används för kvantitativa studier som exempelvis använt sig 
av enkäter. Enkätens påståenden är då tydligt strukturerade under teorins centrala delar. Vi 
använder istället teorin i en kvalitativ studie där vi ställde bredare intervjufrågor som inte är 
lika hårt knutna till endast en del i teorin. Därefter markerade vi delar i svaren utefter de olika 
begreppen i teorin, vilket gjorde det möjligt för oss att analysera resultatet utifrån TTAT. Vi 
valde att genomföra en kvalitativ studie med semistrukturerade intervjuer. Vi använde oss av 
en färdig intervjumall samt följdfrågor anpassade efter situationen och deras svar. Det är 
möjligt att läsa mer om detta i 4.3.3 Semistrukturerad intervju.  
  
En nackdel med kvalitativa metoder enligt Oates et al. (2022) är att de ofta genererar stora 
mängder data vilken tar lång tid att bearbeta och analysera, vilket kan bli överväldigande. Vi 
hade detta i åtanke genom hela intervjuprocessen och hanterade detta genom att avse mer tid 
för den delen av arbetet då vi ansåg att en kvalitativ metod var viktig för studien, läs mer i 
avsnitt 4.5 metod för analys. 
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4.2 Induktion, deduktion och abduktion 
  
För att skapa en förståelse för den data som samlats in användes en analysmetod. Enligt Oates 
et al. (2022) finns det två primära analysmetoder, induktiv och deduktiv. Det induktiva 
arbetssättet innebär att man analyserar data med ett öppet sinne. Det innebär att man inte låter 
egna tankar och uppfattningar påverka slutsatsen, utan baserar den endast på insamlad data. 
Det deduktiva arbetssättet innebär att man utgår ifrån en existerande eller en egenskapad teori 
(Oates et al., 2022). Enligt Le Duc (2007) finns det även ett tredje arbetssätt, abduktion. Det 
används ofta i praktisk utrednings - och forskningsarbete, som exempelvis börjar med att 
genomföra intervjuer och utifrån dessa bygger en modell eller teori som sedan testas i en 
strukturerad intervjuundersökning.  
  
Vi har arbetat både induktivt och deduktivt i denna studie. Deduktivt, i och med att vi utgick 
från ett teoretiskt ramverk, TTAT, när vi formulerade våra intervjufrågor och genomförde 
analysen. Trots att vi utgick ifrån delarna i TTAT genomfördes analysen enligt ett induktivt 
arbetssätt eftersom vi inte kan mäta eller koda och analysera respondenternas svar endast 
utifrån teorin. Vi måste själva avgöra i vilka teoretiska delar respondenternas svar platsar. 
Våra intervjufrågor som är skapade utifrån TTAT, alltså deduktivt, är sedan prövade mot 
verkligheten med hjälp av semistrukturerade intervjuer vars svar analyserades induktivt. Vi 
tillämpar därför ett abduktivt arbetssätt i denna studie, alltså en kombination mellan deduktivt 
och induktivt. 

4.3 Metod för datainsamling 
  
Datainsamlingen för denna studie är gjord med hjälp av semistrukturerade intervjuer som är 
baserade på tidigare forskning grundad i ämnesområdet och ett teoriavsnitt. Syftet med 
framförallt intervjuerna var att gå in mer på djupet och få en bättre förståelse för användarnas 
uppfattningar och åsikter. Därför valde vi att genomföra en kvalitativ studie istället för en 
kvantitativ, det gav oss möjligheten att ta reda på och fördjupa oss i ett färre antal individers 
uppfattningar.  

4.3.1 Databassökning 

  
Det första vi gjorde var att samla in data genom vetenskapliga artiklar inom det valda 
ämnesområdet. Syftet med detta var att samla in information inom teckenlösenord och 
ansiktsigenkänning, det valda ämnesområde. En av de databaser som användes mest under 
insamlingen av datan var Google Scholar. Vi valde den databasen eftersom den samlar 
artiklar från flera olika databaser såsom IEEE Xplore och Springer Link. I vår studie har vi 
använt oss av artiklar publicerade i flera olika databaser. Dels IEEE Xplore som är en databas 
inriktad på informatikområdet men även Heinonline som är en databas inriktad på juridik. 
Artiklar från samtliga databaser har använts i denna studie och hade inte upptäckt om vi inte 
initialt använt Google Scholar som databas.  
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Det första vi gjorde var att formulera de sökorden vi ansåg som mest relevanta som kunde 
användas i databassökningarna. Vi började med sökord nära kopplade till våra 
forskningsfrågor såsom exempelvis “password” och “face identification”. Vi valde att endast 
använda engelska sökord då majoriteten av litteraturen i ämnet är skriven på engelska. Utefter 
de artiklar vi initialt granskade kunde vi sedan utveckla våra sökord genom att använda 
författarnas egna nyckelord från artiklarna. Vi använde även en teknik som Oates et al. 
(2022) föreslår, vilket är att hitta synonymer och andra former av samma begrepp för att 
utvidga de möjliga sökningarna, ett exempel hon ger på detta är “sales” och “selling”. De 
sökorden som sedan användes blev då tydligare inriktade på våra forskningsfrågor. Exempel 
på de nya sökorden är “face identification security risk” och “user behavior password 
security”. När vi identifierat relevanta artiklar i ämnet, gick vi igenom deras referenslista för 
att hitta ytterligare källor. Detta är någonting Oates et al. (2022) föreslår då det kan förenkla 
processen att hitta relevanta artiklar inom samma ämnesområde. 
  
  

4.3.2 Urval i databassökning 

  
När vi genomförde vår urvalsprocess för databassökningar valde vi att följa Oates 
rekommenderade process för att hitta relevanta artiklar på ett effektivt sätt. Hon förklarar att 
det inte är möjligt för forskare att läsa igenom en hel artikel för att avgöra om den är relevant 
för forskningen Oates et al. (2022). Vi valde därför att följa hennes urvalsteknik menad att 
effektivisera processen, där titel, sammanfattning, inledning och artikelns underrubriker ska 
läsas i den ordningen.  
 
Vi började med att läsa artiklarnas titlar för att få en förståelse för vad artiklarna fokuserade 
på och om den var intressant för vår studie. Om rubriken var intressant vilket vi avgjorde 
genom att leta efter nyckelord som exempelvis Face ID, face identification eller password 
läste vi artikelns sammanfattning för att få en överblick av artikelns innehåll. Det var även 
vid det här stadiet som vi kunde få en uppfattning om artikeln lägger stort fokus på de 
tekniska delarna om exempelvis hur Face ID fungerar, vid de tillfällena valde vi bort artikeln 
då det inte ligger inom ramen för denna studie. Artiklar som fokuserade på användarens 
säkerhetsbeteende i relation till en av autentiseringsteknikerna var initialt intressanta. En 
artikel som gick in för mycket på den biologiska aspekten, alltså att fokusera mer på hur 
människans hjärna fungerar för att förklara deras beteenden, och bortsåg den tekniska 
aspekten valdes bort.  
 
Efter detta läste vi artiklarnas inledning för att få ytterligare information om vad artikeln 
handlade om. Där kunde vi skapa oss en överblick av vilken tidigare forskning de kommer gå 
igenom och grunda sin studie på. Sedan gick vi igenom artiklarnas underrubriker för att även 
där med hjälp av olika nyckelord såsom information privacy, biometric authentication och 
password and security risks utvinna vilka stycken som var mest relevanta för oss. Ett exempel 
på en underrubrik vi inte lade lika mycket tid på var metodavsnitten då de oftast inte gav svar 
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på vad vi letade efter. De gav exempelvis inte svar på hur en användare i studien skapar sina 
teckenlösenord eller vad uppfattad säkerhet är. För ytterligare information läste vi första och 
sista meningen i styckena eftersom detta enligt Oates (2022) är där man kan hitta 
huvudpunkterna i styckena och behöver då inte läsa hela stycket för att avgöra om det kan 
vara relevant.  
 
Något vi gjorde utöver Oates (2022) rekommenderade process var att vi läste artiklarnas 
slutsats efter att vi gått igenom alla underrubriker för att se vad de kommit fram till och om 
det kunde användas för att stödja vår uppsats. Genom att följa dessa rekommendationer 
kunde vi effektivisera urvalet av artiklarna i vår databassökning och på så sätt ta reda på vilka 
artiklar som var användbara för vår studie och vilka som var mindre användbara.  

4.3.3 Semistrukturerad intervju 

  
För datainsamlingen har kvalitativa semistrukturerade intervjuer genomförts. Anledningen till 
att vi använde semistrukturerade intervjuer är att de använder delar från både strukturerade 
och ostrukturerade intervjuer. Den har ett förbestämt ämnesområde och en intervjumall som 
är utformad utifrån den teori och tidigare forskning som framtagits, vilket används i 
strukturerade intervjuer. Trots att stora delar av intervjun är förutbestämd kan följdfrågor 
ställas under intervjun. Detta ger deltagaren möjligheten att utveckla sina svar och 
introducera nya ämnen som de tycker är relevanta för ämnesområdet, vilket används i en 
ostrukturerad intervju. En semistrukturerad intervju används främst för djupgående 
undersökningar för att undersöka individers uppfattningar och känslor. Vilket är passande 
denna studie då syftet är att undersöka användarens uppfattning om säkerhet.  
  
Intervjumallen vi använde oss av i intervjuerna består av 11 frågor. När frågorna 
formulerades utgick vi från teorin technology threat avoidance theory (TTAT) och den 
tidigare forskning vi samlat in. Vi fick inspiration från två undersökningar som använde sig 
av TTAT när de utformade sina enkätfrågor, Liang & Xue (2010) och Carpender et al. 
(2019). Eftersom deras undersökningar var gjorda med hjälp av enkäter kunde vi inte 
använda samma frågor utan var tvungna att formulera om dem och anpassa dem efter vårt 
ämnesområde. Ett exempel på ett påstående som handlar om riskbedömning från enkäten 
gjord av Carpender et al. (2019) är “The consequences of getting malware on my computer 
threaten me.”. Vi utgick från detta påstående när vi skapade intervjufrågan “Hur tänker du 
kring konsekvenserna från en attack på ditt Face ID kontra teckenlösenord?”. För att se en 
överblick av vilken del i teorin som besvaras av vilken intervjufråga se bilaga (9.2 Bilaga 2 
Teoriguide för intervjufrågor) 
  
Vi utformade öppna frågor som skulle vara svårt att svara ja eller nej på, då vi var ute efter 
mer utvecklade svar som var baserade på deras erfarenheter och åsikter. Om deltagarna 
exempelvis svarar “Inte alls säkert.” på ovanstående fråga hade vi förberett följdfrågor att 
använda. Exempel på en följdfråga som kan användas för att få deltagaren att utveckla sitt 
svar är “Hur kommer det sig?”. En fördel vi såg med följdfrågor är att det ger användaren 
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möjligheten att utveckla och förtydliga sina svar, vilket även stämmer överens med det Oates 
et al. (2022) menar. Intervjumallen som användes finns med som en bilaga (9.1 Bilaga 1 
Intervjumall).  
  
Oates et al. (2022) rekommenderar att en intervju inleds med en introduktion till ämnet samt 
att deltagaren informeras om dess rättigheter och hur informationen de lämnar kommer att 
hanteras och sparas. Vi inledde med att informera deltagarna om att intervjun kommer att 
spelas in och att GDPR kommer att följas, samt försäkra dem om anonymitet i uppsatsen. 
Därefter gjordes en introduktion till ämnet och anledningen till varför vi genomför 
undersökningen, detta kommer diskuteras ytterligare i avsnitt 4.4 Forskningsetik. Vi spelade 
in intervjuerna då Oates et al. (2022) förklarar att det inte går att endast förlita sig på det 
mänskliga minnet. Eftersom ljudinspelningar inte fånga upp icke-verbal kommunikation 
såsom kroppsspråk och ansiktsuttryck så använde vi oss även av fältanteckningar. Detta så att 
dessa icke-verbala signaler kunde inkluderas i studiens resultat. Innan vi började med 
intervjuerna genomfördes en pilotintervju med en person som platsade in i studiens urval. 
Genom att använda en pilotintervju kunde vi förbättra kvaliteten på de slutgiltiga 
intervjuerna, exempelvis genom att ändra ordningen eller ta bort samt lägga till frågor. 
  
Intervjuerna var så kallade personliga intervjuer som genomfördes på Örebro Universitets 
campus för att underlätta medverkandet för deltagarna. Efter intervjuerna genomförts, 
transkriberades dem. Detta gjordes med hjälp av Google Docs som är ett gratis online 
ordbehandlingsverktyg för att göra det möjligt att arbeta tillsammans i realtid.   

4.3.4 Urval för semistrukturerad intervju 

  
Klusterurval enligt Oates et al. (2022) är en urvalsteknik som utnyttjar att det på vissa platser 
förekommer människor naturligt i klungor. Genom att inrikta sig på naturligt förekommande 
klungor i slumpmässigt utvalda städer i Sverige är det exempelvis möjligt att få ett urval som 
kan representera hela Sverige. Klusterurval är en sannolikshetsteknik vilket innebär att 
urvalet för studien används på grund av att undersökaren tror att detta kan representera den 
större gruppen som ska studeras (Oates et al., 2022).  
  
I vår studie har vi valt att fokusera på användare som har tillgång till Apples Face ID på sin 
iPhone. Då detta är en väldigt stor mängd människor har vi valt att avgränsa oss till 
universitetsstudenter. Oates et.al (2022) ger oss skolor som exempel på en plats där klungor 
naturligt förekommer, det är därför möjligt att få ett urval som representerar en större grupp 
människor. Om studien begränsas geografiskt genom att endast undersöka klungor på ett eller 
några få geografisk platser kan urvalets representativitet förminskas (Oates et al., 2022). För 
att försöka motverka detta har vi valt att intervjua universitetsstudenter då många inte 
kommer från den stad de studerar i utan är ofta från olika städer i landet. Det genomfördes 
totalt 7 intervjuer och efter det ansåg vi att vi hade uppnått teoretisk mättnad. Antalet 
intervjuer som skulle genomföras var inte förutbestämt utan påverkades av respondenternas 
svar. Efter 5 intervjuer insåg vi att många av svaren från de olika respondenterna började 
likna varandra. För att säkerställa att vi samlat in tillräckligt med data genomfördes två till 
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intervjuer och när majoriteten av deras svar liknade de andra respondenternas svar så 
upplevde vi att det uppstått teoretisk mättnad och valde därför att avsluta intervjuprocessen.  
  
Anledningen till att vi valt att undersöka universitetsstudenter är på grund av att de är 
lättillgängliga för oss då vi själva är universitetsstudenter. För att undvika att endast använda 
ett bekvämlighetsurval har vi försökt intervjua studenter med olika bakgrund och 
förkunskaper för att ge studien större omfattning. Genom att intervjua studenter från olika 
utbildningar kan deras förkunskap variera, exempelvis kan en student som läser 
systemvetenskap ha en större förståelse för de säkerhetsrisker som finns till skillnad från en 
student som studerar lärarprogrammet. Det kan även vara tvärtom beroende på individens 
intressen, kunskaper och bakgrund. Det är även viktigt att deltagarna i studien har en iPhone 
med Face ID funktionen tillgänglig. Detta på grund av att vi vill få med individens 
uppfattning oavsett om de valt att använda funktionen eller inte, samt anledningen till detta 
val. Då vi genomfört en kvalitativ studie där användarnas kunskaper och uppfattningar 
undersöktes var det viktigt att ha ett urval med olika människor för att visa variationen i deras 
uppfattningar om säkerhet.  
 
Vi är å andra sidan medvetna om att denna studies resultat eventuellt hade förändrats om vi 
hade utökat urvalet av deltagare. Exempelvis genom att ha ett större spann på åldrarna för 
respondenterna eller genom att inte endast fokusera på universitetsstudenter. Även om vi 
försökte motverka detta snäva urval genom att intervjua universitetsstudenter med olika 
bakgrunder där flera bland annat var uppväxta i andra städer än Örebro medför det en del 
begränsningar för studien i hur resultatet kan användas och appliceras i andra liknande fall. 
Vi är även medvetna om att denna studie kan vara svår att applicera på äldre studenter då 
respondenterna i denna undersökning endast var mellan 21 och 23 år gamla, vilket dock inte 
var planerat i förväg. Äldre studenter som använder Face ID kanske inte använder funktionen 
på samma sätt eller lika mycket som yngre studenter, trots att de alla är universitetsstudenter. 
En förändring i urvalet av respondenterna som deltog hade eventuellt resulterat i annorlunda 
svar kring deras uppfattade säkerhet men Face ID kontra teckenlösenord samt om deras 
säkerhetsbeteende förändrats. Detta snäva urval medför dock en större möjlighet för att 
upprepa studien med liknande resultat, om den exempelvis genomförts vid ett annat 
universitet och även där intervjuat studenter i åldrarna 21 och 23 år.  

4.4 Forskningsetik 
  
När en studie genomförs krävs det att forskarna är etiska och ansvarsfulla för alla inblandade 
i studien. Det är viktigt att deltagarna inte blir utnyttjade eller utsatta för negativa 
konsekvenser genom att delta i denna studie, därför finns det rättigheter som både forskarna 
och deltagarna förväntas vara medvetna om under hela undersökningsprocessen (Oates et al., 
2022). Innan intervjuerna genomfördes började vi med att förklara syftet med studien, vilka 
som arbetar med studien och för vem studiens resultat är till för. Vi förklarade sedan att deras 
uppgift är att svara på intervjufrågor och att det inte krävs några förkunskaper inför dessa 
intervjufrågor. Sedan fortsatte vi med att informera respondenterna om de rättigheter de hade 
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genom hela uppsatsen. Oates et al. (2022) förklarar att deltagarna måste bli informerade om 
hur deras data skyddas och behandlas på ett konfidentiellt och ansvarsfullt sätt. Vidare 
förklarar hon att deltagarna alltid har rätt till att vara anonyma och om de ska refereras till ska 
en pseudonym användas i stället för personens riktiga namn. Därför informerades 
respondenterna om att de kommer vara anonyma under hela arbetet samt att deras inspelade 
och transkriberade svar inte skulle användas utanför uppsatsens arbete. Vi som 
intervjupersoner kommer endast ha kännedom om respondenternas riktiga identitet. Genom 
hela uppsatsen tilldelas alla respondenter ett respondent ID som sedan användes för att 
referera till den anonyma personen. Respondenterna kommer inte behöva uppge några 
känsliga personuppgifter, men de kommer behöva ange sin ålder för forskningssyfte, detta 
kan däremot inte användas för att identifiera respondenten. Vi informerade deltagarna om att 
de har rätten att avstå från undersökningen. Detta betyder att deltagare har rätten till att 
avbryta intervjun eller dra sig ur undersökningen när som helst under processen, även om de 
tidigare gått med på att delta. De har rätten att undvika vissa aktiviteter eller undvika frågor 
de inte vill svara på (Oates et al., 2022). Sist förklarade vi även hur alla intervjusvar kommer 
att raderas efter att uppsatsen lämnas in och godkänts. 

4.5 Metod för analys 
  
Vi började med att leta efter artiklar som passade till våra forskningsfrågor. För de båda 
lösenordsteknikerna, teckenlösenord och Face ID, insåg vi att det saknas studier som 
undersöker hur användare uppfattar dess säkerhet. Det saknas även studier om hur 
användares uppfattning skiljer sig mellan teckenlösenord och Face ID samt om deras 
säkerhetsbeteenden skiljer sig mellan de olika teknikerna. Detta är data vi samlat in med hjälp 
av de semistrukturerade intervjuerna. Intervjufrågorna är grundade i tidigare forskning men 
även i teorin TTAT som vi använder som teoretiskt ramverk för studien. På så sätt kunde vi 
skapa intervjufrågor vi trodde kunde ge oss den information som krävs för att besvara 
forskningsfrågorna.  
  
När vi genomförde intervjuerna använde vi oss av ljudinspelningar samt fältanteckningar. 
Inspelningarna transkriberades eftersom det är lättare att gå igenom och analysera inspelad 
data om den är nedskriven enligt Oates et al. (2022). Vidare förklarar hon att det kan ta upp 
till 5 timmar att transkribera en timmes inspelning. Intervjuerna genomfördes under en 
veckas tid och transkriberingen av varje intervju genomfördes direkt efter. Det var inte 
möjligt att genomföra alla intervjuer under samma dag då vi ville transkribera direkt efter 
intervjun och därför bestämde vi att en vecka var en rimlig tidsram. Transkriberingen 
kodades sedan utifrån vår valda teori.  
  
Det tog ungefär 10-15 minuter att genomföra varje intervju och det tog ca 30-40 minuter att 
transkribera varje intervju. Totalt genomfördes det 7 intervjuer. Antalet intervjuer var inte 
bestämt i förväg, utan de var planerade att genomföras tills det blev teoretisk mättnad. Efter 
att 5 intervjuer genomförts började svaren på frågorna likna varandra och det var då den 
teoretiska mättnaden uppstod. Vid detta tillfälle valde vi ändå att genomföra ytterligare två 
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intervjuer för att säkerställa att vi fått tillräckligt med insamlad data. Under transkriberingen 
tittade vi även på de kommentarerna vi skrivit ner som fältanteckningar under intervjuerna. 
Det kunde exempelvis vara när respondenten gjorde gester för att förstärka vissa ord eller 
illustrera ett beteende eller en handling. Vid transkriberingen var vi noga med att skriva ner 
allt som sades, men vi valde att ta bort ord som “öhh” eller “hmm” då detta inte gav 
ytterligare information eller förståelse av respondentens svar.  Det var planerat att dessa 
intervjuer och transkriberingar skulle genomföras under en veckas tid. Detta var en 
fungerande tidsplan som gjorde att vi hade tillräckligt med tid att genomföra och transkribera 
intervjuerna. Då intervjuerna och transkriberingen inte tog upp hela dagen hade vi 
möjligheten att genomföra en till två intervjuer om dagen.  
  
Efter transkriberingen av alla intervjuerna färgkodade vi svaren för att kunna koppla dem till 
vår teori. Vi gav delarna i teorin olika färger för att lättare kunna hålla isär dem men även för 
att lättare kunna se vilka svar eller delar av svar som passade in i de olika teoretiska delarna. 
Utöver delarna i teorin så inkluderades även säkerhetsmedvetenhet då den har ett stort 
inflytande på de olika delarna i teorin och användares beteende. De olika teoretiska delarna 
var riskbedömning, som vi gav färgen röd, emotionell riskhantering, som vi gav färgen blå 
och problemfokuserad riskhantering, som vi gav färgen grön. Slutligen gav vi 
säkerhetsmedvetenhet färgen orange. Eftersom delarna i teorin alla påverkar varandra är det 
svårt för ett svar att endast innehålla en del i TTAT såsom riskbedömning eller 
säkerhetsmedvetenhet. Varje mening eller gruppering av meningar som hörde samman 
kodades separat. Ett svar kunde därför markeras i flera olika färger. Ett exempel på hur vi 
kodade är ett svar från respondent 2 “Jag uppfattar face id som säkrare, det är mer för att det 
är ju ansiktet, teckenlösenord kanske någon har sett eller kan lista ut via en länk eller något, 
det känns svårare att hacka face id för dem är ju inte där med mig.”. Här syns det hur ett svar 
kunde innehålla flera delar från teorin, i detta fall emotionell riskhantering och 
riskbedömning. Under kodningen gick vi hela tiden tillbaka till den tidigare forskningen vi 
samlat in om teorin för att säkerställa att vår kodning av respondenternas svar stämde överens 
med beskrivningen av de olika teoretiska delarna. Detta för att säkerställa att vi genom hela 
processen utgick från samma definition av begreppen så att alla transkriberingar kodades med 
samma utgångspunkt i teorin. 
  
Genom denna process kunde vi få en tydligare bild av respondenternas svar på varje fråga 
och hur dessa svar förhöll sig till TTAT. Det blev även enklare att se likheterna eller 
skillnaderna mellan respondenternas svar och därefter genomföra en analys utifrån detta. Med 
hjälp av färgkodningen kunde vi upptäcka mönster i deras beteenden, tankar och 
uppfattningar kring informationssäkerhet. 

 5. Resultat och analys 
 
I detta avsnitt presenteras och analyseras resultatet utifrån kategorierna i vår valda teori, 
technology threat avoidance theory (TTAT). Dispositionen för resultat och analys är 
uppdelad efter de centrala delarna i TTAT, riskbedömning, riskhantering samt 
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säkerhetsmedvetenhet som inte är en del av teorin men har en stor påverkan på användarens 
beteende. Vi kommer även inkludera tidsapstekten som en underrubrik för att senare ha 
möjligheten att besvara vår andra forskningsfråga. Nedan finns en tabell med en 
sammanställning av alla respondenter med deras kön, ålder och det respondent ID som 
kommer användas genomgående i resultat och analys avsnittet.  
 
Tabell över alla respondenter: 
 

Respondent ID Kön Ålder 

Respondent 1 Kvinna 22 år 

Respondent 2 Man 23 år 

Respondent 3 Kvinna 21 år 

Respondent 4 Kvinna 20 år 

Respondent 5 Man 21 år 

Respondent 6 Kvinna 21 år  

Respondent 7 Man  23 år 
Tabell 1 Lista av samtliga respondenter 

5.1 Riskbedömning 
När en användare möts av ett potentiellt hot börjar de med att analysera hotet för att skapa sig 
en uppfattning om hur allvarligt det är, denna uppskattning är användarens riskbedömning 
(Theorizeit, 2017). En användare som är mer medveten och oroar sig för de existerande eller 
eventuella hoten har större sannolikhet och benägenhet att vidta säkerhetsåtgärder för att 
hindra hotet eller minska dess skador (Chen & Li, 2017).  
 
5.1.1 Upplevd sannolikhet 
 
Upplevd sannolikhet är en användarens uppfattning av hur stor risken är att deras bristande 
informationssäkerhet kan leda till oönskade konsekvenser (Chen & Li, 2017). 
 
Flera av respondenterna uppgav att de var medvetna om bristerna i deras 
säkerhetsmedvetenhet samt säkerhetsbeteende. Trots det visade det sig att ingen av 
respondenterna reflekterade över deras informationssäkerhet på deras iPhone. Samtliga 
respondenter uppgav även att de aldrig blivit utsatt för någon form av lösenordsattack och att 
detta inte är någonting de reflekterar eller oroar sig över. Utifrån detta blir det tydligt att 
respondenterna visar en brist på rädsla och oro för potentiella hot, vilket tyder på att de inte 
har ett oönskat sluttillstånd eller att det är så litet eller långt ifrån deras nuvarande tillstånd att 
de inte reflekterar över det. Ett exempel på bristande oro och rädsla visas när respondent 4 
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uttrycker sig på följande sätt”… jag kan ju få notiser som är att ditt lösenord är lite osäkert 
eller såna grejer men då skiter jag oftast i det”. Samtliga respondenter uttryckte sig på ett 
liknande sätt vilket visar på en medvetenhet kring deras bristande säkerhetstänk. De anser 
dock inte att risken för att de ska utsättas för en lösenordsattack (upplevda sannolikhet) är 
tillräckligt stor för att motivera riskhanteringsbeteende. De upplever alltså att avståndet till 
det oönskade sluttillståndet, potentiella hot de kan utsättas för, är tillräckligt stort för att de 
ska känna sig säkra och fortsätter därför med sina nuvarande säkerhetsvanor (Chen & Li, 
2017). 
  
Det visar sig även att alla respondenterna grundar sina val av autentiseringstekniker och 
säkerhetsbeteenden i deras känslor och vad de uppfattar som säkrast. Respondent 3 upplever 
Face ID som säkrast, “... testar man någon annans så har det ju aldrig funkat, sen vet jag ju 
inte, jag har ju aldrig utsatts för något så litar ju blint på allt, men skulle säga ganska 
säkert.”. Eftersom respondenten aldrig upplevt att avståndet mellan deras oönskade 
sluttillstånd och dem själva varit för litet motiveras respondenten inte av de negativa 
känslorna associerade med ett potentiellt hot. Efter att en användare utför någon form av 
riskhantering omvärderar de hotet för att avgöra om avståndet mellan dem och det oönskade 
sluttillståndet är tillräckligt stort, enligt den positiva feedback-loopen som beskrivs i avsnitt 
3.1 Technology Threat Avoidance Theory. Eftersom majoriteten av respondenterna inte blivit 
utsatta upplever de redan att avståndet är tillräckligt med deras nuvarande 
säkerhetsbeteenden, de motiveras därför inte till att upprepa den positiva feedback-loopen. 
Det är endast respondent 6 som upprepade den positiva feedback-loopen genom att sluta 
använda Face ID som primär autentiseringsteknik. Detta hände efter att hon upptäckt att 
hennes syster kunde logga in med hjälp av hennes Face ID. Respondent 6 upplevde att 
avståndet till hennes oönskade sluttillstånd, att någon obehörig skulle logga in genom hennes 
Face ID, var för kort och motiverades därför att byta autentiseringsteknik. Det är alltså de 
negativa känslorna så som oro eller rädsla som motiverar förändring i en användares 
säkerhetsbeteende och om dessa inte upplevs sker ingen förändring. Majoriteten av 
respondenterna använder Face ID som primär autentiseringsteknik och anser fortfarande att 
det är det säkrare valet. Detta eftersom de inte upplevt någonting som fått avståndet till deras 
oönskade sluttstillstånd att minska, det skulle exempelvis kunna vara varningar de mottagit 
om att deras lösenord är för svaga och att de då känner sig mer sårbara för en potentiell 
lösenordsattack. 
  
5.1.2 Upplevd allvarlighetsgrad 
  
En användares upplevda allvarlighetsgrad hur allvarliga konsekvenserna de anser dess 
bristande informationssäkerhet kan bidra till (Chen & Li, 2017).  
  
Majoriteten av respondenterna uppgav att om de hade blivit utsatta för en lösenordsattack 
trodde dem att de hade förändrat deras säkerhetsbeteende genom att byta ut lösenorden samt 
konstruera längre och mer komplicerade lösenord. Respondent 4 uttryckte sig på följande 
sätt, “Ja det tror jag men det är svårt att säga, jag hade nog bara bytt till ett annat svårare 
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och försökt memorera det och försökt glömma bort mina andra, men jag tror inte jag hade 
tagit så många andra försiktighetsåtgärder”. Endast en respondent svarade att en attack 
antagligen inte hade påverkat hans säkerhetsbeteende på något sätt. Majoriteten hade bytt ut 
lösenordet för det kontot som utsatts för attacken, de förklarar dock att deras övergripande 
säkerhetsbeteende inte hade förändrats. Deras motvillighet att förändra deras 
säkerhetsbeteende och uppdatera deras lösenord visas när de förklarar att de aldrig självmant 
byter ut sina lösenord. Majoriteten av respondenterna beskriver att de inte tror deras beteende 
kommer förändras om de inte blir utsatta för någon form av lösenordsattack, inte förrän då 
hade de upplevt att avståndet mellan dem själva och deras oönskade sluttillstånd var för litet. 
  
Respondenterna hade skiljande åsikter kring om de tyckte att en attack mot deras 
teckenlösenord eller Face ID hade medfört värre konsekvenser. Det som var lika i deras svar 
var deras motivering. De som tyckte teckenlösenord hade varit värre motiverade det med att 
säga att de då hade tagit sig in överallt då de använder samma lösenord överallt. Respondent 
2 svarande “Teckenlösenordet hade blivit förödande eftersom jag har samma överallt, tar 
dom det, då är det jobbigt”. De som trodde konsekvenserna för Face ID hade varit värre 
motiverade de genom att säga att eftersom Face ID är kopplat till alla lösenorden så hade de 
kommit in överallt. Trots att deras svar skiljer sig åt uppfattade de alla den upplevda 
allvarlighetsgraden som hög. Samtidigt som den upplevda allvarlighetsgraden är förhöjd så är 
den upplevda sannolikheten oförändrad. Den låga upplevda sannolikheten gör att hotet inte 
upplevs som tillräckligt stort för att motivera någon form av riskhantering.  
  
Respondenterna visade en medvetenhet kring vilka påföljder deras nuvarande 
säkerhetsbeteenden kan medföra, däremot är deras upplevda allvarlighetsgraden inte 
tillräckligt hög för att överväga deras upplevda sannolikhet. Eftersom majoriteten beskriver 
att de endast hade gjort små förändringar så tyder det på att deras upplevda allvarlighetsgrad 
inte överväger deras upplevda sannolikhet. Respondenterna anser att det nuvarande tillståndet 
mellan dem och deras oönskade sluttillstånd, att utsättas för ett potentiellt hot, är tillräckligt 
långt och behöver därför inte förändra deras nuvarande säkerhetsbeteenden. Om de skulle bli 
utsatta så anser de att endast små ändringar såsom ett lösenordsbyte hade varit en tillräcklig 
säkerhetsåtgärd. Då en av respondenterna förklarade att de inte hade förändrat 
säkerhetsbeteendet alls är det tydligt att en lösenordsattack inte hade varit tillräckligt för att 
den upplevda allvarlighetsgraden skulle överväga den upplevda sannolikheten att bli utsatt 
igen. Utifrån respondenterna är det alltså den upplevda sannolikheten som har störst påverkan 
på vilken riskhantering de kommer att vidta, inte den upplevda allvarlighetsgraden. 
 

5.2 Riskhantering 
Riskhantering är de beteenden en användare utövar för att minska avståndet mellan deras 
nuvarande tillstånd och det oönskade sluttillståndet. Dessa beteenden upprepas till dess att 
användaren upplever hotet som mindre riskfyllt (Chen & Li, 2017).  
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5.2.1 Problemfokuserad riskhanteringsprocess 
  
Problemfokuserad riskhantering är säkerhetsåtgärder en användare tar när de möter och 
hanterar olika hot. Användaren granskar säkerhetsåtgärdens effektivitet, kostnad och deras 
egenförmåga i förhållande till hotet för att avgöra om den är värd att ta (Theorizeit 2017).  
  
Samtliga respondenter uppgav att de aldrig självmant byter ut sina lösenord, utan gjorde det 
endast när de blev tvingade av hemsidan att uppdatera sina lösenord. De alla upplevde detta 
som ett störande eller irriterande moment och att de då endast lade till en extra siffra eller 
specialtecken till deras originallösenord för att inte glömma bort det. Respondent 3 sa ” Jag 
lägger bara till en etta eller ett utropstecken.” och respondent 1 svarade “Inte tillräckligt 
ofta, om jag får en påminnelse att byta det så gör jag det annars så gör jag aldrig det”. En 
anledning till att de inte väljer att självmant uppdatera sina lösenord är på grund av att de 
upplever effektiviteten som för låg. Detta leder till att majoriteten av respondenterna blir 
irriterade och gör endast minimala förändringar i deras nuvarande lösenord. De upplever inte 
att avståndet till det oönskade sluttillståndet, att utsättas för en lösenordsattack, förändras av 
att uppdatera deras lösenord och ser därför detta som meningslöst. Utifrån respondenternas 
svar kan vi se att användarna inte uppfattar de potentiella hoten som tillräckligt allvarliga 
eller att de riskerar att utsättas för dessa. Den kostnad och kognitiva ansträngning, såsom tid 
och energi som krävs av användaren är för stor i förhållande till deras uppfattning av hotet. 
Den uppfattade effektiviteten av vad ett uppdaterat och starkare lösenord bidrar med är för 
låg för att motivera användaren att spendera den tid och energi som krävs för att genomföra 
ett lösenordsbyte.  
  
5.2.2 Emotionell riskhanteringsprocess 
  
Emotionell riskhantering används av användaren när de föreställer sig känslorna de skulle 
uppleva vid en oönskad händelse. När de möts av ett hot utvärderar de dess konsekvenser och 
väljer det alternativ som resulterar i den minsta mängden förväntade ånger (Chen & Li, 
2017).  
  
Utifrån respondenternas svar blev det tydligt att ett lösenord som var lätt att komma ihåg var 
det som prioriterades. Därefter kunde deras prioriteringar skilja sig, några föredrog ett 
lösenord som var längre, inte gick att koppla till sig själv samt består av stora och små 
bokstäver, siffror samt specialtecken. Respondent 1 sa “Det som känns viktigast är att det är 
lätt att komma ihåg, lätt att komma ihåg men ändå är alltså tillräckligt säkert att ofta så när 
man skriver in ett lösenord så brukar det vara en säkerhetsbar att den godkänner hur mycket 
hur starkt den tycker att det är så att man vill väll komma till den gränsen att det är starkt 
nog men ändå så jag kan komma ihåg det.”. Andra respondenter hade haft samma lösenord 
sen de var barn och använder det överallt “Jag har haft samma lösenord sen jag var 12 och 
har samma lösenord på exakt alla mina sidor” sa Respondent 3. En del respondenter försökte 
istället välja ett lösenord med en personlig koppling för att göra det enklare att komma ihåg, 
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respondent 7 sa “Jag brukar välja lösenord som påminner mig om kanske mitt namn och nåt 
speciellt datum eller siffra typ något speciellt år när det här har hänt, kanske 
självständighetsdag för något land.”. Samtliga respondenter uppgav att de antingen hade 
samma lösenord överallt eller ett visst antal lösenord de varierade mellan för att komma ihåg 
dem. Många använde även sparfunktionen i webbläsaren för att spara sina lösenord. 
Respondent 2 svarade “Jag har samma lösenord till allting så blir jag hackad på något ställe 
så blir jag hackad på alla ställen.”.  
  
Det är en användares förväntade ånger som motiverar dem att utföra någon form av 
riskhanteringsbeteende. Eftersom respondenterna inte upplever några starka negativa känslor 
i relation till de potentiella hoten motiveras de inte att lägga ner den kognitiva ansträngningen 
och tid som krävs för att utföra olika typer av säkerhetsbeteenden såsom att skapa starkare 
eller nya lösenord. Det syns tydligt här hur emotionell och problemfokuserad riskhantering är 
sammankopplade. Hade en större mängd förväntad ånger funnits hos respondenterna hade de 
varit mer motiverade till att agera. Respondenternas riskbedömning alltså deras uppfattning 
om hotet, är även den inte tillräckligt stor för att de ska känna sig motiverade till att förbättra 
sina säkerhetsbeteenden. Eftersom de upplever att de har kontroll över situationen upplever 
de inte att de känslorna som är nödvändiga för att de ska utföra någon form av emotionell 
riskhantering och känner sig därför bekväma med att fortsätta med deras nuvarande 
säkerhetsbeteende.  
  
5.3 Säkerhetsmedvetenhet 
 
Säkerhetsmedvetenhet är de kunskaper en användare har samt deras medvetenhet om 
konsekvenserna en bristande informationssäkerhet kan medföra (Chen & Li, 2017). 
  
Majoriteten av respondenterna uttryckte ingen oro för att deras nuvarande säkerhetbeteenden 
kunde leda till en ökad risk för en lösenordsattack. Den mängd oro de upplever påverkar både 
deras riskbedömning och deras riskhantering. I intervjuerna gick det att utläsa att de grundar 
många av deras val gällande informationssäkerhet i känslor och vad de tror är säkrast. 
Respondent 5 uttryckte att hans okunnighet kring ämnet var ett medvetet val, ”Nej, jag tror 
det är bra att vara okunnig, jag hade haft stora nojan om jag visste allt tror jag, så jag är 
glad över att jag inte vet”.  Ett exempel som visar motiveringen bakom valet av 
autentiseringsteknik är respondent 3 som sa “Jag tänker att det är ganska säkert, det är ju 
liksom alltså testar man någon annans så har det ju aldrig funkat, sen vet jag ju inte, jag har 
ju aldrig utsatts för något så litar ju blint på allt, men skulle säga ganska säkert.”. 
Majoriteten av respondenterna uppgav att de använde sig av Face ID på grund av dess 
lättillgänglighet och användarvänlighet. Respondent 7 svarade att han föredrog Face ID och 
motiverade det på detta sätt, “Nytt och enkelt och vi människor ser inte ut som varandra, det 
finns ingen i närheten som ser ut exakt, det känns säkrare.”. Detta visar på att majoriteten av 
respondenterna motiverar sitt val av autentiseringsteknik på sina känslor, antingen att det 
känns säkert eller inte. Detta beteende förekommer ofta bland respondenterna då samtliga 
svarade på ett liknande sätt. Det visar på att de litar blint på deras egna kunskap om 
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informationssäkerhet som hittills har hållit dem säkra nog. Eftersom de inte upplevt 
konsekvenserna bristande informationssäkerhet medför såsom lösenordattacker, har det 
resulterat i att de inte uppfattar hoten som tillräckligt allvarliga för att utöva någon form av 
säkerhetsbeteende.  
 
5.4  Användarnas beteende före och efter Face ID 
  
Ingen av respondenterna hade förändrat hur de tänker kring informationssäkerhet sedan Face 
ID introducerats. Samtliga respondenter förklarade även att vad de prioriterar i ett 
teckenlösenord inte förändrats när de börjat använda Face ID för att spara lösenorden. Alla 
svarade likt respondent 1 ”Nej det skulle jag inte säga, det är samma tekniker, samma 
vanor.” vilket visar på att deras tekniker och vanor gällande deras informationssäkerhet inte 
har förändrats sedan Face ID introducerades. Detta går även att se där en del respondenter 
uppgav att de fortfarande använder samma lösenord de gjort sedan de var barn. Detta visar på 
att användningen av Face ID inte har haft någon påverkan på vad de prioriterar i 
teckenlösenord. En del av respondenterna påpekar att de i början var kritiska till Face ID men 
förklarade sedan att deras tidigare misstänksamhet och tveksamhet till tekniken försvann när 
de blivit mer vana med den. Ett exempel på det visas i hur respondent 1 svarade “Jag minns 
ju när det introducerades och det var ju kritik och då var man ju alltid orolig för att ha ens 
ansikte ner sparat och sådär, men alltså nu har man ju blivit så van vid det, så man tänker ju 
inte ens på det, det är en del av vardagen.”. Till en början var vissa respondenter skeptiska 
till Face ID men när de blev bekväma med tekniken visade det sig att deras riskbedömning 
och riskhantering inte påverkats av användningen av Face ID. Det började främst att 
användas på grund av att det är smidigt och inte utav säkerhetsskäl. Face ID kan användas 
som ett verktyg för att skapa säkrare och därmed svårare lösenord eftersom användaren inte 
själv måste mata in och komma ihåg det. Respondenterna har dock inte uttryckt att de 
använder Face ID av någon annan anledning än att det är just smidigt och enkelt. Vid 
användning av Face ID idag är bekvämlighet och enkelhet någonting som fortfarande tar mer 
hänsyn till än säkerheten. De riskhanteringsbeteenden de utövar och hur de tänker kring 
informationssäkerhet har därför inte förändrats från det att de endast använde sig av 
teckenlösenord till det att de började använda Face ID. 

6. Diskussion  

6.1 Vad användare grundar handlingar och beteenden på 
Utifrån avsnittet 5. Resultat och analys är det tydligt att de alla kommit i kontakt med och 
använt autentiseringsteknikerna teckenlösenord och Face ID. Majoriteten av respondenterna 
använde sig av Face ID som sin primära autensiteringseknik. I vårt avsnitt med tidigare 
forskning fann vi att kombinationen av användarnamn och teckenlösenord är den mest 
använda autentiseringstekniken (Walters & Matulich, 2011). Eftersom Face ID endast 
används för att verifiera användarens identitet mot en server som sedan godkänner att det 
sparade användarnamnet och lösenordet kan användas för att logga in (Iproov, 2018), så är 
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det fortfarande användarnamnet och teckenlösenordet som ger användaren tillgång till 
hemsidan eller informationen. Trots att respondenterna använder Face ID oftare än att de 
skriver in teckenlösenordet manuellt är det teckenlösenordet som ligger i bakgrunden och gör 
det möjligt för dem att logga in. Det som tas upp som viktigt för respondenterna när de skapar 
teckenlösenorden är att de är lätta att komma ihåg, vilket stämmer överens med det som Blase 
et al.(2016) påstår. Många av respondenterna använde samma lösenord på flera ställen 
eftersom det var lättare att komma ihåg, flera använder sig även av sparfunktionen i 
webbläsaren för att slippa komma ihåg lösenorden. Anledningen till att de inte prioriterar att 
ha starka lösenord är för att kostnaden, det vill säga den kognitiva ansträngningen, blir för 
stor i förhållande till hur allvarligt de uppfattar det eventuella hotet. Respondenternas 
uppfattning om hotet, riskbedömning, är inte tillräckligt stor för att de ska känna sig manade 
att vidta skyddande åtgärder (Chen & Li, 2017). En skyddsåtgärd som rekommenderas är att 
användare ska byta ut eller regelbundet uppdatera sina lösenord. Att tvinga användare att byta 
lösenord påstår Walters & Matulich (2011) kan försämra användbarheten och säkerheten 
eftersom det ofta leder till att de börjar skriva ner sina lösenord då de blir svåra att komma 
ihåg. Ingen av respondenterna uppdaterade sina lösenord av fri vilja utan endast när de blev 
tvingade, vilket för många blev ett irritationsmoment. Anledningen till att de reagerar på detta 
sätt är för att den uppfattade effektiviteten, det vill säga den nytta som ett uppdaterat lösenord 
hade bidragit med, är för låg för att rättfärdiga kostnaden, den tid och energi, som krävs av 
användaren när de måste skapa och komma ihåg de nya lösenorden.  
  

Generellt är informationssäkerhet på deras iPhone inget som respondenterna reflekterar över, 
potentiella hot och risker var ingenting de oroade sig för. Det främsta orosmomentet för Face 
ID var att någon skulle logga in på iPhonen genom Face ID när användaren är ovetande eller 
exempelvis sover. Vilken autentiseringteknik respondenterna föredrog att använda berodde 
på vilken de uppfattade som säkrast. Alla respondenter använde sig av känslor för att avgöra 
vad de uppfattade som säkrast och motivera den teknik de föredrog att använda sig av. En 
användares säkerhetsmedvetenhet påverkar deras riskbedömning, eftersom användarens 
kunskaper ligger till grund för hur de uppfattar ett hot (Chen & Li, 2017).  

 

Under intervjuerna uppgav majoriteten av respondenterna att de saknade kunskap i området 
och att de baserade sina handlingar på känslor och uppfattningar. Anledningen till att de inte 
reflekterat över eller prioriterat informationssäkerheten kan vara för att de inte har någon 
tidigare erfarenhet med konsekvenserna bristande informationssäkerhet kan leda till. Detta 
förklarar den riskbedömning och riskhantering de beskriver att de utför. De uttrycker ingen 
oro för konsekvenserna av potentiella hot, vilket leder till att respondenterna inte upplever 
någon förväntad ånger, som annars är en motiverande faktor till att vidta skyddande åtgärder. 
Det säkerhetsbeteenden de beskriver kan även påverkats av sociala normer, media och de 
säkerhetsbeteenden deras egna familj utövar. Alla dessa har en direkt påverkan på en 
användares säkerhetsbeteenden och vad de uppfattar som standard för beteenden och vanor 
(Ng et al., 2009). En anledning till att de inte använder Face ID som ett verktyg för att öka 
deras informationssäkerhet kan vara för att det inte är en norm eller standard i samhället, det 
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används främst endast för att förenkla vardagen därför kommer inte tanken att det kan 
användas för något annat.  

6.2 Användares bedömning av potentiella hot 
Respondenterna hade olika åsikter kring vilken autentiseringteknik som medförde värre 
konsekvenser om det utsatts för någon form av attack. Detta var frågan som genererade störst 
skillnad i svaren, de hade dock liknande motiveringar oavsett svar. De förklarade det som att 
om de fick tillgång till antingen deras teckenlösenord eller Face ID hade de tagit sig in 
överallt. När det kommer till teckenlösenord stämmer det att om användare har samma 
lösenord på flera sidor försämras säkerheten. Detta då en inloggning med det lösenordet även 
äventyrar alla andra konton med samma lösenord (Blase et al., 2016). Detta stämmer däremot 
inte för Face ID även om samma Face ID är kopplat till flera olika inloggningar. Det är för att 
Apples Face ID är krypterat och lagras lokalt på användarens iPhone (Wong. K. A, 2020). 
Detta gör att Face ID inte kan stjälas på samma sätt som ett teckenlösenord kan, de största 
riskerna är att tvillingar, syskon eller barn under 13 år kan ta sig in med hjälp av andras Face 
ID.  
  
Respondenterna uttrycker en medvetenhet kring de risker som finns med att använda samma 
lösenord och att det försämrar informationssäkerheten. En möjlighet med Face ID är att 
användare inte behöver komma ihåg lösenorden på samma sätt eftersom de kan godkänna 
inloggningen med sitt Face ID. De har därför möjligheten att använda sig av svårare och 
därmed säkrare lösenord men som däremot är svårare att komma ihåg, eller olika lösenord på 
olika sidor för att undvika att använda samma överallt. Detta visar på att respondenterna är 
medvetna om hoten men inte bedömer dem allvarliga nog för att agera. De säger själva att 
vad de anser vara viktigt i ett teckenlösenord inte har förändrats sedan de börjat använda sig 
av Face ID. De har fortsatt med samma lösenord eller samma tekniker för att skapa dem. De 
prioriterar fortfarande enkelhet och bekvämlighet över säkerhet. En del respondenter har 
använt samma lösenord sedan de var barn som de använder idag medan andra använder sig 
av personlig information när de skapar sina lösenord. De använder endast Face ID som ett 
verktyg för att förenkla vardagen. Detta visar på att deras säkerhetsbeteenden inte har 
förändrats när Face ID introducerats.  
 
Eftersom de använder Face ID går det att säkerställa att de har egenförmåga att använda 
säkerhetsåtgärden, alltså att de klarar av att använda den utan hjälp. I en studie gjord av Ng et 
al. (2009) och en annan gjord av Khan (2016) tar de upp användarens egenförmåga som en 
stark faktor som påverkar användarens avsikt att anta säkerhetsbeteenden. Trots att de har 
egenförmågan att använda Face ID som en säkerhetsåtgärd används det endast för att öka 
bekvämligheten i vardagen. Det är den låga uppfattade effektiviteten, nyttan den bidrar med 
och den höga kostnaden, den tid och energi som krävs hindrar dem från att tillämpa en 
problemfokuserad riskhanteringsprocess. När de jämför deras uppfattning av det potentiella 
hotet med den uppfattade effektiviteten och kostnaden väger de inte jämt, det potentiella hotet 
är inte tillräckligt stort. En anledning till att respondenterna inte oroar sig för potentiella hot 
är att alla saknade tidigare erfarenhet, ingen av dem hade utsatts för en lösenordsattack. 
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Tidigare erfarenhet har stor betydelse för hur användaren bedömer hot och även vetskapen 
om hur de ska gå tillväga för att hantera hotet (Chen & Li, 2017). Majoriteten av 
respondenterna trodde att deras säkerhtesbeteende hade förändrats om de blivit utsatt för en 
lösenordsattack. Inte förrän de själva blivit utsatta hade deras upplevda sannolikhet ökat till 
den nivå att de motiverats till att utföra riskhanteringsbeteenden. Även deras upplevda 
allvarlighetsgrad hade ökat då de förstår och kan föreställa sig konsekvensernas om de skulle 
bli utsatta igen. Detta förtydligades när samtliga respondenter uppgav att deras 
säkerhetbeteenden inte har påverkats av att de använder Face ID. Då de inte uppfattar något 
potentiellt hot finner de ingen anledning till att förändra deras nuvarande säkerhetsbeteenden. 
 
Vi kan anta att Face ID är den populärare autentiseringsteknik hos iphoneanvändare i denna 
studie. Anledningen till detta är att de slipper komma ihåg lösenordet på samma sätt som för 
ett teckenbaserat lösenord. Det är även enkelt att använda, alltid tillgängligt och är snabbare 
än att skriva in lösenordet manuellt. Vi kan även konstatera att användrarnas 
säkehetsbeteenden inte påverkas av användning av Face ID, och de själva inte tror det 
kommer förändras förrän de utsätts för någon from av lösenordsattack. De är vana med sina 
beteenden och upplever inte de potentiella hoten allvarliga nog för att förändra sina 
nuvarande vanor.  

Utifrån avsnittet 5. Resultat och analys anser vi kunna besvara våra forskningsfrågor. Med 
hjälp av dessa kan vi dra en slutsats och vi anser att vårt resultat kan hjälpa utvecklare att ta 
fram lösningar som kan bidra med bättre informationssäkerhet åt användarna. 

7. Slutsats och bidrag 
  
Slutsatsen inleds med att vi går igenom våra forskningsfrågor och slutsatsen som baseras på 
våra resultat. Därefter går vi igenom vad studien bidragit med och till vem. Avslutningsvis tar 
vi upp frågor som väckts under studien och ger några förslag på framtida forskningsfrågor.  

7.1 Slutsats 
  
För att besvara våra forskningsfrågor använder vi oss av innehållet i avsnittet 5. Resultat och 
analys.  
  
Våra forskningsfrågor: 
“ Hur iphoneanvändarens uppfattning om säkerheten med teckenlösenord kontra Face ID 
skiljer sig?”. 
 
“Hur har iphoneanvändarens säkerhetsbeteenden påverkats när Face ID introducerats?” 
  
Respondenternas uppfattning är att Face ID är en säkrare autentiseringsteknik än 
teckenlösenord. Det visar sig dock att oavsett vilken autentiseringsteknik de använder sig av 
tror dem att de är tillräckligt säkra i slutändan. De uttrycker själva att informationssäkerhet 
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inte är det de prioriterar högst, utan hur enkelt och smidigt det är att använda. Detta visas i att 
majoriteten av respondenterna använde sig av samma lösenord överallt eller växlade mellan 
ett fåtal mellan sina olika konton. I detta fall är det tydligt att majoriteten av respondenterna i 
studien föredrar Face ID framför teckenlösenord, oavsett den faktiska säkerheten som 
alternativet medför. Deras säkerhetstänk samt deras säkerhetsbeteenden har inte förändrat 
sedan de började använda Face ID. De använder fortfarande samma lösenord för flera konton 
och vissa har till och med använt samma sedan de var barn.  
  
Vår bedömning är att respondenterna i denna studie baserar sina val och handlingar på deras 
uppfattade säkerhet samt att det är lättillgängligt och smidigt. Innan Face ID började 
användas prioriterade de teckenlösenord som var lätta att komma ihåg, denna strategi 
använder dem sig fortfarande av idag. De använder Face ID främst som ett verktyg för att 
förenkla deras vardag. Hur de tänker kring informationssäkerhet och deras 
säkerhetsbeteenden har inte förändrats från att de endast använde sig av teckenlösenord till 
det att Face ID introducerats. 
  
Målet och syftet med denna studie var att kunna ge ett bidrag bestående av information om 
användare och deras åsikter, vanor och ovanor till utvecklare. Vi hoppas att utvecklare kan 
dra nytta av vår slutsats och det resultat vi kom fram till, för att utveckla nya lösningar som 
bidrar till en bättre informationssäkerhet för slutanvändarna.  

7.2 Framtida forskning 
  
Under arbetet med denna studie har en del nya och intressanta frågor vuxit fram. Någonting 
som framkommit tydligt i denna studie är att användare prioriterar enkelhet och användbarhet 
framför informationssäkerhet i sitt val av autentiseringsteknik. Detta hade gått att forska 
vidare om då det antagligen finns ett flertal faktorer som bidrar till detta beteende.  
  
Ett annat ämne som är relevant i förhållande till ovanstående fråga är om tillförandet av 
kunskap om lösenordssäkerhet förändrar deras säkerhetstänk eller beteenden. Det går även att 
undersöka om deras beteenden är resultatet av att det saknas utbildning om 
lösenordssäkerhet. Hade exempelvis utbildningar i skolan eller på arbetsplatser påverkat 
användarnas beteenden? 
  
Någonting vi upptäckte i vår tidigare forskning är att teckenlösenord är det mest använda 
autentiseringstekniken. I vår studie visade resultatet däremot att majoriteten av 
iphoneanvändare föredrar biometriska autentiseringstekniker, i detta fall Face ID. Kan detta 
vara ett tecken på att de traditionella teckenlösenorden successivt kommer sluta användas och 
hur kommer det i så fall ske? Detta är någonting man skulle kunna forska vidare om.   
  
Under vårt arbete upptäckte vi hur många olika autentiseringstekniker det finns. Det hade 
varit intressant att jämföra flera alternativa autentiseringstekniker än teckenlösenord kontra 
Face ID. På grund av den begränsade tiden och storleken på detta arbete hade vi inte 
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möjlighet att undersöka dessa autentiseringsteknikerna med varandra då det hade blivit ett för 
brett undersökningsområde.  
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Generella följdfrågor  
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utveckla sina svar. Vi kommer även använda dessa för att kunna leda konversationen vidare i 
intervjun (Oates et al., 2022). Dessa generella frågor passar in för varje intervjufråga och 
kommer på så sätt kunna väljas och användas olika beroende på vad deltagaren svara.  
  
Kan du ge ett exempel? 
Kan du berätta lite mer detaljerat? 
Kan du utveckla lite mer om detta? 
Kan du berätta lite mer om varför? 
Hur kommer det sig? 
Vad är din åsik om detta? 
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1. Hur tänker du kring informationssäkerheten på din iPhone?  
Vi inleder med denna fråga då den ger oss en bredare inblick i hur deltagaren tänker kring 
säkerheten på sin iPhone i stort. Detta görs innan vi går in med mer specifika frågor om 
studiens ämnesområde. Vi kommer följa upp med generella följdfrågor.  
  

2. Hur mycket använder du Face ID på din iPhone? 
Denna fråga är relevant för oss för att ta reda på om deltagaren använder sig av Face ID eller 
inte och de gör det, hur mycket använder dem det. Vi kommer att följa upp mer generella 
följdfrågor  
  

3. Vad anser du är viktigt när du väljer ett teckenlösenord? 
Det hjälper oss få en bild av vad de har för uppfattning av lösenord och säkerhet. Det framgår 
även vad det är de prioriterar. Är det att ha ett säkert lösenord eller ett som är lätt att komma 
ihåg? Om deltagaren har svårt att formulera ett svar kommer vi presentera några förslag på 
hur de eventuellt tänker såsom att det ska vara kort, lätt att komma ihåg eller säkert? Annars 
kommer generella följdfrågor att användas.  
  

4. Hur gör du för att komma ihåg dina lösenord? 
Denna fråga ger oss en uppfattning om deras säkerhetsbeteenden. Det är även en öppen fråga 
som inte begränsar sig till en autentiseringsteknik. Har deltagaren svårt att formulera sig har 
vi förberett några hjälpande frågor som är: Använder du dig av en lösenordshanterare? 
Skriver du ner dina lösenord? Låter du hemsidor spara dina lösenord åt dig? Då dessa inte är 
öppna frågor utan gör det möjligt för deltagaren att endast svar ja eller nej kommer vi följa 
upp med generella följdfrågor.  
  

5. Hur ofta byter du ut dina lösenord? 
I vår tidigare forskning har det framgått att det rekommenderas att byta ut sina lösenord rätt 
ofta. Vi vill därför ta reda på om användarna byter så ofta som det rekommenderas att göra. 
Deras svar kommer att följas upp med generella följdfrågor, och därefter vill vi även fråga 
hur användaren känner när de blir tvingade att byta lösenord.  
  

6. Har du utsatts för en lösenordsattack? 
Syftet med denna fråga är att ta reda på om de har erfarenheter med lösenordsattacker. Den 
informationen kan hjälpa oss förstå hur de tänker kring säkerhet. Följdfrågorna beror på om 
de svarar ja eller nej på frågan. Vid ja kommer vi att fråga vilket typ av attack?, Hur gick det 
till?, Vad blev konsekvenserna av detta? Hur upptäckte du attacken? och om det har påverkat 
deras säkerhetsbeteende på något sätt. Vid nej kommer vi att fråga om de det är någonting de 
oroar sig för och om de tror att en attack hade påverkat hur de hanterar deras säkerhet.  
  
  

7.  Hur tänker du kring konsekvenserna från en attack på ditt Face ID kontra 
teckenlösenord? 

Genom att ställa den här frågan ger det en bild av hur deltagaren tänker kring säkerhet, men 
även hur de prioriterar deras olika lösenord. Exempel på detta kan vara om de endast 
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använder Face ID för de saker som kräver mer informationssäkerhet eller om de väljer att 
använda teckenlösenord för detta.  För den här frågan kan generella följdfrågor användas för 
att hjälpa deltagaren att utveckla sitt svar. Finns det en autentiseringsteknik du oroar dig mer 
för att bli stulen och varför eller varför inte, kommer även kunna användas som en följdfråga.  
  

8. Hur säkert uppfattar du Face ID jämfört med teckenlösenord att vara?  
Syftet med denna fråga är att lyfta fram deras uppfattningar och åsikter om dessa 
autentiseringstekniker, exempelvis finns det några för- och nackdelar. Vi kommer att följa 
upp med generella följdfrågor men även specifika till frågan. Dessa är: Finns det någon av 
dessa autentiseringstekniker du föredrar och varför? Använder du dem vid olika tillfällen? 
Vilken autentiseringsteknik använder du dig mest av?  
  

9. Vad ligger till grund för att du använder den autentiseringstekniken?  
Frågan tar reda på vad deltagarna baserar valet av autentiseringsteknik på. Den här frågan ger 
oss en uppfattning om de utgår ifrån fakta, känslor eller deras uppfattningar. Även här 
kommer vi följa upp med generella följdfrågor.  
  

10. Hur har Face ID påverkat din medvetenhet kring säkerhet? 
Denna fråga kommer användas för att visa hur deltagarnas tankar kring säkerhetsrisker har 
påverkats av Face ID. Har det påverkat dina säkerhetsbetenden? Har du slutat med vissa 
säkerhetsbetenden eller har du börjat med några nya säkerhetsbetenden sedan Face ID 
introducerades? Detta är följdfrågor som vi kan använda oss av för att användaren ska kunna 
utveckla sitt svar.  
  

11. Har det du anser vara viktigt i ett teckenlösenord påverkats av Face ID?  
Genom att ställa denna fråga kommer kan vi kunna se om deltagarnas säkerhetsbetenden har 
påverkats av de säkerhetsuppfattningar de har om Face ID. Hur har deras beteenden påverkats 
av att de exempelvis inte behöver komma ihåg lösenordet. Använder de sig av svårare och 
längre lösenord som är mer säkra? Vi kommer använda oss av generella följdfrågor, men 
även frågor som är riktade till frågan specifikt. Det kan exempelvis vara om deltagarna 
fortfarande använder sig av enkla lösenord som är lätta att komma ihåg för sitt Face ID? 
Använder de sig av kortare eller längre lösenord när de använder Face ID? Använder de sig 
av säkrare lösenord för de inloggningar där de använder Face ID?  

9.2 Bilaga 2 Teoriguide för intervjufrågor 
  
  

Technical Threat Avoidance Theory Intervjufråga 

Riskbedömning Hur tänker du kring informationssäkerheten 
på din iPhone?  
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Frågan är inte tagen från teorin utan skapad 
för att själva få en bättre förståelse av vilken 
relation de har till Face ID 

Hur mycket använder du Face ID på din 
iPhone? 
  

Riskhantering Vad anser du är viktigt när du väljer ett 
teckenlösenord? 
  

Riskhantering Hur gör du för att komma ihåg dina 
lösenord? 
  

Riskhantering Hur ofta byter du ut dina lösenord? 
  

Riskbedömning Har du utsatts för en lösenords attack? 
  

Riskbedömning Hur tänker du kring konsekvenserna från en 
attack på ditt Face ID kontra 
teckenlösenord? 
  

Riskbedömning Hur säkert uppfattar du Face ID jämfört med 
teckenlösenord att vara?  
  

Riskbedömning Vad ligger till grund för att du använder den 
autentiserings tekniken?  

Riskbedömning Hur har Face ID påverkat din medvetenhet 
kring säkerhet? 

Riskhantering Har det du anser vara viktigt i ett 
teckenlösenord påverkats av Face ID?  
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