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Sammanfattning

Denna studie undersoker hur iphoneanvéndares uppfattning om sékerheten med
teckenbaserade 10senord kontra Face ID ser ut. Vi vill dven ta reda pa hur deras
sdkerhetsbeteenden har pdverkats nar Face ID introducerats.

Vi inledde studien med att undersoka den tidigare forskning inom dmnesomradet. Vi
utformade dven ett teoriavsnitt for teorin Technology Threat Avoidance Theory (TTAT) som
anvénts som grund for intervjufragorna i studien. Vi genomforde semistrukturerade intervjuer
med universitetsstudenter, intervjun bestod av flexibla fragor for att mojliggora for
respondenten att utveckla sina svar. Dessa svar transkriberades och analyserades utefter den
valda teorin, TTAT.

Resultatet visar att samtliga deltagare i studien har en liten medvetenhet om sékerheten med
bade teckenlosenord och Face ID. Det visar sig dven att 16senord som ér létt att komma ihag
prioriteras hogre dn sdkra och ddrmed mer komplicerade 16senord. Detta gor att anviandare
ofta dteranvinder 16senorden. De grundar valet av autentiseringteknik och sdkerhetsédtgarder 1
deras uppfattning av sédkerheten och av de potentiella hoten dem har. Egenférmaga &r en stor
faktor som bestimmer anvéndarnas sdkerhetsbeteende, 1 denna studie visade det sig att
respondenterna hade en god egenforméga nir det kom till att anvéinda Face ID. For att
forbéttrat sina sdkerhetsbeteenden anser vi darfor att de behdver oka sina kunskaper om de
existerade sdkerhetsriskerna. Malgruppen for denna studie dr utvecklare och vi hoppas att de
kan anvénda detta resultat och slutsats for att skapa system anpassade efter anvdndaren for att
forbéttra deras informationssékerhet.
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Centrala begrepp

Autentisering - Autentisering dr en process for att verifiera eller identifiera en anvidndare pé
olika system. Det anvénds bland annat for att skydda anvindarens data genom att férhindra
atkomst av obehoriga (Sari et al., 2022).

Biometrisk autentisering - Biometrisk autentisering kan exempelvis vara fingeravtryck,
skanning av handledsvener, DNA analys och ansiktsigenkénning. Biometrisk autentisering
anvénds av olika system for att auktorisera anvindare med hjdlp av deras unika utseende
(Bageel et al., 2019).

Teckenlosenord - Teckenldsenord dr en kombination av bokstéver, siffror och specialtecken
som anvandare skriver in for att autentiseras pa olika system (Sari et al., 2022).

Face ID - Face ID ér ett biometriskt system som anvénder sig av anvéndarens unika ansikte
for att kunna logga in pa olika system (Singh & Prasad, 2018).

Informationssiikerhet - Gar ut pa att bevara en anvindares information, sdsom dess
integritet eller konfidentialitet, men dven utomstaendes tillgdnglighet till en annan anvéndares
information. Det handlar om att skydda lagrad och 6verférd information som finns i olika
system (Solms & Niekerk, 2013).

Uppfattad siakerhet - Uppfattad sikerhet dr den uppfattning en anvindare har om sidkerheten
och kan paverka den faktiska sdkerheten (Oscarsson, 2007). Uppfattad sékerhet paverkas av
upplevd kunskap, upplevd kontrollerbarhet och upplevd medvetenhet (Zhang et al., 2019) .
Faktisk sdkerhet - Faktisk sidkerhet kan definieras av CIA-triaden som bestar av tre delar,
confidentiality, integrity och availability. Den menar att informationstillgdngar ska ha
sekretess, integritet och tillgdnglighet av sérskild niva och ska hélla den standarden under en
viss tidsperiod (Oscarsson, 2007).

Riskbedomning - Riskbedomning dr anvdndarens bedomning av ett IT-hot. Nar de méts av
ett potentiellt hot borjar de med att avgdra om hotet existerar och om det gor det hur allvarligt
det ar (Theorizeit, 2017).

Riskhantering - Riskhantering dr de skyddande atgérder en individ tar nar de har
uppfattningen att ett hot kan ha allvarliga konsekvenser eller att det &r oundvikligt for dem att
utséttas (Chen & Li, 2017).

Problemfokuserad riskhantering - Problemfokuserad riskhantering ar det en anvdndare
baserar sina beslut pa niar de moter eller hanterar olika hot. For att avgdra om
sikerhetsatgidrderna dr virda att ta granskar anvéndaren dess effektivitet, kostnad och
egenforméga (Theorizeit, 2017).

Emotionell riskhantering — Anvinds nir effekten av problemfokuserad riskhantering inte
racker for att lindra anvédndarens kinsla av oro for hotet. Det anvénds for att skapa en falsk
uppfattning av omgivningen utan att anvéindaren faktiskt &ndrar ndgonting si att deras
negativa kanslor sdsom oro mildras. Emotionell riskhantering minskar anviandarens
motivation att hantera hotet eller det upplevda hotet utan att fordndra verkligheten (Liang &
Xue, 2009).

Sédkerhetsmedvetenhet - Sikerhetsmedvetenhet beskriver vilka kunskaper anvéndaren har
samt om de dr medvetna om vilka konsekvenser délig informationssékerhet kan medfora
(Chen & Li, 2017)



1. Inledning

Ansiktsigenkdnning dr en av de nyare formerna av autentiseringsteknikerna som anvénds i
smartphones. Vid anvindningen av Face ID behdver anvindaren inte komma ihag eller fylla i
sitt teckenldsenord pa samma sitt, det dr dock fortfarande ett teckenldsenord kopplat till
anvéndarens konto. Hur skiljer sig da anvéndarnas uppfattning av informationssakerhet med
teckenlosenord kontra Apples Face ID?

Vi hittade flertalet artiklar om ansiktsigenkénning, Face ID, teckenldsenord, anvéndares
beteende och deras uppfattade sékerhet under var datainsamling. Vi hittade bland annat ett
flertal artiklar om hur ansiktsigenkdnning fungerar, vilka risker som finns och hur det
anvéands sasom artiklarna skrivna av Baqueel(2019), Bilal(2018), Iproov (2018) och Singh
(2018). Dessa artiklar tar ddremot inte upp anviandarens uppfattade sidkerhet 1 relation till
autentiseringstekniken eller gor en jamforelse med ndgon annan autentiseringsteknik, 1 vart
fall teckenldsenord.

Vi fann dven flertalet artiklar om anvandarsidkerhet, informationssikerhet och hur
anvindarens egenskaper paverkar deras sdkerhetsbeteende, diribland Cox(2012), Das (2016)
och Gratanian (2018). Dessa artiklar diskuterar autentiseringstekniker pa ett mer
overgripande och generella sétt utan att specificera vilken eller vilka de fokuserar pa. De
inkluderar inte hur en anviandarens uppfattade sikerhet kan paverka deras sdkerhetsbeteende.
Vi hittade en artikel dir de gor en jamforelse mellan teckenldsenord och andra alternativa
autentiseringtekniker ,Sari (2022), den fokuserar ddremot pd informationssékerhet inom e-
handel men tog inte upp anviandarens uppfattade sékerhet for de olika
autentiseringteknikerna. Det fanns &ven en artikel som undersokte om en anvéndares
uppfattade sdkerhet stimde dverens med verkligheten och den faktiska sékerheten, Ur (2016).
Den fokuserade ddaremot inte pa ndgon specifik autentiseringsteknik.

Vi upplever dérfor att det saknas studier om hur en anvindares uppfattade sdkerhet av dessa
autentiseringstekniker skiljer sig at och om det har paverkat eller fordndrat deras
sdkerhetsbeteenden. Vi anser att denna information kan vara anvandbar for utvecklare och
skulle fylla det forskningsgap vi ser.

Vi valde att undersdka iphoneanvéndare di de ofta kommer i kontakt med mobila
autentiseringstekniker. Vi valde dven att endast undersoka iphoneanvédndare som har tillgdng
till Face ID funktionen, detta pa grund av att teknikerna mellan Apples och Androids
ansiktsigenkénning skiljer sig at. De senaste modellerna av iPhone anvénder bade
teckenlosenord och Face ID, vilket ger anvindaren mojligheten att vélja vilken teknik de
foredrar att anvinda sig av. Vilken teknik de véljer mellan grundar sig ofta pa hur siker
anvindaren uppfattar tekniken, menar Oscarsson (2007).



Det finns flera alternativa autentiseringstekniker och en del forskning om dessa, det vi
upplevt saknas dr anvdndarens uppfattning om deras informationssikerhet. Uppsatsens mal ar
darfor att ta reda pd iphoneanvéndare uppfattning om informationssakerheten med
teckenldsenord kontra Face ID och hur deras sidkerhetsbeteenden har paverkats sedan Face ID
introducerats.

1.1 Bakgrund till imnesomradet

I dagens samhdlle dr smartphones ett centralt verktyg dir stora mangder av personlig
information sparas, denna information skyddas av ldsenord. Det framsta syftet med l6senord
ar att skydda anviandarens personliga information samt hindra otillatna intrang. Den
vanligaste autensieringstekniken ar teckenlosenord men i och med att tekniken utvecklats har
alternativa former av autentiseringstekniker bdrjat anvdndas sdsom biometriska och grafiska
(Sari et al., 2022). En form av biometrisk autentisering som anvénds i smartphones idag ar
ansiktsigenkénning (Singh & Prasad, 2018).

Ansiktsigenkdnning anvinder sig av anviandares unika utseende som inloggning for olika
system. Under de senaste 10 &ren har ansiktsigenkdnning blivit en mer populdr
autentiseringsteknik (Singh & Prasad, 2018) och den dr dven tre ganger snabbare
autentisering dn med ett teckenlosenord. Eftersom ansiktsigenkénning anvénder sig av
anvéindarens ansikte blir det svdrare med otillaten tillgdng pé olika system (Bageel et al.,
2019), trots det saknar en stor del av anvéndarna fortroende for funktionen enligt en studie
gjord av Bilal (2018).

Apple (2022) pastar sjdlva att det &r 1 pa 1 000 000 att en anvéndares iPhone kan l&sas upp av
nagon annan med genom Face ID. Detta for att deras Face ID anvénder sig av ett TrueDepth
kamerasystem som ldser av anvéndarens ansikte. Ansiktet lagras som en infraréd bild som
anvénds for att matcha med den redan inlagda autentiseringsbilden. Datan Face ID lagrar ar
krypterad och skyddad med hjélp av secure enclave som ér ett delsystem, som gor att endast
en anvédndare far tillgang till sin biometriska data. Det dr endast anvéndaren sjdlv som har
mojligheten och rétten att radera sin egna biometriska data (Wong, 2020). Apple (2022)
forklarar att det finns en storre risk for att tvillingar, syskon eller barn under 13 &r att ta sig in
pa andras iPhones igenom Apples Face ID. Deras Face ID kan kinna av nér anvéndarens
ogon &r Oppna eller stingda, vilket gor det svarare for obehoriga att logga in med Face ID
utan anvandarens vetskap, exempelvis om anvéndaren sover. En del appar har mgjligheten
for anvédndaren att anvénda sitt Face ID for exempelvis betalning eller inloggning. Dessa
appar far da inte tillgang till anvindarens Face ID, utan appen blir meddelad om att Face ID
har blivit godként. Apparna kan med andra ord inte fa tillgéng till data som &r kopplat till
anvindaren via Face ID. Viljer en anvindare att radera sitt Face ID kommer mojligheten for
att logga in i nya appar och pa hemsidor inte finnas som ett alternativ (Wong, 2020).

Ett starkt teckenlosenord bor vara langt, komplext och inte dteranvandas nagonstans. Det dr
dock fa anviandare som foljer detta, eftersom det gor 16senordet svart att komma ihdg. Manga



anvéandare antar att ett teckenlosenord blir sdkrare om de ldgger till siffror eller specialtecken,
vilket kan vara fallet, men minga av dem &r forutsdgbara i vart de placerar dem. Majoriteten
placerar exempelvis siffrorna pé slutet eller byter ut bokstaven “a” till ett “@” (Blase et al.,
2016). Dessa fordndringar gor inte l0senordet automatiskt sékrare, men det bidrar till
anvéindarens uppfattade informationssikerhet. Eftersom de flesta anvdndare inte grundar
deras sikerhetsbeteenden i1 den faktiska sidkerheten med en autentiseringsteknik eller en
sakerhetsatgird ar det deras uppfattade sékerhet som styr.

Uppfattad sidkerhet handlar om hur anvéndaren upplever den faktiska sidkerheten. Dessa
aterspeglar inte alltid varandra, men den uppfattade sdkerheten kan paverka den faktiska
sikerheten (Oscarsson, 2007). Exempelvis kan en anvéndare uppleva att teckenlosenord dr en
sakrare autentiseringsmetod dn Face ID och denna uppfattning kan gora sé att anvéindaren da
véljer att endast anvénda sig av teckenlosenord. Upplevd sékerhet blir dérfor en avgérande
faktor ndr anvindaren véljer autentiseringsteknik.

Teckenldsenord ar den mest frekvent anvidnda autentiseringstekniken och de flesta anvédndare
har kommit i kontakt med den péd nagot sétt. Ansiktsigenkénning dr en av de nyaste
autentiseringsteknikerna som anvénds 1 smartphones. Badda dessa autentiseringsteknikerna
anvands 1 nulédget, vilket fick oss att vilja undersdka anvdndarnas uppfattning om dess
informationssikerhet samt om deras sékerhetesbeteende skiljer sig dt beroende pé
autentiseringsteknik. Vi anser att denna information kan vara relevant for utvecklare nir de
ska ta fram nya eller utveckla existerande 16sningar.

1.2 Syfte och forskningsfriaga

Syftet med denna uppsats ar att granska hur anvindarens uppfattning om
informationssikerhet for teckenlosenord kontra Face ID, samt om deras sdkerhetsbeteende
fordndrats néar Face ID introducerats. Malet med studien &r att ta fram information utvecklare
kan anvénda sig av for att ta fram nya l6sningar som bidrar till béttre informationssidkerhet
for slutanvandarna.

Forskningsfragor:

- Hur iphoneanvéndarens uppfattning om informationssékerhet med teckenlésenord
kontra Face ID skiljer sig?
- Hur har iphoneanvindarens sékerhetsbeteenden péverkats nér Face ID introducerats?

Det finns en del tidigare forskning om teckenldsenord och alternativa autentiseringsmetoder
sasom Face ID. Vi upplever ddaremot att det saknas information om hur anvéndaren uppfattar
dessa samt hur det skiljer sig at mellan de tvd metoderna. Detta anser vi vara virdefull
information som kan nyttjas av utvecklare vid vidareutveckling av exempelvis
sakerhetslosningar.



1.3 Malgrupp

Malgruppen for denna studie ar utvecklare inom IT och informationssdkerhet och &r ddrmed
vara huvudsakliga intressenter. Malet med studien &r att resultaten ska kunna anvindas av
exempelvis systemutvecklare som arbetar med att ta fram nya eller utveckla existerande
16sningar. Det dr framst utvecklarna som forvéntas dra nytta av studiens slutsatser, men det
kommer dven indirekt paverka slutanvéndarna2) . Slutanvéndarna bli darfor ocksa
intressenter d& de paverkas av utvecklarnas handlingar, eftersom anvdndarna kommer kunna
dra nytta av de 16sningar utvecklarna eventuellt producerar baserat pa vara slutsatser.

1.4 Avgrinsning av forskningsfragor

1.4.1 Informationssikerhet

“Hur iphoneanvindarens uppfattning om informationsséikerhet med teckenlésenord kontra
Face ID skiljer sig?”

Vi har valt att fokusera pa informationssékerhet, i detta fall uppfattad sékerhet, alltsa
anvindarens uppfattningar och dsikter om informationssdkerhet med teckenldsenord kontra
Face ID. En individs uppfattade sdkerhet behover inte stimma 6verens med den faktiska
sikerheten. Den uppfattade sidkerheten dr beroende av individens intryck. En anvéndares
uppfattade sékerhet dr anknuten till bland annat deras uppfattningsforméga, attityder, vanor,
kunskaper och riskbedomning. Detta gor att den uppfattade sdkerheten kan paverka den
faktiska sdkerheten och tviartom (Oscarsson, 2007). Vi gar in mer pa detta 1 avsnitt 3.2.

1.4.2 Iphoneanvindare

“Hur iphoneanvindarens uppfattning om informationssdkerhet med teckenlosenord kontra
Face ID skiljer sig?”

“Hur har iphoneanvindarens sckerhetsbeteenden paverkats nér Face ID introducerats?”

Under den senaste tiden har smartphones genomgatt en snabb utveckling och blivit ett
centralt verktyg i samhaéllet. Det blir allt vanligare att alternativa autentiseringstekniker sdsom
Face ID anvénds i smartphones, men dven bérbara datorer borjar komma utrustade med
exempelvis fingeravtryckslésare. Det dr dock var uppfattning att det dr smartphones som har
standardiserat anvinvéindingen av dessa tekniker. Vi valde att fokusera pé iphoneanvéndare
som har Apples Face ID. Eftersom vi vill undersoka deras uppfattning om
informationssédkerhet med Face ID kontra traditionella teckenldsenord ér det viktigt att de
som intervjuas har dsikter, uppfattningar och erfarenhet av att antingen ha anvént eller haft
mojligheten att anvénda sig av Face ID.



1.4.3 Teckenlosenord

“Hur iphoneanvindarens uppfattning om informationssdkerhet med teckenlésenord kontra
Face ID skiljer sig?”

Vi valde att fokusera pé teckenbaserade 16senord da det dr ndgonting som med stor
sannolikhet alla iphoneanvindare har anvint sig av. Trots att anvindningen av alternativa
autentiseringstekniker sdsom biometriska eller grafiska anvinds mer och mer ér
teckenlosenord fortfarande den mest anvinda autentiseringstekniken (Sari et al., 2022). Vi
valde dérfor att undersoka detta i kontrast till Face ID som 4r en biometrisk
autentiseringsteknik.

1.4.4 Face ID

“Hur iphoneanvindarens uppfattning om informationssdkerhet med teckenlésenord kontra
Face ID skiljer sig?”

“Hur har iphoneanvindarens sdkerhetsbeteenden paverkats nér Face ID introducerats?”

Losenords framsta syfte ér att skydda information, vi har valt att fokusera pé teckenbaserade
16senord men vill dven jamfora det med en alternativ autentiseringsmetod. Dé det finns flera
olika typer av alternativa autentiseringstekniker som alla fungerar pa olika sitt har vi valt att
avgransa oss till endast biometriska autentiseringstekniker. Dérefter har vi begransat oss
ytterligare genom att endast fokusera pa Face ID, detta da det finns flera olika metoder for
biometrisk autentisering sasom fingeravtryck och ansiktsigenkdnning. Vi motiverar detta val
genom att majoriteten av smartphone nufortiden har ndgon form av biometrisk
autentiseringsmetod, den nyaste formen av dessa dr ansiktsigenkidnning. Minga av
iphoneanvédndarna kan vi dirfor anta har anviént sig av eller &tminstone haft mojligheten att
anvénda sig av Face ID. Att jamfora flera olika typer av biometrisk autentisering mot
teckenlosenord anser vi inte hade varit mojligt 1 en studie av denna storlek, vilket dr en annan
anledning till vart val att endast fokusera pa Face ID.

Vi har valt att endast fokusera pd Apples Face ID, eftersom den teknik som anvénds i Apples
respektive Androids ansiktsigenkénning skiljer sig &t samt medfor olika risker och
sakerhetsgrader. D4 vi undersoker anvéndarnas uppfattning om informationssikerhet kan den
variera beroende pa om de anvédnder Apples eller Androids Face ID. Vi har valt att undersoka
endast en typ av teknik for att ge undersokningen en tydligare inramning och begransning,
darfor har vi valt att endast underséka Apples Face ID.

1.4.5 Sikerhetsbeteenden

“Hur har iphoneanvindarens séikerhetsbeteenden pdverkats ndir Face ID introducerats?”



Vi har valt att fokusera pa anvandarens sékerhetsbeteenden, det dr de sjdlva som ansvarar for
att ta medvetna val for att forbéttra deras informationssidkerhet. Anvandningen av
sikerhetsatgirder dr avgorande for en god informationssékerhet, det ingér dock dven andra
beteenden sdsom val av starka 16senord och regelbunden sikerhetskopiering av data i en
anvéndares sikerhetsbeteendet. Dessa beteenden dr inte beroende av ndgon specifik teknik
utan att anvdndaren sjilv medvetet utfor sikerhetsbeteenden for att uppritthilla en god
informationssidkerhet (Ng et al., 2009).

2. Tidigare forskning

2.1 Losenord

I och med den snabba utvecklingen av internet och smartphones har autentisering blivit allt
viktigare och mer anvént for att skydda personliga konton och data. Det finns flera olika typer
av autentiseringsmetoder, bland annat enfaktorsautentisering och biometrisk autentisering
(Sari et al., 2022).

En form av enfaktorsautentisering dr teckenldsenord, vilket 4r den mesta anvinda formen av
autentisering. Det dr vanligt att en anvindare har ett flertal 16senord de méste komma ihag,
vilket gor att manga utvecklar osékra vanor som ofta leder till att teckenldsenord blir mer
sdrbara. Biometrisk autentisering dr exempelvis en individs fysiska drag, sasom deras ansikte
som anvands vid ansiktsigenkénning. Anvéndningen av biometrisk autentisering blir allt
vanligare da det medfor en ldgre sékerhetsrisk dn traditionella teckenldsenord eftersom det ér
svart att imitera en persons fysiska drag (Sari et al., 2022). En nackdel med Apples Face ID dr
att det finns en risk for syskon, tvillingar eller barn under 13 &r att ta sig in pa varandras
iphones med hjélp av Face ID (Apple, 2022). Det ér dock effektivt och anvéndbart eftersom
anvédndaren inte langre behdver komma ihag ett 16senord utan endast behdver scanna sitt
ansikte for att fa tillgéng till ett konto eller sin smartphone (Sari et al., 2022).

I kommande avsnitt kommer vi att fokusera pa teckenlésenord, Face ID samt uppfattad och
faktiskt sdkerhet. Vi kommer att undersoka hur de olika autentiseringsteknikerna anvands
samt dess sidkerhetsaspekter.

2.1.1 Teckenlosenord

Den vanligaste formen av autentisering &r i form av en kombination av anvindarnamn och
l16senord. Detta dr en relativt riskfylld metod for autentisering eftersom anvindare tenderar att
anvinda sig av enkla 16senord som &r létta for dem att komma ihdg (Blase et al., 2016).

Maénga anvindare ser skapandet av ett 16senord som en borda da de begérs att skapa fler
16senord dn vad de har méjligheten att komma ihag. Blase et al., (2016) menar att detta gjort
det vanligare for anvindare att utova daliga sikerhetsbeteenden sasom att ateranvinda



16senord eller att endast géra sma och ofta forutsédgbara fordndringar i 16senorden. Ménga
anvéander dven personlig information sasom fodelsedagar for att gora 16senordet enklare att
komma ihag. Anvéndare prioriterar l6senord som &r létta att komma ihdg 6ver ett sékrare
16senord med hogre svarighetsgrad, vilket leder till en forsdmrad informationssikerhet (Blase
et al., 2016).

Eftersom l6senord dr den mest anvinda autentiseringstekniken har den blivit mer sarbara for
attacker och hemsidor stéller diarfor flera krav pa deras anvindares l0senord for att sékerstélla
en viss grad av informationssdkerhet. Dessa krav kan exempelvis vara en viss ldngd pa
l6senordet (Sari et al., 2022). Ett annat md&jligt krav hemsidor kan stilla pa deras anvindare ar
att uppdatera 16senordet efter en viss tidsperiod. Det rekommenderas for anvindare att byta
16senord mellan var 90 - 180 dag men det fordandras beroende péd hur kénslig informationen
ar. Nér anvéndare tvingas uppdatera sina 16senord eller géra dem mer komplicerade én vad
de hade onskat slutar det ofta med att de skriver ner l6senordet vilket i sin tur forsdmrar
informationssidkerheten (Walters & Matulich, 2011).

I en studie gjord av Blase et al. (2016) visade det sig att anvdndarna hade bade korrekta
uppfattningar och missuppfattningar om vad som gor ett I6senord sékrare. Ménga av
deltagarna var medvetna om att anvinda sig av en stor bokstav i mitten pé ett I6senord ar
sakrare dn 1 borjan, att placera siffror och specialtecken i mitten och inte i slutet 6kar
informationssidkerheten. De visste dven att man inte bor anvinda siffror med nagon betydelse
sasom ett dr eller en fodelsedag och att undvika personlig information som en sléktings namn.
Manga deltagare i studien dverestimerade ddremot fordelen med att anvénda sig av siffror i
ett 16senord istéllet for bokstaver eller andra tecken, de ansdg exempelvis att lagga till 123"
var sdkrare dn att lagga till ”abc”. De underestimerade dven hur mycket informationssékerhet
paverkas negativ av att anvinda vanliga fraser som “iloveyou” eller tangentbordsmonster
som ’1gaz2wsx3edc” (Blase et al., 2016).

Vid anvidndning av biometriska ldsenord sdsom Face ID 6kar anviandbarheten och
informationssikerheten dd anvindaren inte behdver komma ihag de olika l6senorden utan
endast behover skanna sitt ansikte. Biometriska l6senord som fingeravtryck och
ansiktsigenkénning har borjat anvindas mer och mer, men teckenldsenord ér fortfarande den
mest anvinda autentiseringstekniken (Sari et al., 2022).

2.1.2 Face ID

Det finns olika typer av Biometriska l6senord, exempelvis fingeravtryck, skanning av
handledsvener och ansiktsigenkidnning. Trots att det finns stora skillnader mellan de olika
biometriska systemen sa dr de alla till for att kinna igen anvéndares unika biologiska
karaktérsdrag for autentisering (Baqgeel et al., 2019). Anvindaren behdver inte komma ihag
sitt eget 16senord pa samma sétt nir de anvéinder sig av biometriska I6senord. En av den mest
populdra biometriska autentiseringen &r ansiktsigenkénning. Biometriska autentiseringar ar
till f6r att ge 0kad informationssékerhet och for ansiktsigenkénning ar det anvindarens unika



utseende som anvinds som losenord. Detta gor att biometriska 16senord blir svarare att bryta
sig in pad jamfort med traditionella I6senord. Om négon vet anvdndarens teckenlosenord sa
kan de ta sig in pa de system som anvander det 16senordet, men detta gar inte att géra vid
ansiktsigenkéinning. Aven om anvindarens utseende ir vilkint s dr det svart att efterlikna
anvéndaren fOr att ta sig in pa deras system. (Bilal, 2018). Idag ar det vanligt att Face ID
anvénds 1 iPhones, exempelvis for att 1dsa upp den, eller anvénda tjdnster sasom Apple pay
eller andra appar som har den Face ID funktionen (Iproov, 2018). Ansiktsigenkénning anses
vara palitligt och svart att ta sig in pd, men trots det &r ménga oroliga for att deras
informationssédkerhet ska hotas nér de identifierar sig sjdlva med Face ID pa exempelvis
banken (Bageel et al., 2019), exempelvis att de ska bli autentiserade utan deras vetskap eller
tillatelse (Iproov, 2018).

Utvecklare vill skapa de mest sékra och exakta biometriska 16senorden for autentisering, men
majoriteten av slutanvidndarna vérderar oftast enkelheten och effektiviteten hos ett system
hogre. Utvecklarna prioriterar darfor oftast slutanvéndarna istillet for maximal
informationssédkerhet niar det handlar om biometriska system. Detta dr en anledning till att
fingeravtryck och ansiktsigenkédnning anvinds mer dn andra biometriska I6senord sdsom
exempelvis DNA analys, vilket tar langre tid. Ansiktsigenkdnning ar dven tre ganger
snabbare att anvénda dn ett vanligt teckenlosenord. Manga anvéndare foredrog biometriska
system fore vanliga 16senord, da detta var snabbare och sékrare enligt dem. Det var léttare att
anvinda ansiktsigenkénning istéllet for att forsoka komma ihag olika 16senord. Det visade sig
a andra sidan att mindre &n 50% 1 studien anvinde sig av 16senordsfunktionen trots att de
hade biometriska system. Detta berodde pa att de saknade fortroende och tillit till
ansiktsigenkénningssystemet (Bilal, 2018).

Face ID verifierar dig inte mot en online server utan bara mot sin egen iPhone, den meddelar
sedan hemsidan att du verifierats och kan loggas in. Pa si sitt visas bara identiteten pa
iPhonen och inget personligt om anvéndaren (Iproov, 2018).

2.2 Anvandarnas beteende

Det dr anvdndarna sjdlva som ansvarar for att ta medvetna val att utova sdkerhetsbeteenden
sdsom att anvdnda antivirusprogram. Trots att anvindningen av sédkerhetsatgarder ar
avgorande for en god informationssékerhet ingar dven andra beteenden sasom valet av starka
16senord och regelbunden sékerhetskopiering av data i en anvéndares sdkerhetsbeteende.
Dessa beteenden kriver inte nadgon specifik teknik utan att anviandaren sjélv medvetet utfora
ytterligare steg for att bibehélla en god informationssakerhet (Ng et al., 2009).

En studie gjord av Ng et al. (2009) visade att det finns flera faktorer som péaverkar en
anvéandares motivation till att utova sékerhetsbeteenden déribland familj, massmedia, upplevd
anvandbarhet och egenforméga. Dessa faktorer tas &ven upp 1 en studie gjord av Das & Khan
(2016) for att starka en anvidndares avsikter att anta sdkerhetsbeteenden som
sikerhetskopiering av data och anvandningen av antivirusprogram. De menar att dessa
avsikter pdverkas direkt av egenforméga och sociala normer medan hur kénsligt och allvarligt



det potentiella hotet dr inte samma inverkan. De gav exemplet att anvédndares avsikter att anta
PC antivirusprogram stérks av deras egenforméga, upplevd sarbarhet, forvdntade positiva
resultat samt tidigare virusinfektionsupplevelser. De konstaterade att de mest konsekventa
indikatorerna av en anvéndares sékerhetsbeteenden for smartphones ar den upplevda
effektiviteten och kostnaden for att anta sékerhetsatgarder. Effektiviteten har en positiv
paverkan och kostnaden har en negativ paverkan (Das & Khan, 2016).

Det finns flera anledningar till att anviandare utovar riskfyllt beteende. Det kan vara sa att
anvéandaren inte forstér reglerna eller skilen till vissa sdkerhetspolicys eller att de inte &r
medveten om hotet eller de risker som medf6ljer nar de ignorerar sdkerhetsrisker. Ett
exempel pa nédr en anvindare inte forstar resonemanget bakom reglerna ar nér de inte viljer
ett starkt teckenlosenord for att sékerstilla deras informationssidkerhet. En anvéndares
enskilda attityder kan paverkade deras avsedda beteende men inte alltid det beteenden de
faktiskt utovar. Anvindares beteende overensstimmer ofta med deras uppfattning om
gruppens normala beteende och inte hur de faktiskt vill bete sig (Cox, 2012). En studie
genomford av Gratian et al. (2018) identifierade fyra kategorier relaterade till vilka méanskliga
egenskaper som paverkar en anvindares sékerhetsbeteenden, dessa ar enhetssédkerhet,
l6senordsgenerering, forebyggande medvetenhet och uppdateringsatgérder. Enhetssidkerhet
hinvisar till anvandningen av Pinkoder och 16senord for att sdkra enheter och den
information som lagras. Losenordsgenerering &r valet av ett starkt lsenord samt att inte
ateranvinda losenord for flera konton. Forebyggande medvetenhet hinvisar till att
uppmaédrksamma kontextuella ledtrddar sdsom e-postmeddelanden samt att vara forsiktig nér
man fyller 1 information pé olika webbplatser. Uppdateringsétgérder dr den utstrackning
anvéindaren tillampar sdkerhetsuppdateringar. Utdver dessa fann de dven att risktagande hade
en stor paverkar pd en anvidndares sdkerhetsbeteende. De visade att forebyggande
medvetenhet och uppdateringatgirder minskar anvindarens bendgenhet att utova riskfyllda
beteenden. Beroende pa vilka av dessa egenskaper en anvéndare har dr de mer eller mindre
benédgna att utova riskfyllt sdkerhetsbeteende (Gratian et al., 2018).

For att forbattra anvdndarnas sikerhetsbeteenden bor forbattring av deras kunskap om
informationssikerhet inte vara det enda fokuset. Andra aspekter bor exempelvis vara att
utveckla anvindarnas fortroende for deras egenforméga att utdva sakerhetsbeteenden
(Sawaya et al., 2017).

2.3 Uppfattad och faktisk sakerhet

For att ta reda pa vad uppfattad och faktisk sidkerhet dr har vi valt att anvinda oss av en
doktorsavhandling skriven av Per Oscarsson 2007. Aven fast den ir dldre i forhillande till
ovriga killor i uppsatsen s har definitionen av dessa begrepp inte fordndrats sedan den
skrevs. Detta gor det mojligt for oss att utga frén denna artikel 1 var uppsats och den
beskrivning av uppfattad och faktisk sékerhet som ges. Avhandlingen anvénder sig dven av
trovérdiga kallor, innehallet och begreppen uppfattad och faktisk sdkerhet dr dven mycket



relevant for vér studie. Av dessa anledningar har vi valt att anvdnda oss av artikeln i
uppsatsen.

Faktisk sdkerhet kan definieras av CIA-triaden som bestar av tre delar, confidentiality,
integrity och availability. Den menar att informationstillgdngar ska ha sekretess, integritet
och tillgdnglighet av sérskild niva och ska hélla den standarden under en viss tidsperiod
(Oscarsson, 2007). Den faktiska sdkerheten handlar om att hantera bade framtida och
nuvarande risker, men frimst eliminera riskerna. Darfor ar det vésentligt for en anvéndare att
vara medveten om riskerna. Definitionen av en risk sker enligt Oscarsson (2007) genom en
overviagning mellan sannolikheten och den potentiella skadan for att avgora hur serios eller
skadligt den kan vara. Den faktiska sdkerheten paverkas av iakttagelser och identifiering av
risker som har effekt pa informationssékerhet framtida tillstand.

Uppfattad sikerhet dr anvindarens uppfattning av sikerheten, Oscarsson (2007) beskriver att
den uppfattade sékerheten kan komma att pdverka den faktiska sdkerheten. Han tar &ven upp
den sociala aspekten som beskriver hur en grupp ménniskor kan paverka en enskild individ.
Personers attityder och uppfattningar kan paverkas beroende pa vilka de omger sig med.
Personers uppfattningar, positiva eller negativa, sprids vidare till andra personer och péaverkar
deras asikter och uppfattningar. Zhang et al. (2019) beskriver att uppfattad sékerhet paverkas
av upplevd kunskap, upplevd kontrollerbarhet och upplevd medvetenhet. Av de tre fann de
att upplevd kontrollerbarhet hade storst pdverkan. Upplevd kontroll dr hur stor kontroll ver
en situation en anvindare upplever att den sjdlv har, den upplevda kontrollen. Trots att
faktiskt kontroll och upplevd kontroll inte &terspeglar varandra, visade det sig att en
anvindares upplevda kontroll paverkar deras beteende 1 storre utstrickning an deras faktiska
kontroll (Zhang et al., 2019) . Uppfattad sdkerhet kan dven paveras av meningsfullhet,
omdome och en tidsdimension. Meningsfullheten bedomer inte sanningsgraden utan bestar av
subjektiva och institutionella faktabaserade uppfattningar. En persons uppfattningar paverkar
de instdllningar de har till det objekt de tolkar, det vill sdga deras omdome vilket kan vara
positivt, negativt eller neutralt. Uppfattad sdkerhet paverkas dven under tidsaspekten vilket
innebadr att personens uppfattning kan ske i1 nutid, datid och framtid (Oscarsson, 2007).

Den upplevda sidkerheten kan ha en stor paverkan pa den faktiska sékerheten. Oscarsson
(2007) menar pa att det som kan paverka den faktiska sdkerheten kan delas in i tre sorter. Det
forsta édr en aktors uppfattning om sdkerheten vilket far dem att paverka den existerande
sikerheten. Det andra dr att den existerande sidkerheten kan pdverkas av aktorers externa
uppfattningar. Det tredje dr att en aktors uppfattningar tillhor det faktiska sidkerhets objektet.
En persons uppfattning av sdkerheten kan resultera 1 att den fordndrar sitt beteende, vilket kan
paverka de existerande sékerhetsvillkoren (Oscarsson, 2007).

Personer besitter olika mingd och typer av kunskap, vilket gor att deras uppfattningar av
sdkerhet kommer dérfor att skilja sig at. De kommer dérfor att agera pd olika sitt nar de
exempelvis viljer vilken autentiseringsteknik de anvénder sig av. Detta leder till att de har
olika paverkan pé den faktiska sdkerheten (Oscarsson, 2007).
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3. Teori

3.1 Technologic threat Avoidance theory (TTAT)

Technologic threat Avoidance theory (TTAT) ar en teori som forklarar hur en anvindare
uppfattar ett IT hot och hur det padverkar deras motivation till att vidta skyddande atgiarder
(Theorizeit, 2017). TTAT anviands for att forklara anvindarens frivilliga beteenden utanfor
arbetsplatsen dir IT-sékerheten &r deras eget ansvar. Det innebér att en anvéndarens
uppfattning om hur litt de kan paverkas och hur stora konsekvenserna hade blivit paverkar
hur medvetna de dr om eventuella hot. Denna teorin bestar av tva centrala delar,
riskbeddmning (threat appraisal) och riskhantering (coping appraisal) (Chen & Li, 2017).

Figur 1
Technologic Threat Avoidance Theory (TTAT)

Anti-Goal
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malicious IT)
Y
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P3b | Emotion- Problem- !
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environment | P3a
\ Emergence of malicious IT
Theorizit (2017)

TTAT anvénder sig av en positiv feedback-loop for att forklara anvindarens beteende nér den
mots av ett potentiellt hot. Loopen illustreras i1 figur 1. Den visar hur anvdndaren gér igenom
processerna riskbedomning och riskhantering for att avgora hur de ska hantera ett hot.
Loopen borjar med att anvdndaren blir medveten om ett potentiellt hot och skapar en
uppfattning om deras nuvarande tillstdnd. De utvecklar en uppfattning om ett oonskat
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sluttillstdnd (anti-goal), som da blir att utséttas for hotet, direfter jamfor dem deras nuvarande
tillstind med deras odnskade sluttillstdnd. Nar avstdndet mellan dem och deras odnskade
sluttillstdnd ar for litet kommer de utveckla en kdnsla av hot, detta avstand ar proportionerligt
till hur allvarliga de potentiella negativa konsekvenserna dr. Det dr denna uppfattning av hotet
som motiverar dem att anvinda sig av problemfokuserad riskhantering (problem focused
coping) for att undvika deras odnskade sluttillstand, det anvénds alltsd av anvéndaren for att
oka avstandet mellan dem och deras odnskade sluttillstand, objektivt eller subjektivt.
Emotionell riskhantering (emotional coping) anvénds ofta ndr effekterna av
problemfokuserad riskhantering inte uppfattas som tillrdckliga. Det anvidnds for att skapa en
falsk uppfattning av omgivningen utan att anvindaren faktiskt &ndrar ndgonting sa att deras
negativa kédnslor mildras. Emotionell riskhantering minskar anvindarens motivering att
hantera hotet eller det upplevda hotet utan att fordndra verkligheten. Dessa typer av
beteenden kommer fortsétta anvéndas av anvindaren tills avstandet ar tillrdckligt stort att de
inte langre dr oroliga for hotet (Liang & Xue, 2009).

Vi har valt att anvinda oss av technologic threat avoidance theory (TTAT) i denna studie
eftersom den beskriver de sdkerhetsbeteenden en individuell anvdndare har ndr de mots av
potentiella hot for deras informationssédkerhet. Den forklarar hur och varfor en anviandare
anvander sig av ett visst sdkerhetsbeteende. Detta passar var studie eftersom vi kommer att
intervjua individuella anvdndare om deras uppfattningar och beteenden for att skapa oss en
overgripande bild om dem. Protection motivation theory (PMT) &r en nira relaterad teori med
TTAT, @ven den har riskbeddmning och riskhantering som huvuddelar och forklarar
anvindares ageranden nér de mots av potentiella hot (Theorizeit, 2015). TTAT har dock till
skillnad frdn PMT, delat upp en anvindares riskhantering i problemfokuserad riskhantering
och emotionell riskhantering for att battre forklara vad som ligger till grund for det
sikerhetsbeteende de anvinder sig av 1 olika situationer. Vi anser att detta kan vara relevant
for var studie da anviandares uppfattningar och deras handlingar inte alltid &r baserat endast
pa kunskaper utan dven pa kinslor. Sdkerhetsmedvetenhet (Privacy security awareness)
anvénds for att forklara hur anvéndarens kunskaper och uppfattningar om hot kan paverka
deras riskbeddmning och riskhantering. Eftersom PMT inte tar hinsyn till
sdkerhetsmedvetenhet (Theorizeit, 2015), nagot som kan anvindas for att forklara en
anvéindares beteenden, ansag vi dirfor att TTAT var en teori som passade béttre for var
studie. Sdkerhetsmedvetenhet ar viktigt for oss da det ligger till grund till huruvida en
anvéandare uppfattar ndgot som ett potentiellt hot eller inte, vilket i1 sin tur paverkar deras
riskhantering. I grunden liknar PMT och TTAT varandra, men det finns dven delar i de bada
teorierna som skiljer sig at. Delar som emotionell riskhantering och sikerhetsmedvetenhet var
det som avgjorde att TTAT var mer passande for var studie.

3.1.1 Riskbedomning

Niér en anvdndare mots av ett potentiellt hot borjar de med att forsoka avgora hur allvarligt
det dr. Riskbeddmning dr anvéndarens uppskattning av ett hot (Theorizeit, 2017). Nar
anvéandaren upplever nagon form av hot kan detta uttryckas 1 form av negativa kénslor, sasom
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radsla eller oro. Riskbedomning delas in i tva delar, upplevd sannolikhet (perceived
susceptibility) och upplevd allvarlighetsgrad (perceived severity) (Chen & Li, 2017).
Upplevd sannolikhet dr anvdndarens uppfattning av hur stor risken ar att de paverkas av
konsekvenserna som bristande informationssédkerhet leder till. Upplevd allvarlighetsgrad ér
anvéindarens uppfattning om hur allvarliga konsekvenser de eventuellt utsétts for pd grund av
délig informationssidkerhet. En anvéndares riskbedomning péaverkas av deras
sakerhetsmedvetenhet, alltsa de kunskaper och tidigare erfarenhet det besitter. Beroende pa
deras uppfattningar och kunskaper uppfattar de hot pa olika sétt och som olika allvarliga.
Riskbeddmning péverkar hur bendgen anvindaren ér att vidta skyddande atgirder. En
anvandare som har hogre medvetenhet och oro for de existerande eller eventuella hoten har
storre sannolikhet och bendgenhet att vidta sdkerhetsatgirder for att hindra hotet eller minska
skadorna (Chen & Li, 2017).

3.1.2 Riskhantering

Riskhantering dr de handlingar en individ utfor nir de har uppfattningen att ett potentiellt hot
kan ha allvarliga konsekvenser eller att det dr oundvikligt. Det beskriver hur en anvindare
motiveras till att vidta skyddande atgéirder for att undvika ett hot. Det beskriver &ven om det
ar mojligt for anvéndaren att undvika hotet. Enligt TTAT bestér riskhantering av en
problemfokuserad riskhanteringsprocess och emotionell riskhanteringsprocess (Chen & Li,
2017).

3.1.2.1 Problemfokuserad riskhantering

Problemfokuserad riskhantering dr det som anvédndare baserar sina beslut pa nir de moter och
hanterar olika hot. For att avgdra om sékerhetsdtgidrderna ér virda att ta granskar anviindaren
dess effektivitet, kostnad och sin egenformaga att applicera atgérden (Theorizeit, 2017). Den
uppfattade effektiviteten av en sédkerhetsatgard &r nyttan den bidrar med. Den uppfattade
kostnaden dr bade de fysiska och kognitiva anstrdngningar som krdvs av anvandaren vid
anvandning av sékerhetsatgirderna sasom tid, pengar och energi. En anvindares egenférmaga
ar dess mojlighet att vidta dessa sédkerhetsatgarder. Nar anvandaren uppfattar att
sakerhetsatgirderna ar effektiva, 14ga i kostnader samt att de har formégan att anvinda dessa
sakerhetsatgirder tillampar de en problemfokuserad riskhanteringsmetod for att hantera hotet
(Chen & Li, 2017).

Efter att en anvindare har skapat sig en uppfattning om hotet borjar de dvervéga vilka
handlingar som kan hantera hotet. Viljer anvdndaren att anvédnda sig av problemfokuserad
riskhantering kan de exempelvis uppdatera sina 16senord regelbundet eller neka
anvandningen av cookies. Efter att de vidtagit ndgon form av skyddande atgéird utvérderar de
hotbilden igen, och ar deras uppfattade tillstdnd da langre ifrdn deras odnskade sluttillstand
har anvéndares uppfattning av hotet minskat (Liang & Xue, 2009).

3.1.2.2 Emotionell riskhanteringsprocess
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Ett annat sitt anvindarna hanterar situationer ddr de mots av hot dr genom emotionell
riskhantering. Det padverkar anvindarens beslut kring de sékerhetsatgiarder de anvinder sig
av. Ndr anvéndaren forestéller sig de kinslor som de skulle uppleva vid en 6nskad eller
oonskad hédndelse, upplever de forvintade kinslor. En vanlig forvintad kinsla i dessa
situationer dr anger, som uppstar nér de forestéller sig de negativa konsekvenser ett hot kan
leda till om de inte vidtar skyddande atgirder. Anger teori (Regret theory) menar att
manniskor utvérderar eller forestiller sig konsekvenserna for en kommande héndelse. De ar
darfor mer bendgna att vélja alternativet med minsta mgjliga anger och undvika att delta i en
obehaglig upplevelse. For anvéndare kan vidtagandet av sdkerhetsatgidrder minska kdnslan av
forviantad anger (Chen & Li, 2017).

Emotionell riskhantering och problemfokuserad riskhantering anvédnds béde tillsammans och
separat beroende pd anviandarens upplevda kontroll ver det potentiella hotet. Det dr
osannolikt att emotionell riskhantering anvénds om anvindaren uppfattar att de skyddande
atgirderna ar tillrackliga for att minska hotet. Dessa skyddande atgirder blir da
problemfokuserad riskhantering. I situationer dir anvindaren inte har samma upplevda
kontroll 6ver en situation anvénds emotionell riskhantering. Om det upplevda hotet blir storre
ar det sannolikt att bdde emotionell riskhantering och problemfokuserad riskhantering
anvénds tillsammans. Exempelvis om anvidndaren utsitts for ett hot efter att de skyddande
atgdrderna tagits kan anvédndaren dven hoppas att atgérderna ar tillrdckligt for att stoppa IT-
hotet, eller mentalt forbereda sig pé konsekvenserna om atgérderna &r otillrdckliga (Liang &
Xue, 2009).

3.1.3 Sdkerhetsmedvetenhet

Sakerhetsmedvetenhet handlar om vilka kunskaper anvindarna har samt om de dr medvetna
om vilka konsekvenser bristande informationssikerhet kan medfora. Sdkerhetsmedvetenhet
handlar dven om vilka strategier det finns for att hantera hot mot informationssékerheten
(Chen & Li, 2017).

Majoriteten av smartphoneanvéndare ignorerar informationssiakerhet - och
informationssikerhetsriskerna nér de véljer appar. Manga smartphones saknar dven medel for
att 6ka anvindarens medvetenhet om sidkerhet. Darfor dr det viktigt enligt Chen & Li (2017)
att 6ka anvéndarens medvetenhet om informationssidkerhet. Tidigare erfarenheter och
observationsinldrning dr viktigt for att lara sig hur man bedémer hot och dven hur man ska
hantera dessa. Tidigare erfarenheter dr bland annat de lardomar de fétt frdn héndelser med
bristande informationssidkerhet. En anvéindares medvetande om informationssikerhet har stor
betydelse for hur de bedomer informationssikerhetsrisker. Anvéndare som har hogre
medvetenhet om sékerhetsrisker &r mer noggranna med att hélla sin privata information sdker
(Chen & Li, 2017).
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Trots att sdkerhetsmedvetenhet inte &r en del av TTAT sa forklarar den hur viktig
siakerhetsmedvetenhet ar for att anvindaren ska kunna identifiera potentiella hot och forsta
vilka konsekvenser som kan medf6lja, detta dr deras riskbedomning. Sdkerhetsmedvetenhet
ar ddrmed relaterad till den kunskapen anvindaren har om sékerheter och det personliga
ansvaret anvindaren har for att underhalla sédkerhetsresurserna. Beroende pé hur skadligt
anvindaren uppfattar hotet s kan det paverka hur mycket tid, pengar och energi de anvinder
for att hantera hotet. Eftersom anvéndare uppfattar hot olika beroende pa deras kunskaper och
uppfattningar si paverkar det deras riskhantering (Chen & Li, 2017). Exempel pa en sddan
situation kan vara om en anvéndare laddar ner en app for att lagra sina losenord sékert, men
det visar sig att appen tar upp for mycket utrymme och gor smartphonen langsam. Detta gor
att anvéndaren raderar appen eftersom risken att 16senorden blir stulna inte Gvervéger de
negativa konsekvenserna av en langsam smartphones.

En stor del av emotionell riskhantering dr den forvéntade dnger som anvéndaren upplever nir
de ska fatta beslut kring sdkethetdtgarder for potentiella hot. For anvdndare som forstar
konsekvenserna av hot kommer kénslan av forvintad anger att 6ka och pa sa sétt paverka
anvéandaren att ta skyddande atgiarder (Chen & Li, 2017).

4. Metod

4.1 Kvantitativ kontra kvalitativ metod

Kvantitativ data dr numerisk sdsom statistik och kommer ofta fran studier som anvénder
experiment eller enkiter. Kvalitativ data &r icke numerisk det vill sdga ord eller ljud bland
annat. Denna form av data tas fram genom intervjuer och fallstudier och anvénds framst for
tolkande och kritisk forskning (Oates et al., 2022).

TTAT éar en teori som vanligtvis anviands for kvantitativa studier som exempelvis anvint sig
av enkditer. Enkétens péstaenden dr da tydligt strukturerade under teorins centrala delar. Vi
anvénder istéllet teorin i en kvalitativ studie dér vi stdllde bredare intervjufragor som inte ar
lika hart knutna till endast en del i teorin. Dérefter markerade vi delar i svaren utefter de olika
begreppen i teorin, vilket gjorde det mojligt for oss att analysera resultatet utifran TTAT. Vi
valde att genomfora en kvalitativ studie med semistrukturerade intervjuer. Vi anvénde oss av
en fardig intervjumall samt f6ljdfradgor anpassade efter situationen och deras svar. Det dr
mojligt att 1dsa mer om detta 1 4.3.3 Semistrukturerad intervju.

En nackdel med kvalitativa metoder enligt Oates et al. (2022) &r att de ofta genererar stora
méngder data vilken tar lang tid att bearbeta och analysera, vilket kan bli 6vervildigande. Vi
hade detta 1 atanke genom hela intervjuprocessen och hanterade detta genom att avse mer tid
for den delen av arbetet d& vi ansag att en kvalitativ metod var viktig for studien, 1ds mer 1
avsnitt 4.5 metod for analys.
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4.2 Induktion, deduktion och abduktion

For att skapa en forstaelse for den data som samlats in anvindes en analysmetod. Enligt Oates
et al. (2022) finns det tva primédra analysmetoder, induktiv och deduktiv. Det induktiva
arbetsséttet innebir att man analyserar data med ett 6ppet sinne. Det innebér att man inte later
egna tankar och uppfattningar paverka slutsatsen, utan baserar den endast pa insamlad data.
Det deduktiva arbetsséttet innebér att man utgér ifran en existerande eller en egenskapad teori
(Oates et al., 2022). Enligt Le Duc (2007) finns det dven ett tredje arbetssétt, abduktion. Det
anvénds ofta i praktisk utrednings - och forskningsarbete, som exempelvis borjar med att
genomfora intervjuer och utifrdn dessa bygger en modell eller teori som sedan testas i en
strukturerad intervjuundersokning.

Vi har arbetat bade induktivt och deduktivt i denna studie. Deduktivt, i och med att vi utgick
frén ett teoretiskt ramverk, TTAT, nér vi formulerade vara intervjufragor och genomforde
analysen. Trots att vi utgick ifrdn delarna 1 TTAT genomfordes analysen enligt ett induktivt
arbetssitt eftersom vi inte kan méta eller koda och analysera respondenternas svar endast
utifran teorin. Vi maste sjdlva avgora i vilka teoretiska delar respondenternas svar platsar.
Vara intervjufrdgor som &r skapade utifrdn TTAT, alltsa deduktivt, dr sedan provade mot
verkligheten med hjilp av semistrukturerade intervjuer vars svar analyserades induktivt. Vi
tillimpar dérfor ett abduktivt arbetssétt i denna studie, alltsa en kombination mellan deduktivt
och induktivt.

4.3 Metod for datainsamling

Datainsamlingen for denna studie dr gjord med hjilp av semistrukturerade intervjuer som ar
baserade pa tidigare forskning grundad i &mnesomradet och ett teoriavsnitt. Syftet med
framforallt intervjuerna var att g& in mer pa djupet och fa en bittre forstaelse for anvéndarnas
uppfattningar och &sikter. Déarfor valde vi att genomfora en kvalitativ studie istéillet for en
kvantitativ, det gav oss mojligheten att ta reda pa och fordjupa oss i ett farre antal individers
uppfattningar.

4.3.1 Databassokning

Det forsta vi gjorde var att samla in data genom vetenskapliga artiklar inom det valda
dmnesomradet. Syftet med detta var att samla in information inom teckenldsenord och
ansiktsigenkénning, det valda &mnesomrade. En av de databaser som anvéndes mest under
insamlingen av datan var Google Scholar. Vi valde den databasen eftersom den samlar
artiklar fran flera olika databaser sdsom IEEE Xplore och Springer Link. I var studie har vi
anvéant oss av artiklar publicerade i flera olika databaser. Dels IEEE Xplore som &r en databas
inriktad pa informatikomrédet men &dven Heinonline som &r en databas inriktad pé juridik.
Artiklar fran samtliga databaser har anvénts i denna studie och hade inte upptéckt om vi inte
initialt anvint Google Scholar som databas.
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Det forsta vi gjorde var att formulera de sokorden vi ansag som mest relevanta som kunde
anvéndas 1 databass6kningarna. Vi borjade med s6kord nédra kopplade till véara
forskningsfragor sdsom exempelvis “password” och “face identification”. Vi valde att endast
anvinda engelska sokord da majoriteten av litteraturen i amnet &r skriven pa engelska. Utefter
de artiklar vi initialt granskade kunde vi sedan utveckla vara sokord genom att anvinda
forfattarnas egna nyckelord fran artiklarna. Vi anvénde dven en teknik som Oates et al.
(2022) foreslér, vilket dr att hitta synonymer och andra former av samma begrepp for att
utvidga de mgjliga s6kningarna, ett exempel hon ger pa detta dr “sales” och “selling”. De
sokorden som sedan anvindes blev dé tydligare inriktade pa vara forskningsfragor. Exempel
pa de nya sokorden dr “face identification security risk” och “user behavior password
security”. Nar vi identifierat relevanta artiklar 1 &mnet, gick vi igenom deras referenslista for
att hitta ytterligare kéllor. Detta &r nagonting Oates et al. (2022) foreslar da det kan forenkla
processen att hitta relevanta artiklar inom samma d&mnesomrade.

4.3.2 Urval i databassokning

Nér vi genomforde var urvalsprocess for databassokningar valde vi att folja Oates
rekommenderade process for att hitta relevanta artiklar pa ett effektivt sitt. Hon forklarar att
det inte dr mojligt for forskare att 1dsa igenom en hel artikel for att avgdra om den dr relevant
for forskningen Oates et al. (2022). Vi valde dérfor att f6lja hennes urvalsteknik menad att
effektivisera processen, dar titel, sammanfattning, inledning och artikelns underrubriker ska
lasas i den ordningen.

Vi borjade med att 14sa artiklarnas titlar for att fa en forstaelse for vad artiklarna fokuserade
pa och om den var intressant for var studie. Om rubriken var intressant vilket vi avgjorde
genom att leta efter nyckelord som exempelvis Face ID, face identification eller password
laste vi artikelns sammanfattning for att fa en 6verblick av artikelns innehall. Det var dven
vid det hér stadiet som vi kunde fa en uppfattning om artikeln lagger stort fokus pa de
tekniska delarna om exempelvis hur Face ID fungerar, vid de tillfdllena valde vi bort artikeln
dé det inte ligger inom ramen for denna studie. Artiklar som fokuserade pa anvéndarens
sakerhetsbeteende i relation till en av autentiseringsteknikerna var initialt intressanta. En
artikel som gick in for mycket pa den biologiska aspekten, alltsd att fokusera mer pé hur
manniskans hjdrna fungerar for att forklara deras beteenden, och bortsdg den tekniska
aspekten valdes bort.

Efter detta léste vi artiklarnas inledning for att fa ytterligare information om vad artikeln
handlade om. Dér kunde vi skapa oss en dverblick av vilken tidigare forskning de kommer gé
igenom och grunda sin studie pd. Sedan gick vi igenom artiklarnas underrubriker for att dven
ddr med hjélp av olika nyckelord sdsom information privacy, biometric authentication och
password and security risks utvinna vilka stycken som var mest relevanta for oss. Ett exempel
pa en underrubrik vi inte lade lika mycket tid pa var metodavsnitten da de oftast inte gav svar
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pa vad vi letade efter. De gav exempelvis inte svar pa hur en anvédndare 1 studien skapar sina
teckenlosenord eller vad uppfattad sdkerhet dr. For ytterligare information l4ste vi forsta och
sista meningen i styckena eftersom detta enligt Oates (2022) dr dér man kan hitta
huvudpunkterna i styckena och behdver da inte ldsa hela stycket for att avgora om det kan
vara relevant.

Négot vi gjorde utdver Oates (2022) rekommenderade process var att vi ldste artiklarnas
slutsats efter att vi gatt igenom alla underrubriker for att se vad de kommit fram till och om
det kunde anvéndas for att stodja var uppsats. Genom att folja dessa rekommendationer
kunde vi effektivisera urvalet av artiklarna i var databassokning och pé sa sitt ta reda pa vilka
artiklar som var anviandbara {for var studie och vilka som var mindre anvédndbara.

4.3.3 Semistrukturerad intervju

For datainsamlingen har kvalitativa semistrukturerade intervjuer genomforts. Anledningen till
att vi anvinde semistrukturerade intervjuer &r att de anvénder delar fran bade strukturerade
och ostrukturerade intervjuer. Den har ett forbestimt &mnesomrade och en intervjumall som
ar utformad utifrdn den teori och tidigare forskning som framtagits, vilket anvands 1
strukturerade intervjuer. Trots att stora delar av intervjun dr forutbestdmd kan foljdfragor
stéllas under intervjun. Detta ger deltagaren mgjligheten att utveckla sina svar och
introducera nya &mnen som de tycker ar relevanta for amnesomradet, vilket anvénds i en
ostrukturerad intervju. En semistrukturerad intervju anvinds framst for djupgéende
undersokningar for att undersoka individers uppfattningar och kénslor. Vilket dr passande
denna studie da syftet &r att undersoka anvéndarens uppfattning om sikerhet.

Intervjumallen vi anvénde oss av 1 intervjuerna bestdr av 11 fragor. Nér frdgorna
formulerades utgick vi fran teorin technology threat avoidance theory (TTAT) och den
tidigare forskning vi samlat in. Vi fick inspiration fran tva undersékningar som anvénde sig
av TTAT nir de utformade sina enkétfragor, Liang & Xue (2010) och Carpender et al.
(2019). Eftersom deras undersokningar var gjorda med hjélp av enkiter kunde vi inte
anvinda samma fragor utan var tvungna att formulera om dem och anpassa dem efter vart
dmnesomrade. Ett exempel pd ett pastdende som handlar om riskbeddmning fran enkéten
gjord av Carpender et al. (2019) &r “The consequences of getting malware on my computer
threaten me.”. Vi utgick fran detta pastdende nar vi skapade intervjufragan “Hur tinker du
kring konsekvenserna fran en attack pa ditt Face ID kontra teckenlosenord?”. For att se en
overblick av vilken del i teorin som besvaras av vilken intervjufraga se bilaga (9.2 Bilaga 2
Teoriguide for intervjufragor)

Vi utformade 6ppna fragor som skulle vara svart att svara ja eller nej pa, da vi var ute efter
mer utvecklade svar som var baserade pd deras erfarenheter och asikter. Om deltagarna
exempelvis svarar “Inte alls sékert.” pa ovanstdende frdga hade vi forberett foljdfragor att
anvinda. Exempel pé en foljdfraga som kan anvindas for att & deltagaren att utveckla sitt
svar ar “Hur kommer det sig?”. En fordel vi sdg med foljdfragor dr att det ger anvandaren
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mojligheten att utveckla och fortydliga sina svar, vilket dven stimmer 6verens med det Oates
et al. (2022) menar. Intervjumallen som anvéndes finns med som en bilaga (9.1 Bilaga 1
Intervjumall).

Oates et al. (2022) rekommenderar att en intervju inleds med en introduktion till &mnet samt
att deltagaren informeras om dess réttigheter och hur informationen de ldmnar kommer att
hanteras och sparas. Vi inledde med att informera deltagarna om att intervjun kommer att
spelas in och att GDPR kommer att foljas, samt forsdkra dem om anonymitet i uppsatsen.
Direfter gjordes en introduktion till &mnet och anledningen till varfor vi genomfor
undersokningen, detta kommer diskuteras ytterligare 1 avsnitt 4.4 Forskningsetik. Vi spelade
in intervjuerna da Oates et al. (2022) forklarar att det inte gar att endast forlita sig pa det
manskliga minnet. Eftersom ljudinspelningar inte fanga upp icke-verbal kommunikation
sdsom kroppssprak och ansiktsuttryck sé anvénde vi oss dven av faltanteckningar. Detta sa att
dessa icke-verbala signaler kunde inkluderas i studiens resultat. Innan vi boérjade med
intervjuerna genomfordes en pilotintervju med en person som platsade in 1 studiens urval.
Genom att anvinda en pilotintervju kunde vi forbittra kvaliteten pa de slutgiltiga
intervjuerna, exempelvis genom att &ndra ordningen eller ta bort samt lagga till fragor.

Intervjuerna var si kallade personliga intervjuer som genomfdrdes pa Orebro Universitets
campus for att underldtta medverkandet for deltagarna. Efter intervjuerna genomforts,
transkriberades dem. Detta gjordes med hjilp av Google Docs som ér ett gratis online
ordbehandlingsverktyg for att gora det mdojligt att arbeta tillsammans 1 realtid.

4.3.4 Urval for semistrukturerad intervju

Klusterurval enligt Oates et al. (2022) dr en urvalsteknik som utnyttjar att det pa vissa platser
forekommer minniskor naturligt i klungor. Genom att inrikta sig pa naturligt férekommande
klungor i slumpmassigt utvalda stéder i Sverige dr det exempelvis mojligt att fa ett urval som
kan representera hela Sverige. Klusterurval &r en sannolikshetsteknik vilket innebér att
urvalet for studien anvénds pa grund av att undersokaren tror att detta kan representera den
storre gruppen som ska studeras (Oates et al., 2022).

I var studie har vi valt att fokusera pa anvéndare som har tillgéng till Apples Face ID pé sin
iPhone. D4 detta dr en véldigt stor mdngd ménniskor har vi valt att avgrénsa oss till
universitetsstudenter. Oates et.al (2022) ger oss skolor som exempel pé en plats dir klungor
naturligt forekommer, det ar darfor mojligt att i ett urval som representerar en storre grupp
manniskor. Om studien begransas geografiskt genom att endast undersoka klungor pa ett eller
nagra fa geografisk platser kan urvalets representativitet forminskas (Oates et al., 2022). For
att forsoka motverka detta har vi valt att intervjua universitetsstudenter dd méinga inte
kommer frén den stad de studerar i utan ir ofta fran olika stéder i landet. Det genomfordes
totalt 7 intervjuer och efter det anség vi att vi hade uppnétt teoretisk méttnad. Antalet
intervjuer som skulle genomforas var inte forutbestdmt utan paverkades av respondenternas
svar. Efter 5 intervjuer insdg vi att manga av svaren fran de olika respondenterna borjade
likna varandra. For att sdkerstilla att vi samlat in tillrackligt med data genomfordes tva till
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intervjuer och nir majoriteten av deras svar liknade de andra respondenternas svar sa
upplevde vi att det uppstatt teoretisk méttnad och valde darfor att avsluta intervjuprocessen.

Anledningen till att vi valt att undersoka universitetsstudenter &r pa grund av att de ar
lattillgdngliga for oss da vi sjdlva ér universitetsstudenter. For att undvika att endast anvénda
ett bekvamlighetsurval har vi forsokt intervjua studenter med olika bakgrund och
forkunskaper for att ge studien stérre omfattning. Genom att intervjua studenter fran olika
utbildningar kan deras forkunskap variera, exempelvis kan en student som léser
systemvetenskap ha en storre forstaelse for de sékerhetsrisker som finns till skillnad fran en
student som studerar ldrarprogrammet. Det kan &dven vara tvirtom beroende pa individens
intressen, kunskaper och bakgrund. Det &r dven viktigt att deltagarna i studien har en iPhone
med Face ID funktionen tillgidnglig. Detta pa grund av att vi vill fa med individens
uppfattning oavsett om de valt att anvénda funktionen eller inte, samt anledningen till detta
val. Da vi genomfort en kvalitativ studie ddr anvdndarnas kunskaper och uppfattningar
undersoktes var det viktigt att ha ett urval med olika ménniskor for att visa variationen i deras
uppfattningar om sékerhet.

Vi ér 4 andra sidan medvetna om att denna studies resultat eventuellt hade forédndrats om vi
hade utokat urvalet av deltagare. Exempelvis genom att ha ett storre spann pa &ldrarna for
respondenterna eller genom att inte endast fokusera pa universitetsstudenter. Aven om vi
forsokte motverka detta sndva urval genom att intervjua universitetsstudenter med olika
bakgrunder dir flera bland annat var uppvixta i andra stider 4n Orebro medfor det en del
begrinsningar for studien 1 hur resultatet kan anvéndas och appliceras i1 andra liknande fall.
Vi dr dven medvetna om att denna studie kan vara svar att applicera pé édldre studenter da
respondenterna i denna undersokning endast var mellan 21 och 23 &r gamla, vilket dock inte
var planerat i forvig. Aldre studenter som anviinder Face ID kanske inte anviinder funktionen
pa samma sitt eller lika mycket som yngre studenter, trots att de alla dr universitetsstudenter.
En fordndring i urvalet av respondenterna som deltog hade eventuellt resulterat i annorlunda
svar kring deras uppfattade sikerhet men Face ID kontra teckenlosenord samt om deras
sikerhetsbeteende fordndrats. Detta sndva urval medfor dock en storre mojlighet for att
upprepa studien med liknande resultat, om den exempelvis genomforts vid ett annat
universitet och dven dar intervjuat studenter 1 aldrarna 21 och 23 ér.

4.4 Forskningsetik

Nér en studie genomfors krédvs det att forskarna ér etiska och ansvarsfulla for alla inblandade
1 studien. Det &r viktigt att deltagarna inte blir utnyttjade eller utsatta for negativa
konsekvenser genom att delta 1 denna studie, darfor finns det rattigheter som bade forskarna
och deltagarna forvéntas vara medvetna om under hela undersdkningsprocessen (Oates et al.,
2022). Innan intervjuerna genomfordes borjade vi med att forklara syftet med studien, vilka
som arbetar med studien och for vem studiens resultat ar till for. Vi forklarade sedan att deras
uppgift dr att svara pd intervjufrdgor och att det inte krivs ndgra forkunskaper infor dessa
intervjufragor. Sedan fortsatte vi med att informera respondenterna om de rittigheter de hade
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genom hela uppsatsen. Oates et al. (2022) forklarar att deltagarna maste bli informerade om
hur deras data skyddas och behandlas pa ett konfidentiellt och ansvarsfullt sitt. Vidare
forklarar hon att deltagarna alltid har rétt till att vara anonyma och om de ska refereras till ska
en pseudonym anvéndas 1 stéllet for personens riktiga namn. Dérfor informerades
respondenterna om att de kommer vara anonyma under hela arbetet samt att deras inspelade
och transkriberade svar inte skulle anvdndas utanfor uppsatsens arbete. Vi som
intervjupersoner kommer endast ha kdinnedom om respondenternas riktiga identitet. Genom
hela uppsatsen tilldelas alla respondenter ett respondent ID som sedan anvéndes for att
referera till den anonyma personen. Respondenterna kommer inte behdva uppge nigra
kinsliga personuppgifter, men de kommer behdva ange sin alder for forskningssyfte, detta
kan ddremot inte anvéndas for att identifiera respondenten. Vi informerade deltagarna om att
de har rdtten att avstd fran undersokningen. Detta betyder att deltagare har rétten till att
avbryta intervjun eller dra sig ur undersdkningen nér som helst under processen, 4ven om de
tidigare gitt med pa att delta. De har rétten att undvika vissa aktiviteter eller undvika fragor
de inte vill svara pa (Oates et al., 2022). Sist forklarade vi dven hur alla intervjusvar kommer
att raderas efter att uppsatsen ldmnas in och godkénts.

4.5 Metod for analys

Vi borjade med att leta efter artiklar som passade till vara forskningsfragor. For de bada
l6senordsteknikerna, teckenlésenord och Face ID, insdg vi att det saknas studier som
undersoker hur anvidndare uppfattar dess sékerhet. Det saknas dven studier om hur
anvéindares uppfattning skiljer sig mellan teckenlosenord och Face ID samt om deras
sakerhetsbeteenden skiljer sig mellan de olika teknikerna. Detta dr data vi samlat in med hjélp
av de semistrukturerade intervjuerna. Intervjufrdgorna dar grundade i tidigare forskning men
dven 1 teorin TTAT som vi anvédnder som teoretiskt ramverk for studien. Pa sé sétt kunde vi
skapa intervjufragor vi trodde kunde ge oss den information som krévs for att besvara
forskningsfragorna.

Niér vi genomforde intervjuerna anvénde vi oss av ljudinspelningar samt fédltanteckningar.
Inspelningarna transkriberades eftersom det &r lattare att ga igenom och analysera inspelad
data om den ar nedskriven enligt Oates et al. (2022). Vidare forklarar hon att det kan ta upp
till 5 timmar att transkribera en timmes inspelning. Intervjuerna genomfordes under en
veckas tid och transkriberingen av varje intervju genomfordes direkt efter. Det var inte
mdjligt att genomfora alla intervjuer under samma dag da vi ville transkribera direkt efter
intervjun och dirfor bestdmde vi att en vecka var en rimlig tidsram. Transkriberingen
kodades sedan utifran vér valda teori.

Det tog ungefér 10-15 minuter att genomfora varje intervju och det tog ca 30-40 minuter att
transkribera varje intervju. Totalt genomfordes det 7 intervjuer. Antalet intervjuer var inte
bestdmt i forvég, utan de var planerade att genomforas tills det blev teoretisk méttnad. Efter
att 5 intervjuer genomforts borjade svaren pa fragorna likna varandra och det var d& den
teoretiska mattnaden uppstod. Vid detta tillfdlle valde vi 4nda att genomfora ytterligare tva
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intervjuer for att sékerstélla att vi fatt tillrdckligt med insamlad data. Under transkriberingen
tittade vi dven pa de kommentarerna vi skrivit ner som féltanteckningar under intervjuerna.
Det kunde exempelvis vara nér respondenten gjorde gester for att forstirka vissa ord eller
illustrera ett beteende eller en handling. Vid transkriberingen var vi noga med att skriva ner
allt som sades, men vi valde att ta bort ord som “6hh” eller “hmm” da detta inte gav
ytterligare information eller forstaelse av respondentens svar. Det var planerat att dessa
intervjuer och transkriberingar skulle genomforas under en veckas tid. Detta var en
fungerande tidsplan som gjorde att vi hade tillrickligt med tid att genomf6ra och transkribera
intervjuerna. D& intervjuerna och transkriberingen inte tog upp hela dagen hade vi
mojligheten att genomfora en till tva intervjuer om dagen.

Efter transkriberingen av alla intervjuerna fargkodade vi svaren for att kunna koppla dem till
vér teori. Vi gav delarna i teorin olika farger for att l4ttare kunna halla isdr dem men dven for
att littare kunna se vilka svar eller delar av svar som passade in i de olika teoretiska delarna.
Utover delarna i teorin sé inkluderades dven sidkerhetsmedvetenhet da den har ett stort
inflytande pé de olika delarna 1 teorin och anviandares beteende. De olika teoretiska delarna
var riskbedomning, som vi gav fargen rod, emotionell riskhantering, som vi gav fargen bla
och problemfokuserad riskhantering, som vi gav fargen gron. Slutligen gav vi
siakerhetsmedvetenhet fiargen orange. Eftersom delarna i teorin alla paverkar varandra &r det
svart for ett svar att endast innehalla en del i TTAT sasom riskbeddmning eller
sdkerhetsmedvetenhet. Varje mening eller gruppering av meningar som horde samman
kodades separat. Ett svar kunde dérfor markeras i flera olika farger. Ett exempel pa hur vi
kodade ér ett svar frén respondent 2 “Jag uppfattar face id som sikrare, det dr mer for att det
ar ju ansiktet, teckenldsenord kanske nagon har sett eller kan lista ut via en lénk eller négot,
det kdnns svarare att hacka face id for dem ér ju inte dar med mig.”. Hér syns det hur ett svar
kunde innehalla flera delar fran teorin, 1 detta fall emotionell riskhantering och
riskbedomning. Under kodningen gick vi hela tiden tillbaka till den tidigare forskningen vi
samlat in om teorin fOr att sdkerstdlla att var kodning av respondenternas svar stimde dverens
med beskrivningen av de olika teoretiska delarna. Detta for att sdkerstdlla att vi genom hela
processen utgick frdn samma definition av begreppen sd att alla transkriberingar kodades med
samma utgdngspunkt i teorin.

Genom denna process kunde vi fa en tydligare bild av respondenternas svar pa varje fraga
och hur dessa svar forholl sig till TTAT. Det blev dven enklare att se likheterna eller
skillnaderna mellan respondenternas svar och déarefter genomfora en analys utifran detta. Med
hjalp av fargkodningen kunde vi upptiacka mdnster 1 deras beteenden, tankar och
uppfattningar kring informationssékerhet.

5. Resultat och analys

I detta avsnitt presenteras och analyseras resultatet utifrdn kategorierna i var valda teori,
technology threat avoidance theory (TTAT). Dispositionen for resultat och analys &r
uppdelad efter de centrala delarna i TTAT, riskbeddmning, riskhantering samt
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sikerhetsmedvetenhet som inte &dr en del av teorin men har en stor paverkan pa anvindarens
beteende. Vi kommer dven inkludera tidsapstekten som en underrubrik for att senare ha
mojligheten att besvara vér andra forskningsfraga. Nedan finns en tabell med en
sammanstéllning av alla respondenter med deras kon, alder och det respondent ID som
kommer anvidndas genomgaende i resultat och analys avsnittet.

Tabell 6ver alla respondenter:

Respondent ID Kon Alder
Respondent 1 Kvinna 22 ar
Respondent 2 Man 23 ar
Respondent 3 Kvinna 21 ar
Respondent 4 Kvinna 20 ar
Respondent 5 Man 21 ar
Respondent 6 Kvinna 21 ar
Respondent 7 Man 23 ar

Tabell 1 Lista av samtliga respondenter

5.1 Riskbedomning

Nér en anvandare mots av ett potentiellt hot borjar de med att analysera hotet for att skapa sig
en uppfattning om hur allvarligt det dr, denna uppskattning ar anvindarens riskbeddmning
(Theorizeit, 2017). En anvindare som dr mer medveten och oroar sig for de existerande eller
eventuella hoten har storre sannolikhet och bendgenhet att vidta sdkerhetsatgérder for att
hindra hotet eller minska dess skador (Chen & Li, 2017).

5.1.1 Upplevd sannolikhet

Upplevd sannolikhet &r en anvéndarens uppfattning av hur stor risken dr att deras bristande
informationssédkerhet kan leda till oonskade konsekvenser (Chen & Li, 2017).

Flera av respondenterna uppgav att de var medvetna om bristerna i deras
siakerhetsmedvetenhet samt sékerhetsbeteende. Trots det visade det sig att ingen av
respondenterna reflekterade 6ver deras informationssédkerhet pa deras iPhone. Samtliga
respondenter uppgav dven att de aldrig blivit utsatt for nagon form av 16senordsattack och att
detta inte dr ndgonting de reflekterar eller oroar sig 6ver. Utifran detta blir det tydligt att
respondenterna visar en brist pa radsla och oro for potentiella hot, vilket tyder pa att de inte
har ett oonskat sluttillstdnd eller att det &r sa litet eller langt ifrdn deras nuvarande tillstand att
de inte reflekterar over det. Ett exempel pa bristande oro och rédsla visas nir respondent 4
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uttrycker sig pa foljande sitt”... jag kan ju fa notiser som dr att ditt l6senord dr lite osdkert
eller sana grejer men da skiter jag oftast i det”. Samtliga respondenter uttryckte sig pa ett
liknande sétt vilket visar pad en medvetenhet kring deras bristande sédkerhetstink. De anser
dock inte att risken for att de ska utsdttas for en l6senordsattack (upplevda sannolikhet) ar
tillrackligt stor for att motivera riskhanteringsbeteende. De upplever alltsé att avstandet till
det oonskade sluttillstandet, potentiella hot de kan utsittas for, ar tillrdckligt stort for att de
ska kdnna sig sikra och fortsitter darfor med sina nuvarande sékerhetsvanor (Chen & Li,
2017).

Det visar sig dven att alla respondenterna grundar sina val av autentiseringstekniker och
sikerhetsbeteenden i deras kidnslor och vad de uppfattar som sédkrast. Respondent 3 upplever
Face ID som sidkrast, “... testar man ndgon annans sd har det ju aldrig funkat, sen vet jag ju
inte, jag har ju aldrig utsatts for ndgot sd litar ju blint pd allt, men skulle sdga ganska
sdkert.”. Eftersom respondenten aldrig upplevt att avstdndet mellan deras odnskade
sluttillstand och dem sjélva varit for litet motiveras respondenten inte av de negativa
kinslorna associerade med ett potentiellt hot. Efter att en anvindare utfér ndgon form av
riskhantering omvarderar de hotet for att avgéra om avstdndet mellan dem och det o6nskade
sluttillstdndet ar tillrackligt stort, enligt den positiva feedback-loopen som beskrivs 1 avsnitt
3.1 Technology Threat Avoidance Theory. Eftersom majoriteten av respondenterna inte blivit
utsatta upplever de redan att avstindet 4r tillrdckligt med deras nuvarande
sdkerhetsbeteenden, de motiveras dérfor inte till att upprepa den positiva feedback-loopen.
Det dr endast respondent 6 som upprepade den positiva feedback-loopen genom att sluta
anvinda Face ID som primir autentiseringsteknik. Detta hdnde efter att hon upptéckt att
hennes syster kunde logga in med hjilp av hennes Face ID. Respondent 6 upplevde att
avstandet till hennes odnskade sluttillstdnd, att ndgon obehorig skulle logga in genom hennes
Face ID, var for kort och motiverades dérfor att byta autentiseringsteknik. Det dr alltsé de
negativa kédnslorna sa som oro eller rddsla som motiverar fordndring i en anvéndares
sikerhetsbeteende och om dessa inte upplevs sker ingen fordndring. Majoriteten av
respondenterna anvédnder Face ID som primér autentiseringsteknik och anser fortfarande att
det dr det sékrare valet. Detta eftersom de inte upplevt ndgonting som fatt avstandet till deras
oonskade sluttstillstdnd att minska, det skulle exempelvis kunna vara varningar de mottagit
om att deras l6senord ar for svaga och att de da kidnner sig mer sarbara for en potentiell
l6senordsattack.

5.1.2 Upplevd allvarlighetsgrad

En anvéndares upplevda allvarlighetsgrad hur allvarliga konsekvenserna de anser dess
bristande informationssidkerhet kan bidra till (Chen & Li, 2017).

Majoriteten av respondenterna uppgav att om de hade blivit utsatta for en 16senordsattack
trodde dem att de hade fordndrat deras sékerhetsbeteende genom att byta ut l6senorden samt
konstruera lingre och mer komplicerade 16senord. Respondent 4 uttryckte sig pa foljande
sétt, “Ja det tror jag men det dr svart att sdga, jag hade nog bara bytt till ett annat svarare
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och forsokt memorera det och forsokt glomma bort mina andra, men jag tror inte jag hade
tagit sa manga andra forsiktighetsdtgdrder”. Endast en respondent svarade att en attack
antagligen inte hade paverkat hans sidkerhetsbeteende pa nigot sétt. Majoriteten hade bytt ut
16senordet for det kontot som utsatts for attacken, de forklarar dock att deras dvergripande
sakerhetsbeteende inte hade fordndrats. Deras motvillighet att forédndra deras
sakerhetsbeteende och uppdatera deras 16senord visas ndr de forklarar att de aldrig sjdlvmant
byter ut sina l6senord. Majoriteten av respondenterna beskriver att de inte tror deras beteende
kommer fordndras om de inte blir utsatta for ndgon form av 16senordsattack, inte forrdn da
hade de upplevt att avstindet mellan dem sjdlva och deras oonskade sluttillstand var for litet.

Respondenterna hade skiljande asikter kring om de tyckte att en attack mot deras
teckenldsenord eller Face ID hade medfort vérre konsekvenser. Det som var lika i deras svar
var deras motivering. De som tyckte teckenldsenord hade varit viarre motiverade det med att
sdga att de da hade tagit sig in overallt d& de anvinder samma losenord dverallt. Respondent
2 svarande “Teckenlosenordet hade blivit forodande eftersom jag har samma overallt, tar
dom det, da dr det jobbigt”. De som trodde konsekvenserna for Face ID hade varit vérre
motiverade de genom att siga att eftersom Face ID ar kopplat till alla 16senorden s& hade de
kommit in 6verallt. Trots att deras svar skiljer sig it uppfattade de alla den upplevda
allvarlighetsgraden som hog. Samtidigt som den upplevda allvarlighetsgraden ar forhojd sa ar
den upplevda sannolikheten oforédndrad. Den 14ga upplevda sannolikheten gor att hotet inte
upplevs som tillrdckligt stort for att motivera nagon form av riskhantering.

Respondenterna visade en medvetenhet kring vilka pafoljder deras nuvarande
sdkerhetsbeteenden kan medfora, daremot ar deras upplevda allvarlighetsgraden inte
tillrackligt hog for att Overviga deras upplevda sannolikhet. Eftersom majoriteten beskriver
att de endast hade gjort sma forandringar s tyder det pa att deras upplevda allvarlighetsgrad
inte overvéger deras upplevda sannolikhet. Respondenterna anser att det nuvarande tillstdndet
mellan dem och deras odnskade sluttillstdnd, att utséttas for ett potentiellt hot, ar tillrackligt
langt och behdver darfor inte fordndra deras nuvarande sidkerhetsbeteenden. Om de skulle bli
utsatta sa anser de att endast sma édndringar sdsom ett 16senordsbyte hade varit en tillrdcklig
sakerhetsatgird. Da en av respondenterna forklarade att de inte hade foréndrat
sakerhetsbeteendet alls dr det tydligt att en 16senordsattack inte hade varit tillrackligt for att
den upplevda allvarlighetsgraden skulle 6verviaga den upplevda sannolikheten att bli utsatt
igen. Utifran respondenterna &r det alltsa den upplevda sannolikheten som har stérst paverkan
pa vilken riskhantering de kommer att vidta, inte den upplevda allvarlighetsgraden.

5.2 Riskhantering

Riskhantering dr de beteenden en anvindare utdvar for att minska avstdndet mellan deras
nuvarande tillstdnd och det oonskade sluttillstindet. Dessa beteenden upprepas till dess att
anvéandaren upplever hotet som mindre riskfyllt (Chen & Li, 2017).
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5.2.1 Problemfokuserad riskhanteringsprocess

Problemfokuserad riskhantering ar sdkerhetsatgdrder en anvandare tar nir de méter och
hanterar olika hot. Anvdndaren granskar sdkerhetsatgirdens effektivitet, kostnad och deras
egenforméga 1 forhallande till hotet for att avgdra om den &r vard att ta (Theorizeit 2017).

Samtliga respondenter uppgav att de aldrig sjdlvmant byter ut sina 16senord, utan gjorde det
endast nir de blev tvingade av hemsidan att uppdatera sina 16senord. De alla upplevde detta
som ett storande eller irriterande moment och att de da endast lade till en extra siffra eller
specialtecken till deras originallosenord for att inte glomma bort det. Respondent 3 sa ” Jag
ldgger bara till en etta eller ett utropstecken.” och respondent 1 svarade “Inte tillrdckligt
ofta, om jag far en paminnelse att byta det sa gor jag det annars sa gor jag aldrig det”. En
anledning till att de inte véljer att sjdlvmant uppdatera sina I6senord &r pa grund av att de
upplever effektiviteten som for lag. Detta leder till att majoriteten av respondenterna blir
irriterade och gor endast minimala forédndringar i deras nuvarande 16senord. De upplever inte
att avstandet till det oonskade sluttillstandet, att utsdttas for en 16senordsattack, fordndras av
att uppdatera deras 16senord och ser dérfor detta som meningslost. Utifran respondenternas
svar kan vi se att anvindarna inte uppfattar de potentiella hoten som tillrdckligt allvarliga
eller att de riskerar att utséttas for dessa. Den kostnad och kognitiva anstrangning, sdsom tid
och energi som krédvs av anvdndaren dr for stor 1 forhallande till deras uppfattning av hotet.
Den uppfattade effektiviteten av vad ett uppdaterat och starkare 16senord bidrar med ar f6r
lag for att motivera anvdndaren att spendera den tid och energi som krévs for att genomfora
ett 16senordsbyte.

5.2.2 Emotionell riskhanteringsprocess

Emotionell riskhantering anvénds av anvidndaren nar de forestiller sig kdnslorna de skulle
uppleva vid en odnskad hdndelse. Nir de mots av ett hot utvérderar de dess konsekvenser och
véljer det alternativ som resulterar i den minsta méngden forviantade anger (Chen & Li,
2017).

Utifrén respondenternas svar blev det tydligt att ett losenord som var latt att komma ihdg var
det som prioriterades. Dérefter kunde deras prioriteringar skilja sig, nigra foredrog ett
l16senord som var lidngre, inte gick att koppla till sig sjdlv samt bestar av stora och sma
bokstéver, siffror samt specialtecken. Respondent 1 sa “Det som kdnns viktigast dr att det dr
lditt att komma ihadg, ldtt att komma ihdg men dndd dr alltsd tillrdckligt sdkert att ofta sa nér
man skriver in ett losenord sa brukar det vara en sdkerhetsbar att den godkdnner hur mycket
hur starkt den tycker att det dr sa att man vill vill komma till den grinsen att det dr starkt
nog men dndd sd jag kan komma ihdg det. ”. Andra respondenter hade haft samma 16senord
sen de var barn och anvinder det dverallt “Jag har haft samma losenord sen jag var 12 och
har samma losenord pd exakt alla mina sidor” sa Respondent 3. En del respondenter forsokte
istdllet védlja ett [0senord med en personlig koppling for att gora det enklare att komma ihég,
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respondent 7 sa “Jag brukar vilja l6senord som paminner mig om kanske mitt namn och ndt
speciellt datum eller siffra typ ndgot speciellt ar ndr det hér har hént, kanske
sjdlvstindighetsdag for ndgot land.”. Samtliga respondenter uppgav att de antingen hade
samma l6senord Gverallt eller ett visst antal losenord de varierade mellan for att komma ihag
dem. Manga anvinde dven sparfunktionen i webbldsaren for att spara sina 16senord.
Respondent 2 svarade “Jag har samma losenord till allting sa blir jag hackad pd ndgot stdlle
sd blir jag hackad pa alla stdllen.”.

Det ér en anvindares forvantade &nger som motiverar dem att utfora nagon form av
riskhanteringsbeteende. Eftersom respondenterna inte upplever nigra starka negativa kénslor
i relation till de potentiella hoten motiveras de inte att 1dgga ner den kognitiva anstraingningen
och tid som krévs for att utfora olika typer av sékerhetsbeteenden sdsom att skapa starkare
eller nya losenord. Det syns tydligt har hur emotionell och problemfokuserad riskhantering ar
sammankopplade. Hade en storre méngd forvéntad anger funnits hos respondenterna hade de
varit mer motiverade till att agera. Respondenternas riskbeddmning alltsé deras uppfattning
om hotet, dr dven den inte tillrackligt stor for att de ska kénna sig motiverade till att forbattra
sina sékerhetsbeteenden. Eftersom de upplever att de har kontroll dver situationen upplever
de inte att de kénslorna som &r nddvéindiga for att de ska utfora nagon form av emotionell
riskhantering och kénner sig dérfor bekvdma med att fortsdtta med deras nuvarande
sakerhetsbeteende.

5.3 Sikerhetsmedvetenhet

Sakerhetsmedvetenhet dr de kunskaper en anviandare har samt deras medvetenhet om
konsekvenserna en bristande informationssékerhet kan medfora (Chen & Li, 2017).

Majoriteten av respondenterna uttryckte ingen oro for att deras nuvarande sékerhetbeteenden
kunde leda till en 6kad risk for en 16senordsattack. Den méngd oro de upplever paverkar bade
deras riskbeddmning och deras riskhantering. I intervjuerna gick det att utlésa att de grundar
ménga av deras val géllande informationssékerhet i kénslor och vad de tror &r sikrast.
Respondent 5 uttryckte att hans okunnighet kring dmnet var ett medvetet val, ”Nej, jag tror
det dr bra att vara okunnig, jag hade haft stora nojan om jag visste allt tror jag, sd jag dr
glad over att jag inte vet”. Ett exempel som visar motiveringen bakom valet av
autentiseringsteknik dr respondent 3 som sa “Jag tinker att det dr ganska sdkert, det dr ju
liksom alltsd testar man ndgon annans sd har det ju aldrig funkat, sen vet jag ju inte, jag har
Ju aldrig utsatts for ndgot sd litar ju blint pa allt, men skulle sdga ganska sdkert.”.
Majoriteten av respondenterna uppgav att de anvédnde sig av Face ID pa grund av dess
lattillgénglighet och anvindarvénlighet. Respondent 7 svarade att han féredrog Face ID och
motiverade det pa detta sitt, “Nytt och enkelt och vi mdnniskor ser inte ut som varandra, det
finns ingen i ndrheten som ser ut exakt, det kdnns sdkrare.”. Detta visar pa att majoriteten av
respondenterna motiverar sitt val av autentiseringsteknik pa sina kénslor, antingen att det
kinns sdkert eller inte. Detta beteende forekommer ofta bland respondenterna da samtliga
svarade pa ett liknande sétt. Det visar pa att de litar blint pa deras egna kunskap om
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informationssédkerhet som hittills har hallit dem sdkra nog. Eftersom de inte upplevt
konsekvenserna bristande informationssikerhet medfor sdsom l6senordattacker, har det
resulterat 1 att de inte uppfattar hoten som tillrdckligt allvarliga for att utdva nagon form av
sdkerhetsbeteende.

5.4 Anvandarnas beteende fore och efter Face ID

Ingen av respondenterna hade fordndrat hur de tdnker kring informationssédkerhet sedan Face
ID introducerats. Samtliga respondenter forklarade dven att vad de prioriterar 1 ett
teckenlosenord inte fordndrats nir de borjat anvénda Face ID for att spara 16senorden. Alla
svarade likt respondent 1 “Nej det skulle jag inte sdga, det dr samma tekniker, samma
vanor.” vilket visar pa att deras tekniker och vanor gillande deras informationssdkerhet inte
har fordndrats sedan Face ID introducerades. Detta gir dven att se ddr en del respondenter
uppgav att de fortfarande anvdnder samma losenord de gjort sedan de var barn. Detta visar pa
att anvandningen av Face ID inte har haft ndgon péverkan pa vad de prioriterar i
teckenlosenord. En del av respondenterna papekar att de 1 borjan var kritiska till Face ID men
forklarade sedan att deras tidigare misstanksamhet och tveksamhet till tekniken forsvann nar
de blivit mer vana med den. Ett exempel pa det visas 1 hur respondent 1 svarade “Jag minns
Jju ndr det introducerades och det var ju kritik och da var man ju alltid orolig for att ha ens
ansikte ner sparat och saddr, men alltsa nu har man ju blivit sd van vid det, sd man tinker ju
inte ens pd det, det dr en del av vardagen.”. Till en borjan var vissa respondenter skeptiska
till Face ID men nér de blev bekvima med tekniken visade det sig att deras riskbedomning
och riskhantering inte paverkats av anvindningen av Face ID. Det borjade framst att
anvéandas pd grund av att det dr smidigt och inte utav sdkerhetsskil. Face ID kan anvéndas
som ett verktyg for att skapa sékrare och darmed svarare 16senord eftersom anvindaren inte
sjdlv maste mata in och komma ihag det. Respondenterna har dock inte uttryckt att de
anvéander Face ID av ndgon annan anledning &n att det ar just smidigt och enkelt. Vid
anvandning av Face ID idag dr bekvamlighet och enkelhet ndgonting som fortfarande tar mer
hénsyn till &n sdkerheten. De riskhanteringsbeteenden de utovar och hur de tanker kring
informationssidkerhet har darfor inte fordndrats fran det att de endast anvinde sig av
teckenldsenord till det att de borjade anvénda Face ID.

6. Diskussion

6.1 Vad anviindare grundar handlingar och beteenden pa

Utifrén avsnittet 5. Resultat och analys &r det tydligt att de alla kommit i kontakt med och
anvént autentiseringsteknikerna teckenlosenord och Face ID. Majoriteten av respondenterna
anvénde sig av Face ID som sin priméra autensiteringseknik. I vart avsnitt med tidigare
forskning fann vi att kombinationen av anvindarnamn och teckenldsenord dr den mest
anvédnda autentiseringstekniken (Walters & Matulich, 2011). Eftersom Face ID endast
anvinds for att verifiera anvdndarens identitet mot en server som sedan godkénner att det
sparade anvindarnamnet och losenordet kan anvéndas for att logga in (Iproov, 2018), sd ar
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det fortfarande anviandarnamnet och teckenldsenordet som ger anvéndaren tillgang till
hemsidan eller informationen. Trots att respondenterna anvéander Face ID oftare &n att de
skriver in teckenldsenordet manuellt dr det teckenlosenordet som ligger 1 bakgrunden och gor
det mojligt for dem att logga in. Det som tas upp som viktigt for respondenterna nér de skapar
teckenldsenorden dr att de ar latta att komma ihég, vilket stimmer 6verens med det som Blase
et al.(2016) pastar. Manga av respondenterna anvinde samma l6senord pa flera stillen
eftersom det var léttare att komma ihag, flera anvénder sig dven av sparfunktionen i
webbldsaren for att slippa komma ihdg 16senorden. Anledningen till att de inte prioriterar att
ha starka 16senord ér for att kostnaden, det vill sdga den kognitiva anstrangningen, blir for
stor 1 forhéllande till hur allvarligt de uppfattar det eventuella hotet. Respondenternas
uppfattning om hotet, riskbedomning, ar inte tillrickligt stor for att de ska kdnna sig manade
att vidta skyddande étgérder (Chen & Li, 2017). En skyddsatgédrd som rekommenderas dr att
anvéndare ska byta ut eller regelbundet uppdatera sina losenord. Att tvinga anvédndare att byta
16senord péstar Walters & Matulich (2011) kan forsdmra anvéndbarheten och sédkerheten
eftersom det ofta leder till att de borjar skriva ner sina 16senord dé de blir svéra att komma
ihag. Ingen av respondenterna uppdaterade sina I6senord av fri vilja utan endast nir de blev
tvingade, vilket for ménga blev ett irritationsmoment. Anledningen till att de reagerar pa detta
sétt dr for att den uppfattade effektiviteten, det vill sdga den nytta som ett uppdaterat 16senord
hade bidragit med, &r for 1ag for att rattfardiga kostnaden, den tid och energi, som krivs av
anvindaren nér de maste skapa och komma ihég de nya 16senorden.

Generellt dr informationssékerhet pa deras iPhone inget som respondenterna reflekterar dver,
potentiella hot och risker var ingenting de oroade sig for. Det framsta orosmomentet for Face
ID var att nagon skulle logga in pd iPhonen genom Face ID nidr anvindaren &r ovetande eller
exempelvis sover. Vilken autentiseringteknik respondenterna féredrog att anvanda berodde
pa vilken de uppfattade som sékrast. Alla respondenter anviande sig av kénslor for att avgora
vad de uppfattade som sdkrast och motivera den teknik de féredrog att anvinda sig av. En
anvéandares sikerhetsmedvetenhet paverkar deras riskbedomning, eftersom anvédndarens
kunskaper ligger till grund for hur de uppfattar ett hot (Chen & Li, 2017).

Under intervjuerna uppgav majoriteten av respondenterna att de saknade kunskap i omradet
och att de baserade sina handlingar pa kdnslor och uppfattningar. Anledningen till att de inte
reflekterat Gver eller prioriterat informationssidkerheten kan vara for att de inte har nagon
tidigare erfarenhet med konsekvenserna bristande informationssékerhet kan leda till. Detta
forklarar den riskbedomning och riskhantering de beskriver att de utfor. De uttrycker ingen
oro for konsekvenserna av potentiella hot, vilket leder till att respondenterna inte upplever
ndgon forvintad anger, som annars dr en motiverande faktor till att vidta skyddande éatgérder.
Det sékerhetsbeteenden de beskriver kan dven paverkats av sociala normer, media och de
sakerhetsbeteenden deras egna familj utdvar. Alla dessa har en direkt paverkan pé en
anvindares sidkerhetsbeteenden och vad de uppfattar som standard for beteenden och vanor
(Ng et al., 2009). En anledning till att de inte anvénder Face ID som ett verktyg for att 6ka
deras informationssikerhet kan vara for att det inte dr en norm eller standard i samhéllet, det
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anvéands framst endast for att forenkla vardagen darfor kommer inte tanken att det kan
anvéndas for ndgot annat.

6.2 Anviandares bedomning av potentiella hot

Respondenterna hade olika asikter kring vilken autentiseringteknik som medforde vérre
konsekvenser om det utsatts for ndgon form av attack. Detta var frdgan som genererade storst
skillnad i svaren, de hade dock liknande motiveringar oavsett svar. De forklarade det som att
om de fick tillgang till antingen deras teckenlosenord eller Face ID hade de tagit sig in
overallt. Nér det kommer till teckenldsenord stimmer det att om anvéndare har samma
16senord pé flera sidor forsdmras sdkerheten. Detta da en inloggning med det lI6senordet dven
dventyrar alla andra konton med samma losenord (Blase et al., 2016). Detta stimmer ddremot
inte for Face ID d4ven om samma Face ID ar kopplat till flera olika inloggningar. Det ar for att
Apples Face ID ér krypterat och lagras lokalt pa anvéndarens iPhone (Wong. K. A, 2020).
Detta gor att Face ID inte kan stjdlas pa samma sdtt som ett teckenlosenord kan, de storsta
riskerna &r att tvillingar, syskon eller barn under 13 ar kan ta sig in med hjélp av andras Face
ID.

Respondenterna uttrycker en medvetenhet kring de risker som finns med att anvinda samma
16senord och att det forsdmrar informationssidkerheten. En mdjlighet med Face ID éar att
anvéandare inte behover komma ihag 16senorden pa samma sitt eftersom de kan godkinna
inloggningen med sitt Face ID. De har dérfor moéjligheten att anvinda sig av svérare och
dérmed sékrare 16senord men som didremot dr svdrare att komma ihag, eller olika Idsenord pa
olika sidor for att undvika att anvdnda samma Overallt. Detta visar pd att respondenterna ar
medvetna om hoten men inte beddmer dem allvarliga nog for att agera. De sédger sjélva att
vad de anser vara viktigt i ett teckenlosenord inte har forédndrats sedan de borjat anvénda sig
av Face ID. De har fortsatt med samma l6senord eller samma tekniker for att skapa dem. De
prioriterar fortfarande enkelhet och bekvamlighet 6ver sékerhet. En del respondenter har
anvéant samma losenord sedan de var barn som de anvinder idag medan andra anvédnder sig
av personlig information nér de skapar sina l6senord. De anvinder endast Face ID som ett
verktyg for att forenkla vardagen. Detta visar pé att deras sékerhetsbeteenden inte har
fordndrats nér Face ID introducerats.

Eftersom de anvénder Face ID gér det att sikerstélla att de har egenforméga att anvénda
sikerhetsatgirden, alltsd att de klarar av att anvénda den utan hjilp. I en studie gjord av Ng et
al. (2009) och en annan gjord av Khan (2016) tar de upp anvédndarens egenférmaga som en
stark faktor som paverkar anvindarens avsikt att anta sdkerhetsbeteenden. Trots att de har
egenformégan att anvinda Face ID som en sidkerhetsatgérd anvands det endast for att 6ka
bekvémligheten i vardagen. Det dr den laga uppfattade effektiviteten, nyttan den bidrar med
och den hoga kostnaden, den tid och energi som krévs hindrar dem fran att tillimpa en
problemfokuserad riskhanteringsprocess. Néar de jamfor deras uppfattning av det potentiella
hotet med den uppfattade effektiviteten och kostnaden véger de inte jimt, det potentiella hotet
ar inte tillrackligt stort. En anledning till att respondenterna inte oroar sig for potentiella hot
ar att alla saknade tidigare erfarenhet, ingen av dem hade utsatts for en 16senordsattack.
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Tidigare erfarenhet har stor betydelse for hur anvindaren bedomer hot och dven vetskapen
om hur de ska ga tillvdga for att hantera hotet (Chen & Li, 2017). Majoriteten av
respondenterna trodde att deras sékerhtesbeteende hade forédndrats om de blivit utsatt for en
l6senordsattack. Inte forrdn de sjélva blivit utsatta hade deras upplevda sannolikhet 6kat till
den niv3 att de motiverats till att utfora riskhanteringsbeteenden. Aven deras upplevda
allvarlighetsgrad hade 6kat da de forstar och kan forestélla sig konsekvensernas om de skulle
bli utsatta igen. Detta fortydligades ndr samtliga respondenter uppgav att deras
sikerhetbeteenden inte har paverkats av att de anvénder Face ID. Déa de inte uppfattar nagot
potentiellt hot finner de ingen anledning till att fordndra deras nuvarande sakerhetsbeteenden.

Vi kan anta att Face ID &r den populdrare autentiseringsteknik hos iphoneanvéndare i denna
studie. Anledningen till detta &r att de slipper komma ihdg 16senordet pa samma sétt som for
ett teckenbaserat 16senord. Det dr dven enkelt att anvénda, alltid tillgédngligt och dr snabbare
an att skriva in lI6senordet manuellt. Vi kan dven konstatera att anvindrarnas
sdkehetsbeteenden inte paverkas av anviandning av Face ID, och de sjdlva inte tror det
kommer fordndras forrdn de utsétts for ndgon from av l6senordsattack. De dr vana med sina
beteenden och upplever inte de potentiella hoten allvarliga nog for att fordndra sina
nuvarande vanor.

Utifrén avsnittet 5. Resultat och analys anser vi kunna besvara vara forskningsfragor. Med
hjélp av dessa kan vi dra en slutsats och vi anser att vart resultat kan hjélpa utvecklare att ta
fram losningar som kan bidra med bittre informationssdkerhet at anvandarna.

7. Slutsats och bidrag

Slutsatsen inleds med att vi gar igenom vara forskningsfragor och slutsatsen som baseras pa
vara resultat. Dérefter gar vi igenom vad studien bidragit med och till vem. Avslutningsvis tar
vi upp fragor som véckts under studien och ger nagra forslag pa framtida forskningsfragor.

7.1 Slutsats

For att besvara vara forskningsfragor anvdnder vi oss av innehallet 1 avsnittet 5. Resultat och
analys.

Véra forskningsfragor:

“ Hur iphoneanvéndarens uppfattning om sdkerheten med teckenldsenord kontra Face ID
skiljer sig?”.

“Hur har iphoneanvindarens sdkerhetsbeteenden péverkats nér Face ID introducerats?”
Respondenternas uppfattning ér att Face ID dr en sdkrare autentiseringsteknik dn

teckenlosenord. Det visar sig dock att oavsett vilken autentiseringsteknik de anvédnder sig av
tror dem att de &r tillrdckligt sékra i slutindan. De uttrycker sjélva att informationssékerhet

31



inte dr det de prioriterar hogst, utan hur enkelt och smidigt det ar att anvdnda. Detta visas 1 att
majoriteten av respondenterna anvénde sig av samma losenord dverallt eller vixlade mellan
ett fatal mellan sina olika konton. I detta fall &r det tydligt att majoriteten av respondenterna i
studien foredrar Face ID framfor teckenlosenord, oavsett den faktiska sdkerheten som
alternativet medfor. Deras sékerhetstink samt deras sékerhetsbeteenden har inte forédndrat
sedan de borjade anvénda Face ID. De anvinder fortfarande samma 16senord for flera konton
och vissa har till och med anvént samma sedan de var barn.

Vér bedomning ar att respondenterna i denna studie baserar sina val och handlingar pa deras
uppfattade sdkerhet samt att det &r lattillgdngligt och smidigt. Innan Face ID boérjade
anvéndas prioriterade de teckenlosenord som var létta att komma ihdg, denna strategi
anvinder dem sig fortfarande av idag. De anvédnder Face ID framst som ett verktyg for att
forenkla deras vardag. Hur de ténker kring informationssékerhet och deras
sdkerhetsbeteenden har inte foridndrats frén att de endast anvénde sig av teckenldsenord till
det att Face ID introducerats.

Mialet och syftet med denna studie var att kunna ge ett bidrag bestdende av information om
anvéandare och deras asikter, vanor och ovanor till utvecklare. Vi hoppas att utvecklare kan
dra nytta av var slutsats och det resultat vi kom fram till, for att utveckla nya l6sningar som
bidrar till en béttre informationssékerhet for slutanvéndarna.

7.2 Framtida forskning

Under arbetet med denna studie har en del nya och intressanta fragor vuxit fram. Nadgonting
som framkommit tydligt i denna studie &r att anvdndare prioriterar enkelhet och anviandbarhet
framfor informationssékerhet 1 sitt val av autentiseringsteknik. Detta hade gatt att forska
vidare om dé det antagligen finns ett flertal faktorer som bidrar till detta beteende.

Ett annat &mne som é&r relevant i forhéllande till ovanstaende fraga dr om tillférandet av
kunskap om losenordssdkerhet fordndrar deras sdkerhetstéink eller beteenden. Det gar dven att
undersdka om deras beteenden dr resultatet av att det saknas utbildning om
l16senordssdkerhet. Hade exempelvis utbildningar i skolan eller pé arbetsplatser paverkat
anvindarnas beteenden?

Négonting vi upptickte 1 var tidigare forskning &r att teckenlosenord dr det mest anvénda
autentiseringstekniken. I var studie visade resultatet diremot att majoriteten av
iphoneanvindare foredrar biometriska autentiseringstekniker, 1 detta fall Face ID. Kan detta
vara ett tecken pa att de traditionella teckenldsenorden successivt kommer sluta anviandas och
hur kommer det i sé fall ske? Detta dr ndgonting man skulle kunna forska vidare om.

Under vart arbete upptickte vi hur ménga olika autentiseringstekniker det finns. Det hade

varit intressant att jamfora flera alternativa autentiseringstekniker @n teckenldsenord kontra
Face ID. Pa grund av den begrdnsade tiden och storleken pé detta arbete hade vi inte
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mojlighet att undersoka dessa autentiseringsteknikerna med varandra da det hade blivit ett f6r
brett undersokningsomrade.
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9. Bilagor
9.1 Bilaga 1 Intervjumall

Generella foljdfragor

De generella frdgorna kommer anvindas for att ge deltagarna i intervjun mojlighet att
utveckla sina svar. Vi kommer dven anvinda dessa for att kunna leda konversationen vidare i
intervjun (Oates et al., 2022). Dessa generella frdgor passar in for varje intervjufraga och
kommer pa sa sitt kunna véljas och anvédndas olika beroende pé vad deltagaren svara.

Kan du ge ett exempel?

Kan du beritta lite mer detaljerat?
Kan du utveckla lite mer om detta?
Kan du beritta lite mer om varfor?
Hur kommer det sig?

Vad ér din asik om detta?
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1. Hur tinker du kring informationssiikerheten pa din iPhone?
Vi inleder med denna frdga di den ger oss en bredare inblick i1 hur deltagaren tinker kring
sikerheten pa sin iPhone i stort. Detta gors innan vi gar in med mer specifika fragor om
studiens &mnesomrade. Vi kommer folja upp med generella foljdfragor.

2. Hur mycket anvinder du Face ID pi din iPhone?
Denna fréga ér relevant for oss for att ta reda pa om deltagaren anvénder sig av Face ID eller
inte och de gor det, hur mycket anvdander dem det. Vi kommer att folja upp mer generella
foljdfragor

3. Vad anser du ir viktigt nir du viljer ett teckenlosenord?
Det hjdlper oss fa en bild av vad de har for uppfattning av 16senord och sikerhet. Det framgar
dven vad det ir de prioriterar. Ar det att ha ett séikert 16senord eller ett som ér litt att komma
ihdg? Om deltagaren har svart att formulera ett svar kommer vi presentera nigra forslag pa
hur de eventuellt tanker sdsom att det ska vara kort, 14tt att komma ihag eller sdkert? Annars
kommer generella foljdfragor att anvéndas.

4. Hur gor du for att komma ihag dina l6senord?
Denna fraga ger oss en uppfattning om deras sdkerhetsbeteenden. Det dr d&ven en Oppen fraga
som inte begrénsar sig till en autentiseringsteknik. Har deltagaren svért att formulera sig har
vi forberett nagra hjdlpande fragor som dr: Anvander du dig av en ldsenordshanterare?
Skriver du ner dina ldsenord? Later du hemsidor spara dina l6senord at dig? D4 dessa inte ar
Oppna frdgor utan gor det mojligt for deltagaren att endast svar ja eller nej kommer vi f6lja
upp med generella foljdfragor.

5. Hur ofta byter du ut dina lésenord?
I vér tidigare forskning har det framgétt att det reckommenderas att byta ut sina l6senord rétt
ofta. Vi vill darfor ta reda pa om anvidndarna byter sé ofta som det rekommenderas att gora.
Deras svar kommer att foljas upp med generella foljdfragor, och dérefter vill vi dven fraga
hur anvidndaren kinner nér de blir tvingade att byta 16senord.

6. Har du utsatts for en losenordsattack?
Syftet med denna fréga ir att ta reda pd om de har erfarenheter med I6senordsattacker. Den
informationen kan hjilpa oss forstd hur de tanker kring sékerhet. Foljdfrdgorna beror pd om
de svarar ja eller nej pa fragan. Vid ja kommer vi att frdga vilket typ av attack?, Hur gick det
till?, Vad blev konsekvenserna av detta? Hur upptéckte du attacken? och om det har paverkat
deras sikerhetsbeteende pa nagot sitt. Vid nej kommer vi att friga om de det dr ndgonting de
oroar sig for och om de tror att en attack hade paverkat hur de hanterar deras sikerhet.

7. Hur tinker du kring konsekvenserna fran en attack pa ditt Face ID kontra
teckenlosenord?
Genom att stilla den hér fragan ger det en bild av hur deltagaren tinker kring sdkerhet, men
aven hur de prioriterar deras olika 16senord. Exempel pa detta kan vara om de endast
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anvéander Face ID for de saker som kraver mer informationssikerhet eller om de véljer att
anvéanda teckenlosenord for detta. For den hér fragan kan generella f6ljdfragor anvindas for
att hjdlpa deltagaren att utveckla sitt svar. Finns det en autentiseringsteknik du oroar dig mer
for att bli stulen och varfor eller varfor inte, kommer &dven kunna anvidndas som en foljdfraga.

8. Hur sikert uppfattar du Face ID jimfort med teckenlosenord att vara?
Syftet med denna fraga &r att lyfta fram deras uppfattningar och éasikter om dessa
autentiseringstekniker, exempelvis finns det nagra for- och nackdelar. Vi kommer att f6lja
upp med generella f6ljdfragor men dven specifika till fragan. Dessa dr: Finns det nagon av
dessa autentiseringstekniker du foredrar och varfor? Anvinder du dem vid olika tillféllen?
Vilken autentiseringsteknik anvénder du dig mest av?

9. Vad ligger till grund for att du anvinder den autentiseringstekniken?
Fragan tar reda pé vad deltagarna baserar valet av autentiseringsteknik pd. Den hér fradgan ger
oss en uppfattning om de utgér ifrén fakta, kiinslor eller deras uppfattningar. Aven hir
kommer vi f6lja upp med generella foljdfragor.

10. Hur har Face ID paverkat din medvetenhet kring séikerhet?
Denna fraga kommer anvéndas for att visa hur deltagarnas tankar kring sdkerhetsrisker har
paverkats av Face ID. Har det paverkat dina sédkerhetsbetenden? Har du slutat med vissa
sdkerhetsbetenden eller har du borjat med nagra nya sdkerhetsbetenden sedan Face ID
introducerades? Detta dr foljdfragor som vi kan anvénda oss av for att anvandaren ska kunna
utveckla sitt svar.

11. Har det du anser vara viktigt i ett teckenléosenord paverkats av Face ID?
Genom att stilla denna frdga kommer kan vi kunna se om deltagarnas sikerhetsbetenden har
paverkats av de sdkerhetsuppfattningar de har om Face ID. Hur har deras beteenden péverkats
av att de exempelvis inte behdver komma ihag 16senordet. Anviander de sig av svarare och
langre 16senord som ar mer sékra? Vi kommer anvidnda oss av generella f6ljdfragor, men
dven frdgor som é&r riktade till fragan specifikt. Det kan exempelvis vara om deltagarna
fortfarande anvénder sig av enkla 16senord som &r ldtta att komma ihag for sitt Face ID?
Anvinder de sig av kortare eller langre 16senord ndr de anviander Face ID? Anvénder de sig
av sikrare 16senord for de inloggningar dir de anvénder Face ID?

9.2 Bilaga 2 Teoriguide for intervjufragor

Technical Threat Avoidance Theory Intervjufraga

Riskbeddmning Hur tdnker du kring informationssékerheten
pa din iPhone?
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Fragan &r inte tagen fran teorin utan skapad
for att sjdlva fa en battre forstaelse av vilken
relation de har till Face ID

Hur mycket anvander du Face ID pa din
1Phone?

Riskhantering Vad anser du ar viktigt nér du véljer ett
teckenlosenord?

Riskhantering Hur gor du for att komma ihag dina
16senord?

Riskhantering Hur ofta byter du ut dina 16senord?

Riskbeddmning Har du utsatts for en 16senords attack?

Riskbeddmning Hur tidnker du kring konsekvenserna fran en
attack pa ditt Face ID kontra
teckenldsenord?

Riskbedémning Hur sékert uppfattar du Face ID jimfort med
teckenlosenord att vara?

Riskbeddmning Vad ligger till grund for att du anvénder den
autentiserings tekniken?

Riskbeddmning Hur har Face ID pédverkat din medvetenhet
kring sékerhet?

Riskhantering Har det du anser vara viktigt 1 ett

teckenlosenord paverkats av Face ID?
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